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Романовг Самборському

Передмова
В. пояснив свш таемний проект. Вш шкому про це 

не говорив. Останш тридцать три роки (це — мктичне 

число) вш намагався проникнута в шифр. Вш вивчив усе. 

Вш прочитав усе. Не лише родинш арюви, але й Сшнозу,
1 Мандевшля, 1 Йоаюма з Фйори.

Аскольд Мельничук, “Дерево свггла”.

КриптолоНя охоплюе криптографио —  науку про збереження тае

мнищ тексту, та криитоанал13 —  науку про проникнення у таемницю 

захищеного тексту. 1з появою у 1976 рощ 1деологи В1дкритого ключа 

криптограф1чна практика почала використовувати фундаментальш ре- 

зультати теорп чисел 1 одночасно стала джерелом нових глибоких ма- 

тематичних задач. Як настдок, на сьогодшшшй день криптолопя 

перетворилась у респектабельну математичну дисциплшу з класичною 

структурою: означення — теорема —  доведения. Поняття надшност1 

криптосистеми отримало чггю означення, 1 надшшсть чи ненадшшсть 

то*1 чи 1ншо1 криптосистеми стала доводиться як теорема.

Цей шдручник пропонуеться вам, хто защкавлений в ознайомленш 

з предметом. Вш мае вступний характер, з огляду на який значна 

увага выводиться конкретним криптосистемам —  в1д найдавншшх до 

наймодершших. На такому суто практичному матер1ал1 ыюструються 

загальш1де1 та концепцп сучасно1 криптологп.

Одним 13 завдань, як1 я ставив перед собою, було вписати крипто- 

лог1ю в систему ушверситетських математичних дисциплш. Шдруч

ник виник на основ1 семестрових курав, як1 я читав на мехашко- 

математичному факультет! Льв1вського ушверситету впродовж 1996— 

97 роюв. Задля справедливост1 СЛ1Д зазначити, що в той час, як у нас 

в цьому напрямку робляться лише перин кроки, курс з основ захисту 

шформацй вже давно пос1в свое мкце у прикладнш математичнш о св т  

на Заход1, а в1днедавна — 1 на прогресуючому Сход!.

Одночасно я намагався зробити цей поабник доступним для яко- 

мога ширшого читацького кола, передуам за рахунок ч1тко! струк- 

турованост! викладу. Практично ор1ентований читач легко В1дшукае

они' и стандарт1в шифрування Б Е 8 або цифрового шдпису Б 8 8 , а чи- 

Н1М, цкого щкавлять математичш аспекти, заглибиться у криптоанал13 

I иг’гпми Н.5А або зосередиться на конструкцп генератора псевдови- 

мпдкниих б т в  на основ1 довшьно1 важкооборотно1 функци 13 секретом.

I ’подшаюся, що кожен лектор отримае досить матер1алу для компону- 

мпннн мласного курсу 13 врахуванням математично! шдготовки свое! 

аудитора. М1Й досв1д св1дчить, що ршень ще! шдготовки може бути 

(У*<- Р13НИМ. Досить згадати, що криптограф1я е традицшною темою 

» мопулярнш математищ. Сам я довол1 вагому частину поданого в 

импЛиику матер1алу, включно 13 криптограф1ею в1дкритого ключа, з 

иЛошльним задоволенням розпов1дав школярам на заняттях Льв1всько1 

Мнло| Академп Наук.

Жоден 13 результата у цьому шдручнику не е мош власним. Шдб1р 

интервалу в його суто криптограф1чнш частит е традицшним, а його 

мргажэащя 1 включения у В1ДПОВ1ДНИЙ математичний контекст великою 

мк|ЮЮ в1дображають мш особистий викладацький досв1д та науков1 

щи |Добання.
Мриемним обов’язком для мене е згадати тих, у багатол1тньому 

Пилкуваюп з ким були сформоваш мо! науков1 штереси 1 смаки

О О. Разборова, М. К. Верещагша та О. X. Шеня. Щнним досв1дом 

Луло сшвробггництво з лаборатор1ею з математичних проблем кри

птографа Московського ушверситету, а саме, з М. П. Варновським,

II М. Сидельниковим та В. В. Ященком. У робот1 над книгою в1д- 

чутну допомогу надали Р. В. Ардан, I. Я. Берегуляк, Я. Б. Воробець, 

О, О. Гришв, Р. О. Гришв, В. В. 1гнатюк, 3. В. П артикотаЯ . М. Холяв- 

ка. Особлива вдячшсть В. I. Дмитерков1, М. М. Зар1чному та Я. Г. При

гул!, без ентуз1азму 1 шдтримки яких цей поабник ще довго залишався 

Л нереал1Эованим проектом.

Тернотль, серпень 1997 Олег Вербгцький



Про побудову книги
Розд1л I е зовам  елементарним. Вш охоплюе класичну крипто- 

графпо —  В1Д давньогрецького шифру Скитала до стандарту БЕЗ, 

ухваленого в Сполучених Штатах у 1976 рощ. В цьому розд1Л1 вво

диться поняття 1 термши, яю дал1 використовуються в усьому кура. В 

розд1л1 II класичш шифри вивчаються на формальному математичному 

р1вш як частков1 випадки афшного шифру.

Розд1л III присвячено базовим поняттям теорп складност1 обчи- 

слень. У м1шмальний курс з цього роздыу обов’язково мусить ввшти 

бшарний алгоритм шднесення до степеня (пункт 2 .2) та метод пони

жения одноб1чно1 помилки ймовхршсного алгоритму (пункт 3.1).

Розд1Л IV М1стить систематизований виклад алгоритм1в арифмети

ки юльця Ъп та класифшащю арифметичних задач за IX складшстю. 

На цей розд1л робиться чимало посилань у подальшому виклад1 кри

птографп в1дкритого ключа в роздшах V (шифри) та V II (протоколи).

У  роздип VI йдеться про важкооборотш функцп 1 генератори псев

довипадкових б т в , а також про потоков! шифри. При висв1тленш цих 

питань ми св1Домо не вдаемося в техшчш тонкопц, а быыне акцентуемо 

увагу на 1дейнш сторош справи. Останнш роздш V III мае оглядовий 

характер. Вш висв1тлюе взаемозв’язки М1Ж криптограф1ею та теор1ею 

складноеп, а саме, концепщею Л/’73-повноти.

Кожен роздш складаеться з кыькох параграф1в. Параграфи закш- 

чуються вправами та оглядом Л1тератури на в1дпов1дну тему. Вправи 

можуть суттево в1др1знятися М1ж собою за складшстю —  в1д простих 

обчислювальних приклад1в до важливих теоретичних результате. Для 

бшьшост! вправ у додатку Г наведено В1ДПОВ1Д1 та розв’язання.

У додатку Б 31брано разом факти з алгебри 1 теорп чисел, яю 

використовуються в курс1.

У  предметному покажчику в юнщ книги кожен криптолог1чний тер- 

М1н подаеться разом 31 свош англшським В1ДП0В1ДНИК0М. Сл1д заува

жити, що пропоноваш в цьому пос1бнику укра'шсью терм1ни не завжди 

е прямими перекладами англ1Йських.

Б 1льш1сть параграф1в розбито на пункти, для яких прийнято подвш- 

ну нумеращю. Наприклад, § 4 роздшу III складаеться з пункт1в 4.1 

та 4.2. При посиланш з 1ншого роздшу щ пункти згадуються П1Д номе

рами II I .4.1 та II I .4.2. Под1бним чином нумеруються теореми, означен

ня, зауваження та приклади.

Для того, щоб читач мав можливкть в ус1х деталях сл1дкува- 

1Н т  прикладами шифрування та дешифрування, ми наводимо тут 

уй|1А1НСЬКу, рос1Йську та латинську абетки. Кожна Л1тера супроводжу- 

» 1М м СВ01М порядковим номером в абетщ, причому нумерац1Я почина- 

м 11.1 н :1 нуля.
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Р 0 3 Д1Л I .

Елементарна криптограф1я

§ 1. А бетка

1 Л * П о ч а т к о в 1 п оняття та приклади. Класична задача крипто

графа постае тод1, коли двое збираються обмшятися конф1денц1Йною 

шформац1ею за присутноеп третьо! недружньоУ персони, яка також 

намагаеться заволод1ти щею шформащею. Шдтримуючи усталену у 

криптограф1чнш Л1тератур 1 традищю, ми назвемо двох перших оаб  

Ал1сою  та Бобом. Третш персонаж називатиметься суперником. Аль 

са та Боб е законними користувачами каналу зв’язку або легальни- 

ми абонентами комунжацшноТ мереж 1. Суперник е несанкщонованим 

користувачем, який мае нешляхетну мету перехопити чи шдслухати 

Бобове пов1домлення Алю. Аби зберегти таемницю, Боб шифруе свое 

пов1домлення, тобто перетворюе його до незрозумйюУ для суперника 

форми, застосувавши алгоритм шифрування. В результат! з пов1дом- 

лення, яке ще називають вгдк,ритим текстом, виходить криптотекст, 

який Боб 1 посилае Алкг Отримавши криптотекст, Алка дешифруемо

го за допомогою алгоритму дешифрування ! отримуе вих1дне пов1дом- 

лення. В наших криптолопчних студ!ях ми виходимо 13 припущення, 

що суперников1 завжди щастить перехопити криптотекст. Проте якщо 

алгоритм шифрування е надгйним, то суперник не здатен дошукатися 
змкту пов1домлення.

Алгоритми шифрування та дешифрування разом складають кри
птосистему або, простиле, шифр.

Розглянемо приклад. Поставивши себе на мкце суперника, уявимо 

що нам вдалося шдслухати зашифроване пов1домлення:

о с 1ла унофелет од шидохд1п ен умоч

| м|н|Г>уимо шдновити пов1домлення, в1дгадавши алгоритм шифруван- 

нй ||о.ш ■ умшвом, усп!х буде миттевим1.

III п<|>|>, з яким ми щойно ознайомились, мае дв1 типов1 риси, бажану 

I миПаж&ну. Перша полягае в тому, що цей шифр е ефективним —  

шифрумання 1 дешифрування займають зовс1м мало часу. Негативною 

ММ'ОМ) цього шифру е його ненадгймсть. Найчастппе вимоги, яю ви-

• итш п,сн до криптосистеми, не вдаеться задовольнити одночасно — 

Н'и/п.ного шифру не кнуе. Вибхр шифру з тими чи шшими властиво- 

| гими диктуеться конкретною ситуащею. 1нод1 шформащя, скаж1мо 

П||1*она, перестав бути таемною через двадцять хвилин 1 мусить бути 

•«шифрована 1 передана за Л1чеш секунди. А шод1 шформащя повинна 

|Ар|)1Га'1'ИСЬ десятшпттями, зате нема потреби квапитись при шифру- 

ннмш,

1'олглянемо ще дв1 прост! криптосистеми.

Шифр Це за ря . Давньоримський 1мператор Юлш Цезар (100-44 р. 

с  п <• ) полюбляв зашифровувати сво! таемш послания у способ, коли 

М1*иа буква зампцуеться деякою шшою, а саме тою, що знаходиться 

у алфавт через три позицн. Стосовно украшсько! абетки це означав 

НМ», а мшяеться на г, б на Г, в на д 1 т.д. Останш ж букви абетки ь, ю, 

1'а я :»М1щуються теж на три позицп циклгчно, тобто переходять у а, б 

И1 а, 1НДПОВ1ДНО. Для прикладу, слову 1мпер1я в1дпов1дае криптотекст 

ммтэулв. Кажуть, що шифр Цезаря е шифром зсуву на 3 позици.

Шифр часток олу . Алгоритм шифрування найлшше пояснити на 

М|>иклад1. Щоб зашифрувати пов1Домлення криптограф1я, перепису- 

имн його у вигляд1 “частоколу” кРипт°гРа^1Я 1 зчитуемо текст ряд

нами, почавши з верхнього. В результат! отримуемо криптотекст

1'Порфякитга1 . “Висоту” частоколу можна вибирати. Щойно вона в
и г л

мае була 2. Для висоти 3 ми на пром1жному еташ мали б к" т ра? , 

и остаточним результатом був би криптотекст игхрпорфякта.

Довжина зсуву 1 висота частоколу у розглянутих ш ифрах е секрет- 

мим ключем, який використовуеться як алгоритмом шифрування для 

исретворення в1дкритого тексту у криптотекст, так 1 алгоритмом де

шифрування для зворотнього перетворення. Алка та Боб домовляють- 

< н про ключ завчасу (при особистш  зустр1Ч1, через надшного посеред- 

ника тощо), збер1гають його у таемнищ 1 досить часто його мшяють.

1 Пов1домлення записане назворот, тобто, його сл1д читати не эл!ва направо, а 

нпвпаки.



Ми описали найпростппу криптограф1чну ситуащю. Схематично 

вона зображена на малюнку 1. Л1терами М  та С  на малюнку позначено 

В1дкритий текст та криптотекст, а л1терою К  —  ключ. Лггерами Е  та 

О  позначеш алгоритми шифрування та дешифрування В1ДПОВ1ДНО. Цих 

позначень ми будемо дотримуватись 1 надал!.
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Малюнок 1. Класична криптограф1чна схема.

Те, що криптотекст С  е результатом застосування алгоритму Е  до 

в1дкритого тексту М  та ключа К , записуватимемо як С  =  Ек (М ). 

Под1бним чином, запис М  =  Дк(С') означав, що М  отримуеться 13 С  

та К  за допомогою алгоритму О.

Анал1зуючи надшшсть шифру, ми зобов’язаш виходити 13 припу- 

щення, що суперник не лише здатен шдслухати С, але й знае алгоритми 

Е  1 О', 1 т1льки ключ К  йому НеВ1ДОМИЙ.

Для знаходження М  суперник може скористатися методом повного 

перебору. Тобто, суперник може перебирати вс1 можлив1 ключ1 К  1 об- 

числювати Ц к (С ) Доти, доки не натрапить на осмислений текст, який 

в1рог1Дно 1 буде шуканим. Тому у надшно'1 криптосистеми юльюсть 

можливих ключ1в мусить бути досить великою, щоб повний переб1р не 

можна було зробити ш за який розумний час нав1ть з використанням 

ШВИДКОД1ЮЧО! обчислювально1 ТеХН1КИ.

Зауважимо, що знаходження ключа не е едино можливим способом 

досягти усшху суперников1. Прикладом може служити иастотний 

метод , описаний у пункт1 2.2 цього роздьлу.

Якщо суперников1 пощастило В1днайти спос1б знаходження пов1дом- 

лення за криптотекстом, то кажуть, що вш розкрив шифр. Крипто

графия е мистецтвом створення шифр1в, а криптоаналгз —  Тх розкрит-

I м Тож респектабельнее називати суперника криптоанамтиком. 

К|>иптограф1Я та криптоанал1з —  дв1 складов! криптологп. Зрозумшо, 

що поды дещо умовний, адже криптограф не може бути впевненим 

у нлд1Йност1 шифру без проведения його криптоанал1зу. У ширшому 

грпктуванш, завдання криптоанал1зу не лише ламати шифри, тобто 

дояодити IX ненад1йн1сть, але й навпаки, доводити у вигляд1 матема- 

ГИЧН01 теореми над1йн1сть шифру, попередньо означивши, який саме 

шифр СЛ1Д вважати над1Йним.

Отже, перед криптоанал1тиком сто\'ть завдання в1дновити пов1дом- 

цпння М . Зг1Дно 13 традицшною терм1нолог1ею, В1Н проводить атаку 

нк шифр. Так, метод повного перебору ключ1В ми будемо називати 

гпкож брутальною атакою. Для розв’язування свого завдання кри- 

11Тоанал1ТИК може мати р1зш передумови. Для останн1х прийнята така 

класифшащя.

Атака лише гз криптотекстом. Суперник знае лише криптотекст 

Ек{М ). Дос1 саме така ситуащя 1 малася на уваз1. У Нршому 

випадку (кращому з погляду суперника), кр1м Е к (М )  в1дома ще 

певна юльюсть криптотексшв Ек{М\),.. .,Е ц (М 1), зашифрованих 

з використанням одного й того ж ключа.

Атака з вгдомим вгдкритим текстом. Кр1м Е к (М )  суперник знае як 

додатков1 криптотексти Е к (М \),. . . ,  Ек{М 1), так 1 В1ДПОВ1ДШ ш  

В1дкрит1 тексти М \,. . . ,  М{ (як1, скаж1мо, пересилалися рашше 1 з 

тих чи шших причин вже не е таемними).

Атака з вибраним в гдкритим текстом. Суперник мае доступ до “ши- 

фрую чого устаткування” 1 спроможний отримати криптотексти 

Ек{М  1 ) , . . . ,  Ек(М[) для вибраних на власний розсуд В1дкритих тек- 

СТ1В М \,. . ., М /.2

Атака з вибраним криптотекстом. Суперник мае доступ до “деши

фруючого устаткування” 1 спроможний отримати В1дкрит1 тексти 

Е>к[М 1),.. ., Дк(М|) для вибраних на власний розсуд криптотекепв 

С\, ■ ■ ■, С 1 (однак, як 1 у випадку попередньоУ атаки, неспроможний 

отримати безпосередньо таемний ключ).

Якщо атака певного виду призводить до розкриття шифру, то шифр 

е вразливим до не!; якщо ж ш, то шифр е стгйким до такого виду атаки.

1.2. Термшологччш  застереж енн я . Як зазначалось, криптолопя е 

наукою, яка подыяеться на криптограф 1Ю та криптоанал1з. Однак



Ми описали найпростппу криптограф 1чну ситуащю. Схематично 

вона зображена на малюнку 1. Л1терами М  та С  на малюнку позначено 

В1дкритий текст та криптотекст, а  л1терою  К  —  ключ. Лггерами Е  та 

Б  позначен! алгоритми шифрування та дешифрування В1ДПОВ1ДНО. Цих 

позначень ми будемо дотримуватись 1 надал!.
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Малюнок 1. Класична криптограф1чна схема.

Те, що криптотекст С  е результатом застосування алгоритму Е  до 

В1Дкритого тексту М  та ключа К, записуватимемо як С  =  Ек (М ). 

Под1бним чином, запис М  =  О к (С )  означае, що М  отримуеться 13 С  

та К  за  допомогою алгоритму О .

Анал1зуючи надшшсть шифру, ми зобов’язаш виходити 13 припу- 

щення, що суперник не лише здатен шдслухати С, але й знае алгоритми 

Е  1 Г>; 1 тшьки ключ К  йому нев1домий.

Для знаходження М  суперник може скористатися методом повного 

перебору. Тобто, суперник може перебирати вс1 можлив1 ключ1 К  1 об- 

числювати Д к (С ) Доти, доки не натрапить на осмислений текст, який 

в1рог1дно 1 буде шуканим. Тому у надшно'1 криптосистеми юльюсть 

можливих ключ1в мусить бути досить великою, щоб повний переб1р не 

можна було зробити ш за який розумний час нав1ть з використанням 

швидкод1ючо1 обчислювальшл ТеХН1КИ.

Зауважимо, що знаходження ключа не е едино можливим способом 

досягти устху суперников1. Прикладом може служити частотний 

метод, описаний у пункт1 2.2 цього роздшу.

Якщо суперников1 пощастило В1днайти споаб знаходження пов1дом- 

лення за криптотекстом, то кажуть, що вш розкрив шифр. Крипто- 

графгя е мистецтвом створення шифр1в, а криптоаналгз —- Тх розкрит-

(« Гож респектабельнйне називати суперника криптоаналгтиком. 

К|1И111'ОГраф1Я та криптоанал13 —  дв1 складов! криптологп. Зрозумшо, 

М|п 1К1Д1Л дещо умовний, адже криптограф не може бути впевненим

* нк Д1ЙНОСТ1 шифру без проведения його криптоанал1зу. У ширшому

• рпи гупанн1, завдання криптоанал1зу не лише ламати шифри, тобто 

ДНЙОДИТИ IX ненадшшсть, але й навпаки, доводити у вигляд1 матема- 

IИЧИ01 теореми надшшсть шифру, попередньо означивши, який саме 

||1Ифр СЛ1Д вважати надшним.

Отже, перед криптоанал1тиком стоить завдання в1дновити пов1дом- 

'И'НИЯ М . Зг 1ДНо 13 традиц1йною терм1нолог1ею, В1Н проводить атаку 

ми шифр. Так, метод повного перебору ключ1В ми будемо називати 

шкож брутальною атакою. Для розв ’язування свого завдання кри- 

МТоаи&лггик може мати р13Н1 передумови. Для останн1х прийнята така 

»>лтиф1кащя.

А така лише «з криптотекстом. Суперник знае лише криптотекст 

Ек{М ). Дос1 саме така ситуац1я 1 малася на уваз1. У г1ршому 

нипадку (кращому з погляду суперника), кр1м Е к (М )  в1дома ще 

певна юлыасть криптотекспв Ек{М\),. . .  ,Ек(М[), зашифрованих 

я використанням одного й того ж ключа.

Атака з вгдомим вгдкритим текстом. Кр1м Ек{М ) суперник знае як 

додатков1 криптотексти Ек{М\),. . . ,  Ек{М 1 ), так 1 в1дпов1дш ш  

В1дкрит1 тексти М\,...,М\ (як1, скаж1мо, пересилалися ран1ше 1 з 

тих чи шших причин вже не е таемними).

Атака з вибраним вгдкритим текстом. Суперник мае доступ до “ши- 

фруючого устаткування” 1 спроможний отримати криптотексти 

Ек {М1),. . . ,  ЕК(М,) для вибраних на власний розсуд В1дкритих тек- 

СТ1В М\, . . . ,М 1 - 2

Атака з вибраним криптотекстом. Суперник мае доступ до “деши

фрую чого устаткування” 1 спроможний отримати В1дкрит1 тексти 

О к (М\),.. ., О к (М1) д л я  вибраних на власний розсуд криптотекепв 

С \,. . . ,  С; (однак, як 1 у випадку попередньоТ атаки, неспроможний 

отримати безпосередньо таемний ключ).

Якщ о атака певного виду призводить до розкриття шифру, то шифр 

е вразливим до не!; якщо ж ш, то шифр е стгйким до такого виду атаки.

1.2. Т ерм ш ол огччш  за ст е р е ж е н н я . Як  зазначалось, криптолопя е 

наукою, яка подыяеться на криптографш  та криптоанал13. Однак



досить часто термш криптограф1я вживаеться у загальншюму розумш- 

ш як синошм до криптолога. Захистп гнформацгг е ширшою галуззю, 

що охоплюе кр!м теоретичних основ також техшчш засоби, юридичш 

аспекти тощо.

Тайнопис також е ширшим ионяттям. Кр1м криптограф1чних, вш 

допускае й таю способи збереження таемнищ, при яких пов1домлен- 

ня шяк не перетворюеться, а приховуеться сам факт його кнування 

чи пересилання. Прикладом може служити використання невидимого 

чорнила.

Вживання термш1в код та кодування як синошм1в до шифру та ши

фрування е не лише арха'Учним, а часто й помилковим. Код — це уста- 

лене правило для замши одиниць шформацй (букв, сл1в, щлих фраз) 

певними символами. Наприклад, 503 е кодом прохання про допомогу, 

а зг1дно 13 А8 СП кодом л1тера а кодуеться двшковою пооадовшстю 

11 00 001 . Коди, яю вивчае математична теоргя кодування, застосову- 

ються з метою дещо протилежною до криптограф1чноУ. Пов1домлення 

шифруешься для того, щоб воно стало незрозумшим, а кодуеться для 

того, щоб бути зрозумшим нав1ть теля часткового спотворення 13-эа 

природних перешкод у канал1 зв’язку. Щ  два термши СЛ1Д ч1тко розме- 

жовувати тому, що на практищ одна й та ж шформащя може тдлягати 

обом Д1ям —  у типовш ситуацп текст закодовують у двшкову посль 

довшсть, и' шифрують, а отриманий криптотекст перед в1дправленням 

кодують за допомогою коду, який дозволить виправити помилки теля 

передач^

Як р1Вноправн1 термши ми будемо вживати д1еслова шифрувати 

1 криптувати та в1дд1есл1вш 1менники шифрування 1 криптування. 

Виключно справою смаку е виб1р М1ж словосполученнями розкрити 

криптосистему та зламати криптосистему. Н арент , термш кри

птотекст  мае синошм криптограма, який щоправда зустр1чаеться 

частине у популярнш, шж у фаховш Л1ггератур1.

1.3. Р ет росп ективш  зауваж ення. Першим шифром, про який збе- 

реглася згадка, вважаеться шифр Скитала, який використовувався 

спартанцями для вшськових донесень у V ст. до н.е. Скиталою називав- 

ся дерев’яний валик, на який пцльно намотувалась стр1чка пергаменту 

або тюри. Пов1домлення писалося рядками поздовж поверхш так, щоб 

у рядку на один звш припадала лише одна буква. Знята з валика стр1ч- 

ка М1стила незрозумыу поапдовшсть букв, яку можна було прочитати 

лише знову намотавши стр1чку на валик такого ж Д1аметру. Таким

П р и к ар п а тськ и й  у  Н1в«|к-итеТ- , 

1м Василя Сте.паника 
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ЧИНОМ, ключем у цьому ш ифр1 слугував-дмьметр валика________________ _

Криптоанал13 В1дкрили араби. Опис частотного методу е у 1ХН1Х 

нисемних джерелах початку XV стол1ття.

Шифри, яю використовувались починаючи в1д античних час1в 1 аж 

До середини XX  стол1ття, можна класиф1кувати як шифри переста- 

штки або замши. Скитала 1 шифр частоколу е прикладами шифр1в 

пгростановки —  при шифруванш вс1 букви пов1домлення збершаються, 

лише розм1щуються в 1НШОму порядку. Шифр Цезаря е прикладом ши

фру замши — кожна буква пов1Домлення замшюеться деякою шшою. 

Шифрам перестановки та замши присвячено наступний параграф цьо

го роздшу.

3 сьогоднпншх позиц1Й можна вважати, що аж до середини нашого 

пчшття у криптографа активно розвивались класичш методи. Так, 

«иаменитий шифр часу И-оУ св1тово1 В1Йни Е тд та  можна трактувати 

нк вдалу на тод1 техн1чну реал1защю шифру Блеза де В 1женера, фран- 

цузького криптографа XV I стор1ччя. Все ж винах1д телеграфу та радю 

дав потужний поштовх досл1дженням у царин1 криптолога, адже при 

иаявност1 у суперника в1дпов1дного обладнання п1дслуховування стало 

для нього зовс1м необтяжливою справою. Шифр одноразового блокно

ту був винайдений у 1917 рощ шженером Плбертом Вернамом з АТ&Т 

для застосування у телетайпнш мереж1. Цей шифр е абсолютно надгй- 

ним, лише деяю обставини звужують сферу його застосування, як от 

пеобх1дшсть мати безпечний канал для обмшу довгим ключем.

Перша електронно-обчислювальна машина була сконструйована зад- 

ля зламу шифру Епщ таза участю видатного англшського математика 

Алана Тьюршга. Поява обчислювальноУ техн1ки докоршно зм1нила кри- 

тера ефективност1 та надшноеп шифру. Шифр вважаеться надгйним 

п обчислювалъному сенсг, якщо його розкриття хоча в принцип! й мож- 

ливе, але навггь на найшвидшому комп’ютер1 вимагатиме нереального 

часу (роки, стол1ття 1 т.д.), шсля завершения якого будь-яка таемниця 

стане неактуальною. Популярною криптосистемою, надшною саме в 

такому сенс1, е БЕ 8 —  стандарт шифрування даних прийнятий у Спо- 

лучених Штатах. Шифр одноразового блокноту та БЕ 8 ми розглянемо 

нижче у § 3.

Початком сучасного етапу розвитку криптографа е 1976 рж . 

З ’являються принципово нов! криптограф1чш засоби, що дозволяе на

зивати цей етап революцшним. Давня задача збереження конф1ден- 

цшност1 пов1Домлення знайшла нове елегантне розв ’язання у концепца 

В1дкритого ключа. Кардингшьна В1дм1нн1сть криптосистеми 13 в1дкри-



тим ключем (за шшою термшолошею, асиметрично! системи) В1д систе

ми “дореволюцшного зразка” (симетрично! системи) полягае в тому, 

що у криптосистемах з В1дкритим ключем процедура шифрування стае 

загальнодоступною, але це не означае як у традицшних криптосисте

мах, що загальнодоступним е також дешифрування. Поняття ключа 

розбиваеться на дв1 частини: ключ В1дкритий, та ключ таемний. За- 

гальнов1домий В1дкритий ключ використовуеться для шифрування, але 

дешифрування може здшснити лише той, хто володге таемним ключем. 

Криптосистеми з вгдкритим ключем е предметом розгляду у р о з д т  V.

Озброена новою концепщею, криптографхя почала розв’язувати 1 

нетрадицшш довол1 софктичш завдання, як от шдписування докумен

т е  у електроннш форм1, жеребкування телефоном, подш секрету м1ж 

юлькома особами тощо. Под^бним задачам присвячено роздш VII.

ВПРАВИ

1.1. Користуючись шифром зсуву на 2 позицп, зашифрувати пов1домлен- 

ня рятуйтесь.

1.2. Розшифрувати криптотекст мнзалмхэ, отриманий за допомогою ши

фру зсуву на 31 позицпо (пригадаемо, що в украшськш абетш 33 Л1тери).

1.3. Розшифрувати криптотекст, отриманий за допомогою шифру зсуву 

13 нев1ДОМИМ к л ю ч е м : а) бвсблбебвсб; Ь) мдодпдбдпчдмд; с) фхлфлтлчл; <3) 

тсжсус1ьгос.

1.4. Зашифрувати пов]домлення переховуватися за допомогою шифру 

частоколу висоти а) 2; Ь) 3.

1.5. Розшифрувати криптотекст нйеад.нндо, якщо в1домо, що застосовано 

шифр частоколу невелико'] висоти.

1.6. При шифруванш гождомлень записуванням IX назворот деяю по- 

в1домлення залишаються без змши, як наприклад, кхт вт1к (пропуски м]ж 

словами 1гноруються). Тексти з такою властивктю називаються палгндро- 

мами. Сюльки е паЛ1ндром1в, яю складаються з п букв украшсько!' абетки 

(не обов’язково змктовних)?

Л1ТЕРАТУРА

Каношчним джерелом з 1стори криптограф11 е [108]. Цжав1 зауважен

ня ретроспективного характеру зроблено в оглядах [141, 131, 44]. 1з до- 

ступних популярних видань можна порадити [23, 25]. Взаемозв’язки М1ж 

криптограф1ею 1 теор^ею кодування висв^тлено в [52].

2. Класичш методы: 
в1д античност1 до нового часу

У цьому параграф! ми розглянемо шифри перестановки та тдста- 

нопки. Останш називають також шифрами замгни.

X I .  Ш и ф р и  просто!* з а м 1ни перетворюють В1дкритий  текст таким 

чипом, що кожен символ замшюеться на якийсь шший. При цьому од- 

нлковим символам у в1дкритому текст! в1дпов!дають однаков! символи 

у криптотекст!, а р1зним — Р13Н1. Ключем е табличка, що вказуе в який 

гпме символ переходить кожен символ в^дкритого тексту. Для прикла

ду, шифр Цезаря в укра'шському алфавт  задаеться таким ключем: 

а б в г г д е б х з и 1 1 Й к л м н о п р с т у ф х ц ч ш щ ь ю я  

г г д е б ж з и 1 1 Й к л м н о п р с т у ф х ц ч ш щ ь ю я а б в

При шифруванш кожна буква, яка зустр1чаеться у пов1домленш, 

шукаеться у верхньому рядку 1 зам]нюеться в!дпов1дною буквою 13 ниж- 

икого рядка (пропуски М1Ж словами та розд!лов1 знаки 1гноруються). 

Наприклад, криптографгя перетворюеться у нуйтхсеугчкв.

Алгоритм шифру Цезаря шдставляе замкть кожно!' букви алфав1ту 

деяку букву того ж гшфав!ту. Могла б здшснюватись п1дстановка будь- 

иких шших СИМВОЛ1В, скаж1мо, !ерогл!ф!в або ж шктограм танцюючих 

ЧОЛОВ1ЧК1В як у випадку, описаному Артуром Конан Дойлом у однои

менному опов1данш [22]. Мае бути зрозумыим, що використання екзо- 

гичних символов у криптотекст! Х1ба що надасть шифров! постановки 

романтичного присмаку, але не зробить його надшшшим. Тому на- 

дал1 ми без втрати загальност! будемо вважати, що пов1домлення та 

криптотекст пишуться в одному й тому ж алфавт .

Зробивши це припущення, ми можемо шдрахувати юльюсть вах 

можливих ключ1в. Зробимо це для украшсько! абетки. Ключ — це 

табличка, верхнш рядок яко! М1стить ва букви у алфавп’ному порядку, 

а нижнш —  теж в а  букви, але дов1льним чином перемппаш. Отже 

питания полягае в тому, сюлькома способами можна розм1стити вс1 

букви абетки у нижньому рядку. М1ркуемо так. Для першо! позицп 

букву можна вибрати 33-ма способами. П!сля того як вона вибрана, для 

друго! позицп букву можна вибрати вже 32-ма способами, для третьоТ

— 31-м способом 1 т.д. Для передостанньо! позицп виб1р зд1Йснюе- 

ться 2-ма способами, остання ж буква визначена однозначно. Загальна 

юльюсть можливостей розмктити букви у вах 33 позищях дор1внюе 

добутку 33 • 32 • 31 • . . .  • 2. Таким чином, загальна юльюсть ключ!в е 33!.



В загальному випадку, коли алфав1т нал1чуе тг символ1в, результатом 

такого ж шдрахунку числа ВС1Х ключ1в буде п\. Зауважимо, що серед 

Ц161 загальноУ юлькоси деяю ключ1 е непридатними для вжитку, як от 

трив1альний ключ, у якому нижнш рядок збшаеться з верхшм.

Шифр зсуву е звуженням загального шифру замши на сукупшсть 

лише п ключ1в, у яких нижнш рядок е циюпчним зсувом верхнього 

рядка. Ключ такого гатунку повшстю визначаеться довжиною зсуву я. 

Можна вважати, що 0 <  з < п, осюльки зсуви на з 1 на « + п позицш 

дають однаковий результат.

1ннн шдкласи шифру простоУ замши розглядаються у § II .3.

2.2. Частотний  анал1з. Як нам в1домо з попереднього пункту, шифр 

замши над п-символьним алфавхтом мае п\ ключ1В. Для значень п =  

26,33 (латинський та украУнський алфав1ти) це число е дуже великим. 

Для його оцшки можна скористатися вар1антом формули Ст1рлшга В. 1, 

ЗВ1ДКИ для п =  26 отримуемо п > 1026. Число справд1 велике — нагада- 

емо, що наша планета кнуе лише 109 роюв, а наступний льодовиковий 

перюд очжуеться через 14000 роюв, тобто 4,41504 ■ 1011 секунд [137]. 

Це сшвставлення переконливо засв1дчуе безперспективнкть брутально! 

атаки на шифр замши, однак цього недостатньо аби стверджувати, 

що вш е надшним. Виявляеться, успшгаий криптоанал1з можливий за 

допомогою частотного методу.

Ч аст от а  символу у текстг доргвнюе юлькост! його входжень у 

цей текст, подыенш на загальну юльюсть букв у тексть Наприклад, 

частота букви а у текста купилаимамаиконика дор1внюе 4/18 =  2/9, а 

частота пропуску М1ж словами у цьому ж текст] доршшое 2/18 =  1/ 9 . 

Для кожно1 мови справджуеться такий емп1ричний факт:

________________________________________________ ___________
У  досить довгих текстах кожна буква зустргчаетъся гз при

близив однаковою частотою , залежною вгд самог букви г неза

лежною вгд конкретного тексту.

На П1дстав1 цього факту 13 кожним символом пов’язують деяке число, 

частоту  цього символу в мовг, з якою приблизно вш зустр^чаеться в 

кожному великому текст1 щею мовою. Шдрахунок частот символов у 

мов1 зд1Йснюють на основ1 вибраного навмання середньостатистично- 

го тексту. У додатку А наведено таблички частот для украшськоТ, 

росшськоУ та англ1Йсько1 мов.

Припустимо, що перехоплено довгий криптотекст (або посл1дов- 

шсть багатьох коротких), отриманий за допомогою шифру замши. Ча-

гтотиим методом можна здшснити дешифрування, нав1ть не знаючи 

ц л и >ча. Для цього обчислюють частота кожного символу в крипто- 

IРКСТ1 1 пор1внюють отримаш результата з табличкою частот для мо

им, икою написане пов1домлення. Не сл1д спод1ватися, що таким чином 

м ож н а буде однозначно встановити ключ, але переб1р це дозволить ско

ро гиги радикально. Наприклад, якщо при шифруванш не 1гнорують- 

| и пропуски м1ж словами, то найпоширенший символ у криптотекст1 

1КК1П сумн1вом в1дпов1дае саме пропуску. А в1дтак стае в1домою сукуп- 

М||"ГЬ СИМВОЛ1В, ЩО В1ДПОВ1ДаЮТЬ словам 3 0ДНО1 букви (в украшськш 

м о т  це а,б,в,б,ж,з,1 ,й,о,у,я) та словам з двох букв (це,не,на,до та шпп), 

Що дозволяе щ символи роэп13нати цшою справд1 невеликого перебору.

( ’ною роль при частотному анал131 в1Д1грае та обставина, що кожна 

мойа волод1е властивктю надлишковостг, тобто текст можна поновити 

НКШТЬ коли частина його букв нев1дома.

Миттевою е користь В1Д частотного анал1зу при розкритт! шифру 

и'уку. Прошюструемо загальну 1дею таким прикладом. Нехай нам на- 

тжить розшифрувати криптотекст пцпспофнпмплпибгпефрптмбвмеоп, 

и кий був отриманий шифром зсуву, причому пропуски та розд1лов1 зна- 

1кИ 11'норувались. П1драховуемо частота 1 зауважуемо, що найбшьша, а 

гпме 9/29, припадав на л1теру п. Природньо припустити, що у в1д- 

критому текст1 ш в1Дпов1дав найпоширен1ша в украшський мов! л1тера

О, Це означало б, що довжина зсуву дор1внюе 1. Виконуемо оберне- 

мий зсув, тобто на одну позищю влхво, 1 справд1 отримуемо змктовне 

мов1домлення, що охоронумолокозаводупослаблено.

Гомофонний шифр замши був винайдений великим шмецьким мате

матиком Карлом Ф р 1др1хом Гаусом [141]. Цей шифр грунтуеться на 

|де1, яка робить п1драхунок частот символ1в безперспективним. Кожна 

буква В1Дкритого тексту зам 1нюеться не единим символом як у ши

фр! просто1 зам1ни, а будь-яким символом 13 деюлькох можливих. На- 

мриклад, замкть а може здхйснюватись П1дстановка будь-якого 13 чи

сел 10 ,17 ,23 ,46 ,55 , а замкть б —  будь-якого 13 12,71. Головне, щоб 

замкть р 1зних букв завжди шдставлялись р 1зн1 символи —  ця вимогаза- 

безпечув можливкть дешифрування. Виб1р одного з можливих вар1ан- 

Т1В щоразу робиться випадково. Якщ о юльюсть вар1ант1в для кожноУ 

букви пропорц1Йна УУ частотг в мов1, то вс1 символи у досить довгому 

криптотекеи зустр1чатимуться з приблизно однаковою частотою, що 

не дозволить пов’язати Ухз якимись буквами в1дкритого тексту. Однак 

гомофонний шифр шддаеться ретельн1шому 1 трудом1стк1шому р 1зно- 

виду частотного анал1зу, який окр1м частот окремих символ1в враховуе



також частоти пар символ1в. Подгний аналю дозволяв ламати ще один 

клас ш ифр1в замши, про що йдеться у наступному пункта

Частотний анал13 може бути корисним 1 в шших ситуащях. Напри

клад, вш дозволяв комп’ютеров1 без участ1 людини В1др1знити осмисле- 

ний текст в1д хаотичного набору символ1в. Завдяки цьому на машину 

можна перекласти здшснення брутально!' атаки, тобто повного перебо

ру КЛЮЧ1В.

2.3. П ол 1грам н 1 ш иф ри . Постпдовшсть юлькох букв тексту назива

еться полгграмою. Поопдовшсть 13 двох букв називаеться бгграмою 

(шод1 диграфом) , а 13 I букв —  1-грамою. 3- 1 4-грами називають В1Д- 

ПОВ1ДНО три- 1 тетраграмами3. Потграмний шифр замгни полягае у 

розбитт1 в1дкритого тексту на /-грами для деякого ф1ксованого числа /1 

зам1Н1 кожноУ з  н и х  н а  якийсь символ чи групу СИМВОЛ1В. Ключем е пра

вило, за яким в1дбуваеться замша. Якщо загальна юльюсть символ1в у 

текст1 не дшиться нащло на /, то остання група символ1в доповнюеться 

до /-грами дов1льним наперед обумовленим способом.

Як приклад розглянемо бгграмний (часом кажуть диграфний) шифр, 

який назвемо шифром чотирьох квадратгв, хоча насправд1 вш в В1Д- 

м1ною В1ДОМОГО шифру Р1ау}агг (початок XV I стол1ття). Цей шифр 

застосовуеться до текстов латинкою. Точшше, ми нехтуемо лггерою 

3 , яка найр1дше зустр1чаеться в англомовних текстах, 1 працюемо з 25- 

лггерним алфав1том4. Ключем е чотири квадрати розм1ру 5 на 5, кожен

з яких сформований 13 вах 25 букв, розташованих у довшьному поряд

ку. Зручно розм1стити щ чотири квадрати так, щоб вони утворювали 

один великий квадрат як у приклад1 на малюнку 2.

Перед шифруванням 13 пов1домлення вилучаються в а  розд 1лов1 зна

ки, пропуски М1ж словами, а також л1тера шсля чого пов1домлення 

розбиваеться на бшрами. Кожна б1грама замнцуеться деякою шшою, 

яка визначаеться за таким правилом. Перша буква бшрами, що шд- 

лягае замнценню, В1дзначаеться у верхньому л1вому квадрат1, а нижня 

друга —  у нижньому правому. Дал) беруться дв1 букви, одна у верхньо

му правому, а друга у нижньому л1вому квадратах, так, щоб разом з 

двома В1дзначеними буквами вони утворювали вершини прямокутника. 

Саме щ ДВ1 букви е бшрамою, яка з ’являеться у криптотекст1. На

приклад, при використанш ключа, зображеного на малюнку 2 , б1грама

3Терм 1НИ монограма 1 пентаграма випадають 13 цього ряду, бо мають шил 
значения.

4 Та й до середшх вш1в буква  ̂ в латинськш абетщ була В1дсутня.

к 1 п 8 а V Ч е о к

о Ш а ЪИ V г ± : т : 1

е ± Ь 1 р X 8 Ъ а П

Ч Г 8 •ь и У Ъ 1 Ь 8

V и X У 2 2 и Р с с!

2 У X V V с1 с Р и 2

и ■ь 8 Г Ч 8 Ь 1 ■ь У

Р 1 Ь ± е п а 11 8 X

с Ъ а ш : о : 1 т ±н
<1 8 п 1 к к о е Ч V

Малюнок 2. Приклад ключа для б1грамного шифру чотирьох квадрат1в.

сг замшюеться б1грамою то, а слово сгур'Ьо^гарЬу перетворюеться у 

тори^1ош^хпз.

1ннп приклади пол1грамних шифр1в, яю оперують /-грамами для 

дов1льного ф 1ксованого /, в предметом розгляду в § II .3.

Зрозумыо, що для пол1грамних шифр1в при I > 1 шдрахунок ча

стот окремих букв алфав1ту шчого не дав. Однак для I =  2 з усшхом 

застосовуеться анал1з частот б1грам. У додатку А наведено найпоши- 

реш в украшськш мов1 б1грами.

2.4. Пол1алфав1тн1 ш и ф ри  можна потрактувати як таю шифри 

замши, в яких позищя букви у в1дкритому текст! впливае на те, за 

яким саме правилом ця буква буде змшена. Ми розглянемо два класичш 

приклади.
Шифр Вокенера. Вщкритий текст 1 криптотекст записуються в 

одному й тому ж алфавт . Для букв х та у цього алфав1ту' означимо !х 

суму х + у як результат циюпчного зсуву букви х вправо у алфавт на 

юльюсть позицш, що дор1ВНюе номеру букви у в алфавт. При цьому 

дотримуемося тако! домовленост!:

5Символами х та у ми поэначаемо тут будь-як1 букви дов1Льного алфав1ту, а не 

лише латинськ! Л1тери х та у.



нумерацгя букв алфавгту починаешься з нуля.

Наприклад, для украш сько1 абетки маемо а + а =  а, б + а =  б, в + б =  г, 

я+в =  б. Ця операщя природним чином задаеться так званою таблицею 

ЕНженера, яка зображ ена на малюнку 3 .

абв ггдеехзи х1Й клм н оп рстуф хц чш щ ы оя  

а а бв гГ деех зи Н й х л м н о п рстуф х ц ч ш щ ью я  
б б вгГдее*эи 11Й клм н оп рстуф хц ч ш щ ы ояа  
в вгГдееж зи11Й клм нопрстуф хдчш щ ы ояаб  
г  ггдеехзи 11Й клм н оп рстуф хц ч ш щ ы о яабв  
Г Г д е е х э и 11Йклмнопрстуфхцчш щыояабвг 
д дее*эи 11Й клм н оп рстуф хц ч ш щ ью яабвгГ  
е е е ж з и 11й клм нопрстуф хцч1ш цьюяабвгГд  
е е*зи 11Й клм н оп рстуф хц чш щ ью я абвгГде  
х  хзи 11Й клм н оп рстуф хдчш щ ы ояабвгГдее
3 зи 11Й кл м н оп р стуф хц ч ш щ ью я абв п'деех  
и и 11Й клм нопрстуф х1Г1Ш щ ыояабвгГдеехз  
1 П й к л м н о п р стуф хц ч ш щ ью я абв гГ деехзи  
1 1и к лм н оп рстуф хц чш 1ц ы оя абвггдеехэи 1  
и й к л м н о п р стуф х ц ч ш ш ,ю я а б в ггд ее х зи 1х  
к к л м н о п р стуф х ц ч ш щ ью я аб в гГ деех зи П й  
л лмнох1рстуф хц чш щ ы ояабвгГдее1 3 и х 1Йк 
м м н оп рстуф хц чш щ ы ояабвгГдеехэи 11Й кл  
н н о п рстуф хц чш щ ы о яабвгГдеехзи 11Й клм
о о п р стуф хц ч1ш ц ы оя абвггдее1 3 и 11Йклмн 
п п р стуф хдч ш щ ью я абв ггдеехзи ххй к лм н о  
р р сту ф х ш ш щ ы о я а б в гГ д е е х зи 11йклмноп  
с  стуф хц чш щ ы оя абвггдеехзи 11Й клм н оп р  
т  туф хц чш щ > ю я абвгГдеехзи1 хйклм нопрс

уф хц чш щ ы ояабвгГдеехзи11Й клм нопрст  
ф х ш ш д а ю я а б в гГ д е е х з и П й к л м н о п р ст у  
хц чш щ ью яабвгГдееж зи П й клм н оп рстуф  

ц  ц чш щ ью яабвггдеехзи ххй кл м н о пр стуф х
4  чш щ ью я а бвгГдеехэи 11Й к лм н оп р стуф хд  
ш ш щ ью я абвгГдеехзи 11Й клм н оп рстуф хц ч  
щ щ ь ю я а б в гГ д е е х зи 11йклмнопрстуфхцчш  
ь  ью яабвгГ деехзи 11Й кл м н о п рстуф хдч ш щ  
ю ю яабвгГдеехзи 11Й клм н о прстуф хц чш щ ь  
я яабвгГдеехзид.1Й клмнопрстуф хцчш жьк>

Малюнок 3. Таблиця Шженера. Буква х + у знаходиться на перехрестч 

рядка, що в!дпов1дае букв! х, [ стовпчика, що в1дпов1дае букв! у.

Ш ифр В1женера застосовують до пов1домлення, записаного в рядок 

без пропусюв М1Ж словами та роздшових знаюв. Ключем е слово у тому 

ж  ал ф ав т . Якщ о ключ коротший за пов1домлення, то його записують 

багато раз1в тдряд  доки не вийде рядок такоУ ж довжини. Рядок з 

розмноженим ключем розмщ ують шд рядком з пов1домленням, 1 букви, 

що опинилися одна над другою, додають. В результат! отримують ще

I
X

идиН рядок то! ж  довжини, який 1 е криптотекстом. Наприклад, ши- 

фрушишя наказу “боронхть королхвну В1Д ворог1в” з ключем “ключ” 

шцКуиаеться так:

Б0Р0Н1ТЬК0Р0Л1ВНУВ1ДВ0Р0Г1В

ключключключключключключклю
ЛА01ЮЦРФША01ЩЦА1ГНЗЯМА01НЦА

1*1 |ультатом шифрування е нижнш рядок.

Як бачимо, на в1дмшу В1Д шифру простоУ замши при використанш 

шифру В1женера однаковим буквам у в1дкритому текст1 можуть В1Д- 

жиндати р!зш  букви у криптотекст!. Ця обставина безперечно усклад- 

Ним частотний криптоанал1з. Ш ифр В1женера юлька стол1ть вважав- 

' М МП.ДШНИМ, ПОКИ у 60-ИХ роках минулого СТОЛ1ТТЯ офщ ер прусського 

шип.ка Касисю не виявив, що цей шифр все ж шддаеться частотному 

м«* году. Скористаемось попередшм прикладом для пояснения основноУ 

(дй Шифр В1женера влаштований так, що при довжиш ключа 4 кожна 

| чотирьох п1дпосл1довностей в1дкритого тексту

БиииНиииКиииЛиииУ иии^иииГ ии 
и0иии!иии0иии1иииВиии0иии1и 
ииР иииТиииРиииВиии1иииРиииВ 
иии^иииЬиииОиииНиииДиииОиии 

нг'ретворюеться в1дпов1дно до деякого шифру зсуву (на 14, 15, 31 1 
'Л позицш). З а  умови, що текст досить довгий, вс1 чотири довжини 

н'ушв знаходяться стандартним шдрахунком частот букв у в1дпов1дних 

1ИДПОСЛ1ДОВНОСТЯХ криптотексту. Однак як визначити 13 криптотексту, 

ЩО застосовано ключ довжини саме 4? При прискшливпному погляд1 
нп криптотекст зауважуемо у ньому однаков! шматки —  триграма ао ! 

»устр1чаеться трич1, а б1грама ца дв1Ч1 . Природньо припустити, що це 

(умовлене не випадковктю, а тим, що у В1дкритий текст у в1дпов1дних 

М1СЦЯХ входить одна й та ж триграма та б1грама (справд1, у нашому 

иипадку це оро та 1в). Те, що дв1 однаков1 пол1грами в1дкритого 

тексту проявились у криптотекст1, означав, що в1дстань М1ж ними е 

кратною довжиш ключа. В1дсташ М1Ж р1зними входженнями триграми 

&01 дор1внюють 8 1 1 2 . Зв 1дси висновок, що довжина ключа мае дыити 

обидва щ числа, тобто вона дор1внюе 1, або 2, або 4, —  1 нам лишаеться 

нипробувати лише три можливост1, щоб знайти, яка з них в дшсносп 

мае мкце.

Зрозумшо, що описана метода може розраховувати на усшх завжди, 

коли довжина тексту сшвв1дносно 13 довжиною ключа е великою. З а  

цшУ умови сл!д спод!ватись, що текст мктитиме чимало однакових бь



грам та триграм, 1 частит  з них в1дпов1датимуть однаков1 бирами та 

триграми у криптотект1 з то1 причини, що в1дстань М1ж ними пропор- 

цшна до довжини ключа.

Ш и ф р  з автоклю чем  грунтуеться на 1деях В1женера 1 Кардано. 

Под1бно до шифру В1женера, криптотекст отримують сумуванням в1д- 

критого тексту 13 посл1довшстю букв такоУ ж довжини. Однак те- 

пер дю посл1довн1сть формують хитр!ше —  спершу записують ключ, 

а справа до нього дописують початковий в1др1зок самого в1дкритого 

тексту. Якщо розглянути той же приклад, то шифрування в1дбувати- 

меться так:
Б0Р0Н1ТЬК0Р0Л1ВНУВ1ДВ0Р0Г1В
КЛЮЧБ0Р0Н1ТЬК0Р0Л1ВНУВ1ДВ0Р
ЛА010ЩЗЛЮЩЗЛЩЩТВДЙЙТХРЮУДЩТ

2.5. Ш и ф руван н я  блоками. Часто алгоритм шифрування бувае 

призначений для перетворення посл1довностей символ1в лише фжсова- 

но1 довжини I. Коли ж потр!бно застосувати його до быыпого тексту, 

цей текст розбивають на блоки —  групи по I символгв, 1 кожен блок 

перетворюють окремо. Таю шифри називаються блоковыми з пергодом

I. Якщо загальна юльюсть симбол1В у текст1 не дшиться нащло на /, 

то остання група символов доповнюеться до повного блоку довыьним 

наперед обумовленим способом.

Прикладом блокового шифру з перюдом I може слугувати будь-який 

пол!грамний шифр, що здшснюе замшу /-грам. Стосовно термшоло- 

ги зазначимо, що шд пол1грамою розум 1Ють посидовшсть лггер деякоУ 

природноУ мови, в той час як блок може складатися 13 довшьних сим- 

волхв, скаж 1МО, цифр.

Шифр В 1женера з фксованою довжиною ключа I теж можна роз- 

глядати як блоковий шифр з перюдом /.

2.6. Ш и ф р и  перестановки  збер1гають вс1 букви в1дкритого тексту, 

але розмщують Ух у криптотекст1 в шшому порядку. Прикладами ши

фров перестановки, яю нам вже зустр1чалися, е шифр частоколу 1 Ски- 

тала. Це представники широкого тдкласу шифр1в перестановки, яю 

називаються шифрами обходу. У  якост1 ще одного типового прикладу 

розглянемо матричний шифр обходу. Пов1домлення записуеться ряд

ками у вигляд1 прямокутноУ матрищ. Криптотекст формуеться зчи- 

туванням букв 13 матрищ у змшеному порядку, а саме, стовпчиками. 

При цьому поел!довшсть, у якш зчитуються стовпчики, визначаеться 

ключем. Було поширеним задания ключа у вигляд! ключового слова,

н|0 легко запам’ятовувалось. Порядок зчитування стовпчиюв зб1гався 

I илфав1тним порядком букв ключового слова. Приклад наведено на 

малюнку 4.

САНЛЕЫ Пов1Домлення:

416235 ООЫ’Т РЦТ 1Т ОРР Т Ш , ТОЛОКНОМ.

БОЭТРи Ключове слово:

Т1Т0РГ САКОЕЫ

ТИХТО Криптотекст:

монком оиотоьйрртсшттмигаштьа

Малюнок 4. Матричний шифр обходу.

Дещо в1дхиляючись В1Д теми, необх1дно зазначити, що в наш час 

иживання в якост1 ключа для будь-якого шифру зручних для за- 

мам’ятовування ключових сл1в, е досить ризикованим 13-эа словнико- 

401 атаки. Найпросшший вар1ант цього методу криптоанал1зу поля- 

пм> в укладанш списку хз, скаж1мо, 100000 найвживаншшх ключових 

ГЛ1В, включно 13 географ1чними назвами та екзотичними терминами. 

Рафшованшп верен включають лексику 13 вузько-фахових публжацш 

автора пов1домлення, посл1довност1 13 двох-трьох склад1В китайськоУ 

мови тощо.

У якост1 ще одного прикладу шифру перестановки наведемо довол1 

шдомий у популярнш математищ шифр Кардано. Це блоковий шифр 

э перюдом I =  А:2, де /г парне число. Ключем е вир1заний з паперу 

н кл1тинку квадрат розм1ру к на к, що складаеться з к2 кл1тинок, 

четверту частину яких, цебто к2/ 4, прор1зують. На малюнку 5 подано 

приклад для к — 4, причому квадрат розлшовано пунктиром, а контури

ЧОТИрЬОХ ПрОр13аНИХ КЛ1ТИНОК ВИД1ЛеНО СуЩЛЬНОЮ Л1Н16Ю.

Нехай потр!бно зашифрувати блок пов1домлення, у якому к2 л1тер. 

Криптотекст записують на кл1тчастому папер1 у квадрат! к на. к. Про

цедура займае чотири кроки. На першому крощ на аркуш, на якому 

буде писатись криптотекст, накладають ключ 1 вписують перин к2/4 

л1тер пов1домлення у прор1заш кл1тинки, починаючи з верхнього рядка. 

На другому кроц1 ключ повертають на 90 градуав за годинниковою 

стрыкою В1Дносно центру квадрату 1 у прор1заш клггинки вписують 

наступи! к2/А Л1тер пов1домлення. Под1бним чином виконують третш



Ключ

м А ;м А
м И ! л А
р А 1 м1 У

р А :н 0

Пов1ДОмлення

1
1 М

А
-

А 1
1

1-й крок

м
И 1

1

м
. . .

А 1

1 М 1
: - :-Ч

2-й крок

;и
р м;

и
—

А а ; а ,
-
М м л : | ;м М Л н
У А ! а ! 1 У 1 А 0 А
3-й крок 4-й крок: 

криптотекст

Малюнок 5. Шифр Кардано.

1 четвертий кроки —  щоразу ключ повертають на 90 градуав 1 у нов1 

позицп прор1заних клггинок вписують чергов1 Лг2/ 4 лггер пов1домлення. 

Ключ мае бути виготовлений у такий спос1б, щоб при поворо'п про- 

р1зан1 у ключ1 кл1тинки попали на вшьш кл1тинки аркуша, 1 в жодному 

раз1 не наклалися на юптинки вже заповнеш на поперсдтх кроках (див. 

вправу 2.22). В результат! теля четвертого кроку вс! к2 Л1тер блоку 

пов1домлення виявляються розмпценими в деякому порядку у квадрат1 

к на к. Зчитавши Ух рядками, отримують криптотекст. На малюнку 5 

показано процедуру перетворення пов1домлення мала мила ралу рано 

у криптотекст рмрмиаааммлнуаоа.

Шифр Кардано е шифром перестановки спещального виду, у яко- 

му правило переставлення букв у блощ зручне для реальзацп на па- 

пер! за допомогою ножиць та ол1вця. Загальний шифр перестановки

з перюдом I переставляв I букв у довшьному порядку, який визначае-

ться ключем. Ключ зручно задавати табличкою ^ } ? ' ' '  ! ^  ,

яка показуе, що перша буква блоку в1дкритого тексту займае по- 

зищю г 1 у в1дпов1дному блоц1 криптотексту, друга буква перем1щу- 

еться на позищю «2 , 1 т.д. Наприклад, при 1 =  4 шифр пере-

1 2 3 4 \
4 3 2 1 / ’ пеРетвоРюе В1д к р и т и и  текст

мяияииларамурано у криптотекст амамалимумаронар. А зображений 

нп мллюнку 5 ключ для шифру Кардано можна задати табличкою 

/ 1 2  3 4 5 6 7 8 9 10 11 12 13 14 15 16 \

\ 4 7 9 14 2 5 11 16 3 8 10 13 1 6 12 15 )  '

Мфкуваннями, под1бними до викладених у пункт1 2 .1 , легко довести, 

пт шифр перестановки з перюдом / мае /! р1зних ключ1в. Якщо I е неве- 

нп им у пор1внянш з довжиною тексту, шифр перестановки розкрива- 

« 11.СЯ спец1альним чином оргашзованим анал13ом частот б1грам. Як 

1 пм<- це в1дбуваеться, ми пояснимо на такому прикладг. Нехай маемо 

(фиптотекст

1ЦКАЗИВИМЯИЛКИН0ЙРЕСРП1НЗМЕЛБ0ПИРПИИТИНИИВ1СВИТАЛП
I ц|домо, що вш отриманий шифром перестановки з перюдом 5. Роз1б’- 

«мп криптотекст на блоки по 5 букв 1 запишемо Ух один тд  другим, 

|м>,1Ташувавши текст у десяти рядках та п’яти колонках як показано на 

мнлюнку 6.

1ЦКАЗ ЗАКЦ1
ивимя <- К ри п т от ек ст  ямиви
ркин ВШ критий  т ек ст  -> никли 
ОЙРЕС СЕРЙО
РП1НЗ ЗН1ПР
МЕЛБО ОБЛЕМ
ПИРПИ ИПРИП
ИТИНИ ИНИТИ
ИВ1СВ ВС1ВИ
ИТАЛП ПЛАТИ
1 2 3 4 5  НОМврИ СТ0В11ЧИК1В -4- 5 4 3 2 1

Малюнок 6 . Криптоанал13 шифру перестановки.

Зауважимо тепер, що дешифрування полягае у переставленш сто- 

ППЧИК1В у надежному порядку. Порядок цей, не знаючи ключа, можна 

встановити такими м1ркуваннями. На першш 1 третш позищях другого 

рядка стоУть Л1тера и. Це означав, що перший 1 трет1Й стовичики не 

можуть стояти поруч, шакше ми мали б у в^дкритому текст! б1граму ии,

. ...... . з ключем



яка школи в украшськш мов1 не зустр1чаеться6, нав1ть якщо з тексту 

вилучено пропуски М1Ж словами. Зауважуемо також подвшш входжен- 

ня Л1тери и у третьому та сьомому рядках 1 потршне входження у вось

мому рядку. Беручи до уваги позицп букви и у цих рядках, приходимо 

до висновку, що не можуть знаходитись поруч 1-й 1 4-й, 2-й 1 5-й сто- 

впчики, а також будь-яю два 13 1-го, 3-го та 5-го стовпчиюв. Неважко 

пересв1дчитись, що щ вимоги задовольняють лише два розташування 

стовпчиюв —  (1,2,3,4,5) та (5,4,3,2,1). Осюльки перше розташування 

В1ДПОБ1дае нашому криптотекстов1, то для розташування стовпчиюв 

у в1дкритому текст! залишаеться едина можлив1сть —  (5,4,3,2,1), що

^ ^  . Здшснивши обернену переста

новку, прочитуемо розшифроване пов1домлення по рядках: 3 АКЦ1ЯМИ 
ВИНИКЛИ СЕРЙ03Н1 ПРОБЛЕМИ. ПРИПИНИТИ ВС1 ВИПЛАТИ!

У нашому криптоанал131 ми виходили з апрюрно задано!' шформацп, 

що шифрування здшснювалось блоками довжини 1 =  5. Якби цього не 

було в1домо, належало б подхбний анализ проводити почергово для зна- 

чень / =  2 ,3 ,4 ,... аж поки б не було досягнуто устху. Для максимально 

наочно!ыюстрацп загального принципу приклад був т д 1браний так, що 

ключ було визначено однозначно на шдстав1 единого факту —  б1грама 

ии зустр1чаеться в украшськш мов1 з малою частотою (насправд1 ну- 

льовою). В загальному випадку беруть до уваги й шип малоймов1рш 

буквосполучення, 1 в результат! отримують систему обмежень на ключ, 

яка як правило дозволяе суттево скоротити переб1р.

На завершения зробимо ще одне просте зауваження, корисне при 

атащ з в1домим в1дкритим текстом. У цьому випадку легко визначити, 

що використовуеться шифр саме перестановки —  досить пересв1дчи- 

тись, що кожна буква зустр1чаеться в пов1домленш та криптотекст1 з 

однаковою частотою.

ВПРАВИ

2.1. а) Зашифрувати слово сгурЪодгарЪу за допомогою шифру замши з 

ключем
а Ь с й б ^ Ы ^ И т  п о р ^ ^ 5 ^ ;и V н x у 2  

Ь а ( 1 с {  е Ь ^  1 1 к  п  т р о ^ ^ ^ ; з V и x н 2 у

Ь) Дешифрувати криптотекст утди^дЬ^зг, отриманий за використанням 

того ж ключа.

в1ДПов1дае ключев!
1 2 3 

5 4 3

®6диним винятком е слово иилискит —  назва мшералу, запозичена з мови одного

13 малочисельних народ1в Швноч! (примгтка редактора).

2.2. а) Довести, що посшдовне застосування шифру просто!' замши дв1ч!, 

один раз з ключем К\, а другий раз з ключем ЛГг, екв!валентне одноразовому 

тстосуванню шифру замши з деяким ключем А'з.

b) Довести, що криптотекст, отриманий за допомогою шифру замши з 

ключем К, можна дешифрувати, застосувавши шифр замши з деяким ключем

Л".
c) Нехай в позначеннях попереднього пункту К 1 =  К , тобто дешифруван- 

мн можна здшснити, застосувавши шифр з тим же ключем ще раз. Припусти

мо також, що при шифруванш з ключем К жоден символ алфав1ту не залиша- 

ггься незмшним. Сюльки клк>Ч1в К  для шифру замши у 26-символьному 

ллфавт мають таю дв1 властивост1?

2.3. Для букви а у п-символьному алфавт та ц!лого числа 5, означимо

!'х суму а + з як результат цикличного зсуву букви а на 5 позицш у алфавт, 

IIправо якщо 5 >  О I вл1во шакше. Наприклад, для латинського алфавггу

• + 3 =  <1, Ь + (—3) =  у. Довести сшввщношення а) а + (я + п) =  а + а; Ь) 

(я +  « О  +  «2 =  а +  (в! 52); с) (а +  51) +  52 =  (а +  52) +  51 ДЛЯ буДЬ-ЯК01 буКВИ

(I та чисел 5 , 5 ] , 5г.

2.4. а) Довести, що постдовне застосування шифру зсуву ДВ1Ч1, один 

раз з ключем 51, а другий раз з ключем 52, екв1валентне одноразовому 

тстосуванню шифру зсуву з ключем 51 + 52;

Ь) Довести, що криптотекст, отриманий за допомогою шифру зсуву з 

ключем 5, 0 < 5 < п, можна дешифрувати, застосувавши шифр зсуву з 

ключем п — 5.

2.5. Порахувати частоти вах символхв у текст! мамаимилаираму.

2.6. В потощ зашифрованих донесень В1Д шформатора з Марннського 

палацу домшуе буква н. Припустивши, що використовуеться шифр зсуву 1 
пропуски М1ж словами 1гноруються, знайти за допомогою частотного анал1зу 

ключ 1 розшифрувати пов1домлення

опдрснкнм ярстом зй нлопнвнкнчдм ннкдкщ йяспдсщ нвн.

2.7. а) Використовуючи шифр чотирьох квадратов 13 пункту 2.3 з ключем 

як на малюнку 2, зашифрувати слово ипшегвИу.

Ь) Дешифрувати криптотекст зкпготга, отриманий за допомогою того 

ж шифру з тим же ключем.

2.8. а) Сюльки р1зних к-грам е у п-символьному алфавт?

Ь) Сюльки р1зних б1грам е у алфавт з 25 букв?

2.9. а) Сюльки р1зних ключ]в мае шифр чотирьох квадрата, описаний у 

пункт1 2.3?

b) Вказати два р1зш ключ1 для шифру чотирьох квадратов, шифрування 

з якими завжди дае однаков1 результати.

c) Сюльки р1зних ключ1в мае загальний бшрамний шифр для 25- 

символьного алфавиту, який кожну б1граму в1дкритого тексту переводить у



б1граму криптотексту в тому ж алфавт (зайве зазначати, що р1зш бпрами 
переводяться у р1зт)?

с!) Сюльки з них можуть бути реатзоват як ключ1 для шифру чотирьох 
квадратов?

2 .1 0 . а) Розглянувши операцию додавання букв алфавиту, введену в пунк

та 2.4, довести, що для будь-яких букв х,у, та г виконуються р1вност1
+ у) + 2 =  х + (у + г) (асощативтсть) т а х  + у =  у + ж (комутатившсть).

Ь) Позначимо через X  та У дов1льш два слова однаковоУ довжини. До

вести, що шифрування слова X  за допомогою шифру ЕЛженера з ключем У 

дасть той же результат, що й шифрування слова У  з ключем X.

2 .1 1 . а) Зашифрувати повщомлення 61л1 м у хи  н а л е т а л и , використавши 
шифр В]женера з ключем зима.

Ь) Розшифрувати криптотекст ьччжпчьимисаеяйпявааьяч, отриманий за 
допомогою шифру В1женера з тим же ключем.

2 .1 2 . Показати, що шифр зсуву € частковим випадком шифру В]женера. 

Який ключ у шифр! В1женера над украшським алфанггом стд взяти, щоб 
отримати шифр Цезаря?

2.13. а) Довести, що посшдовне застосування шифру В^женера ДВ1Ч1, один 

раз з ключем К 1 1 другий раз з ключем К2  тоУ ж довжини, екв1валентне 

одноразовому застосуванню шифру з ключем К3, де К3  можна отримати 

шифруванням слова К\ з ключем К 2  ■

Ь) Довести, що постдовне застосування шифру В1женера дв1Ч1, один раз 

з ключем К 1 довжини 1 \ I другий раз з ключем К2  довжини /2, екв1валентне 

одноразовому застосуванню шифру з деяким ключем А'з довжини /3, де 1 3  е 

найменшим сшльним кратним чисел 1 \ та 1 2.

2.14. Вибрати для шифру В1женера дов^льний ключ довжини а) 3, Ь) 6 1 
зашифрувати повщомлення борон1ть корол1вну В1Д ворог 1в. У отриманому 

криптотекст1 знайти однаков! триграми або буграми 1 порахувати, на якш 

В1дстан1 одна В1д одноУ вони знаходяться.

2.15. (ВеаиГоН.) Для букви х алфав1ту через — х позначимо протилежну 

1Й букву алфавиту, а саме таку, що сума номер!в обох букв дор1вню<= юлькост1 
букв у алфавт. Нагадаемо, що нумерашя в алфав 1Т1 починаеться з 0. Покла- 

демо також, що перша буква е протилежною сама до себе. При кринтувашм 

за допомогою шифру В]женера кожна буква с криптотексту отримуеться 13 
в1дпов1дних букв ш 1 к пов1домлення 1 ключа за формулою с =  т  + к, де 

операщя додавання описана на стор. 23. Розглянемо модиф]кащю шифру, 

при якш криптування здшснюеться за формулою с =  ( — т )  + к.

a )  Зашифрувати пов1домлення 6 1Л 1 м ухи  н а л е т  1 ли за допомогою ключа 
зима.

b ) Розшифрувати криптотекст етишфжвлчиш131шояюшен, отриманий за до
помогою того ж ключа.

с )  Довести, що у якост1 алгоритму декриптування для ще! модиф1кащ1 
минеру В]женера можна взяти просто алгоритм криптування. Шифр з такою 

НЛМТИВ1СТЮ називаеться гнволютивним.

2.16. а) Зашифрувати годадомлення бхл1 мухи налет 1 ли, за допомогою 

минеру з автоключем, взявши як ключ слово зима.

Ь) Розшифрувати криптотекст ьччжюбхощнпинтвпсккткш, отриманий за 

циномогою того ж шифру з тим же ключем.

2.17. Зламати таку верс1ю шифру з автоключем. Якщо ключ мае довжи- 

ну /, то В 1дк р и ти й  текст розбивають на блоки довжини I кожен, яю посл)- 

доино перетворюють у блоки криптотексту наступним чином. Перший блок 

криптотексту е сумою першого блоку в1дкритого тексту 1 ключа. Кожен 

11111 тупний блок криптотексту отримують сумуванням В1ДПОВ1ДНОГО блоку 

н|дкритого тексту 13 попередшм блоком криптотексту. (Не знаючи ключа, 

II» криптотекстом можна в1дновити В 1дк р и ти й  текст за винятком перших I 

щ гкр.)

2.18. Довести, що посл!Довне застосування до досить довгого тексту двох 

йлокових шифров, одного з перюдом 1\, а другого з перюдом 1 2 , призводить до 

шифрування блоками довжини I, де ( е найменшим сгальним кратним чисел 

/| I 12-

2.19. а) Зашифрувати за допомогою матричного шифру обходу з ключем, 

шйраженим на малюнку 4, пов1домлення уои тиз! згг1ке »Ы1е ЪЪе 1Гоп 

1* Кой.

Ь) Дешифрувати криптотекст птаКп^йзопеиаЬиййегпскте, отриманий з 

допомогою того ж шифру з тим же ключем.

2.20. а) Зашифрувати за допомогою шифру Кардано з ключем, зображе- 

мнм на малюнку 5, слово недопереповнення.

Ь) Дешифрувати криптотекст ьетуркне1тсисвйи, отриманий тим же ши

фром з тим же ключем.

2.21. Виготовити ключ 6 на 6 для шифру Кардано 1 зашифрувати з його 

допомогою довшьний текст 13 36 букв.

2.22. Сюльки е для шифру Кардано ключ1В розм1ру а) 4 на 4; Ь) 6 на 6; 

г) к на к, для парного к?

2.23. а) Зашифрувати за допомогою загального шифру перестановки з

/ 1 2 3 4 5 б \  
перюдом 6 1 ключем ( 5 2 6 3 4 1 / слово крпи'гоа^-’113-

Ь) Розшифрувати криптотекст оеекпреиолтп, отриманий з допомогою 

того ж шифру з тим же ключем.

2.24. Перехоплено три криптотексти: саннаа, бббаао 1 укаадк. Як стало 

шдомо, перил два в1Дпов1дають пов^домленням ананас 1 баобаб. Розшифру- 

вати трет!Й криптотекст.
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2.25. а) Довести, що П0СЛ1Д0ПН<: теин ушишн шифру перестановки ДВ1Ч], 

один раз з ключем К\ 1 другий раз з ключем Кз, екшнплентне одноразовому 

застосуванню шифру з деяким ключем А'з (перюд фшеошший).

b) Довести, що криптотекст, отриманий за допомогою шифру переста

новки з ключем К, можна дешифрувати, застосувавши той же шифр з деяким 

ключем К 1.

c) Нехай у позначеннях попереднього пункту К 1 =  К, тобто дешифру

вання можна здшенити, застосувавши шифр з тим же ключем ще раз. При

пустимо також, що при шифруванш з ключем К кожна буква переходить на 

нове мюце. Сюльки ключш К  для шифру перестановки з перюдом I мають 

таю дв1 властивост1?
2.26. а) Нехай А — шифр перестановки, а В —  шифр замши. Довести, 

що застосування спочатку шифру А, а пот1м В , екв1валентне застосуванню 

спочатку шифру В , а пот^м А з тими ж ключами. (В такому випадку кажуть, 

що шифри А 1 В комутуютъ.)

b) Навести приклад двох шифр1В перестановки, яю не комутують.

c) Навести приклад двох шифров замши, яю не комутують.

2.27. Довести, що посл1довне застосування до досить довгого пов!дом-

лення двох шифров перестановки з перюдами /1 та I?, першого з ключем К\

а другого з ключем К2 , екв1валентне одноразовому застосуванню шифру пе

рестановки з деяким ключем Кз та перюдом 1з, що е найменшим сшльним 

кратним чисел 1 \ \ Ь ■

2.28. Використовуеться шифр перестановки з перюдом 5. Визначити 

ключ \ розшифрувати криптотекст

ничаз нхюон куртс сюещ терке ивйин рпбхр иниви

нненк ьдуб1 310кя зорга щинзи сьтеу рохоя мецно

Л1ТЕРАТУРА

Авторитетними джерелами з елементарно! криптографп е [112] та [143]. 

Неперевершений у св^товш Л 1тер атур 1 опис частотного анал1зу належить 

Едгару По [49]. Поняття надлишковост1 мови введене в [60]. Шифр чотирьох 

квадрата у п у н к т 1 2.3 описано в [110]. Популярний виклад шифру Кардано 

мютиться в [48, Роздш VI].

§ 3 . ДВ1 П рО П О ЗИ Ц П  X X  СТОЛ1ТТЯ

Цей параграф значною м1рою присвячено двом конкретним шифрам

—  одноразового блокноту 1 БЕЗ, та пов’язаним 13 ними концепщям. 

Важливо зазначити, що щ два шифри шюструють два р1зш поняття

нп.Д1Йност1 . Шифр одноразового блокноту е надшним у теоретико- 

шформацгйному сенсг, а БЕ8 ось уже двадцять рою в  вважаеться над1Й- 

ним в обчислювальному сенсг.

3.1. Подання тексту у цифровш  ф орм 1. Як ми бачили, у пер1од 

класично! криптографп як правило не виникало потреби записувати 

и!дкритий текст та криптотекст якось шакше, шж у звичайнш абетц1. 

Завдяки цьому криптограф-практик не потребував для роботи шчого, 

кр|м письмового приладдя свого часу, чого було достатньо 1 для ши

фрування, 1 для пересилання пов1домлення. Але як тшьки ми забажаемо 

гкористатися модерними засобами зв’язку для передач! пов1домлення, 

цйо доручити шифрування комп’ютеров1, то виявимо, що у техшчному 

шдношенн1 традищйний текст не е найзручшшою формою для перетво- 

ргння та передач1 шформацп.

3  цього погляду виг1дшшим е подання шформацп у цифровгй формг. 

|дея е зовс1м простою —  кожен символ тексту зам1няемо його номером 

у алфавт. Нагадаемо, що нумеращю ми домовились починати з 0. 

Для прикладу, слово банан буде подане як 01 00 17 00 17. Кожна Л1тера 

представлена свош номером, записаним двома цифрами, перша з яких 

може бути нулем. При потреб1 в алфавгг можна включити окр1м букв 

також знаки пунктуацп, пропуск, цифри тощо.

Номери букв ми можемо записувати не в десятковш систем! чи

сления, а у двшковш. Для того ж слова банан матимемо запис 

000001000000  0 1 00 010 00 000  0 1 0 0 0 1 , де кожен блок 13 шести цифр е но

мером в1дпов1дно1 букви у двшковому запис!7. Таку форму подання 

тексту називатимемо двгйковою.

Таким чином, довшьний текст можна записати у двшковш форм!, 

микористовуючи всього лише два символи — 0 та 1 . Ц1 два символи на- 

:1иваються бгтами. Будь-яку посидовшсть 61Т1В називають двгйковим 

словом.

3.2. Ш ифр одноразового блокноту був винайдений у 1917 рощ Пл- 

йертом Вернамом. В1н використовуе операщю додавання б1т1в за мо

дулем 2, яку ми розглянемо перед тим як описати сам шифр. Операция 

позначаеться символом ф  1 задаеться так:

0 ф 0 =  0 , 0 © 1 = 1 , 1 ф  0 =  1 , 1 ф  1 =  0 .

7Ми потребуемо не менше шести цифр, бо п’ятьма можна записати щонайбыьше 

числа, в той час як укра’шська абетка нал1чуе 33 Л1тери.



Поширимо цю операщю на двшков! слова однаково! довжини домо- 

вившись, що додавання таких сл1в здшсюеться поб1тово8. Наприклад, 

000001000000010001000000010001 

001101110101100010011000111010 

001100110101110011011000101011

Для двшкових СЛ1В X  1 У однаково! довжини результат Ух побитового 

додавання позначатимемо як Х @ У . Легко перев1рити р1вност1 Х ® У  = 

У  ® X  та (X  ® У) ® 2  =  X  ф  (У ф 2), що справджуються для будь- 

яких двшкових сл!в X , У \ 2  однаково! довжини. Для фшсованого 

к позначимо через 0 двшкове слово 0 0 0 . . . 0 0 , що складаеться 13 к 

нул!в. Очевидно, що для будь-якого двшкового слова X  довжини к 

виконуються Р1ВНОСТ1 X  ф 0 =  X  I X  ф X  =  0.

Перейдемо тепер до опису шифру. Перед шифруванням повщом- 

лення М  записують у двшковш форм1. Ключем К  служить довшьне 

двшкове слово однаково! з М  довжини. Криптотекст С  отримують 

поб!товим додаванням повщомлення 1 ключа, тобто С  =  М  ф  К .

Для прикладу, нехай ми хочемо зашифрувати слово банан. У попе

редньому пункт! ми подали його у двшковш форма

М  =  00 00 010 00 000 01 000 10 000 00 010 00 1 .

В якост1 ключа виберемо

К =  00 11 011 10 101 10 001 00 110 00 111 01 0 .

Сумування цих двох двшкових послщовностей вже проведене нами ви

ще. Отож маемо криптотекст

С  =  00 11 001 10 101 11 001 10 110 00 101 01 1 .

Дешифрування у шифр! одноразового блокноту збшаеться 13 ши

фруванням -— щоб отримати вихщне повщомлення М , слщ додати до 

криптотексту С  той же ключ К. Це легко обгрунтувати: осюльки 

С  =  М  ф  К, то

С  ф  К =  (М  ф  К) Ф К  =  М  ф  (К  ® К ) =  М ® 0  =  М.

Шифр одноразового блокноту е абсолютно надгйним або, як ще ка

жуть, надгйним у теоретико-гнформацгйному сенсг. Якщо суперник не 

знае ключа К, то з пщслуханого криптотексту С  вш зовсгм нгчого не 

може довщатись про пов1домлення М . Справд1, двшкове слово С  могло 

би бути криптотекстом для будь-якого повщомлення М ', якби шифру

вання здшснювалось з деяким шшим ключем К ' , а саме К' =  М ' ф  С, 

в той час як для суперника вс1 ключ! однаково в1рог!дш. Наприклад,

8Не СЛ1Д п л у т а т и  цю операщ ю  Ь  эвичайним додаванням  чисел у  двш ковш  систем !. 
Зо крем а, при п об!товом у додаванш  не виникае ш яки х переносов у  наступни й розряд.

ш допомогою деякого ключа К  ми щойно перетворили повщомлення 

Лпману криптотекст

С  =  00 11 001 10 101 11 001 10 110 00 101 01 1 .

Але такий же криптотекст ми отримали б, якби зашифрували пов^дом- 

'14ИНЯ груша з ключем

К' =  00 11 11100001100100000100101011 .

Назва шифру походить В1Д того, що агент, який здшснював шифру- 

ЙКННЯ вручну, отримував своУ копи ключ1в записаними у блокнота Як 

Нльки ключ використовувався, сторш каз ним знищувалась. Зрозумшо, 

мм> шифр просто реал1зуеться 1 техн1чними засобами. Кажуть, що саме 

шифр одноразового блокноту використовувався для захисту В1Д шдслу- 

кииування встановлено! П1Д час холодно! В1ЙНИ гарячо! лхнп зв’язку М1Ж 

Москвою 1 Вашингтоном.

Однак обмежен1сть сфери застосувань шифру очевидна, осюльки 

шм вимагае ключа тако! ж довжини як саме повщомлення. 3  щею об- 

| гининою пов’язан1 дв1 проблеми. Перша полягае в генеруванш довго! 

мо('л!довност! випадкових 61Т1В 1 буде розглянута нами у р о зд т  VI. 

(ругою проблемою е необхщшсть у надшному канал! для регулярного 

обмшу довгим ключем (на зразок дипломатично!' пошти). У быьшост! 

' итуацш такого каналу або взагал1 нема, або ж вш не е достатньо 

шнидким.

На завершения зауважимо, що достеменно такими ж перевагами та 

ичдол1ками волод1тиме шифр В!женера, якщо у ньому брати ключ то!

* довжини, що й повщомлення.

•1.3. К ш ькаразове  ш иф рування . Алгоритм, який полягае у шифру- 

нпнш повщомлення за допомогою одного шифру, а пот1м застосуванш 

ДО отриманого криптотексту ще одного шифру називаеться композицг- 

**> або добутком цих двох шифргв.

Компонування шифргв (утворення Ух композицп) часто використо- 

*у нал ось у ранн1Й криптографа. Було зауважено, скаж1мо, що ком- 

ноницгя матричних шифр1в обходу призводить до перестановки, яку 

илбагато важче задати саму по соб1 (вправа 3.5). Корисним е також 

■ иостереження, що в результат! компонування двох блокових шифр1в 13

и.темно простими перюдами период збшыпуеться (вправа 2.18).

У роки 1-оУ СВ1Т0В01 в1Йни з ’явились подргбнюючг системи, чи не най- 

•ИДОМ1ШИМ представником яких е шифр АОРСУХ, що застосовувався 

шмецькою арм1ею. А БРО У Х  е композищею двох шифр1в — п1дстанов- 

к и 1 перестановки. Спочатку кожен символ повщомлення, який може



бути латинською лггерою або десятковою цифрою, эамшюеться парою 

символ1в А, О, Г, а, V, або X, зНдно 13 табличкою розм1ру 6 на б, як 

це показано на малюнку 7. Отриманий пром1жний криптотекст знову 

зашифровуеться, цього разу за допомогою матричного шифру обходу.

АБРСУХ

А С08ХР4

Б МКЗА29

Р ОТЬОЛВ

0 551УОТ

V Р1УВ6Н

X ЕЦ7Т2С

Таблиця б1Л1терально1 шдстановки- 

подр1бнення.

Пов1домлення:

Б О Ы’Т Р и Т 1 Т 0 Р Г Т П Ь Т 0 И 0 К Е 0 «

Пром1жний криптотекст:

РХАВРАХСТАСХХаСРХаАВАУАУХаОРРРРРХаАВВААВУХУХАВРВ

САКВЕЫ Матриця перестановки. Запис

416235 пром1жиого криптотексту рядками

РХАВРА 1 зчитування колонками в поряд-

ХСУАСХ ку, визначеному ключовим словом

хссрхс ОАКВЕЫ.

АВАУАУ

хссррр Криптотекст:

РРХСАВ ХССВС РАХВА РУРСВ ВРСХА

ВААВУХ РАУРР ХХАХР ВУАХС УРВХВ

УХАВРВ АУСАа ХАА

Малюнок 7. Шифр А БРСУ Х .

У 20-их роках нашого стол1ття були винайдеш роторнг шифруваль- 

ш простро!, яю вдосконалювались упродовж наступних десятил1ть 1 

штенсивно використовувались шд час П-01 св1тово1 вшни. Прикла

дом може служити вхдомий шмецький шифр Еш §та. Роторш системи 

реал13овували багатократну композищю шифр1в В1женера, що давало 

шифр з дуже великим перюдом (див. вправу 2.13).

Частковим випадком композицп двох шифр1в е посл1Довне засто- 

сунання ДВ1Ч1 одного й того ж шифру. 1нтуУтивно правдопод1бним 

ииглядае припущення, що подвшне шифрування збшыпуе надшшсть. 

Нт1М, наведемо калька приклад1в, що мають застерегти В1Д поквапливих 

нигновюв з цього приводу —  питания потребуе акуратного розгляду у 

кожному конкретному випадку.

Спершу припустимо, що обидва рази шифрування здшснюеться з 

одним 1 тим же ключем. Зрозумыо, що такий спостб зовам не усклад- 

ик>« брутальну атаку —  потр1бно перебрати ту ж юльюсть ключгв. 

1мльше того, е так зваш гнволютивт криптосистеми, як от шифр од

норазового блокноту, у яких процедура шифрування зб1гаеться з про

цедурою дешифрування (див. також вправу 2.15). Для таких систем 

ж/двшне шифрування залишае пов1домлення незмшеним!

Перспективншшм видаеться подвшне шифрування з незалежним 

иибором ключа кожного разу. Тобто, за допомогою алгоритму ши

фрування Е  пов1домлення М  перетворюеться у криптотекст С  = 

ЮкЛЕкЛМ)), де два ключ1 К\ та А' 2 вибираються незалежно один 

тд одного. Дешифрування не складае трудноицв: М  =  Ок , (Ок? (С)) 

(належить звернути увагу на змшу порядку, в якому застосовуються 

ключа).

Припустимо, що ключем служить двшкове слово довжини п. В цьо

му раз1 вс1х можливих ключ1в е 2" , а всеможливих пар ключ1в е 22п. 

Однак це не означае, що ламання двократного шифру перебором зай

ме 22г* кроюв замють 2П. 6  споаб оптим1зацп переб1рно1 процедури, 

Так звана зустргина атака, що займае юльюсть кроюв пропорцшну 

до 2” , але взамш вимагае машинноТ пам’ят] такого ж порядку. Це ата

ка з в1домим в1дкритим текстом, для проведения яко1 потр1бно знати 

икусь пару з пов1домлення М  та в1дпов1дного йому криптотексту С. 

1)устр1чна атака проходить таким чином. Маючи М  1 С, укладають 

дж таблищ. В першу помпцають значения Е к {М ) для вс1х можли- 

них ключ1в К, а у другу —  значения Б к {С )  теж для вс1Х можливих 

КЛЮЧ1В К. Обидвг таблички впорядковують зНдно з алфавитом, що 

иикористовуеться9, 1 шукають в них однаков! пари Е к 1{М) =  Б к 2{С)

— сл1д спод1ватися таких виявиться не надто багато. Серед знайдених 

пар ключ1в (Кх,К 2) виявиться та, яка справд1 була використана при 

подвшному шифруВаНН1.

вПро методи сортування дивись [7, 62].



Для деяких шифров !х юлькаразове застосування не збшынуе надш- 

ност1 з то! причини, що для таких шифр!в подвшне шифрування з двома 

ключами К 1 1 А'г дае той же результат, що й одноразове шифрування з 

деяким ключем А'з, тобто, для будь-якого повщомлення М  виконуеться 

р 1вн1сть Ец 2 (Е к 1 [М)) =  Е к 3 (М ). Кажуть, щ от аю  шифри утворюють 

групу. Прикладом е ш ифр одноразового блокноту —  легко перев1рити, 

що для нього А'з =  К\ ® А'г. 1ншими прикладами можуть служити 

ш ифр просто! замши, шифри зсуву, В1женера та перестановки (див. 

вправи 2.2, 2.4, 2.13, 2.25 1 2.27).

Розробники ш ифр1В намагаються проектувати шифр так, щоб вш 

не утворював групи. 3 усшшним прикладом ми ознайомимось у наступ- 

ному пункт!, присвяченому алгоритмов! Б Е 8 , який здшснюе 16-кратне 

повторения одного й того ж циклу перетворення шформацй.

3.4. ЮЕ8 . Стандарт шифрування даних (англшською БаЪа Епсгур- 

(лоп 81апс1агс1 —  Б Е 8 ) був розроблений у 70-х роках  ф ах 1вцями з 1ВМ 

1 у 1976 рощ  був прийнятий через И В 8 та А № 1  у якост1 федерально

го стандарту Сполучених Ш тат1в для захисту комерцшно! та урядово! 

шформацй, не пов’язано! з нацюнальною безпекою. Цим актом увшчав- 

ся щлий етап у розвитку криптографа —  майже одночасно з ’явилися 

принципово нов! криптосистеми з вщкритим ключем, яким присвячено 

б1ЛЫШСТЬ ПОДаЛЫПИХ рОЗД]Л1В ще! книжки.

Спробуемо простежити уявний шлях вщ шифру одноразового блок

ноту до криптосистеми Б Е 8 . Для цього нагадаемо дв1 основш харак

теристики першого. 3 одного боку, шифр одноразового блокноту е 

абсолютно надшним, а з шшого, вш далеко не завжди е практичним 

через велику довжину ключа. Тому перший крок е таким —  довжина 

ключа мае бути фшсованою, а шифрування мае вщбуватися блоками. 

Я к  1 шифр одноразового блокноту, Б Е 8 оперуе з ш формащ ею  поданою 

у двшковш форм 1, а довжина блоку 1 довжина ключа вибраш р 1вни- 

ми 64. 1ншими словами, двшкове повщомлення М  розбивають на бло

ки по 64 бгги 1 шифрують кожен блок окремо, використовуючи один 

1 той же двшковий ключ К  довжини 64. Таким чином, повщомлення 

М  =  М 1 М 2 М 3  .. . перетворюеться у криптотекст С  =  С 1С 2С 3 . . ., де

С,- =  Ек(М {). У  стандарт! Б Е 8 кожен блок криптотексту С,- також е 

ДВШКОВОЮ ПОСЛ1ДОВН1СТЮ довжини 64.

Звернемося до питания вибору алгоритму Е. Апрюрно вш повинен 

задовшьняти три умови:

ми Ш АНвгсть дешифрування: для будь-якого ключа А' р 1зним блокам по- 

шдомлення М ' 1 М "  в1дпов!дають р 1зш блоки криптотексту Е к (М ')

I Е к (М "), гнакше кажучи, алгоритм Е к  з будь-яким ключем 

,1Д1Йснюе перестановку двшкових послщовностей довжини 64;

| фгктивмстъ: 1 шифрування, 1 дешифрування вщбуваються швидко; 

иш)и1 нгсть: якщо ключ невщомий, то немае способу розкриття шифру.

Останнш пункт потребуе принципового уточнения. Зрозумшо, що 

МК Г>и пдало алгоритм Е  не був спроектований, надшшсть, що давалася 

шифром одноразового блокноту, вже буде недосяжною. Недосяжною з 

ми причини, що будь-який блоковий шифр можна зламати за допомо- 

I ню брутально! атаки, яка у нашому випадку полягае в перебор! вс1х 

1И1ИКОВИХ ключ1в К  довжини 64. П ро яку ж над1Йн!сть йдеться? За- 

уинжимо, що всього дв1Йкових ключ1в довжини 64 е 264. Елементарн1 
нПчислення показують, що комп’ютер 13 тактовою частотою  100 МНг 

мгрсбиратиме вс1 можлив1 ключ! 264/108 секунд, тобто довше шж 5800 

р| »кIн. Звичайно, повний перебгр необх1дний лише у найтршому ви- 

Иидку. У  середньому, потр1бний ключ буде знайдено вдв1Ч1 швидше —  

приблизно за  2900 рою в —  час, за  який таемниця втратить актуаль

на п.. Якщо для шифру невщомо методу його ламання упродовж бшьш 

рпшстичного терм1ну, то такий шифр вважають надгйним в обчисяю- 

1Ш фкому сенсг.

>1кщо ми хочемо отримати криптосистему над1Йну у такому новому 

ршумшш, зразу В1Дмовимось В1Д натно! спроби вдосконалити шифр 

ндморазового блокноту 1 покласти Ек[М{) =  М ^фА '. Таке шифрування 

к, що приемно, дуже швидке, але, що неприйнятно, вкрай ненадшне. 

Для розкриття досить просумувати за  модулем 2 криптотекст 13 самим 

I обою, але зсунутим на 64 позицп. 1з р 1Вност1 К  ® К  =  0 випливае, 

що результат буде тим же, що й при сумуванш повщомлення 13 сам им  

гобою зсунутим на ту ж юльюсть позицш. 1з ще! шформацй, яка 

иже Н1як не залежить вщ ключа, неважко отримати саме повщомлення, 

тнорукою чого е феномен надлишковост! будь-яко! природно! мови.

Розробники стандарту Б Е 8 пропонують наступну конструкщю (по- 

дМЬПШЙ опис алгоритму спрощено задля акцентування найважлив1ших 

фпз його роботи).

Алгоритм Е  приймае на вхщ двшковий блок М  довжини 64 та 

иикористовуе ключ К, з якого видшяються 16 частин К 1 , . . . ,  К\в по 

4й б т в  кожна. Це так зв ат  цикловг кяючг. Блок М  розбиваеться 

на дв1 Р1ВН1 частини по 32 б1ти: Л1ву Ьо та праву До- Вщбуваеться 16



цикл1в перетворення пов1домлення М  =  Ь 0 Но- У г-му цикл1 (1 ,- ь  Д -х) 

за  допомогою А,- перетворюеться у (/,*, Л ,) наступним чином:

=  Л; — 1 ,

-К) =  Ь ,_1 , А ,),

де /  —  деяка функщя, що перетворюе двшков1 посл1довност1 довжини 

80 у ДВ1ЙКОВ1 ПОСЛ1ДОВНОСТ1 довжини 32. Насамюнець Л1ва та права 

частини мшяються мкцями, що 1 е результатом роботи алгоритму: 

Е к (М )  =  ЕхеЬхб-

Неважко перев1рити (вправа 3.6), що описана процедура р1зш бло

ки М ' 1 М "  перетворюе у р 1зш блоки Е к (М ')  \ Е к{М "), незалеж

но В1д вибору функцп / .  Больше того, якщо Е к и...,к1 6 {М) =  С , то 

М  =  Як-16,...,/са(С ), тобто дешифруючий алгоритм 1дентичний 13 ши- 

фруючим, варто лише ВЗЯТИ ПОСЛ1ДОВШСТЬ КЛЮЧ1В у зворотньому по

рядку.

Функщ ю /  стандарт Б Е З  пропонуе тако1 форми: / (Л , А',) =

з(е(К) ® А ,). Функщ я е розширюе Л  13 32 б т в  до 48, вставляючи 

КОП 11 деяких 16 ПОЗИЩЙ. ФунКЩЯ 5 перетворюе ДВШК0В1 ПОСЛ1ДОВНОСТ1 
довжини 48 у двшков1 посл1довност1 довжини 32. Вона реал1зуеться 

так. Двшковий вх1д А довжини 48 розбиваеться на 8 блоюв А\ . . .  Л 8 
по 6 б т в  1 кожен блок А{ замшюеться на деякий блок 13 4 б т в  шляхом 

застосування деякоТ функцп з;. Кожна 13 цих 8-ми функцш реал1зована 

незалежно В1д шших. Реал1зацп цих функщй називаються 8 -блоками. 

Шсля цього отримаш 32 б1ти перемииуються зНдно 13 деякою переста

новкою р. Таким чином, в(Л) =  р(з 1 (Ах) . . .  в8(Л8)), що й завершуе наш 

опис алгоритму БЕЗ.

Деяю моменти нами були опущен]. Зпдно 1з стандартом, описана нами 

процедура починаеться 13 переставлення б т в  блоку М  в]дпов1дно до фжсо- 

вано'1 перестановки IР  1 завершуеться застосуванням до отриманого резуль

тату обернено1 перестановки I  Р~1.

1з 64 б т в  ключа К  алгоритм БЕЗ насправд] використовуе лише 56. Ре- 

шта б т в  можуть служити для переварки неушкодженост] даних при переси- 

ланш ключа — з шею метою кожен восьмий б]т покладають р1вним сум1 за 

модулем 2 попередшх семи. Кожен 13 циклових ключ1в А'],. . . ,  Кц  отриму

еться проектуванням К  на деяю 48 координат, яю окр1м того переставля-

ЮТЬСЯ М1СЦЯМИ.

Кыьюсть циюпв у алгоритм! БЕЗ дор1внюе 16. Чим це краще В1Д, 

скаж1мо, двох циюпв? Справа в тому, що у випадку двох цикл]в незначна 

змша ключа (наприклад, у юлькох б1тах) спричиняе таку ж незначну змшу у 

криптотекст!. Ця обставина звужуе множину ключгв, яю досить перебрати

4 и и реконструкцп початкового тексту. Кльюсть цикл]в збшьшуеться для 

НП О, щоб кожен б1Т криптотексту залежав в!д вс1х бтв  ключа та в1д вс1Х 

П1т1в в1дкритого тексту.

.1.5. Рецепти використання блокових ш и ф р 1в. Шифрування бло

ками по 64, про яке йшлося у попередньому пункта, називаеться режи

мом простого замгщення або режимом електронног кодовог книжки.

| |гии1 недол1ки такого способу шифрування лежать на поверхш. Зро- 

|уМ)ло, що однаков1 блоки у в1Дкритому текст1 перейдуть у однаков1 

Олоки криптотексту —  отже деяка шформащя про структуру пов1дом- 

лтшя все ж буде доступною для суперника. Додатковим внеском у 

н|>и;!Тоанал13 може бути те, що суперник може знати юлька перших чи 

и! таншхДяоюв В1дкритого тексту (наприклад, “Вельмишановний 1ване 

||тновичу” чи “Щиро Ваш, Петро Петрович”).

Нема гарантш в1д неприемностей ще й такого гатунку. Суперник 

може перехопити пов1домлення 1 частково його сфалыпувати шляхом 

тмит деяких блоюв 1ншими. Наприклад, у банювському розпоряджен- 

м1 перерахувати значш кошти на певний рахунок зловмисник може 

1МШИТИ номер рахунку на власний. Для цього йому СЛ1Д ранние перека- 

шти самому соб1 щлком легально невелику суму грошей, 1 перехопивши 

и1дмов1дний фшансовий документ, Д1з н а т и с я  з нього номер свого рахун

ку, зашифрований ключем, що використовуеться банком того дня.

Вс1Х цих небезпек можна уникнути, здшснюючи шифрування в ш- 

IIIИх режимах. Ц1 режими передбачет стандартом для алгоритму БЕ 8 , 

пони однаково придатн1 й для шших блокових шифр1в.

З чеплення заш ифрованих  Блокш. До кожного блоку М{, перед пода- 

'ич<1 його на вх1Д алгоритму Е, додаеться за модулем 2 зашифрований 

нипередшй блок С %—1 • Таким чином,

Сг =  Е К{М{ фСг-1).

М• 'но, що тепер однаковим блокам у в1дкритому текст1 будуть в1дпов1да-

I и |)13Н1 блоки криптотексту. Кожен блок криптотексту у цьому режим1 

шлг“жить В1Д вс1х попередшх, тому шдмша якогось блоку пов1домлення 

н^минуче буде виявлена адресатом.

Нее ж, якщо два р1зш пов1Домлення починаються однаковим блоком, 

И1ДН0В1ДН1 криптотексти теж будуть мати перший блок однаковий. У 

Ш'ВНИХ ситуащях, це може дати небажану шформащю суперниковь 

Щоб позбутися цього недол1ку, перед шифруванням до пов1домлення 

нриписують якийсь випадковий блок —  так званий гтцгйний вектор.



Зворотний зв ’я зок  ЗА виходом. У  цьому режИМ1 блоковий алгоритм 

Е  служить для породження блоюв псевдовипадкових бгтгв В, довжи

ни 64: В{ =  ЕК (1{), де 1 \ —  довшьний шщшний вектор, а /,• отриму- 

еться з 1 вщкиданням перших к б т в  1 приписуванням справа пер

ших к б т в  блоку В ,_х . Тут к е фжсованим натуральним числом, мен- 

шим вод 64. Блок повщомлення М,- передаеться у вигляд1 криптотексту 

С% — М{ ® В{.

З воротний  зв ’я зок  за криптотекстом . Цей режим схожий з попе- 

ре дшм, лише для поновлення 7, використовуеться 1 зам 1сть

ВПРАВИ

3.1. а) Подати у двшковш форм1 слова ананас та яблуко.

b) Зашифрувати поводомлення ананас, використавши шифр одноразового 
блокноту з ключем 110000 011110 010100 110010 010110 011110.

c) 3 яким ключем той же результат дало б шифрування поводомлення 
яблуко?

3.2. 1з сюлькома разними ключами можна зашифрувати двшкове повщом
лення довжини п шифром одноразового блокноту?

3.3. а) Зашифрувати за допомогою шифру АБРСУХ з ключем, зображе- 

ним на малюнку 7, поводомлення уои гаизО; з1;г 1ке иЫ1е ЪЬе ггоп 15 Ьой.

Ь) Дешифрувати криптотекст аухс!х §сШа хаухх *х:Еух Н&Х? :Ех§§а 

аахаа ад^дх §§, отриманий з допомогою того ж шифру з тим же ключем.

3.4. Нехай (Е ,Б ) — алгоритми шифрування 1 дешифрування деякоо кри

птосистеми. Криптотекст С отримано з поводомлення М  за допомогою клю

чов К и К2 1 Кз так: С — Ек3(Ок3{Ек1 (М))). Яким чином можна зробити 
зворотне перетворення, тобто за С  отримати М?

3.5. Чи утворюють групу шифри:
a) частоколу;

b ) Скитала;

c) матричний шифр обходу;

(!) Кардано?

3.6. Позначимо через Е' алгоритм БЕЗ з г циклами, описаний на сторон-
цо 42 для 16 циклов. Довести, що для довольноо функци /, якщо Е'к к  (М) = 

С, то М  — Е ‘к .....* ,(С )

a) для 1 = 2 ;

b ) для довольного значения «.

3.7. ([136]) Для двойкового слова X  через X  будемо позначати результат 

замши кожного б1та у слов! на протилежний. Нгшриклад, 101 =  010. Нехай 

Е  — алгоритм шифрування стандарту БЕЗ. Довести, що Е-^(М) = Ек(М) 
для довольних повщомлення М  та ключа К.

3.8. Сюлькома способами можна було б вибрати функщю я, що фогуруе 

у нашому опий алгоритму БЕЗ? (Стандарт задае п явним чином.)

3.9. а) Довести, що якби 3-блоки я,, де г < 8, були вибрано лоншними 

фуикщями з (Х2)6 в (Хг)4, то БЕЗ утворював би групу, яка була б подгрупою 

групи невироджених лоншних операторов над (Х2)64.

Ь) Знайти порядок згаданоо групи невироджених л1шйних операторов над

3.10. Вказати порядок дешифрування повщомлення 13 т  блоков для розошх 

режимов застосування блокових олифров.

Л1ТЕРАТУРА

Пагомим внеском у криптографою ооерооду, розглянутого в цьому пара- 

| рпфо, е криптографочно дослодження Клода Шеннона [60]. У цой робото, зо- 

ьргма, розглядаються поняття композицн шифров та надойносто в теоретико- 

тформацойному сена.

I) [89, 116] доведено, що композицоя двох шифров не може бути крипто- 

| |тфочно слабшою вод кожного з них зокрема, за умови, що ключо вибира- 

пп.ся випадково о незалежно один вод одного.

Новний опис стандарту БЕЗ о його аналоз можна знайти в [121] (див. 

1я|м)ж [137, 53, 56]). 56-ботова довжина ключа зазнала критики з самого 

Початку впровадження стандарту. У [86] подраховано, що коштом $20 млн. 

мпжиа створити машину оз 220 паралельних процесоров, кожен з яких у стано 

имнробувати 220 ключов за секунду. Очевидно, така машина розкривала б 

шифр щонайбольше за 216 секунд, тобто менш як за добу. Див. також [104] 

Г» обговорення в [43]. Зрозумоло, що переборно можливосто сучасно'о' техноки

* Ще большими. Тому, коли е подстави остерогатися дуже серйозного крипто- 

йИАМу, БЕЗ застосовують двочо або тричо оз незалежним вибором ключов. 

ФиКТ, що БЕЗ не утворюе групи, встановлений в [82]. Атаки, ефективношо 

«•Орутальну, запропоновано в [75] (з вибором водкритого тексту) та [118] (за 

н1димим водкритим текстом).

1’ежими застосування блокових ишфров висвотлено в [57].



Розд1л II.

Елементарна криптограф1я II: 
математичний шдх1д

Зв 1д математичних понять та теорем, що зустр1чаються в цьому 

роздш 1, мктиться в додатку Б.

§ 1. Формал1зм

1.1. А бетка I I .  Алфавгтом називаемо довыьну сюнченну множину. I 

Типовими прикладами, яю  зустр1чаються у нашому курс1, е

{а, б, в ,г , . . . ,  ь, ю, я} —  украУнський алфавгг,

{и, а, б, г , , ь, ю, я} —  В1Н же з пропуском М1Ж словами,

{□, ,ь,ю, я} —  В1Н же з роздыовими знаками,

{О, I } 6 -- ВС1 0-1-ПОСЛ1ДОВНОСТ1 довжини 6,

Хзз =  { 0 ,1 ,2 , . . . ,  32} —  юльце лишюв за модулем 33.

Алфав1ти позначатимемо рукописними Л1терами А, В \ т.д. Елемен-| 

ти алфав1ту називатимемо символами або буквами, нав1тьякщо це буде! 

розходитись 13 звичним вживанням останнього термшу. Наприклад, н 

цифра 1, 1 число 10 е буквами алфав1ту 2зз. Слово в алфавгтг А  це| 

сюнчеина посл1Довшсть букв цього алфав1ту. А* служитиме позначен- 

ням для множини вс1х СЛ1В у ал ф ав т  А. Довжина слова це юльюсть-: 

букв у ньому. Зрозумш о, що множина СЛ1В у ал ф ав т  А  довжини I е 

Н1чим шшим як декартовим степенем А 1. Довжину слова XV позначати

мемо як |гу|. Для СЛ1В у 1 и через уи позначатимемо результат Ух злиття

и одне слово, саме в такому порядку. Слово у називатимемо префгксом 

| лона XV у випадку, коли ь =  XV або XV =  уи для деякого слова и.

Коли говорять про криптосистему чи хиифр, мають на уваз1 таю 

пЛ'шкти:

• Ллфав1т А, в якому записуються повгдомлення (вгдкритг тексти). 

Пов1домлення М  е словом в алфавт  А  (яке може складатися з 

багатьох сл1в у звичному лшгвктичному розумшш), тобто М  Е А *. 

Множина А* називаеться простором повгдомленъ або вгдкритих 

текстгв.

• Алфав1Т В, в якому записуються криптотексти. Множина В* 

називаеться простором криптотекстгв. Часто А =  В.

• Прост1р ключ1в К,, який складаеться 13 сл1в у деякому алфавт, що 

називаються ключами.

• Шифруюче вгдображення Е  : К- х А* —> В*.

•  Дешифруюче вгдображення Б  : К X В* -> А * . Воображения Е  1 И 

ПОВИНН1 мати таку властивкть:

Г>(А, Е(К , М )) =  М  для вах М  6  А* 1 К  Е К.. (1)

'Мксащя ключа К  визначае воображения Е к  '■ А* -> В* за формулою 

1''К(М) — Е(К , М ) для кожного М  Е А *. Под1бним чином задаеться й 

отображения И к - В* —> А *.

Властивкть (1) по-шшому можна сформулювати так: для будь- 

икого А дешифруюче воображения О  к '■ В * —> Л* е оберненим зл1ва 

/|(| шифруючого воображения Ек  '■ А* В * . 3 теореми про обернене 

Ждображення (див. додаток Б) випливае, що Ек  мусить бути ш ’екщею. 

Ц|лком зрозумшо, що ця умова р1внозначна принциповш можливоси 

дешифрування. Навпаки, на шдстав1 ткУ ж теореми будь-яка родина 

1и нктивних в1дображень {Ек : А* —> В*}ке>с може розглядатись як 

шифруюча в тому плат, що для них кнують обернеш зл1ва в1добра- 

* 1М1ня {Ик '■ —> А *}к^ 1С, яю можуть вважатися дешифруючими.

Дуже часто у конкретних криптоситемах шифруюче В1дображення 

К К кр1М 1н’ективност1 володк також сю р ’ектившстю. З а  теоремою про 

обернене в1дображення, дешифруюче в1дображення О к  е оберненим до 

1'к не Т1льки зл1ва, а й справа —  обставина, що мае криптограф1чш 

.тетосування. Таким чином, у цьому випадку Ек  1 йк е взаемно 

оберненими:

О к {Е к (М )) =  Е к[О к{М )) =  М.

Криптосистему називаемо ефективною, якщо шифруюче 1 деши

фруюче в1дображення реал1зуються швидкими алгоритмами. Навряд



чи для читача хоча б з невеликим досвщом програмування таке фор- 

мулювання потребуе уточнения. Т 1 ж читач1, яких турбуе дещо не- 

формальний характер поняття ефективносй, повинш отримати певне 

полегшення В1Д ознайомлення з роздшом III.

Питания, яю криптосистеми сл1д називати надгйними, детально об- 

говорювалось у попередньому р о зд т  1 залишатиметься предметом при- 

сюпливого розгляду й надаль

Шифр називаеться блоковым з перюдом /, якщо шифруюче в о о 

бражения задаеться спочатку на словах довжини I, тобто маемо Е  : 

К- х  А 1 —»■ В*, а шсля цього поширюеться на слова дов1льно1 довжини 

наступним чином. Якщо М  =  М\М2 -.-Мг, де блоки М{, г <  ма- 

ють довжину /, то Е (К ,М )  =  Е(К , М ])Е(К , М 2) ■ ■ ■ Е (К , М г). Якщо 

ж останнш блок мае меншу В1Д / довжину, то вш доповнюеться до 

повного довшьним наперед обумовленим чином.

Часто у блоковому шифр1 шифруюче воображения збер1гае довжи

ну, тобто е вигляду Е  : К, х А 1 —> В1. Окр1м того множини А 1 1 В1 

можуть М1СТИТИ однакову ЮЛЬЮСТЬ СЛ1В, як це буде, скажхмо, в поши- 

реному випадку А — В. Якщо ми маемо воображения саме такого виду

1 розглядаемо питания, чи можна його використовувати як шифруюче, 

то в пригод1 знову стае теорема про обернене в1дображення. Зг1дно з 

нею досить довести якусь одну з чотирьох умов: 1) ш ’ектившсть, 2) 

сю р’ектившсть, 3) юнування оберненого зл1ва вгдображення, 4) 1сну- 

вання оберненого справа в1дображення.

1.2. Дешифрування 1теращями. В цьому пункт1 ми розглядаемо 

блоковий шифр 13 шифруючим в1дображенням виду Е  : К, х  А 1 —» А 1 (ал- 

фав1т криптотекст1В зб1гаеться з алфавп'ом пов1домлень). Зрозумшо, 

що для кожного ключа К  шифруюче воображения Е к  е елементом 

групи 8ут .4 (, де 8у т Х  позначае групу перестановок множини X . 

Прпнаг1ДИО означимо формально поняття, введене на стор. 40: шифр 

Е  : К, х А 1 —> А 1 утворюе групу, якщо родина {Ек}ке>с 6 в 8уш Лг 

шдгрупою.

Шифруюче в1дображення Ек  : А 1 —» А 1 можна застосовувати юлька 

раз1в. В1дображення Е°к  : А 1 -> А 1 означимо шдуктивно: Е)< =  Ек  1 

Е'к  =  Е к  ° Е '^ 1 для г >  1. Е'к  будемо називати г-кратною гтерацгею 

або г-тим степенем вгдображення Ек  ■

Методом гтерацгй суперник може скористатися у раз1, коли вш мае 

доступ до шифруючого в1дображення 13 фшсованим ключем (хоча не 

знае, який саме ключ К  “зашито” в алгоритм). Шдслухавши крипто-

1«*НСТ С  =  Ек{М ), суперник може спробувати знайти пов1домлення 

М , обчислюючи послОовность Е 1К (С ), Е 2К(С ) , Е\ (С ),. . .  Доти, поки на 

снимусь т-му крощ не виявиться, що Е д (С ) =  С. Це означав, що 

....идомлення було отримане на попередньому крощ: М  =  Е ^ г(С).

Тикрдження 1.1. Для шифруючого вгдображення Е  : /С х А 1 —»• А 1 

М ет од гтерацгй через деяку кглькгсть крокгв приводить до успгху. 

Гпчшше, якщо алфавгт складаеться з п букв, т о  для будь-якого ключа 

N Iгнув число т  <  (п1)\ таке, що Е ^ (С )  =  С  для всгх С  € А 1 .

Доведения. В якостч т  можна взяти порядок в1дображення Ек  

нн элемента групи 8у т Л ; , який за теоремою Лагранжа не перевищуе 

(Я1)!, порядку ще1 групи (див. додаток Б). Тод1 для будь-якого С  6  А 1 

читимемо Е % (С ) =  1(3̂ 1 (С ) =  С . я

ВПРАВИ

1.1. Дати формальне означення композицп двох шифруючих в1дображень

/ , /С, X А* —> В* 1 Е 2  : К- 2  х й* —> С* (пов1домлення шифруеться спочатку

\л допомогою Е\, а погпм ще раз за допомогою Е 2 ).

1.2. Дати незалежне В1Д теореми Лагранжа доведения того, що метод 

111-рлцш рашше чи газшше досягае уешху.

1.3. Довести шдсилення твердження 1.1. А саме, для будь-якого ключа 

метод 1теращй приведе до уешху за не бшьш як

и) е^~ кроюв, де е = 2, 71828... —  основа натуральних логарифмт.

Ь) Пы(п  ̂кроюв, де п(х) — юльюсть простих чисел, що не перевищують

♦ (дип. пункт IV .1.3).

1.4. Довести, що для розкриття шифру В^женера над п-символьним ал- 

|||пп|том досить п 1терацш.

§ 2. Арифметика
У.1. Алгоритм  Евкл1да. Для будь-якого щлого а \ натурального Ь 

вднозначно визначеш Ц1Л1 числа д 1 г так1, що а =  Ъд+г 1 0 < г < 6. Число

11 називаеться часткою, а г —  остачею  в1д дшення а на Ь. Наприклад, 

ринпсть —20 =  (—1) -67 + 47 означав, що —20 при дшенш на 67 дае 

чистку —1 1 остачу 47. Для остач1 будемо вживати таке позначення: 

г = а той 6. Число г будемо також називати (зведеним) лишком числа

II :1а модулем Ь. Якщо г =  0, то кажуть, що а дглиться на Ь (нацгло або 

Пгз остачг) 1 пишуть Ь \ а. Кажуть також, що Ь дглить а , 1 називають

I) (Нльником числа а, а а —  кратним числа Ь. Запис Ь \ а означатиме,



що а не длиться на 6 . Для цших а 1 Ь через НСД (а, 6) позначаеться 

IX найбглъший спгльний дглъник (НСД) —  найбшыпе з-пом1ж таких с, | 

що одночасно с | а 1 с | 6 (хоча б одне 13 а [ Ь вважаеться В1дмшним В1Д 

нуля). Числа а 1 Ь називаються взаемно простыми, якщо НСД (а, 6) =  1. 1 

Алгоритм Евклгда (3 ст. до н.е.) для знаходження НСД двох нату- | 

ральних чисел а 1 Ь грунтуеться на ст вв 1ДИОшеннях

НСД (а, Ь) =  НСД (а, а тос! 6) для а >  Ь (1)

НСД (а, 0) =  а (2)

Спершу продемонструемо 1дею цього алгоритму на прикладь

Приклад 2.1. Щоб знайти НСД (211, 89), застосовуемо поапдовно | 

(1) аж доки не опинимось у ситуацп, коли можна використати (2). 1 

Таким чином робота алгоритму зводиться до юлькаразового дшення 

з остачею.
211 =  79-2 + 53 

79 =  53 • 1 + 26

53 =  26 • 2 + 1

26 =  1-26 + 0

Маемо НСД (211,79) =  НСД (79,53) =  НСД (53,26) =  НСД (26,1) = 

НСД (1,0) =  1.

Опишемо тепер, що в1дбуваеться в загальному випадку.

Алгоритм  Евклща  обчислення НСД (а, 6), а > Ь .

• Покласти го =  а, г\ =  Ь, г =  1.

• Виконати г-ий крок, що полягае у дшенш з остачею:

г»-1 =  г,- • + г,-+1. (3)

•  Якщо 1 >  0, то збшыиити г на 1 1 перейти до виконання наступно-! 

го кроку зг1дно з попередтм пунктом. Якщо г,-+1 =  0, то завершити 

роботу 13 результатом НСД (а, Ь) =  г,.

Коректнгстъ. Алгоритм завершуе роботу як тшьки =  0. Рано 

чи шзно це трапиться, осюльки 0 <  г,+1 <  г,- для кожного г. Припусти

мо так сталося на т-ому крощ, тобто гт+\ =  0. Результатом роботи 

алгоритму е значения гт . Р1вшсть гт  = НСД (а, 6) випливае з таких 

м1ркувань. Ствв1дношення НСД (а, 6) =  НСД (г,-_1, ^ )  для 1 < г <  т+1 

доводиться 1ндукц1ею з використанням (1). При г =  т  + 1 13 врахуван- 

ням (2) отримуемо НСД (а, 6) =  НСД (гт , 0) =  гт .

Ефектившстъ. П1д ефективтстю алгоритму Евкл1да розум1емо те, 

що юльюсть кроюв т ,  яю виконуються на вход1 а,Ь, не е надто ве

ликою. 1з сп1ВВ1ДНОшення 0 <  г,-+1 <  г,- випливае, що т  <  Ь. Однак

ци оцшка е незадовыьною. Скаж1мо, для чисел а 1 6 з якоюсь сот- 

нпю цифр у десятковому запиа кожного, нам гарантовано лише, що 

ил знаходження IX НСД буде витрачено не больше Ю 100 крок1в. Але

Ж НаЙб1ЛЬШ ШВИКОД1ЮЧ1Й ЕОМ ДЛЯ ВИКОНаННЯ ТаК01 К1ЛЬКОСТ1 крок!в

мотр1бен фантастично великий обсяг часу.

На щастя, ощнку на т  можна суттево полшшити. Покажемо, що

III < 21о§ 2 6 + 1- Для цього використаемо нер1втсть г,-+1 < г,_1/ 2 . Вона 

доводиться розглядом двох випадюв: якщо г, < г-,-_ 1 / 2 , то використову- 

лмо нер1вн1сть г<+1 <  г,-; якщо ж г; > г,-_ х/2 , то використовуе МО 

|>1ншсть Г(Ц_1 =  г,-_ 1 тос! Г{. Таким чином, кожн1 два кроки зменшують 

П+1 принаймш вдв1Ч1 ,1 не П1зн1ше, шж за 2 1о§ 2 6+1 крок1в ми прийдемо 

ДО Г,-+1 =  0.

Алгоритм Евкл1да дае такий насл1док.

Твердження 2 .2 . Для кожног пари взаемно простих чисел а г Ь 

ножна знайти такг цглг и г V, що иа + уЬ =  1.

Доведения . За умовою НСД (а, 6) =  1. Тому на передостанньому 

к|>оц1 алгоритму Евкл1да матимемо гт _ 2 =  гт _ 1</т _1 + 1. Зв1дси 1 =

I Т т —2 +  ( ~ Ч т - 1) Г т -1  ■ Використавши це як базу для зворотньо11НДУКЦП 

4»« В1Д ш —1 до 1 , доведемо, що 1 =  и,-г,-_1 +г;,г* для деяких цших и̂  та г>,-. 

Овравд1, якщо 1 =  и;+1Г; + г;,-+1^+ 1, то теля п1дстановки замкть г;+1 

ного значения, визначеиого з (3), маемо 1 =  + (и*+1 — .

При г =  1 отримуемо потр1бне твердження. ■

Зазиачимо, що а л г о р и т м  Евюида д а е  е ф е к т и в н и й  споаб знаходжен- 

Ю1 ко еф 1Ц 1ен т1в  и 1 V для з а д а н о ! ’ п а р и  а, Ь.

Приклад 2.3. Нехай а =  211, Ь =  79. Протокол роботи алгоритму 

I нкл1да виписаний у приклад1 2.1. Рухаючись знизу вверх, отримуемо

1 =  1 - 53 + (-2) ■ 26 =  1 • 53 + (-2) • (79 - 1 ■ 53) =  (-2) ■ 79 

+3 ■ 53 =  (-2) • 79 + 3 ■ (211 — 2 • 79) =  3 211 + (- 8) • 79.

Отже, и =  3 1 V =  —8 . Продемонстрований споаб визначення коефщь 

шгпв и I V е наочним, але не оптимальним, бо вимагае збереження в 

ним’ят1 пром1жних обчислень алгоритму Евклида. Кращий споаб, так 

шаний розширений алгоритм Евклгда, пропонуеться у вправ1 2.7.

Л.2. Розклад на прост 1 сп1вмножники. Очевидно, що кожне нату- 

|ки1ьне число а мае принаймш два дыьники, а саме 1 1 а. Щ дыьники 

ипзиваються тривгальними. Якщо число а не мае шяких 1нших дыь- 

иик1В, то воно називаеться простим, в шшому ж раз! —  складеним.



Твердж ення  2.4. Якщо просте число р дглить добуток аЬ двох I 

натуральных чисел, т о  воно муситъ дглити хоча б одне гз чисел а г Ь. I

Доведения. Якщ о а не дшиться на р, то а 1 р взаемно прост1. Тод1 

за твердженням 2.2 для деяких щлих чисел и 1 у виконуеться р1вшсть I 

иа + ур =  1. Домноживши п на Ь, отримаемо иаЪ + уЬр = Ь. Осюльки 

р  | аЬ, то Л1ва частина дыиться на р , а В1дтак р \ Ь. я

Зрозумш о, що кожне складене число можна записати як добуток I 

простих. Такий добуток називаеться розкладом числа на простг I 

ствмножники. Вважаемо, що розклад простого числа складаеться з I 

единого елемента —  самого числа. Мае мкце

Т е о р е м а  п р о  о д н о з н а ч н ю т ь  р о з к л а д у  н а  п р о с т г  с т в м н о ж н и к и . 

Кожне бглъше вгд 1 цгле число однозначно розкладаетъся на простг 

ствмножники (якщо не враховувати гхнъого порядку).

Доведения. Припустимо, що П *=1 Р?' =  П *=1 Р ~  Два рЬш  роз- I 

клади одного й того ж числа на прост! ствмножники. Тодг мусить бути

а з Ф Р] Для деякого ]. Якщ о > /Зу, то маемо р^ 1П Рг‘ . Щ° супер-

ечить твердженню 2.4. Випадок а^ <  (3̂  розглядаеться симетрично. ■

Розклад, в якому прост 1 ствмножники йдуть у неспадному порядку, 

називаеться канотчним.

2.3. Конгруенци. В пункт1 2.1 ми домовились позначати остачу в1д 

дшення щлого а на натуральне Ь через а той Ь. Позначення тос! ми 

будемо вживати 1 в шшому значенш. А саме, ми будемо писати 

х =  у (той п), якщо щл1 х 1 у при дыенш на натуральне п дають од- 

накову остачу (тобто, х тос! п =  у т оА п ). Таю  х [ у називатиме- 

мо конгруентними або ргвними за модулем п. Вщношення М1Ж х 1 у 

називаеться конгруенцгею або поргвнянням.

Твердж ення  2.5. Наступш три умови еквгвалентт.

1) х =  у (тос! п).

2 ) х =  у + кп для деякого цглого к.

3) п | (ж - у). я

Тверд ж ення  2.6. Конгруенци мають такг властивостг.

1) Це вгдношення еквгвалентностг:

a) х =  х (тос! п) (рефлексивнгстъ);

b)  якщо х =  у (тос! п), т о  у =  х (тос! п) (симетричнгсть);

c) якщо х =  у (тос! п) г у =  г (т о с !7г), т о  х =  г(тос!п ) (транзи- 

тивнгсть ).

У) Конгруенци можна почленно додавать: якщо Жх =  у\ (тос!п) г 

Х2 =  1/2 (тос!п), т о  х\ + х2 =  у\ + у2 (тос!гг). Зокрема, до обох 

чистин конгруенци можна додавать одне й те ж  число.

II) Конгруенци можна почленно перемножувати: якщо XI =  у\ (тос! 

п) г х‘2 =  2/г (тос!гг), т о  х\х2 =  у\у2 (тос!гг). Зокрема, обидвг 

частинь конгруенци можна домножувати на одне й те ж  число.

4) Обидвг частини конгруенци можна скорочувати на гхнгь спглъньй 

дглъник, якщо вгн взаемно простьь з модулем: якщо д, \ х, д. \ у г 

НСД (д., п) =  1, т о  з х =  у (тос! гг) випливае х/д. =  у/д (тос! т ).

Г)) Обьдвг частини конгруенцгг г модуль можна скорочувати на гхнгй 

сшльний дгльник: якщо Л \ х, й \ у г д \ п, т о  з х =  у(тос!п) 

випливае х/д. =  у/д. (тос! п/д.).

0) Якщо т  | п, т о  з х =  у (тос! п) випливае х =  у (тос! т ).

7) Для р г д простих, х =  у ( тос! рд) тодг г лише тодг, коли одночасно 

х =  у (тос!р) гх =  у (тос! д). ■

Приклад 2.7. Уникаючи обчислювальноТ роботи, покажемо, що 

7!1Г)24 дшиться на 11. Очевидно, 10 =  —1 (тос! 11). Множачи цю кон- 

груенц1ю саму на себе, отримаемо: 100 =  1 (тос! 11), 1000 =  — 1 (тос!

II), 10000 =  1 (тос! 11). Шсля домноження на числа 2, 5, 3, 7 в1дпов1д- 

ио, матимемо: 20 =  —2 (тос! 11), 500 =  5 (тос! 11), 3000 =  —3 (тос! 11), 

70000 =  7 (той 11). Почленне сумування дасть 73520 =  7 (той 11). До- 

дипши до обох частин 4, отримаемо 73524 =  11 =  0 (той 11).

2.4. Кшьце лишюв. Для натурального гг через позначаемо мно

жину {0 , 1 , . .., п — 1}, надглену операциями додавання та множення за 

модулем п. Сумою х 1 у 13 Ъп е (х+у) той п, а IX добутком е (х у) той п. 

Шдносно цих операцш 1,п е комутативним юльцем з одиницею, яке 

нишваеться кгльцем зведених лишкгв за модулем п. Через 2* познача- 

*мо мультишпкативну трупу елемент1в, для яких в 2 „ е  обернет в1д- 

МОсно множення.

Твердж ення 2.8. X* складаеться з елементгв х, взаемно простих 

I п, г лише з них.

Доведения . Я кщо Н СД (х ,п ) =  1, то за твердженням 2.2 маемо 

их + уп =  1 для деяких щлих и 1 у. Зв1дси их =  1 ( той п) \ х‘ =  и той п 

к оберненим за множенням до I  в 2 „.

Навпаки, якщо хх1 =  1 в 2„, то добуток х та х1 як щлих чисел дае

остачу 1 при дшенш на п: хх' =  дп + 1. Отже, кожен стльний дшьник

чисел х та п дшить також 1, звгдки НСД (х , п) =  1. ■



3 доведения твердження бачимо, що розширений алгоритм Евкл1да 

дае ефективний споспб знаходження оберненого елемента для будь- 

якого заданого х 6  2 *.

Елемент, обернений до г Е ^  в1дносно множення, будемо позна- 

чати через х~ 1 тос! гг або просто х-1. Дшення на г в означатиме 

множення на х-1. Елемент, обернений до I  6  2„  в1дносно додавання, 

будемо позначати через — х. Зокрема, -1 =  п — 1 в 2„. Як звичайно, в 

2 П можна ввести операщю В1дшмання: х — у =  х + (—у).

Приклад 2.9. Нехай ми хочемо знайти елемент, обернений до 79 в 

2 *11- У  приклад1 2.3 була отримана р1вшсть 1 =  3- 211 + (—8) • 79 . 3 

не! негайно випливае (- 8 ) • 79 =  1 (тос1211). Отже, 79-1 тос! 211 = 

(- 8 ) тос! 211 =  203.

Наслвдок 2.10. Для простого модуля р, кгльце 2 р е полем. •

Через ф(п) позначаемо порядок групи 2*. 1ншими словами, значен

ия ф(п) дор1внюе кшькост! натуральиих чисел, що не перевищують п \ 

взаемно проси  з п. ф називаеться функцгею Ойлера.

Теорем а  О йлера (1763). Для взаемно простих цглого х г натураль

ного п справедлива конгруенцгя х =  1 (тос! га).

Д овед ен и я . Припустимо 1 < х < п 1 розглянемо х як елемент 

мультиплжативно! групи 2*. За теоремою Лагранжа порядок елемента 

х е дшьником порядку групи, ф(п) в нашому випадку. Тому хф̂  =  1 

в 2 *, зв1дси й випливае теорема.

Випадок довшьного х зводимо до попереднього, використавши кон

груенщю а:*Н  =  (х тос! п)ф(-п'> (тос! п). ■

Як легко бачити, ф(р) =  р — 1 для простого р. Зв1дси отримуемо 

такий наоидок теореми Ойлера.

Мала теорем а  Ф ерма (1640). Якщо цгле х не дглиться на просте 

р, т о  хр~1 =  1 (тос1р). ■

К итай ська т е о р е м а  п р о  0 СТАЧ1 (I ст . д о  н .е .) . Для будь-яког пари 

взаемно простих натуральиих чисел п 1 г п2 т а  для будь-яког пари 

цглих чисел Х\ г х2, можна знайти таке цгле х, де х =  х ^т оё п х ) 

г х =  х2 (тос! п2).

Д овед ен и я . За твердженням 2.2 для деяких цших щ  1 и2 маемо 

р!вшсть и\ п\ + и2п2 =  1, з яко! випливають ствв1дношения =

1 (тос!гг2) 1 и2п2 =  1 (тос1п1). Використовуючи останш, легко пе- 

ресв!дчитись, що х =  х2ихпх + х\и2п2 задовшьняе потр1бш умови. ■

Як видно з доведения, х для заданих п\, п2, хх \ х2 знаходиться 

«фиктивно за допомогою розширеного алгоритму Евюпда.

Приклад 2.11. Нехай ми хочемо знайти цше х, яке при дшенш на 

911 давало б остачу 100, а при дшенш на 79 остачу 10. У приклад1 2.3 

йула отримана р1вшсть 1 =  3-2114- (—8) • 79. Отже, в якост1 х можна 

М.МТИ 10-3 -211+ 100 (- 8 )-79 =  -56870. Зрозумшо, що це число можна 

Лймшити його остачею В1Д дшення на 211 • 79 =  16669. В результат! 

отримуемо 9806.

Твердж ення 2.12. Нехай п =  п\п2, де пх г п2 взаемно простг. Тодг 

тдображення /  : 2 „ -»• 2 П, 0  2 „3, задане спгввгдношенням

/(х ) =  (х тос! П1, х тос! п2), (1)

г х.юморфгзмом кглець.

Доведения . Перев1рка того, що /  е гомоморф1змом, зводиться до 

11ирев1рки того, що воображения />(х) =  х тос! п, е гомоморфизмом 13

в 2„, для г =  1,2. Останне справд1 мае мкще, оскшьки щ дшить п.

Сюр’ектившсть е безпосередшм насл1дком Китайсько! теореми про 

остачь

Гн’ектившсть випливае 13 трив1альност1 ядра —  найменшим нату- 

ральним числом, яке дшиться нащло на кожне 13 взаемно простих чисел 

М! 1 п2, е добуток П\П2 =  п. ■

Сл1Д зауважити, що як / ,  так 1 обернене В1Дображення /  1 обчи- 

елюються ефективним чином (див. приклад 2 .1 1 ).

Попередне твердження разом 13 твердженням Б .2 дае

Наслщ ок  2.13. Нехай п =  пхп2, де щ  г п2 взаемно простг. Тодг 

.туження вгдображення (1) на 2 * е гзоморфгзмом гз цгег групи на 

прямий добуток груп 2 *ь х 2 *3. ■

Наслщок  2.14. (М ультиш пкативш сть функцп  О йлера ) Для попарно 

чзаемно простих пх,п2, . . .  ,тц справедлива ргвнгсть ф(п\п2 .. .щ) = 

ф(пх)ф{п2) . ,.ф{п;).

Доведения . Випадок 1 =  2 безпосередньо випливае з нас/пдку 2.13. 

Загальне твердження доводиться шдукщею за I. ■

Формула для функцй Ойлера. Нехай п =  р“ ‘ • . . .  ■ р “' — розклад 

натурального числа п на простг ствмножники. Тодг ф(п) =  п(1 -  

1/Р1 ) . . . . .  (1 -  1 /р«).



Доведения . Спочатку розглянемо випадок 1 =  1, тобто п =  р а 

для деякого простого р. Числами, яю не перевищують число ра 1 не 

взаемно прост1 з ним, е р, 2 р, 3 р , . . . ,р “ =  ра~1р  —  всього р а ~1 штук. 

Звщси ф(ра ) =  р а — р “ -1 =  р “ (1 — 1/р). Для / > 1 формула випливае з 

мультипл1кативност1 функцп Ойлера. ■

Тверд ж ення  2.15. ф(п) >  7г/(61п1пга) для п >  4.

Доведения . Проведене в [135]. Див. також [13, вправа Н.9(§)]. ■

2.5. Кшьце матриць. Через М&(2П) позначаемо множину матриць 

розмгру к х к з коефицентами з 2 „. 3 операщями додавання 1 множення 

матриць М *(2„) утворюе кшьце. Мк(Хп)* =  СЬ*(2„) служить позна- 

ченням для мультишпкативно1 групи оборотних матриць. Порядок ще! 

групи позначимо через Ф к(п ). Зрозумшо, що ф\(п) е шчим шшим як 

функщею Ойлера. У цьому пункт1 ми виведемо формулу для фк(п), де 

к довшьне натуральне число. Будемо дхяти за тим же планом, що був 

реал13ований для функцп Ойлера.

Тверд ж ення  2.16. Нехай п =  П1 п2, де Пх г п2 взаемно простг. То

дг вгдображення Д  : Мк{%п) -> М *(2П1) 0  М *(2„2), яке ствставляе 

матрицг А пару матриць Лх т а  А2, коефгцгенти яких е лишками вгд- 

повгдних коефгцгентгв матриць А за модулями пх т а  п2, в гзоморфгз- 

мом кглецъ.

Доведения . Очевидно, що Д  переводить одиницю кшьця М *(2„) 

в одиницю кшьця М/г(2П1) ® М/с(2„2). Нескладно перевгрити також, 

що Д  зберггае операцй додавання та множення; ключовим фактом при 

цьому е те, що п дшиться на Пх 1 п2. Отже, Д  е гомоморф1змом.

Щоб встановити сюр’ектившсть, зауважимо, що Д  Д1е покомпо

нентно 1 на кожнш 13 к2  компонент це вщображеиня е сюр’ективним 

за Китайською теоремою про остачь

1н’ектившсть випливае 13 трив1альност1 ядра. ■

За твердженням Б .2 отримуемо

Наслщ ок  2.17. Звуження вгдображення Д  на М *(^„)* е гзоморфгз- 

мом гз цгег групи на прямий добуток груп М к(%П1)* х М*(2 „2)*. ■

Наслщ ок  2.18. Функцгя фк мультиплгкативна: для попарно вза

емно простих п\,п2, . . . ,щ справедлива ргвнгсть фк(п\п2 ■ ■ .щ) =

фк{п\)фк{п2) ■ ..фк{п1).

Доведения . Випадок I =  2 безпосередньо випливае з наслщку 2.17. 

Загальне твердження доводиться шдукщею за /. ■

'Г о рем а  2.19. Нехай п =  р " 1 • . . .  • р “ ' —  розклад натурального 

цисла п на простг ствмножники. Тодг фк{п) =  пк П?=х(1 ~ 1 /р\) • • • ■•

В?.!*1- 1/?!)-
Доведения .

Випадок 1: п =  р  —  просте.

Для фк{р), кшькост1 оборотних матриць порядку к над Жр, нам 

Ийлежить показати, що

к к

Ф к{р) =  Р * 2 Д ( 1  -  1 / р ’ ) =  П ( Р ' '  "  Р '~ 1У  ( Х)

1 = 1  1 = 1

Ьудемо опиратись на той факт, що 2 р е полем, а вщтак оборотшсть ма- 

Г|>иц1 А 13 М* (2р) р1вносильна и невиродженость Через Х \, Х 2, . . . ,  Хк 

Нтначимо стовпчики матрищ А. Питания, сюлькома способами можна 

Щбрати матрицю в М^(2 Р)*, екв1валентне такому —  сюлькома спо

собами можна вибрати послщовшсть к лшшно незалежних вектор1в 

\' , ,Я2, в  2 *?

Вектор Х\ можна вибрати довшьним за винятком нульового, тобто 

I* — 1 способом. Дал1, для 1 < г < к лшшна оболонка вектор1в

V |, . . . ,  Х,_х е (г — 1)-вим1рним векторним пщпростором простору 2 р, 

I ,\'( може бути довшьним вектором поза цим пщпростором. (г — 1)- 

инм1рний пщпростгр м1стить р ’ -1 елемент1в, тому для вибору Х{ е 

у  - р1-1 можливкть. Звщси випливае (1).

Випадок 2: п =  р “ , де р просте.

Ми доведемо р1вшсть

Фк(ра ) = Р {а-1)к*Фк(р)- (2)

1ггко зауважити, що з врахуванням (1) з не1 випливатиме те, що 

.... .
Для А Е Мк{Хра) позначимо через А Е М/с(2р) матрицю, коеф1Ц1- 

*ц ги яко1 е лишками за модулем р вщповщних коеф1щент1в матриц!

I Матриця А оборотна тод1 1 лише тод1, коли такою е матриця А. 

Це пипливае з тверджень Б .5 1 2.8. Справд1, с!е*,Л =  йе^Лтойр, 

Ш1ДКИ НСД (с!е1 А ,ра ) =  НСД (йе1 А,р). Кшьюсть матриць А в М* (2р)* 

((пр1внюе фк{р)- Кожна така матриця мае р(а-1)й прообраз1в А в 

Мк(2р-), як! отримуються додаванням будь-якого 13 р “ 1 чисел р], 

I) < ] < р а~1 — 1 , до кожного 13 к2 коеф1ц1ент1в матриц! А. Зв1дси 

И ПС МО р1ВН1СТЬ (2).



Випадок 3: п =  • . . .  • р “ ‘ .

Цей, загальний, випадок зводиться до випадку 2 за мультипл1катив- ■ 

Н1стю функцп фк(ть) (насл!док 2.18). Дшсио,

*»(») =  П '= ,  М р ° ‘ ) =  П '= , П*= ,(1 - 1  /Р>) =

(Щ_. р?)‘3 П'=1 П?=,(1 - 1/рЗ) = »*’ П'=, П?..<1 - Щ),
що й сл1Д було довести. ■

ВПРАВИ

2.1. Обчислити а) 1212121 той 9; Ь) ( — 1212121) той 9.

2.2. Обчислити НСД (959, 791).

2.3. Постдовшсть Ф]боначч1 задаеться рекурентним ствв1дношенням 

/1 =  /2 =  1 , /п =  }п- 1 + /п-2-

a) Довести, що алгоритм Евюпда при обчисленш Н С Д (/п, / п-1) робить 

п — 2 кроки.

b) Довести, що при обчисленш НСД (а, Ь), де а > Ъ, алгоритм Евюпда 

робить не бшьше кроюв, шж при обчисленш НСД (/„, /„- 1), де п таке, що 

/„ — 1 <  6 < / п.

c) Довести, що при обчисленш НСД (а, Ь), де а > Ь, алгоритм Евюпда 

робить не б1льше, шж 1о§А Ь + 1 крок, де Л =  (1 + у/Ь)/2. Показати, що ця 

ощнка оптимальна з точшстю до адитивно! константи.

2.4. Довести, що НСД е асощативною бшарною операщею на множим 

натуральиих чисел.

2.5. Найменше натуральне число, яке делиться на кожне 13 невщ’емних 

щлих чисел а] , аг ,. . . ,  а т , називаеться Ухшм найменшим стльним кратним 

(НСК) 1 позначаеться НСК (01 ,02, -. - ,а т ). Довести, що

a) НСД (а, Ь) • НСК (а, Ь) =  аЬ для натуральиих а 1 Ь;
b) НСК (а, Ь) =  аЬ для взаемно простих а 1 Ь.
2.6. Знайти Ц1Л1 и 1 V таю, що 137и + 113ч =  1.

2.7. В позначеннях пункту 2.1 довести р1вшсть г, =  и,а + V̂Ь для 0 < г <

т , де но =  VI =  1, иг =  «о =  0 , и;+1 =  и;_ 1 — 1 и;+1 =  и;_1 —

Позаяк гт =  НСД (а, 6), маемо споаб знаходження для заданих а 1 Ь 

таких щлих коефвдентв и =  кт 1 V =  ит , що НСД (а, 6) =  ка + 1>Ь. Вони 

обчислюються за т  кроюв з використанням вищенаведених рекурентних 

ствв1дношень, де д, отримуеться на в1дпов]дному крощ алгоритму Евюпда, 

Ця процедура називаеться розширеним алгоритмом Евклхда.

2 .8 . Довести, що НСД (а, Ъ) дор1внюе найменшому додатному числу виду 

иа + иб, де и \ V цш.

2.9. Довести твердження 2.5 та 2.6.

3.10. За допомогою конгруенцш довести в1домий критерш: число дыить- 

I» нп 9 тод! 1 тшьки тод], коли на 9 делиться сума цифр його десяткового 

««иксу.
2.11. Знайти каношчний розклад числа 1934064 на проста ствмножни-

кИ,

2.12. Знайти 8-1 той 35.

2.13. Знайти число, яке при дшенш на 137 1 113 дае остач! 40 1 50 

Мдшимдно.

2.14. Обчислити значения ф(п) для ВС1Х п < 20.

2.15. Для яких п значения ф(п) непарне?

2.16. Знайти вс! п, для яких ф(п) < 5.

2.17. Обчислити а) ф2(26), Ь) ф2(33).

2.18. Довести, що для довшьного у € вгдображення }у(х) =  (ух) той п

* перестановкою множини

2.19. Матриця називаеться утмодулярною, якщо и визначник дор1внюе 

I а й о  —1 (нагадаемо, що — 1 =  п — 1 в Хп). Осюльки НСД(±1,п) =  1, 

цимодулярш матрищ е оборотними (твердження Б .5). Довести, що множина 

|гн1модулярних матриць порядку & над Ъп е мультипликативною групою. 

Ьтйти порядок ще1 групи.

ЛГГЕРАТУРА

Теоретико-числовий матер]ал цього параграфу покриваеться тдручни- 

кями [13, 30]. Ощнка т  < 21о§2Ь+ 1 на юльюсть кроюв алгоритму Евюпда 

щумпжена в [1]. Асимптотично кращу ощнку т  <  51о§10Ь дов1в у 1844 рощ 

М*ме (див. [32, роздш 4.5.3] або [3, роздш 2.2.2], а також вправу 2.3). Низ- 

М ндосконалених вар!ант1в алгоритму Евкл1да викладена в [62, 3] та [32, 

|«п.|Д1л 4.5.2].

Нимало факт1в, доведених нами для щлих чисел, поширюються на 1шш 

к1ч1.ця. Найб1льший спшьний д1льник мають будь-як1 два ненульов1 елемен- 

П1 и довшьному К1 льц1 головных гдеалхв. Якщо таке юльце евклгдове, то 

Мкйб1льший спшьний Д1льник знаходиться ефективно за допомогою аналогу 

Алгоритму Евюпда. Прикладом може служити юльце многочлешв В1Д одно1 
1М1НН01 над полем (див. пункт Б.8). Для кожного кшьця головних щеашв 

I ирлведливий аналог теореми про однозначний розклад на прост] множники 

111, 37, 30].

У нашому виклад1 теорема Ойлера була виведена 13 теореми Лагранжа. 

Коротке пряме доведения наведене в [13]. Узагальнення Китайсько] теореми 

про остач) для довшьних комутативних к]лець з одиницею можна знайти 

н [37, § 11.2] або [2, Тв. 12.3.1].

Обчислення функцй фк(п) проведене в [111]. Обчислення порядюв груп 

111-*(/г) 1 8Ь/с(/?) для сюнченного поля Р, а також С Ь * (2 рп>), м!ститься в [26, 

I 11,13].



§ 3. Афшш шифри
В цьому параграф! ми розглянемо афгнш шифри — пгдклас шифргв 

замши, що включав як частковий випадок шифр Вгженера 1 навгть! 

шифр перестановки з фгксованим перюдом.

3.1. Ш ифри  просто 1 замши II. Зазначимо, що в рамках фор-1 

малгзацп, вировадженог у пункт! 1.1, моноалфавгтш А;-грамш шифри 

замши можна означити як блоков! шифри з перюдом к. Вгдповгдно,! 

шифри простой замши можна трактувати як блоковг шифри з перю-м 

дом 1 .

Давайте повернемось ще раз до шифру зсуву, нашого першого при-1 

кладу шифру простог замши (пункти 1.1.1 та 1.2.1). Подивимось, як I  

можна описати цей шифр гз застосуванням арифметичного апарату,! 

розвиненого у попередньому параграф!. Користь такого тдходу зро-1 

зумгла —  обчислювальну технгку майже завжди простиле навчити опе-1 

рувати 13 числовою гнформащею, ашж гз символьною. Основна домо- I 

влететь, яког ми будемо дотримуватись до юнця цього параграфу, та-1 

ка:

п-символъний алфавгтп утотожнюемо з кыьцем А саме,

кожна буква замгнюетъея свогм номером у алфавгтг, причому 

нумерацгя починаешься з нуля.

Наприклад, латинська абетка утотожнюеться гз 2^6, а украгнська гз I  

2зз. Лгтера а украгнськог абетки трактуеться як 0 , лгтера б як 1, в як 2 

1 т.д. Тепер до букв вгдкритого тексту ми можемо вгльно застосовувати 1 

операцй додавання та множення за вгдповгдним модулем.

До юнця параграфу п буде служити позначенням для юлькостг букв I  

у ал фавт  вгдкритого тексту. Отже,

Ш и ф р  з с у в у .

Ключ: з таке, що 0 <  з < п.

Шифрування. У  повгдомленнг кожна буква х замггцуеться буквою I  

Е(х) =  (х + з) той п.

Дешифрування. У криитотекстг кожна буква х' замнцуеться буквою I  

О(х') =  (х1 + з') той п, де з1 =  п — 5 . Величину зворотнього зсуву з1 I  

будемо називати дешифруючим ключем.

За аналоггею введемо у розгляд

Лшгйний ш и ф р .

Ключ: а таке, що 0 < а < п 1 НСД (а, п) =  1 .

Шифрування. У повгдомленнг кожна буква х замггцуеться буквою 

Щ§) = (ах) той п.

/(гшифрування. У криптотекстг кожна буква х' замггцуеться буквою 

/>(*') = (а'х ') той п, де а' =  а-1 той п —  дешифруючий ключ.

При к ла д  3.1. Припустимо, повгдомлення записуються украгнською 

цЛегкою без пропускав мгж словами та роздглових знаюв, тобто п =  

У  Пехай для шифрування використовуеться ключ а =  2. За  до- 

нммнгою розширеного алгоритму Евклгда знаходимо, що а' =  17 

(дин приклад 2.9). Розглянемо процедуру шифрування повгдомлення 

«•игра. У цифровш формг воно представляеться поелгдовшетю чи- 

ШМ 0 ,0 , 2 , 2 2 , 2 0 , 0 . Множення на 2 за модулем 33 дае послгдовнгсть 

(• ,0 ,4 ,11 ,7 ,0 , яка вгдповгдае криптотекстовг оаГ1ба.

Дешифрування вгдбуваеться так само, лише гз використанням де- 

м1нф|»уючого ключа а1 =  17. Наприклад, якщо ми маемо криптотекст 

1Ц1Т = 25,5,25,22, то множення на 2 за модулем 33 приводить до 

I/, 10, 17, 11 =  нин1 .

( !тввгдношення Б (Е (х )) =  х для будь-якого х € доводиться про- 

(Ж»: а'(ах) =  (а'а)х  =  1х =  х (операцй виконуються в 2 П). Гснування а' 

цли а гарантоване умовою Н СД (а,п ) =  1 за твердженням 2.8. Бглыие 

а' для заданого а ефективно обчислюеться за допомогою розши- 

РЩОГО алгоритму Евклгда (приклад 2.9). Нарештг покажемо, що тг а, 

•к1 ие задовольняють накладену нами умову, непридатш для викори- 

> (пния в якостг ключа.

Ги ерд ж ен н я  3.2. Вгдображення Е  : Хп —* "Ж.п, задане форму- 

Е(х) =  (ах) той п, мае обернене тодг г тглъки тодг, коли

МСД(в,п) =  1.

До в е д е н и я . В один бгк твердження нами щойно було доведене. 

Ииппнки, припустимо, що вгдображення Е  мае обернене. За  теоремою 

при обернене вгдображення (див. кгнець пункту 1.1), Е  сюр’ективне. 

Ншначимо через е прообраз одинищ: ^(е) =  1. Це означав, гцо

Ц  Ш 1 (той п), звгдки й випливае, що НСД (а , п) =  1. ■

Узагальненням 1 шифру зсуву, г лгнгйного шифру е

Аф ш н и й  ш и ф р .

Ключ: а, з таю, що 0 < * < п ,  0 < а < п г  НСД (а, п) =  1.

Шифрування. У повгдомленнг кожна буква х замггцуеться буквою 

I (г) =  (ах + в) той п.



Дешифрування. У  криптотекстг кожна буква х' замнцуеться буквою 

В{х') =  (а'х ' + в1) той п, де пара а1 =  а -1 той п г в' =  (-а'«) той п е 

дешифрующим ключем.

Приклад 3.3. Нехай для шифрування використовуеться ключ а =  2, 

в =  1. У прикладг 3.1 було обчислене значения а' =  17. Дал1, в' =  (-17 ■ 

1) той 33 =  16. Щ об зашифрувати повгдомлення завтра, представляе

мо його у цифровой формг як послгдовнгсть 9 ,0 ,2 ,22 ,20 ,0 . Множення 

на 2 за модулем 33 було виконане у прикладг 3.1. До результату 

додаемо 1 г отримуемо послгдовнгсть 19 ,1 ,5 ,12 ,8 ,1 , яка вгдповгдае 

криптотекстовг пбд!жб.

Дешифрування криптотексту жсжд =  8 ,21,8 ,5 вгдбуваеться з вико- 

ристанням дешифруючого ключа а1 =  17, в1 =  16. Множення кожного 

гз чисел за модулем 33 на 17 г додавання 16 дае 17,10,17,11 =  нин1 .

Як г кожен шифр простог замши, афгнний шифр пгддаеться частот

ному аналгзовг. При цьому частотний метод використовуеться навгть 

не на повну потужнгсть —  див. вправи 3.3 г 3.4.

3.2. А фш ш  ш ифри вищих порядков. Подумаемо, як можна розши

рити монограмнг шифри попереднього пункту так, щоб вони оперували

з &-грамами для довгльного А: >  1. Спочатку введемо операщю дода

вання в Ж*. Сумою векторгв X  =  ( * ! , . . . ,  хк) г 3  =  («г, . . . ,  в к) з Ъкп е 

вектор X  + 5  =  ((х! + «г) той гг,. . . ,  {хк + вк) той п). 2 * з операщею 

додавання е групою. Вектор —5 =  (п — 8\,. . . ,  п — вк) е оберненим до 

вектора 3  =  («г,. . . ,  в*)-

Ш и ф р  з с у в у  &-г о  п о р я д к у  (ш и ф р  В1ж е н е р а  з  п е р ю д о м  к).

Ключ: 8

Шифрування. Повгдомлення розбиваеться на Аг-грами. Кожна к- 

грама X  замгщуеться &-грамою Е (Х )  =  X  + 8.

Дешифрування. Кожна /:-грама X ' криптотексту замгщуеться к- 

грамою О (Х ')  -  X ' + 5', де 5' =  - 5  е дешифруючим ключем

Перед тим як перейти до лгнгйного шифру нагадаемо, що через 

М/;(2 „) ми позначаемо множину матриць розмгру к х  к з коефгще- 

нтами з кгльця 2„, а через С  1*(2„) —  пгдмножину оборотних матриць. 

Для А Е С Ьк(%п) обернену до нет матрицю позначаемо через А-1] 

Добутком А Х  матрищ А =  (а^) з М *(2„) на вектор-стовпчик X  з

(>1, . . . ,  Хк) з 2 ^ е вектор-стовпчик

/ “ 11 012 • ■■ а 1к \
/

Хг \ / ОЦХ1 + 012272 + . • + а 1 *Х* \
“21 022 • ■ “2 к Х2

=
021 ̂ 1 + “22X2 + . ■ + «2к*к

\ 0*1 0*2 ■ ■ акк / V Хк / V 0*1X1 + Ок2Х2 + ■ ■ + аккх к /

Л1Н1ЙНИЙ ШИФР * -Г О  ПОРЯДКУ.

К л ю ч : А 6  С Ь *(2П).

Шифрування. Повгдомлення розбиваеться на Аг-грами. Кожна к- 

| рам а  X  замгщуеться &-грамою Е (Х ) =  А Х .

Дешифрування. Кожна к-грама X ' криптотексту замгщуеться к-

• рам ою  О (Х ')  =  А'Х\ де А! =  А -1 —  дешифруючий ключ.

Приклад 3.4. Лгнгйнийшифр 1-го порядку обговорювався у поперед

ньому пунктг. Розглянемо докладннне випадок к =  2, тобто бгграмний

лПпйний шифр. В якостг ключа вибираеться матриця А =  ^ ^ ^  э

юлфщгентами а,Ь,с,с1 (Е 2„. Матриця А повинна бути оборотною. За 

и»грдженням Б .5 це ргвнозначно умовг НСД (ад, гг) =  1 для ад = ад. — Ъс 

иизначника матрищ. За  цгег умови з допомогою розширеного ал- 

ГОритму Евклгда ми можемо знайти в Ъп обернений елемент ад-1 г за 

формулою оберненог матрищ обчислити дешифруючий ключ

д! _  (  о?ад-1 т ой  гг — Ъи>~1 т ой  п 

\ —сад-1 т ой  п аад-1 т ой  п

Наприклад, для А =  [ . .  1 ] над 2зз маемо ад =  2. За розши-
ч 32 1

р>41им алгоритмом Евклгда знаходимо ад- 1  =  17 (див. приклад 2.9) 1

\>ж( 17 16 ^
V 17 17 )  ‘

Нехай потргбно зашифрувати повгдомлення завтра. Першгй бь 

I ркмг за  вгдповгдае вектор ^  о )  1 Множення на матрицю А дае

/  (1 -9+1 -0) той 33 \ /  9 \ ф
I (32 • 9 + 1 • 0) той 33 /  =  \ 24 / ' ким же чином знаходимо обра-

и| Й1грам ВТ =  ^ 22 ^  та Ра =  ^ ^  1 • Зауважимо, що множення ма- 

|рИЦ1 А на три вектори-бгграми еквгвалентне множенню цгег матрицг



на матрицю розмгру 2 на 3:

1 1 \ /  9 2 20 Л _ /  9 24 20

32 1 У V 0 22 О У V 24 20 13

Насамюнець перетворюемо стовичики отриманоУ матрищ у буграми 1 

отримуемо криптотекст зффррй.

Дешифрування вгдбуваеться так само, лише 1з використанням обер- 

неноУ матрищ. Наприклад, якщо ми маемо криптотекст рьгк, то

розбиваемо його на бгграми ^ ^ к )  =  (  30 14 )  ' виконуемо мно

ження на матрицю А ':

17 16 Л /  20 3 \ _  С 17 17 \ _  /  н н

17 17 )  V 30 14 у у 10 11 )  ~ V и 1

В результат! дгстаемо повгдомлення нинд..

Повернемось до загального анализу лшшного шифру. Стввгдно- 

шення 0 (Е (Х ) )  =  А' для будь-якого X  Е 2* випливае з ревностей 

А '(АХ) =  (А1 А )Х  =  1ьХ =  X , де 1к —  одинична матриця порядку к. 

Дешифруючий ключ А' для вибраноУ оборотною матрищ А обчислюе

ться ефективно за формулою для оберненоУ матрищ (див. пункт Б .6). 

Потргбне для цього значения (с1е1Л) _1 тос! п знаходиться за допомо

гою розширеного алгоритму Евклгда (приклад 2.9). На довершения до- 

ведемо, що необоротш матрищ А непридатш для використання в якостг 

ключа.

Тверд ж ення  3.5. Вгдображення Е  : Ъкп —> 2^, задане формулою 

Е (Х )  =  А Х , мае обернене тодг г тгльки тодг, коли А Е СЬй(2„).

Доведения. При А Е 01* (2П) гснування вгдображення, оберненого 

до Е, було встановлене вище. Навпаки, припустимо, що Е  мае обернене 

воображения Б. Позначимо через X^, 1 <  г <  к, вектор з г-тою 

компонентою 1 1 з рештою компонент, що доргвнюють 0. Розглянемо 

матрицю V 13 стовпчиками 0(Х\ ),. . . ,  О (Хк). Зауважимо, що А1/ =  /*, 

тобто матриця /У е правою оберненою до А. Отже, матриця А оборотна 

(див. твердження Б .5). ■

Тепер на черз!

Афшиий шифр к-ГО ПОРЯДКУ.

Ключ: А Е СЬ*(2„) 1 5  Е 2*.

Шифрування. Повгдомления розбиваеться на Аг-грами. Кожна к- 

| |и(ма X  замицуеться &-грамою Е (Х )  =  А Х  + 5 .1

Дешифрування. Кожна 6-грама X '  криптотексту замицуеться к- 

»|тмою О (Х ') =  А 'Х ' + 5', де А 1 =  Л - 1  1 5' =  —А'5  —  дешифруючий 

N яюч.

Приклад 3.6. Хочемо зашифрувати повгдомления завтра за  допомо-

I ом ключа А =  ^  32 | ^  1 5  =  ^  ^^ ^  над 2 33.

Частина роботи вже виконана нами у приклад! 3.4. Шсля розбит- 

1И 1К)В1домлення на вектори-бгграми 1 множення Ух на матрицю А за

/  9 24 20 Л
Модулем 33 ми були отримали ( 2 4  20 13 / '  Д°ДабМО Д° кожного

с . (  10 25 21 \ (  и х с \ ^
• птпчика вектор 6 1 отримуемо „ „ =  тобто

у о 2  28 )  V е в ш у
| риитотекст иехвеш.

Ниайдемо також дешифруючий ключ. У  ирикладг 3.4 була отримана

МП ф иця А! =  Г ^  17 )  ■ Обчислюемо =  _  (  17 17 )  (  15

(
Л,Я| Криптоанализ. Атака з вибором вгдкритого тексту. Несклад

но туважити, що афгнний шифр нестойкий до цього виду криптоаналг- 

Позначимо через X,-, 1 <  г <  Аг, вектор з г-тою компонентою 1 1 з 

рпптою компонент, що доргвнюють 0, а через Хо нульовий вектор. Су- 

рииковг досить довгдатись, в яю криптотексти переходять вгдповгдш 

МИМ векторам 6-грами. Справдг, А (Х 0) =  5, а образ Е (Х ,)  ргвний 

I Юму стовпчику матрищ А, що дозволяе повшетю визначити ключ.

Атака з вгдомим вгдкритим текстом . Спочатку покажемо, що 

Шийний шифр вразливий вгд такоУ атаки. Припустимо суперник 

•ИМ, що шифруюче вгдображення Е (Х )  =  А Х  перетворюе вектори 

V).......Хк у вектори Х [ , . . . ,  Х'к. Сформуемо гз стовпчиюв Х\,. . . , Хк

I пкими ствв 1дношеннями в прямокутнш систем» координат задаеться кожне 

</|чнс перетворення евклг'.дового простору  К *. Прикметник афгнний запозичено

1 I |шцько1 , де вш означае спорхднений, подхбний. Це чудово узгоджуеться з тим 

И*| гом, що афшне перетворення переводить прям 1 у прям 1 1 як насл1Док збер!гае 

А*| «то геометричних властивостей. Однак вживання нами словосполучення афгн- 

инй шифр е В1дходом В1Д первинного значения, осюльки шифруюче воображения, 

■•«пипки, зобов ’язане приховувати будь-яку спор!днен1сть образу з оригшалом.



матрицю М , а 13 стовпчиюв Х [ , . . . ,  Х'к матрицю С . Як неважко зро- I  

зум1ти, С  =  А М  1 М  =  А 'С. Якщо матриця С  оборотна, то зв1дси 1 

зразу можна визначити дешифруючий ключ А! =  М С ~ Х. Якщо супер- 1 

ников1 пощастить менше 1 матриця С  виявиться необоротною, то вш не 1 

зможе визначити А! однозначно. Однак юльюсть можливостей може | 

зменшитись настшьки, що А! вдасться знайти теля деякого перебору. 1

Для афшного шифру Е{Х) =  А Х  + 5  необх1дно знати на одну пару 1 

(Х ,Х ') ,  де X ' =  Е (Х ), бшыпе. ЕМднявши р1вшсть А Х  + 5  =  X ' вщ 1 

кожно1 з р1вностей А Х { + 5  =  Х-, г <  к, ми зведемо задачу визначення! 

дешифруючого ключа до попереднього випадку.

Приклади такого криптоаналгзу винесеш у вправи 3.8-3.13.

Атака лише за криптотекстом. Афшний шифр 2-го порядку! 

шддаеться частотному анал1зу як 1 будь-який б1грамний шифр. Якщ о! 

порядок к дещо збыынити, частотний метод перестане працювати.

Розглянемо лшшний шифр к-го порядку над алфав1том Ъп. Поди-1 

вимось, яю перспективи може мати брутальна атака, шшими словами, 1 

насюльки реально влаштувати повний переб1р ключ1в. Очевидно, юль-| 

юсть ключгв дор1внюе к1лькост1 матриць в СЬ*(2„), для яко1 в пунк-| 

Т1 2.5 було введено позначення фк(п). Там же була виведена формула: 

фк(п) =  п* 2 Пр|п Г & Л 1 - 1/р')- 3 одного боку видно, що фк{п) < пк .1 

3 1ншого, пор1внюючи 13 формулою для функцп Ойлера ф{п) =  <̂>1(п) ,1  

отримуемо фк(п) > пк ~к(ф(п))к. 3 використанням твердження 2.151 

маемо оцшку фк(п) > / (6 1н 1пп)к при п > 4. Асимптотично, зна-1

чення фк(п) зростае за п як полшом 1 за к як експоненщйна функщя,I 

Отримана ощнка дозволяе ощнити розм1р простору ключ1в для будь-1 

яких конкретних к 1 п (див. також вправу 3.20). Як видно, переб1р 

ключ1в напевне е нереальним скаж1мо при к =  5, п =  32. Платою за | 

збыынення порядку шифру е збыынення часу криптування 1 декрипту-1 

вання.

ВПРАВИ

3 .1 . Для монограмного афшного шифру перев1рити стввщношення 

0(Е(х)) =  х, де х — довшьний елемент 13

3.2. а) Зашифрувати за допомогою афшного шифру з ключем а =  4, 5 =  3 

повщомлення Н1 , записане украшською абеткою 13 33 Л1тер.

Ь) Знайти дешифруючий ключ 1 розшифрувати криптотекст дкцзьи, от

риманий за допомогою того ж шифру з тим же ключем.

3.3. а) Каналом зв’язку передаються повщомлення, закриптоваш за до

помогою монограмного лшшного шифру, причому використовуеться 35-|

| ммнольний алфав]т, у якому гпд номерами вщ 0 до 32 йдуть л гг ери 

укрл1нсько1 абетки, пропуск мае номер 33, а крапка — 34. Частотний анал1з 
Показав, що у потоц) криптотекст1в найчаетше зустр1чаеться Л1тера Щ. Опи- 

ряючись на факт, що найпоширешшим символом в украшомовних текстах е 

пропуск, знайти дешифруючий ключ 1 розшифрувати криптотекст 

ТЬЕПЩЧАЕОЧИЬЯЩЕиЛЕАМЮАФ. ПООЩХАеиЕЯ 

1илЙти шифруючий ключ 1 закриптувати повщомлення

КРЕВЕТКИи ЗАКИЧИЛИСЬ.

b) Повщомлення криптуються з використанням того ж шифру, але 

микористовуеться 33-символьний алфав!т, в якому лише л!тери украУнсько! 

•Истки. Згщно з результатами частотного анатзу, у потощ криптотексгпв 

нийчастшге зустр1чаеться Л 1тера Ф. В числ] шших перехоплено крипто- 

тякст УФ1вФГШ1АЙХФ. Розшифрувати його, опираючись на факт, що найпо- 

ширемшою .штерою в украшомовних текстах е 0. Знайти шифруючий ключ 

I ткриптувати повщомлення ЗАВЕРШУЙТЕ.

c) Використовуеться той же шифр, але над 36-символьним алфавгеом. 

Першими символами алфавиту е крапка, кома та пропуск, ню мають номе- 

ри 0, 1 та 2 вщповщно. Номери вщ 3 до 35 належать литерам украшсько] 

цбгтки. Вщомо, що у потощ криптотекст1в найчастпле зустр1чаються Л1те- 

ри в 1 Ь, саме в такому порядку. Виходячи з того, що найпоширешшими 

и украУномовних текстах е пропуск 1 Л 1тера 0, знайти дешифруючий ключ 

I розшифрувати криптотекст ЬЛЮ31РеиеГЯ1В*ГЗИеГФШЬЯ*. 6Н1Н. Знайти ши- 

фруючий ключ 1 закриптувати повгдомлення ЗАБУДЬиУСЕ,иБ0БЕ.

3.4. а) Каналом зв’язку передаються повщомлення, написаш у 33- 

•нтерному украшському алфавт без пропусюв ] знаюв пунктуацп, 1 за- 

ь|1Иптоваш за допомогою монограмного афшного шифру. Вщомо, що у по- 

пии криптотекст1в найчаепше зустр1чаються лггери У 1 0, саме в такому 

порядку. Виходячи з того, що найпоширешшими л1терами украГнськоГ абет- 

|>М е 0 1 Н, знайти дешифруючий ключ 1 розшифрувати криптотекст ЗУКУОН.

Ылйти шифруючий ключ 1 закриптувати повгдомлення ЗАГАСИТИ.

Ь) Пов1домлення нгшисаш англ1Йською мовою у 26-л1терному алфав 1Т1 без  

пропусюв 1 розд1лових знаюв, 1 закриптован1 за допомогою монограмного 

«фшного шифру. Вщомо, що у потощ криптотекст1в найчаепше зустр^ча- 

юм.ся Л1тери 0 1 Н, саме в такому порядку. Виходячи з того, що найпоши- 

ргншшми Л1терами англ1Йсько1 абетки е Е 1 Т, знайти дешифруючий ключ 1 
розшифрувати криптотекст НЗРО5ВР5НН5Р0. Знайти шифруючий ключ ) за

криптувати повгдомлення ИОЦЦЕЗИОНЗ.

3.5. а) Довести, що афшне в1дображення однозначно представляеться у 

пигляд] композиц11 л1ншного в1Дображення та зсуву.

Ь) Довести, що аф^нний шифр утворюе групу (юльюсть букв у алфавт 

М1дкритого тексту п фжсована).



с) Знайти порядок ще! групи як функщю в1д п. Обчислити його при 

п — 26,33.

с1) Довести, що лшшш шифри ] шифри зсуву утворюють у цш груш 

шдгрупи. Чи е Ц1 шдгрупи нормальними?

3.6. Нерухомою буквою в1дносно шифруючого воображения Е  назвемо 

букву х 13 властивктю Е(х) = х. Сюльки букв залишае нерухомими в1добра- 

ження Е(х) =  (ах + 5) той п?

3.7. а) До матрищ А =  ^  ^ ^  знайти обернену в 2 33.

b) Використовуючи матрицю А як ключ, закриптувати за допомогою 

Л1Н1ЙНОГО шифру 2-го порядку пошдомлення ПРОЩАЙ .

c) Використовуючи в якост] ключа ту ж матрицю А 1 вектор 5 =

 ̂ , закриптувати те ж пов]домлення за допомогою афшного шифру.
-1

(1) Знайти дешифруючий ключ 1 дешифрувати криптотекст ЛЩЯЛЧОРХ, от

риманий за допомогою афшного шифру з ключем як у попередньому пунк- 

Т 1.

3.8. а) Суперник знае, що Алка та Боб листуються украшською мо- 

вою 1 кршхтують свою кореспонденщю за допомогою лшшного шифру 2- 

го порядку. При цьому використовуеться 34-символьний алфавит, де но- 

мери В1Д 0 до 32 належать лггерам укра'шсько1 абетки, а 33 -Т 1М символом 

е пропуск. Суперников] вдалося гпдслухати пов]домлення Алки Бобов]: 

ГИШГГРКИДЛСНАЧДИКЯиецтС . Вш здогадався, що останшм словом у пошдом- 

ленш е шдпис в1дправника АЛ1СА. Виходячи з цього припущення, знайти де

шифруючий ключ 1 розшифрувати криптотекст. Знайти шифруючий ключ 1 
закриптувати пов1домлення ЧЕКАЮиБ1ЛЯиФ0НТАНУиБ0Б

Ь) У тш же ситуацн, що й в попередньому пункта, суперник перехопив 

криптотекст ДТЛРНПРЦДеЙМЗЧОТШБЕ. Цього разу суперник здогадався, що по- 

в1домлення починаеться звертанням БОБЕ. Розшифрувати криптотекст, вихо

дячи з цього припущення. Знайти шифруючий ключ 1 закриптувати таке ж, 

як 1 в попередньому пункт!, пов1Домлення ЧЕКАЮиЕ1ЛЯиФ0НТАНУиБ0Б

3.9. а) В1домо, що використовуеться бкрамний лшшний шифр над 33- 

л)терним украшським алфав1том, занумерованим числами В1Д 0 до 32. Про

пуски М1Ж словами 1гноруються. Статистичний анал!з показав, що в потощ 

криптотекстав найчастпие зустр)чаються бкрами НЮ 1 ПБ. Виходячи з при

пущення, що в украшомовних текстах з предмету, про який йдеться у по- 

в1домленш, найпоширешшими е бкрами СТ 1 НА, знайти дешифруючии ключ 

1 розшифрувати повгдомления НЮЛВПБИ1ДИЧТ

Ь) [111] Використовуеться 34-символьний алфав1Т, в якому 33-ом Л 1терам  

росшсьюл абетки в1дпов1дають номери 0-32, а пропуск мае номер 33. Стати- 

стичний анализ показав, що в потощ криптотекстав найчасташе зустр!чаються

б!грами ЮТ I ЧМ. Виходячи з припущення, що вони в1дпов1дають бкрамам НО 

I ЕТ, найпоширешшим у росшськомовних текстах з предмету листування, 

ирочитати шдслухане пов1домлення СХНСЪШОНЩЗ

с) Використовуеться 26-лггерний англшський алфавгг, занумерований 

числами В1Д 0 до 25. Пропуски М1Ж словами кноруються. Статистичний 

пнал13 показав, що в потощ криптотекстав найчасташе зустр1чаються бкрами 

УО 1 1Т. Припустимо, що в англомовних текстах на тему, яка обговорю- 

пъся в пов1домленнях, найчасташе зустр1чаються 611-рами ТН 1 НЕ. Знайти 

дешифруючий ключ I розшифрувати пов1домлення 1ТЕЛАЗУ0Ц0ХТ

3.10. а) Пов1домлення шифруються лшганим бкрамним шифром над 

10-символьним алфав1том, в якому номери В1д 0 до 25 займае латинська 

«Летка, а пропуск, апостроф, кома 1 крапка, саме в такому порядку, ма- 

и>ть номери 26-29. Статистичний анашз великого масиву криптотекстав 

Показав, що найчастпие трапляються бкрами Е1 1 0Ц. Припустимо, що во

ни в1дпов1дають найпоширешшим в англшськш мов1 бкрамам Еи 1 5и цьо

го алфавиту. Встановити дешифруючий ключ 1 розшифрувати криптотекст 

1.11 V, СШ0НиНЕ31,8Е1ИУ1Ш2У()иВКВС

Ь) В1домий р о зв ]дник користуеться бкрамним .тшйним шифром над 34- 

| имвольним алфавитом, у який входять украшсью Л 1тери (0-32) 1 пропуск 

(.43). Втам, щоб ускладнити криптоанал1з, досв1дчений розв!дник при ши

фруванш кноруе в а  пропуски М1Ж словами ( т а к и м  ч и н о м , у в 1Д к р и то м у т е к -  

гН немае пропусюв, але у криптотекста вони можуть з’явитись). Суперник 

ппрехопив пов1домлення 0ЩРФНААИЗШЕБиЗПЗ розв^дника в ц е н т р  1 здогадався, 

що останш п’ять символш криптотексту в1дп0в]дають тдпису в1дправника 

I<ТА6 В. Провести дешифрування.

3.11. а) Перехоплено криптотекст ЮВЧРУ31НД111ЛЗТАЬВБЯ1ТЬГК1 , о т р и м а -  

мии за допомогою лшшного би-рамного шифру над 33 -Л1т е р н и м  алфав1том 

(пропуски М1ж словами п’норуються). В1домо, що пов1домлення заюнчуеться 

шдписом в1дправника НАТАЛКА. Знайти дешифруючий ключ 1 прочитати по- 

Шдомлення.

Ь ) Перехоплено криптотекст ШЩеВЛ0П1ЩИАФУАР1АБННЕЮ , отриманий за до- 

Нимогою Л1шйного бкрамного шифру над 34-символьним алфав1том, у який 

нкодить украшська абетка (0-33) 1 пропуск (33). Вщомо, що пов1домлен- 

нм .»ак1нчуеться шдписом в1дправника иВАНГА. Знайти дешифруючий ключ 1 
ирочитати пов1домлення.

3.12. Каналом зв’язку передаються пов^домлення, закриптоваш за допо- 

мпгою афшного бкрамного шифру над 34-символьним алфавитом, у який вхо- 

ДИТЬ украшська абетка (0-33) 1 пропуск (33). Статистичний анал13 виявив, 

то найчаст!ше в потото криптотекстав зустр1чаються 611’рами РТ, ГД 1 1В. Ви- 

№>дичи з припущення, що вони в1дпов1дають найпоширешшим в украшськ1й 

мшн б1грамам иП, иВ 1 Ии цього алфавггу, знайти дешифруючий ключ А', 3' 1 
ро нпифрувати перехоплений криптотекст ЛЖ1ВФЗХЗРТ0ЖГДШУССЯВПГЗДБЬиУ



3.13. (За [111]) Перехоплено повщомлення

ЕЫЦИЦЕПП1ДНПТЛЧТХХИШХКПСГТНВТУ 

отримане за допомогою лшшного шифру 3-го порядку над 33-лггерним ал

фавгтом (пропуски мгж словами 1ГНоруються). Повщомлення заюнчуеться 

пщписом вщправника ДЖЕЙМСБОНД, що дае можливгсть встановити вщповщ- 

шсть мгж трьома триграмами повщомлення 1 криптотексту. Знайти деши

фруючий ключ 1 прочитати повгдомлення.

3.14. а) Для лгнгйного шифру к-го порядку над алфавгтом довести, що 

композицгя шифруючих вщображень з ключами А, В  € М *(ХП)* (спочатку 

шифрування з ключем А, а пот1м з В) також е шифруючим вщображенням 

з ключем В А.
Ь) Довести, що лппйний шифр к-го порядку над алфавгтом 2 П утворюе 

групу, гзоморфну груш М *(2П)*.

3.15. Виконати вправу 3.5 для афшного шифру А;-го порядку. Чисельш 

пщрахунки у пункт! с провести при к =  2.

3.16. Розглянути лшгйне шифруюче вгдображення Е : задане

формулою Е(Х) =  АХ  з А $ М*(2„)*. Довести, що

a) кожна бгграма з Е(%*) мае щонайменше два прообрази;

b) кожен криптотекст, отриманий шифруванням деякого повгдомлення 

довжини кт, можна розшифрувати щонайменше 2т способами.

3.17. ([111]) Нехай неодинична матриця А з Мг(/2„) використовуеться як 

ключ для лгнгйного бгграмного шифру Е  в п-символьному алфавт. Нерухо- 

мою бгграмою шифруючого вгдображення Е  назвемо таку бгграму (вектор) 

X , що Е(Х ) =  X .

a) Знайти умову на матрицю А , за яког гснуе едина нерухома бгграма, а

саме аа =  ^  | , де а — перша буква алфавиту.

b) Припустимо п просте г аа — не едина нерухома бгграма. Довести, що 

в цьому раз! е ргвно п нерухомих 61 г-рам.

3.18. 1нволющею називаеться вгдображення множини на себе, яке е обер

неним саме до себе. Зрозумгло, що для шифруючого вгдображення бути 

шволюцгею означае збггатися з дешифруючим вщображенням. Для лгнгйного 

шифру шифруюче вгдображення, що задаеться ключем А, е шволюцгею тодг 

г тгльки тодг, коли матриця А обернена сама до себе. Таку матрицю будемо 

називати матрицею гнволюцгг.
a) Довести, що визначник матрицг гнволюцгг А € М *(2Р)*, де р просте, 

доргвнюе 1 або —1 .
b) Порахувати юльюсть матриць гнволюцгй А € Мг(^р)* з А =  1, де 

р просте.

c) Порахувати юльюсть матриць гнволюцгй А € М г(2р)* з с1е1 А =  —1, де 

р > 2 просте.

(1) Сюльки е матриць шволюцш в Мг(2зз)*?

е) ([3]) Сюльки е матриць гнволюцгй в М г(^2б)*?

(Г) Виписати вег матрищ гнволюцгй в Мг^гб)* з визначником 1 .

3.19. а) Довести, що шифр перестановки перюду к можна реалгзувати 

<« допомогою лгнгйного шифру к-го порядку, тобто, для кожного ключа <т 

шифру перестановки гснуе ключ А лгнгйного шифру такий, що а г А задають 

одне й те ж шифруюче вгдображення.

Ь) Нехай к =  5. Знайти А для <т — (135)(24).

3.20. Розглянемо лгншний шифр к-го порядку над алфавгтом (повгдом- 

/И1КНЯ записуеться у двшковш формг г шифруеться блоками довжини к — 

гпкий шифр називаеться збовтуючим). Простором ключгв цього шифру е 

множина М*(2 2 )*. Задамось питаниям, насюльки реально вибрати випадко- 

лнй ключ.

a) Довести, що для будь-якого к ймовгрнгсть того, що випадкова матриця 

< М*(^г) е оборотною, перевищуе 1/4.

b) Розглянемо таку процедуру знаходження оборотног матрицг порядку 

к над 2г. Кожен крок процедури полягае у виборг випадковог матрицг г 

обчисленнг 11 визначника. Якщо вгн виявився ргвним 1, то оборотну матрицю 

шлйдено г процедура завершуеться, якщо ж визначник виявився ргвним О, 

'ГО виконуеться наступний крок. Виходячи з пункту а, оцгнити зверху мате- 

мптичне сподгвання юлькостг кроюв, необхгдних для успгшного знаходження 

оборотног матрицг.

c) Виходячи з пункту а, оцгнити знизу ймовгрнгсть того, що серед 10 

мптриць, вибраних випадково г незалежно мгж собою, знайдеться принаймш 

одна оборотна.

ЛГГЕРАТУРА

Системний розгляд афгнних шифргв належить Гглловг [105]. У нашому ви- 

кладг цього предмету використовуеться доевгд Нгла Коблгца [111, роздгл III].



РозД1л III.

Алгоритмы та IX складшсть
Програмктська практика добре розр1Эняе алгоритми швидю та по- 

вшьш. Щ  характеристики вкрай важлив1 для криптографп. 3  одного 

боку, користувач1 криптосистеми повинш волод1ти швидкими алгорит

мами шифрування та дешифрування, а з шшого —  Ух суперник не по

винен мати швидкого алгоритму розкриття криптотексту без знания 

ключа. В 1деал1, суперник не мае швидкого алгоритму розкриття не 

тому, що йому бракуе хисту додуматись до такого алгоритму, а тому, 

що останнього взагал1 не 1снуе —  вс1 алгоритми зламу криптосистеми
6 ПОВ1ЛБНИМИ.

Наявшсть швидкого алгоритму для розв’язання певно'У задач1 до

водиться безпосередшм пред'явлениям такого алгоритму. При цьому 

алгоритм може бути задании неформальним шту'Утивно прийнятним 

описом, який, як правило, нескладно записати як програму у будь-якш 

з кнуючих мов програмування. В 1дсутшсть же швидкого алгоритму 

для задач1 е фактом бшып фундаментального характеру, доведения 

якого вимагае глибоких математичних метод1в. Галуззю математики, 

що займаеться под1бними питаниями, е теоргя складностг. Цей роздш 

нашого курсу присвячений концепщям теорп складносп, на яких буде 

грунтуватись подалыпий виклад алгоритм1чних задач теорп чисел, що 

на них базуеться сучасна криптограф1я.

§ 1. Поняття та  термши
1.1. Зад ачь  Ми розглядатимемо функцп вигляду /  : .4* —» В*, де А 

1 В  —  деяю алфав1ти. Саме цей клас функщй виникае, коли ми щ- 

кавимось функщями, яю можна ефективно обчислювати. Наприклад,

Функщю тднесення до квадрату у множит нев1д’емних цших чисел з 

мбчислювальноУ точки зору природньо трактувати як функтю 13 мно- 

шини {0,1, . . . ,  9}* в себе. Сл1д лише домовитись, як бутиз десятковими 

словами, що починаються цифрою 0 . 1х можна утотожнити з нев1д’е- 

ммими Ц1лими десятковими числами, що отримуються теля В1дкидання 

мерших нул1в. А можна вважати, що функщя в1дображае слова, яю не е 

дт-ятковим записом натурального числа, у 0. Якщо функщя двомкна,

ни зразок додавання натуральиих чисел, то для роздшення аргумент1в

|ручно ввести в алфав1т новий спетальний символ, як от

Задача обчислення функцп /  : А* -* В* полягае у знаходженш для 

нкиланого слова и) & А* значения функцп /(и;). Ми будемо описувати 

,«лдач1 обчислення наступним чином:

Задано: и) Е А * .

Обчислити: /(«;)•

И’ПМ, коли нам не буде наетшьки важливо, в якому алфав1Т1 1 як саме 

кодуються аргумента та значения функцп, ми допускатимемо 1 менш 

формальт описи задач на кшталт 

Задано: х Е N.

Обчислити: х2.

1нод1 задачу у вищеозначеному сенс1 ми будемо називати масовою. 

Конкретне задане по Е А* називатимемо гндивгдуальною задачею. Зна

мения }(и>) будемо називати розе ’язком шдивхдуальноУ задач1 и>. Масо

ну задачу можна вважати несюнченним набором шдивщуальних задач.

Нехай Ь С А* —  множина СЛ1В у алфавт  А *. Часто Ь називають 

мовою. Задача розшзнавання мови Ь полягае у визначенш, належить 

.тдане слово т  Е А* цш мов1, чи ш:

Задано: и) Е А* ■

Розтзнати: но Е ЬЧ

Наприклад,

Задано: х Е N.

Розтзнати: ч и е *  повним квадратом ?

1ндив1Дуальною задачею е будь-яке задания слова хи. Розв’язком ш- 

див1дуальноУ задач1 е в1Дпов1ДЬ “так” чи “н1” , яку прийнято кодувати 

символами 1 та 0 в1дпов1дно.

Ще один р 13новид задач1, який нам буде траплятися, називаеться 

задачею пошуку елемента 13 заданою властивктю. Нехай алфав1Т А не 

М1стить символу $  1 Р  С (А II {#})*- Для кожного заданого гп Е А* 

аадача полягае або у знаходженш хоча б одного и Е А * такого, що 

ифи Е Р , або у констатацп, що елемента и з такою властивктю немае:



Задано: хи Е А * .

Знайти: и таке, що хифи 6  Р  ■

1ндив1дуальною задачею е довшьно задане слово хи Е А *, а п розв ’язком а 

е або вгдповгдне и, або В1ДП0В1ДЬ “не кнуе” , яку зручно кодувати сим- 1 
волом Наприклад,

Задано: х Е N.

Знайти: у Е Ъ таке, що х =  у2.

Наведений приклад задачг пошуку подано у не до юнця формал13ованш I 

форм ! —  детал1 формал 1зацй, включно з вибором алфавггу А, залишеш ] 

читачев1 в якост! простой вправи.

Ми ввели три типи задач —  обчислення, розшзнавання та пошуку. I  

Насправд!. в обчислювалъному в1дношенш вс1 вони ргвносилып М1Ж I  

собою  —  кожну задачу одного типу можна переформулювати як задачу I  

будь-якого 3 ДВОХ ШШИХ ТИП1В.

Так, задача розшзнавання мови Ь С  А* е ш чим шшим, як зада

чею обчислення 11 характеристичног функцп хь '■ -А* {0, 1 }, що 1
набувае значения 1 на аргументах з Ь 1 лише на них. Задачу обчи- I 

слення функци /  : А* -> В* легко подати як задачу пошуку, взявши 1 

Р  =  { хиф/(хи) : хи Е А* }, де Р  —  множина сл1в у ал ф ав т  А  С) В 11 {#}. | 

Н а р е н т , кожну задачу пошуку можна звести до деякоУ задач1 розшзна- ] 

вання (див. приклад 4.1).

1.2. А л гори т м и . Поняття алгоритму в математищ таке ж давне 1 фун- I  

даментальне, як, скаж1мо, поняття числа. Наприклад, алгоритмов! Евклида 1 

не менш як 22 сотш роюв. Подобно до того, як розвивалось уявлення про I 

д1Йсш числа, В1д В1 дкриття давньогрецькими математиками нествм!рност1 I 

довжин сторони квадрата 1 його д]агонал1 1 аж до четких конструкцш та I 

означень, розроблених у другш половши 19 стсшття Г. Кантором, Ш. Мере, 1 

Р. Дедеюндом та К. Ваерштрасом, поняття алгоритму теж уточнювалось 1 I  

було строго означене у першш половит нашого стол1ття. Перин формал^зацн 1 

запропонували у 1936 род! Е. Пост 1 А. Тьюр1нг, випередивши появу обчислю- I 

вально1 техшки, яка значною м1рою грунтуеться на тш же 1деологн. Згодом 

були запропоноваш й шип означення, зокрема А. А. Марковим та А. М. Кол- ] 

могоровим, 1 вс1 вони виявились еюпвалентними М1Ж собою. Формал1защя 1 

поняття алгоритму е видатним досягненням математичноУ логжи, осюль- 1 
ки лише з появою строгого означення алгоритму стало можливим доводить 1 
для певних задач, що жоден алгоритм не здатен IX розв’язати. Таю задач! 1 

називаються алгоритмгчно нерозв’язними. Так, задача розшзнавання, чи ] 

заданий многочлен в!д юлькох змшних з щлими коефвдентами мае щл1 нул1, I  

е алгоритм!чно нерозв’язною (десята проблема Гшьберта). Зазначимо для ]

мортняння, щ о у випадку многочлешв В1Д одше! зм 1нно 1 для под]бшм задач! 

алгоритм В1ДОМИЙ.

3 огляду на вступний характер цього поабника, ми не вводимо формаль

ного означення алгоритму. На виправдання такого розвантаження викладу 

ми «на зауважити, що

• шщо в нашому курс.1 не залежить В1Д вибору одного з багатьох можливих 

означень алгоритму;

• для розум1ння предмету щлком достатшм е штуУтивне уявлення про про

нес обчислення як про роботу ЕОМ зНдно ]з програмою, написаною на 

читача улюбленш мов1 програмування;

• нащкавлений читач знайде весь доречний формал13м у тд ручни ках  [7, 18].

Коли йтиметься про алгоритм, то вважатимуться зафжсованими 

дна алфавгги —  вхгдний А  та вихгдний В. Робота алгоритму полягае 

н тому, що вш отримуе на вхгд слово у вх1дному ал фавт  —  вхгд, 1 як 

результат виконання посл1довност1 елементарних операцгй, подав на 

кипд слово у вих1дному алфавт  —  вихгд. Поняття елементарно1 опе

рши або кроку роботи  е складовою формального означення алгоритму. 

Ми не будемо уточнювати це поняття, апелюючи до його побутово- 

мрограмктського розумшня.

Алгоритм розв ’язуе масову задачу, якщо, отримавши на ВХ1Д будь- 

нку 1ндив1дуальну задачу хи Е А * , вш за сюнченну юльюсть кроюв 

иодае на вих1д и розв’язок. Залежно В1Д типу задач1 говоримо, що 

алгоритм обчислюе функщю, розпгзнае множину чи мову, знаходитъ 

элемент 13 певною властив1стю. У випадку задач1 розшзнавання, якщо 

алгоритм подае на вих1д 1 , то кажемо, що вш приймав вхгд, а якщо О, 

ТО кажемо, що алгоритм вгдхиляе вхгд.

Довжиною входу хи Е А* називаеться юльюсть букв у слов1 хи, 

яку ми домовились позначати як |ш|. Нехай I : N —> N —  деяка 

функщя. Алгоритм розв ’язуе задачу за час I, якщо на кожному вход1 

1И вш робить не бшыне, шж 2(|м|) кроюв. Якщо {(п) < спс для 

деяко! константи с, то алгоритм розв’язуе задачу за полгномгалъний 

я/д довжини входу час. Такий алгоритм називають полгномгальним, а 

ладачу полгномгально розе ’язною.

Поняття полшом1ального часу е центральною концепщею теорп 

складност! обчислень. В рамках ще1 концепцп вважаеться, що пол1- 

1ЮМ1альш алгоритми В1ДП0В1дають хивидким, ефективним на практищ 

алгоритмам; а пол1ном1ально розв’язш задач1 В1ДПОВ1дають легким за

дачам, яю можуть бути розв ’язаними за прийнятний час на входах



довжини, що мае практичний штерес. Часто пол1ном1альний алгоритм 

справД1 задовольняе вс1 практичш проблеми. В Нршому ж випадку 

його можна вважати швидким лише асимптотично, а на в1дносно неве

ликих входах алгоритм може працювати довго.

Сл1д тдкреслити, що клас полшом1ально розв’язних задач не зале- 

жить В1Д того, яка саме з багатьох можливих формал1зацш алгоритму 

вибрана. Цей факт можна строго довести як теорему для будь-яких 

двох означень алгоритму.

Клас полшом1ально розв’язних задач найчастйне не залежить 1 В1Д 

способу, в який задача сформульована. Наприклад, задача множення 

натуральиих чисел ефективно розв’язуеться як у двшковш, так 1 в де- 

сятковш системах числення. Використання шшого алфав1ту не здатне 

суттево прискорити обчислення (тобто зменшити час як функцш В1Д 

довжини входу). Винятком е формулювання задач1 в односимвольному 

алфавт . Ми виключаемо цей випадок з нашого розгляду як такий, що 

не мае застосувань (див. вправи 1.4-1.6).

Алгоритм, який на нескшченнш посл1довност1 вход1в робить быыне 

як 2" кроюв, де п довжина входу, а с >  0 —  деяка константа, назива

еться експоненщйним. Про такий алгоритм кажуть, що вш вимагае 

експоненцгйного часу. Експоненцшш алгоритми в1дпов1дають загаль- 

ним уявленням про повгльнг, неефективш на практищ алгоритми. Як 

приклад згадаемо алгоритм ламання шифру повним перебором ключ1в. 

Задачу, яка може бути розв’язана лише експоненщйним алгоритмом, 

сл1д визнати важкою. Типовою е ситуащя, коли для задач1 В1ДОМ1 ли

ше експоненцшш алгоритми, але не вдаеться довести, що кращих не 

1снуе. На практищ така задача теж вважаеться важкою (до моменту, 

поки для не! не буде знайдено ефективного алгоритму, якщо такий все 

ж виявиться). Як приклад наведемо задачу пошуку, на важкосп якоУ 

грунтуеться нимало сучасних криптосистем:

Задано: а; 6  N.

Знайти: нетривгалъний дгльник числа х.

Варто уточните, що експоненцшний алгоритм е повшьним у найггршому 

випадку —  досить, щоб вш затрачав час 2"° хоча б на одному з к" вход]в 

довжини п, де к юльюсть букв у вхщному алфавт. Може трапитись, що 

пов1льнии в найпршому випадку алгоритм е досить швидким у середньому, 

тобто для переважшм б1лылост1 входов довжини п. (Зауважимо, що можуть 

рОЗГЛЯДаТИСЯ р13Н] ЙМОВ1рШСШ рОЗПОД1ЛИ на МНОЖИМ ВХОД1В довжини п — 

Р1ВНОМ1РНИЙ розподш не завжди найприродшший.) Хоч 1 експоненщйний, але 

швидкий у середньому алгоритм може бути щлком придатним для практич-

них потреб. Показовим прикладом е симплекс-метод для задач1 лшшного 

н/юерамування. Нс1явшсть алгоритм1в, яю добре працюють в середньому,

I ;пд враховувати при ощнщ складност1 задач].

Нагадаемо, що множина шдивхдуальних задач е множиною вс1х СЛ1В 

у деякому алфав1Т1 А. 1нколи е сенс розглядати звуження масово1 за- 

ДИЧ1 на деяку тдмножину 1ндив1дуальних задач 5  С  Алгоритм

розв’язуе звужену задачу, якщо вш видае правильний розв ’язок для ш- 

дшндуальних задач 13 множини 5  (а на вс1х шших входах може подавати 

И| вих1д будь-що, або й взагал1 не зупинятись).

ВПРАВИ

1.1. Подати функцп, що пропонуються, у форм1 /  : А" -> й* для деяких 

нифавтв А 1 В.
a) /  ставить у в!дпов1дшсть пар1 ращональних чисел частку В1Д дыення 

пгршого на друге;
b) /  ставить у в1дпов1 дюсть сюнченяш  м н ож и т  натуральиих чисел юль- 

к!сть 11 елемент1В.

1.2. У рамках неформального поняття полшом1ального часу довести, що 

ИК1Ц0 задач! розшзнавання мов Ь\ 1 ^2 пол1ном1алыю розв’язш, то такими ж 

« задач1 розшзнавання мов Ь\ Г\ Ьг 1 Ьг и
1.3. Придумати ш ’ективш в ооб раж ен и я  }\ : { 0 , . . . ,9 } *  —> {0,1} 1 /г :

(0 ,1 } ’  х {0 ,1}* -> {0 ,1}*, яю  обчислюються швидкими алгоритмами.

1.4. Описати алгоритми обчислення функщй : {0 ,... , 9}* —> {0,1} 1

/а : {0,1}* -> {0 ,... , 9}*, яю переводять десятковий запис нев1д’емного цшого 

числа у дв1Йковий 1 навпаки.
1.5. Розглянемо функщю /  : А* -» (А С) {#})*, яка натуральному числу 

X ставить у В1ДПОВ!дшсть 1 #24! .. . Ц=х, список ВС1Х натуральиих чисел, що не 

перевтцують х.
a) Нехай А — {0,1} 1 натуральн1 числа задаються у двшковш систем). 

Довести, що будь-який алгоритм для обчислення /  повинен зробити на вход] 

довжини п не менше, шж 2П елементарних операщй. (Вкпзгвка: запис 

кожного символу виходу вимагае щонайменше одтеУ елементарно] операцй.)

b) Нехай А =  {1} 1 натуральш числа задаються в унаршй систем1, тобто 

Г  =  11 ... 1 (х цифр). Описати алгоритм обчислення функцй /, який на вход] 

довжини п робить 0(п2) кроюв.

1.6. Довести, що жодне ш ’ективне вгдображення /  : {0,1}* —> {1}* не 

може бути обчислене за полшом^альний час.

Л1ТЕРАТУРА

Джерелами з класично'1 теорп алгоритм1В е, серед 1нших, [28, 40, 50], а з 

теорп складност! — шдручники [7, 18] та огляд [54].



§ 2. Прямолшшн1 программ

Цей параграф присвячений класов1 алгоритм1в, яю називаються 

прямолгтйними програмами. Для нас важливим е те, що деяк! необх1ДШ 

для криптограф1чно1 практики алгоритми природно описувати саме 

прямолшшними програмами. Читан, налаштований суто прагматично, 

повинен зосередитись на бгнарному алгоритм! шднесення до степеня з 

пункту 2.2. Пункт 2.3 призначений для читача з ширшими штересами, 

що включають теоретичш основи сучасного криптоанал1зу.

2 .1 . О значення модел1. Поняття прямолшшноТ програми можна вво- 

дити для д о в1л ь н о 1 алгебршчно1 структури. Ми зробимо це для кшьця з 

одиницею. Елементарними операщями будуть множення та додавання 
в кшьщ.

Нехай задаш наступш об ’екти.

•  Символ 1 , який називаеться символом предметног константи 1 

позначае одиницю кшьця.

•  Алфавгг X  =  {®1, . . . , * т }|  елементи якого називаються вхгдними 
змгнними.

•  Алфавгг 2  =  {21 ....... 21}, елементи якого називаються службовими

змгнними.

•  Три символи операцгй для множення, додавання та В1дшман-

ня.

Прямолгтйною програмою називаеться поапдовшсть 13 I сл1в у алфавт 

Х и 2 и {1 , •, +, —, =}, в якш г-те слово мае вигляд г,- =  г 'ог " , де о е одним 

13 символ1в операщй, а г', як 1 г", е або символом предметной константи, 

або вх1дною змшною, або одшею 13 службових змшних 2 1 , . . . ,  г ,_1.

Слова, з яких складаеться прямолшшна програма, називаються п 

командами. Зауважимо, що кожна команда виконуе операщю над опе

рандами, яю можуть бути лише результатами виконання попередшх 

команд. Кшьюсть команд ирямолшшноУ програми, яку ми позначили 

через /, називаеться п довжиною або складтстю. Кшьюсть команд 

множення називаеться мулътиплгкативною складтстю, а додавання 

та В1дн1мання —  адитивною складтстю  програми.

Припустимо, що в нас е прямолшшна програма, 1 нехай К —  деяке 

кшьце з одиницею. Кожна команда прямолшшно1 програми визначае 

деяку функщю /  : Нт —» К, яка е полшомом В1Д змшних х\,. . .  ,х т . 

Справд!, перша команда задае полшом вигляду 1, х^ ± 1, ± х,-, або

Г/ X;. Кожна наступна команда задае функщю, що е добутком, сумою 

ибо р1зницею функцш, визначених якимись 13 попередшх команд.

Функщю Р  : Кт  -> Я к розглядаемо як наб1р к функцш-проекцш 

Д : Яга ->• К, де ^ ( х ь . . . , х т ) =  / 1(х1, . . . , х т ) , . . . , Л ( ж 1, . . . ,ж т ). Пря- 

мплшшна програма обчислюе функщю Г  : Кт  —> Нк, якщо кожна з 

функцш де 1 <  ] < к, визначаеться деякою командою ще! про-

I рами. Складтстю обчислення функцп Г  прямолгтйними програмами 

нн.1иваеться найменша довжина прямолшшно1 програми, що обчислюе 

I■' Под1бно означуються мультиплшативна та адитивна складност1 

функцп.

Пр и к л а д  2.1. Функщя Р(х) =  ж4 + х2 в будь-якому кшьщ обчислю- 

вться такою програмою:

21 =  X X

22 =  ■ X

23 - 22-Х

г4 =  23 + 21-

Отже, складшсть ще1 функци не перевищуе 4. Насправд1 вона менша, 

•сому що для обчислення функци е коротша програма:

2\ =  X X

22 = «1 + 1 

гз =  *1 ■ г2 .

2.2. Шднесення до степеня. Розглянемо задачу обчислення функцп 

/(х) =  хй у довшьному кшьщ. Безхитркна прямолшшна програма для 

функцп мае складшсть д. — 1:

21 =  X X

22 =  *1 ' X

23 =  22 • X

2<*—1 =  га-2 -х.

У подалыпих роздшах неодноразово виникатиме задача 

Ш д н е с е н н я  д о  с т е п е н я  з а  м о д у л е м  п 

Задано: х Е 2 „ , Й Е Н .

Обчислити: хл той п.



Завжди можна вважати, що с/ < п. Гнакше можна скористатися тео

ремою Ойлера, щоб понизити показник. Якщо ми використаемо для 

розв’язання Ц161 задач1 наведену вище прямолшшну програму (з мно- 

женням в юльщ 2„), то отримаемо експоненцшний алгоритм. Справд1, 

коли в. не набагато менше, шж п, то довжина входу мае порядок 1о§п, 

а юльюсть операцш множення мае порядок п.

На щастя, е значно ощадшший алгоритм, який був в1домий ще до 

нашо1 ери в 1нди. Ми називатимемо його бгнарним методом. Опишемо 

цей метод у вигляд1 прямолшшноТ програми для обчислення функцп 

/ ( х) =  хл.
Подамо показник д. у двшковш систем! числення: с1 =  (<7; . . .^ 1^0)2, 

де с?, Е {0,1} 1 с/ =  ^ =0^ 2 г. Для спрощення запису дозволимо однш 

команд! програми виконувати до двох множень 1 покладемо г0 =  1. 

Тод! г-та команда задаеться так:

2,-1 • г ,_1, якщо сгг+1_, =  О, 

г<_1 • г,_1  • х, якщо =  1.

Всього команд / + 1. Результатом виконання останныл е

Всього витрачаеться /-|- Х2*'=о <  2/ <  2 1о§2 <1 множень (множення пер-

шо1 команди не е необх1дним —  вона включена для однородности). На

ведену прямолшшну програму можна легко конвертувати в алгоритм 

у сена пункту 1.2, чи в програму на будь-яюй мов1 програмування, що 

розв’язуе задачу шднесення до степеня за модулем п.

2.3. Функцю нальш  схеми. Будь-яку функщю Г  : {0 ,1}т —у {0,1}* 

можна трактувати як функщю Г  : 2 2т  —> Ъ к 1 розглядати можливкть

11 обчислення прямолшшною програмою. Зауважимо, що стандарт- 

ш лог1чн1 зв’язки можна виразити через арифметичш операцн в 2 2: 

кон’юнкщю булевих ЗМШНИХ 2?! 1 12 ЯК IX добуток Х 1Х2 , диз’юнкщю як 

х\ 0  х2 0  х\Х2 , а заперечення змшно1 х як операщю додавання одинищ 

х 0  1. Осюльки кожну булеву функщю /  : {0 ,1}"1 —> {0, 1} можна вира

зити булевою формулою у диз’юнктивнш нормальней форм1, приходимо 

до висновку, що кожна функщя Р  : {0 ,1}т  -» {0,1}* обчислюеться 

певною прямолшшною програмою. Складшсть обчислення функцп Г  

позначимо через С (Р ). Таким чином, С (Р )  позначае найменшу можли- 

ву довжину прямолшшшл програми над Ъ2 для обчислення функцй Р.

Прямолшшш програми над ^ 2  довжини I част1ше називають (функ- 

цхтильними) схемами розмгру I у базг {Л ,0 ,1}. Як зазначалось, 

нон’юнкщя А зб1гаеться 13 множенням в 2 2. Лопчна зв’язка 0 , що 

ц|дпов1даб додаванню в Й2, часом позначаеться як ХОК,, В1Д еХс1из1Уе 

011 — “виключне або” .

Зазначимо принципову В1дмшшсть М1Ж схемами та алгоритмами 

у гена пункту 1.2. Перил обчислюють сюнченш функцп вигляду

/ : {ОДГ {0,1} , в той час як друг! —  несюнченш функцй ви-

! лнду /  : {0,1}* —»• {0,1}* (як зазначалось в пункт1 1.2, виб1р алфав1ту 

иг 1нд1грае принципово1 рол1, тож ми задля зручност1 надаемо пере- 

иигу двшковому). Однак М1ж двома моделями кнуе глибокий зв’язок. 

Ппступна теорема справедлива для будь-яко1 природноТ формал1зацп 

цчияття алгоритму.

Теорема  2.2. Нехай функцгя /  : {0,1}* -»■ {0,1}* обчислюеться

11тким полгномгальним алгоритмом. Позначимо через / п : {0,1}п 

|(), 1}* звуження /  на множину {0,1}п. Тодг С (/„ ) < сп° для деяког 

константи с > 0.

Шдкреслимо, що обернене твердження в загальному випадку хиб- 

НР, Пояснити стан речей можна так. Якщо ми маемо пос/пдовшсть 

гхем б1,, для обчислення функщй то напрошуеться такий алгоритм 

обчислення функцп /  на довыьному вход1 ги довжини п:

I) взяти схему 8п\

а) промоделювати 11 обчислення на вход1 гю.

Гик от, з пунктом 2 немае проблем, але для втшення пункту 1 повинен 

Луги ефективний споаб породження схеми за словом довжини п. 

Поапдовшсть схем {5„}пе« 3 такою властивктю називають одноргд- 

ною. Очевидно, що однор1дною е далеко не кожна посл1довшсть схем1. 

И цьому контекст1, алгоритми у сена пункту 1.2 називають одноргдною 

моделлю обчислень, а прямолшшш програми та схеми —  неодноргдною.

На завершения звернемо увагу ще на один нюанс. Прямолшшш 

ирограми над 2  виконують множення чи додавання як “внутрннню” 

операщю, на що йде один крок. Мультишпкативна складшсть е бшьш 

р(‘ал1стичною м1рою складност1, осюльки на практищ множення займае 

Л|лыпе обчислювальних ресурав, Н1Ж додавання. Кажуть, що операщя 

множення е дорожчою  операщею, або навпаки, додавання е дешевшою 

онеращею.

1Для читана, энайом ого з теор1ею  множин, зазначимо, що однор1дних посл!дов-

Иостей е зл!ченна К1льк1сть, а неоднор1дних —  незл!ченна.



Функцюнальш схеми, тобто прямолшшш програми над 2 2, дозво- 

ляють розглядати внутргшню структуру операцгй множення та дода

вання у двшковш системг числення. В контекстг виконання арифметич- 

них операцгй команди прямолгншног програми над ^ 2  часто називають 

бгтовими операцгями. Стандартнг алгоритми додавання та множен

ня двох п-розрядних двшкових чисел затрачають, вгдповгдно, 0{п) г 

0 (п 2) бгтових операцгй. Дшення (з остачею) мае такий же порядок 

складностг, як г множення [7, роздш 8.2]. Шонгаге г Штрассен запро- 

понували алгоритм, який виконуе множення коштом 0(п1оёп1о§1о§п) 

бгтових операцй [61] (див. також [7, роздш 7] 1 [32, роздш 4.3.3]). 1х ме

тод використовуеться в асимптотично швидкому алгоритмг знаходжен

ня НСД двох п-розрядних чисел за 0(п  1о§2 п 1о§1о§п) операцгй [7, 
роздш 8.10].

ВПРАВИ

2 .1 . Скласти прямолгшйну програму для обчислення в будь-якому юльщ 
загального многочлена степеня п:

/ ( х ,  хо, х \, . . . ,  х п) =  х пх  Н- дгп— 1 1 . . .  •+• Х\Х Хо.

a) Реал1зувати обчислення безпосередньо за каношчною формою,

b ) Реалгзувати обчислення за схемою Горнера.

Поргвняти складшсть програми в першому г другому випадках. (Дове

дения оптимальностг схеми Горнера див. в [35] або [7, роздгл 12].)

2 .2 . Довести, що функцгю /  : 71? —)• 2 , задану сгггввгдношенням {{х\, г2) = 

НСД (а;1, хг), не можна обчислити нгякою прямолгнгйною програмою.

2.3. Використовуючи бгнарний метод, написати прямолшшш програми 
для обчислення функцш а) х 32, Ь )  ж31, с) х 21.

2.4. Позначимо через МЫ) мультиплгкативну складшсть функпдг }{х ) = 
х  . Довести, що

a) М(А) > 1о§ 2 А,

b) М(с*1с72) < М{60  + М{а2).

Див. [32, роздгл 4.6.3] за подальшою гнформацгею про М((1).

2.5. Задачу множення двох комплексних чисел х х + х 2г та у, + у2г можна 
трактувати як задачу обчислення двох функцш з М4 в К

/г(жг, х2, г/г, у2) = х\у! — х2у2, }2{х\, х2, у\, уг) =  х\у2 + х2уг.

Як видно, мультиплгкативна складшсть цгег задачг не перевищуе 4. Скласти 

для цгег задачг прямолгнгйну програму з мулътиплгкативною складнгстю 3. 

(Доведения оптимальностг таког програми див. в [35] або [7 , роздгл 12].)

2.6. (Ф . Штрассен [63]) Задачу множення двох матриць розмгру 2 x 2  

над кгльцем Я  можна поставити як задачу обчислення чотирьох функцш

/к ,/и ,/г г , /22 з Я 8 в Я кожна, де 1 ц(хп,Х 1 2 ,Х2 1 ,Х2 2 ,Уи,У 1 2 ,№ ,У п ) -  
ХхкУк]• Стандартный алгоритм множення матриць показу е, що му ль- 

тилжативна складшсть ще» задач» не перевищуе 8.

н) Придумати прямолгнгйну програму для множення матриць розмгру 2x2 

И мультиплгкативною складшстю 7 (якщо не вдасться, див. ключ до вгграв).

b) Позначимо через М{п) мультиплгкативну складшсть множення двох 

Мяфиць розмгру п х п. Довести, що М(п\п2) < М(гц)М(п2).

c) Традицгйний алгоритм множення матриць дае оцгнку М{п) <: тг ■ 

Полшшити цю оцгнку до М(п) < 7п1о®2Т.

2.7. Для натурального числа х позначимо через С(х) складшсть обчи-

I «гния прямолгшйними програмами функцп /  : Ж, ^  Ж, тотожньо ргвно'г х.

a) Довести, що 1о§ 2 1о§2 х < С(х) < 21о§ 2 х.

b) Послгдовнгсть Фгбоначчг задаеться рекурентним спгввгдношенням /1 =  

/( ш 1 , /„  =  /п-г + /п-2- Звщси безпосередньо випливае, що С (/„) < 

и Показати, що ця ощнка вгдргзняеться вгд оцгнки С ( / „ )  < 2 1о§2(/„) з 

цпнсреднього пункту в константу разгв.

c) (за [62]) Довести оцгнку С ( /п) < 241о§2 п.

2.8. Виразити кожен елемент бази {Л, ©, 1} через елементи бази {V, Л, -’}

I кон’юнкцп, диз’юнкцн 1 заперече»шя, та навпаки.

2.9. Довести, що кожна функщя /  : Ш? —> 2̂ 2 обчислюеться полгномом

II 2 а[хь . . .  ,х т ], причому единим, якщо домовитись, що полгном задаеться

ккнонгчною формою, яка не мгстить степенгв х1- для к >  1 , що в Ъ2  ргвш 

Просто Хх. б

2.10. а) Скласти схему в баз1 {Л, ®) для обчисле»шя функци /  : {0,1} ->• 

(0, 1}, яка набувае значения 0 на всгх палгндромах г лише на них. Палгндро- 

мим називаемо слово х\х2 хзх^хьхъ таке, що Х1 Х2 Х3  =  хаХьхъ.

Ь) Скласти схему в баз1 {У ,Л ,® ,1} для обчислення функци /  : {0,1}6 -> 

(0, 1}, яка набувае на входг х\х2 хзх4 хьхь значения 1 тодг г тгльки тодг, коли

(11*2^3)2 < (Х4Х5^б)2-

2.11. а) Скласти схему в базг {У ,Л,©} для додавання двох дворозрядних 

дишкових чисел (х 1 X0 ) 2  г (у 1 уо)2■ Бшьш формально: позначимо суму через 

(113И1110)2- Слгд скласти схему для обчислення трьох функцш «2(«ь«о  вгд 

Чотирьох змшних х\, хо, У1 , Уо кожна.

Ь) Скласти схему в баз; {V, Л, ®, 1} для множення таких двох чисел.

Л1ТЕРАТУРА

3 алгебрагчног теорп складностг можна порадити пгдручники [35, 39], та 

пеляди [4, 17, 146]. Цьому предметов! присвяченг роздгли в [32, 7] г цикл задач 

и [31].



§ 3. Рандом1зац1я

3.1. Ймов 1рн 1сн! алгоритми. Алгоритми, що розглядались доа, на

зивають детермгнованими. Бшыш обчислювальш можливоеп ма

ють ймовгртснг алгоритми. 0 кр1м входу и>, ймов1ршсний алгоритм 

отримуе випадкову двшкову посл1довшсть г 6  {0 , 1}', дал1 працюе як 

звичайний детермшований алгоритм 1 результат роботи и подае на 

виххд. Довжина випадково! посл1довност1 / залежить В1Д довжини ВХО

ДУ-

Сл1д шдкреслити, що вих1д и =  и(и>, г) ймов1ршсного алгоритму 

залежить не лише В1д входу, а й В1д випадковоУ поопдовноеш. Ви- 

падкова посидовшсть вважаеться р1вном1рно розподшеною на {0 , 1}(, 

тобто кожне г вибираеться з ймов1ршстю 2~1. Ймов1ршсний алгоритм 

розв язуе масову задачу з ймовгртстю помилки е, якщо отримавши на 

вх1д 1ндив1дуальну задачу ш, вш подае на вихщ 11 правильний розв’язок 

з 1мов1рн1стю не менш шж 1 — с. 1ншими словами, вих1д алгоритму 

и =  и(и>, г) е розв’язком шдив1дуально1 задач1 ги для вах, окр1м щонай- 

б1льше с21 випадкових посл1довностей г.

Имовхршсш алгоритми ще називають алгоритмами Монте Карло. 

Лас Вегас алгоритми е шдкласом алгоритм1в Монте Карло. Лас Вегас 

алгоритм розв’язуе задачу з ймов1ршстю невдач1 с 6  (0 , 1), якщо на 

кожному вход1 вш видае або правильний розв’язок шдив1дуальноТ за

дач!, або пов1домлення (на зразок спещального символу ф) про неспро- 

можшсть такий розв’язок знайти, причому друге мае мкце з ймов1р- 

шстю щонайбшыпе с. Можна вважати, що Лас Вегас алгоритм вза- 

гал1 не помиляеться, лише часом утримуеться В1д подання на вих1д 
розв’язку.

Час роботи ймов!ршсного алгоритму на вход1 и> означуеться як 

максимальна по г юльюсть кроюв, яю алгоритм робить на цьому вход1 

з використанням випадково! посл1довност1 г.2 Таким чином поняття 

пол1ном1ального часу, яке було введене для детермшованих алгоритм1в, 

переноситься й на клас ймов1ршсних алгоритм1в.

Окремо зупинимось на ймов1ршсних алгоритмах для задач розшзна- 

вання. Имов1рн1сний (Монте Карло) алгоритм А розшзнае мову Ь з 

однобгиною помилкою е, де 0 < е <  1 , якщо дотримаш таю дв1 умови:

1) якщо IV Е Ь, то А приймае вх1д и) з 1мов1ршстю 1;

2 1н о д 1 ч а с  р о б о т и  й м о в 1 р ш с н о г о  а л г о р и т м у  о з н а ч у ю т ь  я к  с е р е д н ю ,  а  н е  м а к с и -  

м а л ь н у  ю л ь ю с т ь  кроюв.

Л нкщо XV ^  I/, то А В1дхиляе вх1д и) з 1мов1ршстю принаймш 1 — с.

Пехай ймов1рн1сний алгоритм А розшзнае мову Ь з одноб1чною по

милкою е, використовуючи на вход1 довжини п випадкову посл1довшсть 

доижини / =  1(п). В цьому випадку е ефективний спос1б зменшення по

милки. Розглянемо ймов1рнхсний алгоритм А1, який на вход1 гп працюе 

ит'тупиим чином:

• иикористовуе випадкову посидовшсть довжини И, де I =  /(|и)|), 

розбивши п на I частин г\,. . . ,Г{ довжини I кожна;

• моделюе роботу алгоритму Л на вход1 ю з використанням кожной 13 

випадкових постйдовностей г\) . . . ,  г*, 1 отримуе I результате моде- 

лювання « ! , . . . ,  щ, де щ 6  {0 , 1};

• подае на вих1Д 1, якщо в а  ?х,- дор1внюють 1 ,10 , якщо серед них е 

хоча б один 0 .

Иерев1римо, що алгоритм А1 розшзнае ту ж мову Ь 1 ощнимо ймов1р- 

(||сть помилки. Якщо № Е Ь, то алгоритм А видае 1 незалежно в1д 

иибору випадково! ПОСЛ1ДОВНОСТ1. Тому Щ =  1 ДЛЯ ВС1Х г <  I, 1 у цьому 

иипадку А1 приймае ио з ймов1ршстю 1. Якщо уо ^  Ь, то щ =  1 з ймов1р- 

н1стю щонайбшьше е, для кожного г. Оск1льки г\,. . . ,  г% е випадковими 

I игзалежними М1Ж собою, то р1вшсть щ =  1 виконуеться для вах г < I з 

имошршстю не быьшою шж еь. Приходимо до висновку, що А* приймае 

II' не з I  13 ймов!ршстю щонайбшьше е1 1, таким чином, розшзнае Ь з 

пдиоб1чною помилкою еь.

Нажливе зауваження полягае в тому, що якщо алгоритм А пол1- 

нпм1альний, то таким е 1 алгоритм А1, причому не лише для < констан- 

ги, а й для будь-якого 1(п) —  пол1Ному в1д довжини входу. Поклав- 

IцИ 1(п) =  сп для в1дпов1дно1 константи с, бачимо, що якщо множина 

ршийзнаеться пол1ном1альним ймов1ршсним алгоритмом 13 одноб1чною 

помилкою с, для константи е м1ж 0 1 1 , то ця ж множина розшзнае- 

ГЬСЯ деяким пол1ном1альним гшгоритмом 13 одноб1чною помилкою 2 

ймов1рн1сть такого порядку називають експоненцгйно низъкою. Та

ким чином, експоненцшне зниження помилки (до е() досягаеться ц1ною 

псього лише лшшного збшьшення часу роботи (у I раз1в).

.2. Випадковий виб1р. Генерування посл1довност1 випадкових 61Т1В 

на ирактищ е не такою простою справою, як може видатись на перший 

иогляд, адже реальна обчислювальна машина не мае шякого мехашз- 

му для “шдкидання монетки” . Ми повернемось до цього питания в 

розд1л1 VI, а до того моменту будемо вважати, що ймов1ршсний ал

горитм здатен отримати як завгодно довгу посидовшсть випадкових



б т в , причому на отримання одного б1ту йде один крок роботи алго- 
ритму.

У подалыному виклад1 конкретних ймов1ршсних алгоритм1в ми вжи- 

ватимемо приписи на кшталт “вибрати випадковий елемент х гз скгн- 

ченног множини X  . Це означае, що елемент х мае бути сконструй- 

ованим певним чином 13 випадковоУ посл1довност1 г, причому кожен з 

елемент1в множини X  мусить отримуватися з однаковою ймовгртстю. 

( И о с 1 б такого конструювання найчаст1ше буде довол1 очевидним. У 

цьому пункт1 ми заздалег1дь розберемо кшька простих випадюв, яю 

дал! зустр1чатимуться без детальних пояснень.

Найпроспше влаштувати випадковий виб1р елемента 13 множини 

для п — 2 , або 13 для простого р — 2; -)- I .3 Для цього випадкова 

ДВШКОВа ПОСЛ1ДОВН1СТЬ Г ДОВЖИНИ I ПРОСТО рОЗГЛЯДаеТЬСЯ ЯК ДВШКОВИЙ 

запис елемента такоУ множини.

Щоб отримати випадковий елемент 13 для довшьного п, можна 

вибрати випадковий елемент х 13 2 2., де I =  [1о§2 п], [ якщо х < п, то 

використовувати цей елемент, якщо ж х > п, то виб1р сл)д повторити 

ще раз. Внаслхдок вдеУ процедури буде отримано з ймовгртстю

а  >  1/2. Зрозумшо, що в раз1 невдач1 повторювати виб1р доведеться 

не надто довго. Справд1, ймов1ршсть того, що х попаде в лише за 

г'-тим разом, дор1внюе (1 - а математичне спод1вання юлькосп

повторень процедури до першого устшного вибору дор1внюе

1а + 2(1 -  а ) а  + 3(1 - а ) 2а  + 4(1 - а )3а  Н---=  — < 2.
а

Таким же чином проводиться виб1р випадкового елемента 13 Ъ* для 

довшьного простого р. Щоб вибрати випадковий елемент з множини 

Де Р 1 Ч прост1, можна скористатися насл1дком 11.2.13 з КитайськоУ 

теореми про остачь Зг1дно 13 ним, досить вибрати хх \ х2 —  випадков1 

елементи множин 2* 1 Ж*, 1 обчислити х 6 2*д, для якого хх =  х тос\р 

1 х2 — х тос! ^. Такий елемент х р1вном1рно розподшений на 2*

Менш вишуканий, але простшшй 1 ефектившший для великих р  1 

? спос1б породження випадкового елемента з е таким. Вибираемо 

випадковий елемент х з '%̂р  ̂ 1 перев1ряемо, чи вш дшиться на якесь 13 

чисел р  1 ^. Якщо ш, то х 6 2*д, що нам 1 потребно, якщо ж дшиться, то 

процедуру вибору повторюемо ще раз. Ймов1ршсть того, що виб1р буде 

устшно здшснено за один раз, дор1внюе <^(рд)/рд =  (1 -  1/р)(1 -  1/д) .

^Прост! числа такого вигляду називаються простыми Ферма.

Цей способ добрий також тим, що вш придатний для породження 

иииадкового елементу множини для довшьного п. А саме, вибира- 

«гься випадковий елемент х з Ъп 1 обчислюеться Н СД (х ,п ). Якщо 

(Н"1ЖНН1Й дор1внюе 1, то виб1р здшснено, а шакше виб1р сл1д повторити. 

Пмов1ртсть того, що виб1р буде устшно зроблено за один раз, дор1внюе 

ф(п)/п. Ощнимо, наскшьки малою е ймовгртсть того, що елемент 13 X* 

иге ще не буде вибрано упродовж 6к Ы п  п повторень процедури вибору. 

Ця ймов1ртсть дор1внюе (1 - ф{п)/п)6к]пЫп. За  твердженням 11.2.15, 

ф(п)/п >  1/(61п1пп) при великих п. Отже, ймов1ршсть, яку ми ощню- 

■ мо, обмежена зверху величиною (1 -  1/(6 1п 1п п))6к 1п 1пп, яка, у свою 

чергу, не перевищуе е~к за нер1втстю В.4. Шдсумовуючи, бачимо, що з 

иисокою ЙМОВ1РН1СТЮ (наскшьки високою, залежить в1д нашого вибору 

константи к) випадковий елемент х з 2* можна вибрати в результат! 

не бьлыпе, як 6к 1п1пп незалежних вибор1в випадкового елемента г з 2 „

I иерев1рки умови НСД (х, п) =  1.

У цьому контекст1 доречно згадати класичний результат Д1р1хле. 

Исхай х —  випадковий елемент 13 множини Жп, де п також вибрано 

иипадковим чином в д1апазот В1Д 1 до N. Тод1 ймов1рн1сть того, 

що НСД (х, п) = 1 при зростаючому N  прямуе до 6/тг2 и  0.6 (див. 

мправу 3.9).

ВПРАЗИ

3.1. Припустимо, що ймов1рюсний алгоритм А розв’яэуе задачу П з 

ЙМ0В1РШСТЮ помилки 1/2 - е, де 0 < е < 1/2 (помилка не обов’язково 

одиоб1чна!). Припустимо також, що кожна шдив!дуальна задача масово! 

тдач1 П мае единий розв’язок — такими е, эокрема, вс1 задач1 обчислення 

I розтэнавання. Розглянемо такий способ зменшення ймов1рност1 помилки. 

Пехай алгоритм А‘ викликае алгоритм А як тдпроцедуру непарну юльюсть

4, щоразу 13 незалежним вибором випадковоУ посл1довност1 бгпв. На 

И И Х 1Д  алгоритм А‘ подае результат, що трапився б!льш шж у 1/2 випадках 

(якщо ж такого не к:нуе, то видае спещальний символ ^ ) .  Довести, що
-б2!

алгоритм А‘ розв’язуе задачу П з имовфшстю помилки е

3.2. Довести, що якщо мова 1. С А* розшзнаеться пол1ном1альним Лас 

Пегас алгоритмом з ймов1ршстю невдач1 е, то доповнення до не1 А" \ Ь 

також розшзнаеться деяким пол1ном1альним Лас Вегас алгоритмом з такою

Ж ймов1ршстю невдач].
3.3. Довести, що мова Ь С А* розшзнаеться полнюм1альним Лас Вегас 

алгоритмом з 1мов1рнлстю невдачх е тод! 1 лише тод1, коли одночасно 1 Ь, 1 и 

доповнення А'\Ь розшзнаються гюл1н0м1альними Монте Карло алгоритмами 

з одноб1чною помилкою е.



3.4. Розглянемо ргзновид ймов1ршсного алгоритму, який мае доступ до 

потенцшно необмеженоУ посшдовносп випадкових б т в  г € {0, 1}м (в ход] об

числення може використовуватись лише початковий в1др13ок г, але як завгод- 

но довгий). За означениям такий алгоритм розтзнае мову Ь з ймов]ршстю 

1. Це означае, що на кожному вход] ю для майже в с 1 х г (за винятком мно

жини М1ри 0 В1дносно М1ри Лебега А) алгоритм зупиняеться через сюнченну 

юльюсть кроюв, приймаючи ш € Ь 1 вщхиляючи и> Ь. Позначимо через 

Ь(ги, г) юльюсть кроюв алгоритму на вход] го з випадковою посллдовшстю г. 

Час роботи алгоритму на вход! го означимо як штеграл Лебега ^  1(хи, г) с7А(г). 

Довести, що мова Ь розтзнаеться у такт модел! за полшом1альний час то- 

Д1 1 Т1льки тод1, коли вона розшзнаеться деяким полшом^альним Лас Вегас 
алгоритмом.

3.5. Цглий вираз над змшними х\,... ,хт означуеться наступним чином:

—  десятковий запис щлого числа е щлим виразом;

—  будь-яка 13 ЗМ1ННИХ хг,... ,хт е щлим виразом;

—  якщо Р \ <2 — Ц1Л1 вирази, то (Р  • <2), (Р  + <2), (Р-<2) е щлими виразами. 

Наприклад, ((ап - х2) ■ (х2 + х3) + х2 ■ (х, + х3)) та (ц  • (ц  + х3) - {х\ - 

х2) ■ {х\ — ^г)) е щлими виразами. Два щл1 вирази назвемо тотожними, 

якщо вони представляють один 1 той же полшом з щлими коефвдентами 

В1Д змшних X I,. .. ,  хт . Наприклад, два наведет вирази тотожю — обидва 

представляють полином, канотчна форма якого —х% + 2х\х2 + Х 1Х3.

Нев1домо, чи кнуе полшом1альний детермшований алгоритм для роз

шзнавання тотожност] двох заданих щлих вираз1в. Зауважимо, що в за- 

гальному випадку щлий вираз не можна звести до каношчно1 форми за пояь 

ном1альний час з то1 причини, що його канотчна форма може мати експонен- 

цшний розм1р (як, наприклад, для виразу (хх + 1)(х2 + 1). . .  (хт + 1)). Метою 

вправи е розробити для ще1 задач! полшом1альний ймов1ршсний алгоритм з 

одноб1чною помилкою.

a) Степенем монома х'^х’̂  .. .х'™ е сума показниюв и + «2 + . . .  + гт .

Степенем полшома називаеться наибольший степшь монома у його каношчшй 

форм!. Довести, що степшь полшома, пред ставленого щлим виразом, не 

перевищуе довжини запису останнього (тобто загально1 юяькост! символ1в 

()),"Ь , , ', Х\, . . . , Х т ).

b) (Л. Т. ЗсЬ\уаг(;2, К. Е. 21рре1) Нехай Р  —  поле 1 Я  —  множина 13 к 

елемент1в цього поля. Нехай р{х\, . . . ,  хт ) —  полшом в Р[х\,... ,хт ] сте

пеня с1. Нулем полшома р називаеться такий наб1р (ах, . . .  ,агт ) 6 Р т , що

р (а  .........а т ) =  0. Довести, що множина Н т мостить щонайбшьше с1кт~1
нулав полшома р.

c) Ощнити час роботи 1 ймов1ршсть помилки наступного алгоритму 

розшзнавання тотожносй щлих вирагив. Нехай на ВХ1Д подаються шл1 вирази 

Р  1 С} В1Д т  зм1нних, кожен довжини щонайб1льше п. Випадково 1 незалежно

ннйираються тэт щлих чисел а т в межах В1Д 0 до п2 кожне. Вх1д
нриймаеться, якщо Р(а\, . . . ,  а т ) =  <2(ац, . . . ,  а т ) 1 В1дхиляеться шакше.

3.6. Припустимо, що X  С У, де V —  сюнченна множина. Розглянемо 

I дкий ймов1ршсний експеримент 13 несюнченно'1 юлькост] кроюв. На г- 

му крощ з множини У вибираеться випадковий елемент у,, причому вибмр 

|;(|цснюеться р1вноймов1рно 1 незалежно В1Д попередшх кроюв. Позначимо 

через х перший елемент в посл1довност1 у\,у2,у3, ■ ■ ., який належить множит

V , а через к — номер кроку, для якого вперше у* =  х € X .

a) Довести, що випадкова величина х р)вном1рно розподшена на множи- 

ш X.

b) Чому дор1Внюе математичне спод1вання випадково1 величини к?

Нагадування. При розв’язуванш наступних задач С Л 1Д  пам’ятати, що за

дпмовлешстю випадковий елемент множини набувае кожне значения з не1 з 

однаковою ймов]рн1стю.

3.7. Нехай т  '\п — натуральт числа, 1 х е випадковим елементом множини 

Х„. Довести, що х то<1 т  е випадковим елементом множини 22™ тод1 1 Т1льки 

IодI, коли п делиться на т.

3.8. а) Нехай а — довшьний фЫсований елемент групи С, а г — випадко- 

пнй елемент щеУ групи. Довести, що IX добуток аг е випадковим елементом 

групи С.

Ь) Довести, що добуток випадкових елементав групи е випадковим еле- 

м р н т о м  щеУ групи.

3.9. Нехай натуральт числа х 1 у вибираються випадково 1 незалежно в 

д1аназот В1Д 1 до N. Довести, що ймов1ршсть поди НСД( 1 ,у) =  1 дор1Внюе

2(1 + « (̂2) + <̂ (3) + - - - + ^ ) ) - 1  

ДГ2

Зауваження. При N -> оо остантй вираз прямуе до 1/С(2), де С(г) —- 

Олета функщя Ргмана, яка буде означена у пункт! IV .2.6 . Доведения цього 

факту можна знайти у [13, роздш II, вправа 21]. Справедлива також ршшсть 

((2) =  тг2/6 (див. напр. [15]).

§ 4. Пор1вняння складност1 задач
4.1. О ракульна модель. Опишемо поняття оракульного алгоритму. 

Це абстрактна обчислювальна модель, яка не описуе шяких реальних 

обчислень, а потр1бна нам для пор1вняння обчислювальноУ складност1 

тдач.

Шд оракулом ми будемо розум!ти будь-яку функцию О : А* -» В*, 

де А  1 В —  скшченш алфав1гги. Оракульний алгоритм е алгоритмом у



звичному розумшш, але надшений додатковою елементарною операщ- 

ею эвернення до оракула. Ця операция виконуеться зразу шсля того, 

як алгоритм в результат! свое! попередньоТ роботи надрукував деяке 

слово г Е А * , що називаеться запитом до оракула. Внасидок звернення 

до оракула О  алгоритм отримуе слово О(г), вгдповгдъ оракула, яке 

використовуеться у подалышй робот!. Оракульний алгоритм А 13 

доступом до оракула О  позначатимемо через А ° . Зауважимо, що 

робота оракульного алгоритму може суттево залежати в1д того, до 

якого конкретно оракула вш мае доступ.

Як приклад наведемо щонайпростшшй алгоритм А з доступом до 

оракула О  : {0,1}* -»■ {0,1}*.

Алгоритм А

•  отримуе на ВХ1Д слово т  Е {0,1}*;

• звертаеться до оракула 13 запитом ю;

• подае на вих1д 0(и>).

Зрозумшо, що А °  обчислюе функщю О  : {0,1}* —> {0,1}*. Цей 

приклад демонструе наскшьки широкими (1 нереалктичними) е мож- 

ливост1 оракульних алгоритмов пор1вняно 13 звичайними —  оракульний 

алгоритм може обчислити навггь таку функщю, яку не можна обчи

слити шяким звичайним алгоритмом, варто лише взяти достатньо “по- 

тужний” оракул.

Поняття часу роботи поширюеться на оракульш алгоритми зНдно 

13 домовлешстю, що звернення до оракула займае лише один крок. Але 

окремо сл1д враховувати час, який затрачаеться на друкування запиту 

та зчитування В1ДПОВ1Д1 оракула. Оракульний алгоритм називаеться 

пол1ном1альним, якщо вш працюе час, обмежений деяким полшомом 

в!д довжини входу, причому це обмеження виконуеться для кожного 

оракула. Звернення до оракула О  природно штерпретувати у про- 

грам1стських термшах як виклик програмою шдпроцедури, що обчи

слюе функщю О  назаданому аргумент!, причому час роботи процедури 

не враховуеться при оцшщ загального часу програми.

Оракул О, що е характеристичною функщею деяко! множини Ь С 

А *, будемо утотожнювати 13 самою множиною 1 писати Аь замють А ° .

4.2. 3в1 дност1 зад ач . Оракульний алгоритм А зводить задачу Щ  до 

задач! П2, якщо для будь-якого оракула О, який кожну шдив1дуальну 

задачу и> масово! задач! П2 в1дображае у якийсь 13 11 розв’язюв, ал

горитм А °  розв’язуе задачу Щ . Зазначимо, що якщо П2 е задачею 

обчислення або розшзнавання, то означення спрощуеться, адже в цих

иииндках оракул О, про який йдеться, визначений однозначно. Таким 

ником, оракульний алгоритм А зводить задачу П до задач! обчислення 

функцй / , якщо алгоритм А* розв’язуе задачу П. Також, оракульний 

алгоритм А зводить задачу П до задач! розшзнавання множини Ь, якщо 

алгоритм А1 розв’язуе задачу П.

Якщо алгоритм А зводить I I1 до П2, то кажуть, що вш е зведенням 

П*|>Ш01 задач! до другоУ. Якщо 1снуе зведення А задач! Щ  до задач! 

Му, яке е полшом1альним алгоритмом, то кажуть, що Щ  полтомгалъно 

Плодиться до П2, а А називають полтомгалъним зведенням.

Приклад 4.1. Нехай Щ  — задача знаходження нетрив1ального дшь- 

Ники заданого натурального числа, а П2 —  задача розшзнавання тако! 

ММожини Ь С К2:

Ь =  { [у, ж) : кнуе г таке, що \ < 2 < у , г ф х , г \ х } .

III нолшом!ально зводиться до П2 за допомогою алгоритму бгнарного 

ни туку.
Вид: х € N.

• Якщо (ж, ж) ^  Ь (звернення до оракула!), то видати пов1домлення, 

що х просте 1 припинити роботу.

• 1накше покласти ао — 1 1 бо =  х. Подальша робота алгоритму 

розбиваеться на кроки, г-ий крок полягае в наступному.

• Якщо ([° - 1+ь.̂ 1, х) Е Ь (чергове звернення до оракула), то покла

сти а,- =  а,_ 1, 6, =  [ а '~1 2Ь̂ ~"-1, а шакше а, =  [а'-‘ 2Ь,~1-1, 6,- =  6,_ 1.

• Якщо Ь^-а^ =  1, то подати на вих1д Ь̂  1 припинити роботу, а шакше 

перейти до виконання наступного (г + 1)-го кроку.

Игнажко зрозум!ти, що описаний алгоритм або визначае, що ВХ1Д х

• простим числом, або знаходить його найменший простий дшьник. 

Ощнимо час роботи цього зведення. Як легко зауважити, Ь̂  — а{ < 

(А<„1 — а,_ 1)/2 + 1. Зв1дси випливае, що 6* — а̂  < (бо — а0)/2' + 2. 

( )тже, на вход1 х алгоритм робить не бшьше 1о§2 х + 2 кроюв 1 справд1 

р иол!ном!альним.

Якщо П 1 пол1ном!ально зводиться до П2, то говоримо, що задача П 1 

нг чажча вгд задачг П2, а П2 не легша, нгж Щ .

Поняття оракульного алгоритму без труднопцв поширюеться 1 на 

ЙМОВ1РН1СШ алгоритми. Таким чином отримуемо поняття ймов1рнкно- 

I о пол!ном1ального зведення одше! задач! до шшоь



Теорем а  4.2. Нехай Пх, П2 г Пз е алгоритмгчними задачами.

1) Якщо Щ  полгномгально зводиться до П2, а П2 до П3, т о  Пх полг

номгально зводиться до Пз.

2) Якщо задача Пх полгномгально зводиться до задачг Пг, яка 

розв ’язуеться за полгномгальний час, т о  Пх т е ж  розе ’язуетъся за 

полгномгальний час.

3) Якщо гснуе ймовгртсне полгномгальне зведення Пх до П2 з деякою

ймовгрнгстю помилки, г задача П2 розв ’язуеться за полгномгальний 

час, т о  Пх розв ’язуеться деяким полгномгалъним ймовгрнгсним ал

горитмом з такою ж  ймовгрнгстю помилки. ■

Доведения теореми залишаеться читачев1 у якост1 нескладноТ впра
ви.

Якщо задача Пх полшом1ально зводиться до задач1 П2, а П2 поль 

иом1альио зводиться до Пх, то таю задач1 називаються полгномгально 
еквгвалентними.

Приклад 4.3. Нехай Пх — задача знаходження нетривхального дшь- 

ника заданого натурального числа, а П2 —  задача знаходження ка- 

ношчного розкладу числа на прост1 ствмножники. Щ  дв1 задач! поль 

ном1ально екв!валентш. Зведення Пх до П2 очевидне. Продемонструе- 

мо обернене зведення, тобто опишемо алгоритм А, який безкоштовно 

отримуе розв’язки задач1 Щ  1 знаходить каношчний розклад заданого 

числа на множники. Отримавши на ВХ1Д х €Е К, алгоритм А просить 

дати йому нетрив1альний дшьник цього числа. Якщо А отримуе В1 Д- 

пов1дь, що такого не кнуе, то подае на ВИХ1Д розклад, який складаеться

з самого числа х. Якщо ж А отримуе нетрив1альний дшьник у, то дал1 

рекурсивно викликае самого себе на входах у 1 х/у, 1 отримавши роз- 

клади на множники цих чисел, об ’еднуе IX у розклад числа х.

Пол1НОМ1альиа зв1дшсть визначае в1дношення часткового порядку 

на множиш клаав екв1валентност! алгоритм 1чних задач.

ВПРАВИ

4.1. Просл1дкувати роботу зведення 13 прикладу 4.1 на входх 35.
4.2. Довести теорему 4.2.

4.3. Довести, що зв1дшсть 13 прикладу 4.3 е полшом!альною.

1‘оздш IV.

Складшсть арифметичних задач

У цьому р о з д 1Л1 ми вивчаемо складшсть алгоритм1чних задач теорп 

ЧИ1('Л, на яких грунтуеться сучасна криптограф1я.

Насамперед варто зафжсувати певну домовлешсть стосовно позна- 

чгнь. Коли в теорп чисел йдеться про параметр, що е натуральним чи

слом, його часто позначають через п. Коли в теорп складноел йдеться 

про час роботи алгоритму, п е традицшним позначенням для довжини 

Щюду. Обидв1 традицп не можуть бути дотриманими одночасно, коли 

Яц<ться про алгоритм, який отримуе на ВХ1Д натуральне число. Справ

ок, ИК1ЦО натуральне число п подаеться в систем! числення за основою 

к, со його запис мае довжину [1о§к п\ + 1. Щоб уникнути двозначноеп, 

М цьому розд1Л1 ми будемо ощнювати час роботи числового алгоритму 

ик функщю не В1Д довжини, а В1Д величини входу.

Зауважимо, що алгоритм е полшом1альним тод1 1 тшьки тодг, коли 

час його роботи на вход! п (довжини [1о§л п] +1!) обмежений функщею 

е(|о^ п)й для деяких констант с >  0 1 (I >  1. Алгоритм е експоненцш- 

иим, якщо на вход1 п (точшше, на несюнченнш посл1довност1 таких 

мкод1в) час його роботи перевищуе спй для деяких констант с, Л >  0.

§ 1. Арифметика II

Перший параграф цього роздшу мае шдготовчий характер. Вш 

мн'тить чергову порщю факт1в 13 теорп чисел, потр1бних для побудови 

та анализу алгоритм1в у наступних параграфах.



1.1. П е р в к т  к ореш . Нехай р —  натуральне число. Щле число д 

називаеться перегоним коренем за модулем р , якщо лишок д т о с !р  е 

тв!рним елементом групи X*.

Для простого р  група 2*, як мультиплшативна група оконченного 

поля, е цикл1чною. Отже, первкш кореш кнують для вах  простих мо- 

дул1в. Як легко зрозум1ти, д е первкним коренем за простим модулем 

р, ЯКЩО поел! довшсть

д° т о с !р  =  1.Д1 той р,д2 т о йр,д3 т о с !р , . . .  ,др~2 т о с !р  (1)

мктить вс1 елементи множини 2 *. Остання умова очевидно р1вносиль- 

на тому, що вс1 члени посл1довност1 (1) попарно р1зш.

П ри кл ад  1.1. д =  5 в первкним коренем за модулем р =  23. 

Посл1 довшсть (1) в цьому випадку буде такою: 1, 5, 2, 10, 4, 20, 8, 

17, 16, И , 9, 22, 18, 21, 13, 19, 3, 15, 6, 7, 12, 14. Зауважимо, що 

черговий член дк тос1р не обов’язково обчислювати шднесенням д до 

к-го степеня. Простппе домножити вже обчислений попередшй член

тос! р на д за модулем р.

Т в е р д ж е н н я  1.2. Нехай р позначае просте число, г р —1 =  д“1 ..

— канонгчний розклад числа р — 1 на простг ствмножники. Тодг

1) в 2* мгститься ргвно ф(р — 1) первгсних коренгв за модулем р;

2) щоб число д було перегоним коренем за модулем р необхгдно г 

досить, щоб для кожного г <  з виконуваласъ умова

д(р-1)/я, ф  1 ( т о а р ) .  (2)

Д о в е д е н и я . Пункт 1 випливае безпосередньо 13 твердження Б.1. 

Доведемо пункт 2. Це досить зробити для д (Е 2*. Позначимо через 

т  порядок елемента д в груш 2*. Нагадаемо, що д е первкним коренем 

за модулем р тод1 1 тшьки тод1, коли т  =  р — 1.

Якщо умова (2) порушуеться хоча б для якогось г, то для такого г 

маемо т  <  (р — 1)/% < р — 1.

Навпаки, припустимо, що умова (2) виконуеться для вс1х г. В цьому 

випадку повинно бути т  =  р  — 1. Справд1, якби т  < р — 1, то за 

теоремою Лагранжа ми мали б р1вшсть р — 1 =  к т  для деякого к > 1,

1 як насл1док =  1 (тос!р) для довшьного простого дшьника д

числа к —  суперечнкть з (2). ■

П р и к л а д  1.3. Дляр =  29 маемо 29—1 =  22-7. О с к ш ь к и  214 =  28 ( тос1 

29) 1 24 =  16 ( тос! 29), то д =  2 е первкним коренем за модулем р  =  29.

Нп противагу цьому, д =  5 не е первкним коренем за модулем р =  29, 

Пн Г>14 =  1 (тос! 29).

1.2. Квадратичны лишки. Нехай п —  натуральне число. Цше х 

ми шваеться квадратичним лишком за модулем п, якщо НСД (ж,п) =  1 

I г = у2 ( тос! п) для деякого у. В цьому раз1 у називаеться квадратним 

коренем з х за модулем п. Якщо НСД (х, п) =  1 1 х не е квадратичним 

пшиком за модулем п, то х називаеться квадратичним нелишком за 

цим модулем. Квадратичш лишки за модулем п, яю лежать в межах 

й1д 1 доп—1, називаються зведеними. Множину зведених квадратичних 

лишюв будемо позначати через (2„.

П ри к л а д  1.4. Число 8 е квадратичним лишком за модулем 17. 

Киядратними коренями з 8 за цим модулем серед натуральних чисел, 

що не перевищують 17, е 5 1 12. Число 12 е квадратичним нелишком за 

модулем 17 —  воно не мае жодного квадратного кореня за цим модулем.

Л е м а  1.5. Нехай р — непарне просте число. Тодг наступнг умови 

I кнхвалентнг.

I) I  е квадратичним лишком за модулем р.

У) х(р-1)/2 =  1 (тос!р).

И) Якщо з Е 2 *  — первгсний кортъ за модулем р, т о  для деякого 

парного к в Ж* виконуеться ргвнгсть х =  дк .

Д о в ед ен и я . 1) => 2) Використовуемо те, що х =  у2 (тос!п) для 

д^нкого у. Тод1 р1вшсть 2 справедлива за малою теоремою Ферма.

2) => 3) 3 умови 2 випливае, що х не дшиться на р. Оскшьки д — 

исрвкний коршь за модулем р, то х =  дк для деякого к. Щоб показати, 

ЩО к парне, припустимо супротивне. Нехай х =  д2̂ +1 для деякого ]. 

Никористовуючи малу теорему Ферма, отримуемо

,(р- 1)/2х (р- 1)/2 _  д(р -1)эд(р- 1)/2
дК-

!1а умовою 2 зв1дси випливае, що д(Р_1У2 — 1, а це суперечить тому, що 

I/ — первкний кор1нь.

3) =>■ 1) Якщо х =  д2э (тос!р), то д1 в квадратним коренем з I  за 

модулем р. ■

Для цшого х [ непарного простого р символ Лежандра означуеться

УК

ч Г 1, якщо х е квадратичним лишком за тос!р;

— I =   ̂ —1, якщо х е квадратичним нелишком за тос! р;

' I 0, якщо р  | х.



Критерш  О йлера . Нехай х — цгле число, а р  — непарне просте. 

Тодг

=- (Р " 1)/2 ,(тойр).

Доведения . У випадку р | ж використовуемо екв1валентшсть умов 

1 1 2 з леми 1.5. Залишаеться показати, що х^р~1̂ 2 =  ±1 (тойр). 

Останне випливае з того, що х^р~1̂ 2 е коренем многочлена X 2 — 1 

в пол! 2р, який не може мати быыпе, шж два кореш 1 1 —1. ■

Тверд ж ення  1.6. Нехай р  — непарне просте, а х\ г х2 — цглг числа. 

Символ Лежандра мае такг властивостг.

1) Якщо х\ =  х2 (тос! р), т о  ( —  ] =  ( —
V Р У \Р

к- ■ ( Х1А ( хг\ ( %\х2
2) Мулътиплгкативнгстъ: I —

Р У V Р У \ Р
( XI

3) Якщо х2 не дглитъся на р, т о
' Р У V Р

Доведения . Пункт 1 випливае з означення символу Лежандра, а 

пункт 2 —  з критерпо Ойлера. Пункт 3 е насл1дком пункту 2, осюльки

1 —  адже очевидно, що х2 е квадратичним лишком за модулем№  = 
р-

Нехай п > 3 —  непарне число з розкладом на прост1 множники 

п =  р " 1 • . . .  • р “5. Нехай х —  довшьне щле. Тод1 символ Якобг (2.), що 

е узагальненням символу Лежандра, означуеться як

О

X \ ( X

чР1У \Р»,

де множники в правш частит е символами Лежандра.

Твердж ення  1.7. Нехай х,х\,х2 — цглг числа, а п,п\,п2 — непарнг 

не меншг вгд 3 числа. Символ Якобг мае такг властивостг.

1) Якщо х\ =  х2 (той п), т о  ^ ^ .

*>(т)(тМ*?)-
3) Якщо х2 гп взаемно простг, т о  ^ а'1Д'2 ̂

4)
\П1 П2)  \п х \п2

К) Якщо х квадратичний лишок за модулем п, т о  (̂ -) = 1.

Доведения. Властивост1 1 1 2 успадковуються В1Д В1ДПОВ1ДНИХ вла- 

НИИОСтей символу Лежандра 13 твердження 1.6. Пункт 4 справедливий 

•я ©значениям символу Якобь Пункт 5 випливае з означень символ1в 

Цкоб1 та Лежандра 1 спостереження, що якщо х е квадратичним лиш

ком за модулем п, то х е квадратичним лишком також за модулем р 

дли будь-якого р, що дшить п. Пункт 3 е простим насл1Дком пунктов 2 

I й ■

('лIд застерегти, що на В1дмшу В1Д символу Лежандра, для символу 

!|ы>б| обернене до пункту 5 твердження не мае м1сця. Пвшсть (^ ) =  1 

Можлива нав1ть тод1, коли х е квадратичним нелишком за модулем п, 

ииириклад, число 2 не е квадратичним лишком за жодним 13 модул1в 3, 

Й, 1 15, але ( ^ )  =  (|) (§) =  (-1)(-1) =  1.

Паступна теорема е одним 13 центральних результат1В теорп чисел.

Квадратичний  з а к о н  в зА е м н о ст 1 Г а у с а  (1796). Нехай ш , п > 2 вза

имно простг непарнг натуралънг числа. Тодг

I) ( ? )  Ш  =  (-1)(т~1)("- 1)/4;

3) (* ) =  (-1)("2-1̂ 8.

Квадратичний закон взаемност1 вказуе шлях швидкого обчислення 

(• )  для заданих х [ п.

А л г о р и т м  о б ч и с л е н н я  с и м в о л у  Я к о б г  Можна вважати, що 0 < х < 

И, оскыьки (^ )  =  ( з:ш°ага) на шдстав1 пункту 1 твердження 1.7. Кожен

миетупний крок алгоритму зводить обчислення (^ ) до обчислення 

ДГ х1 < X 1 п1 <  п.

• Якщо х =  22*у, то за пунктом 3 твердження 1.7 маемо (^ ) =  (^ ).

• Якщо х =  22-7+1у, то за пунктами 3 1 2 твердження 1.7 маемо 

(^ ) =  ( ^ )  =  (2-) ( ^ ) . На шдстав1 пункту 2 квадратичного закону 

взаемност1 отримуемо (^ ) =  (^ )  (—1)^" _1^ 8.

• Якщо х непарне, то за пунктом 1 квадратичного закону взаемност! 

маемо (§ )  =  (аи р !* ) (—1)(Е-1)("-1)/4.

Никонання описаних кроюв неминуче зведе обчислення (^ ) до обчи- 

глення символу Якоб 1 вигляду ( ^ ) ,  який за пунктом 5 твердження 1.7 

дор1внюе 1 для довшьного непарного п '.



Приклад  1.8.

1.3. Р озп од 1л п рост и х  чисел. Позначимо через тт(п) юльюсть про

стих чисел, що не перевищують п. Чебишов (1850) дов1в, що

0.92п/1пп < я-(п) < 1.1п/1пп, починаючи з деякого п. Адамар 1 Валле 

Пуссен (1896) довели, що —̂ 1пп прямуе до 1 при зростаючому п. В [75] 

наведено найлшпп на. цей час ощнки:

/ \ п
п\п) > ;--  Для х > 17,

1п п
П

п(п) <  \ : для х >  55.
1п п — 4 ~

Постулат Бертрана, доведений Чебишовим, говорить, що при п > 2 

М1Ж гг 1 2га — 2 е хоча б одне просте число. Найкращий в цьому 

напрямку на сьогодш результат гарантуе наявшсть простого числа 

М1Ж п 1 п + п107/200 (див. монографию [75, стор. 225], а також огляд [42, 

стор. 62] 1 цитовану там Л1тературу). Припущення, що для кожного 

с > 2 кнуе таке й >  0, що М1Ж п \ п + с/(1п п)с е принаймш одне просте 

число, поки що не доведене 1 не спростоване.

ВПРАВИ

1 .1 . Знайти вс1 первкш кореш за модулем р =  3, 5, 7, 11
a) безпосередшми обчисленнями зпдно з означениям;

b ) послуговуючись твердженням 1.2.

1 .2 . Сюльки елемент! в якого порядку мктиться в груш

а)
Ь) Жр для такого простого р, що р  — 1 =  2д для деякого простого числа

Я >  2 .

1.3. Довести, що для цыого числа д \ простого р  послпдовшсть д' той р, 

де г =  1,2,3,. . . ,  перюдична. Якщо д не д]литься на р, то перюд щеУ 

посл1довност] дор!внюб порядку елемента д гпос! р в груш 2 *.

1.4. Нехай д 6 Ж* — першений коршь за простим модулем р. Довести, 

що воображения / ( х) =  дх е 1эоморф1змом з адитивноУ групи Хр-\ на 

мультишпкативну групу Хр.

1.5. а) Припустимо, що д — первкний коршь за простим модулем р, 1 що 

числа к \ р — 1 взаемно прост]. Довести, що стешнь дк також е первкним 

коренем за модулем р.

Ь) 2 е первкним коренем за модулем 13. Знайти ва шип первкш кореш

1.6. Виписати ВС1 квадратичш лишки 1 нелишки за модулем гг = 

:1, 6, 7, 9, 11, 13, 15, 17.

1.7. Обчислити символи Я  ко 61 а) ( 277); Ь ) ( {-Ц).

1.8. Довести, що описаний алгоритм обчислення символу Якоб! (^ )  за- 

грачае не бшыпе, шж 21о§ 2 п кроюв.

1.9. а) Довести, що множина <2П зведених квадратичних лишюв за моду- 

ном п утворюе шдгрупу групи 2 *.

Ь) Довести, що для простого р група 2 Р е циюпчною 1 мае порядок 

( р  — 1)/2. (Таким чином, юльюсть квадратичних лишюв 1 нелишюв за 

простим модулем однакова.)

1.10. Нехай п =рд  — добуток двох р^зних непарних простих чисел.

a) Довести, що 0.п нал1чуе (р — 1)(д — 1)/4 елементи.

b) Довести, що кожен елемент 13 2 „  мае р1вно 4 квадратш кореш в 2*.

1.11. а) Задамо вгдображення /  : 2 *  —> 2 П формулою /(у) =  у2 тос! п. 

Допести, що /  е гомоморфизмом груп.

Ь) Довести, що ва елементи 13 <2„ мають однакову юльюсть квадратних 

корешв в 2 *, а саме ||2 *||/||6 „||.

1.12. Довести, що для будь-якого модуля п

a) добуток квадратичних лишюв е квадратичним лишком;

b) добуток квадратичного лишка 1 нелишка е квадратичним нелишком;

c) елемент, обернений до квадратичного лишка, е квадратичним лишком;

с1) елемент, обернений до квадратичного нелишка, е квадратичним не

лишком.

1.13. Нехай р — просте число. Довести, що

a) добуток двох квадратичних нелишюв за модулем р е квадратичним 

лишком за цим модулем;

b) для будь-якого квадратичного нелишка 2 за модулем р, воображения 

/,(х) =  (гх) тос! р е бккщею з множини <2Р квадратичних лишюв на множи

ну 2 р \ Яр квадратичних нелишюв за цим модулем.

1.14. Нехай п > 2 непарне.

a) Довести, що воображения /(ж) =  ( ^ )  е гомоморф13мом 13 групи 2* в 

групу Ъ* =  {± 1}-
b ) Показати, що у випадку простого п ядром цього гомоморфгзму е група

Сп-

c) Довести, що мктить однакову юльюсть елементав 13 символом Якоб1 

1 1 - 1.

с!) Позначимо через Л„ шдмножину в 2*, яка складаеться з елементав 13 

символом Якоб] 1. Довести, що Лп е шдгрупою в Ж„.



1 .15 . Н ехай

Яп =  |  х  €  = 1 ,  але х $ Яп |  .

Ц е  т а к  звана  м н о ж и н а  псевдоквадрапггв за  м одулем  п. П ри п ус ти м о , що 
п =  рц е д о б у тк о м  двох  р1зних непарних  п р о с ти х . Д ове сти , щ о

a ) Яп 1 Яп м а ю ть  однакову  ю л ь ю с т ь  елементав;

b )  для к о ж н о го  г €  Яп в о о б р а ж е н и я  / 2(х ) =  гх т о й  п е б]екщ ею  13 Яп 

н а  Яп-

1 .1 6 . Н ехай  р  непарне п ро сте . Д овести , щ о

a) ( ^ ) = ( - 1 ) 1р~1)/2;

b )  к о н гр у е н щ я  х2 =  — 1 (то с1 р )  мае р о з в ’я зо к  для модул^в ви гляду  р  =  

4к +  1 1 лиш е для них.

c )  Д о ве сти  р 1в ш с т ь  13 п у н к т у  а  для довш ьно го  непарн о го  р.

1 .1 7 . П о знач и м о  п -не п р о с те  число  через р (п ): р (1 ) =  2, р(2) =  3, р(3) =  5 
1 т .д . 3  нер1вн о стей  п у н к т у  1.3 ви вести  о щ н ки

п1п п — 0 ( 1 )  < р (п )  < п(1п п +  1п 1п п +  0 (1 ) ) .

1 .1 8 . ([75]) В и к о р и с то в у ю ч и  о щ н к и  попередньо] задач], довести , щ о за

дач! обчислення  ф у н к щ й  р(п) 1 л(п ) пол1н о м 1ально  екв]валентш .

Л1ТЕРАТУРА

Д оведения  к в а д р а ти ч н о го  за кону  взаемнос-п  Г а уса  м о ж н а  зн ай ти  в будь- 

я к о м у  13 дж ерел  [13, 2, 6]. Д оведения  о щ н о к  Ч е б и ш о ва  для ф ун кцп  тт(п) 

МЮТИТЬСЯ у  [15].

§ 2. Тестування простоты
Цей параграф присвячено задач1 

Т е с т у в а н н я  п р о с т о т и  

Задано: п Е N.

Розтзнати : чи п просте число ?

Алгоритми розв’язування ще! задач1 називаються тестами просто

ти. Якщо алгоритм приймае ВХ1Д п, то кажуть, що п проходить або 

витримуе тест.

Перший тест простоти був винайдений понад два тисячол1ття тому 

Ератосфеном з Александра 1 називаеться ситом Ератосфена. Точшше, 

сито Ератосфена —  це процедура, яка укладае список ВС1Х простих 

чисел в межах в1д 1 до заданого п. Коли початковий в1др!зок простих

•<и< вл вже знайдено, наступне просте визначаеться за таким критер1ем: 

Нйтуральне число е простим тод1 1 лише тод1, коли воно не дшиться на 

Щодпс 13 передуючих йому простих чисел. Наступний елементарний 

Приклад тесту простоти спираеться на ту ж 1дею 1 вимагае часу не 

ЙЫмне, шж прос1ювання через сито Ератосфена.

Нхгд: п >  1.

Присвоюемо змшнш I значения 2.

• Якщо I > [п/2], то закшчуемо роботу 1 приймаемо вххд (тобто 

стверджуемо, що п просте).

• Якщо I <  [п/2\ 1 / | п, то закшчуемо роботу 1 вх1д в1дхиляемо 

(зауважимо, що при цьому знайдено перший простий дшьник числа 

п ) .

• Якщо I <  [п/2] 1 / \ п, то збшьшуемо I на 1 1 вертаемось до виконання 

того ж умовного оператора.

Однак оцшювання часу роботи дае невтшший д1агноз —  описаний 

«п оритм експоненцшний. Якщо ВХ1Д п е складеним числом, то перев1р- 

ы» цього може й не зайняти багато часу. Скажхмо, якщо п > 2 парне, 

то це з ’ясуеться вже на першому крощ. Але якщо вх1д п е простим, 

то алгоритм змушений виконати [п/2] — 1 крок для кожного I В1Д 2 до 

1п/2], а це число е експонентою В1Д довжини входу (див. обговорення 

на стор. 93).

Насправд1 можна обмежитись [у/п\ кронами, позаяк якщо п мае 

цртрив1альний дшьник I, то мусить мати 1 нетрив1альний дшьник, що 

не перевищуе у/п (або сам /, або п/1). Це зауважив близько 1202 року 

Леонардо Шзанський, знаний як Ф1боначч1. В т 1М, пришвидшений та

ким чином алгоритм залишаеться експоненщйним. Наступне понижен

ии ощнки часу, необх1дного для тестування простоти, було зроблене 

лише у 1974 рощ в робот1 [113], де запропоновано алгоритм 13 ощнкою 

часу 0(\/п). Зазначимо, що цей алгоритм теж не тшьки визначае, що 

число складене, а й знаходить його дшьник.

Найкращий з кнуючих детермшований алгоритм розроблено у [66]. 

Шн розшзнае простоту за час 0((1о§ п)с1°е1об1оеп) для деяко1 константи

г. Алгоритм з такою ощнкою часу роботи називають квазгполгномгаль- 

N им. Що важливо, цей алгоритм е ефективним на практищ 1 реально 

розшзнае простоту чисел, як1 мають 100 цифр у десятковому запись 

Полшом1альних алгоритм1в тестування простоти сьогодш нев1домо.

2.1. И м ов 1ршсний тест Соловея-Ш трассена. Ймов1ршсний тест 

простоти був винайдений у [144]. Вш е пол1ном1альним 1 мае одноб1чну



помилку. Цей тест опираеться на

Твердж ення  2.1. Для непарного п >  3 покладемо

5„ =  | х 6 Ъ*п : =  ж(п_1)/2 (той п) | .

Якщо п складене, т о  ||5„|| < ф(тг)/2.

Доведения . За  мультишикативтстю символу Якоб! (пункт 2 твер

дження 1.7) 8п е шдгрупою мультишикативноТ групи X*. Щоб довести 

твердження, досить показати, що ця шдгрупа е власною. Справд1, за 

теоремою Лагранжа ||5П|| дшить \\Х*\\ =  ф(п), а тому, якщо щ числа не 

р!вн! М1Ж собою, то ||5П|| може бути щонайбшыне ф(п)/2.

Залишаеться довести кнування елемента у 6 2* \ 5п. Розглянемо 

два випадки.

Випадок 1: п вшьне В1Д квадратав, тобто у розклад1 п =  р\ .. ,рк на 

прост! множники кожне число зустр1чаеться лише один раз.

Виберемо в квадратичний нелишок з за модулем р \. За Китай-

ською теоремою про ос:тач1 в кнуе у таке, що

2/ =  « ( т о с !^ ) ,  у = 1 (т о й р 2 ...рк ). (1)

Для такого у за пунктами 4 1 1 твердження 1.7 маемо

©
V \ (  V >\ /  5 \ /  1 . ,

1 =  (-1) • 1 =  -1.
кР 1/ \Р2 ■■ -Рк ] \Р1/ \Р2 - Рк.

Проте у(п~1У2 ф  — 1(тос1п), бо шакше було б у(п-1)/2 =  —1(то<1 

Р2 ■ ■ Рк), суперечшсть з (1).

Випадок 2: кнуе просте р  таке, що р2 \ п.

В1зьмемо у =  1 + п/р. Зрозумшо, що для кожного д, простого 

дшьника числа п, виконуеться конгруенщя у =  1 (тос!д). Це означае, 

що у Е Ж* 1 (^ ) =  1, останне за мультишикативтстю символу Якобг 

3 1ншого боку, у(п_1)/2 ф  1 (тос! п). Справд!,

У =  (1 + п /р )("-1)/2 =

(п-1)/2 !1_ 1|

^  ^  1 + р ( то '1")
1=0

(решта члешв у бшом1 Ньютона кратш п). Отже, якби л1ва частина 

дор1внювала 1 за модулем п, то ми мали б ■ — =  0 ( той п). Останне

можливе лише за умови, що р  | що неможливо, бо р \ п.

Тест С оловея-Штрассена .

Вхгд: п —  непарне.

• Вибрати випадкове х таке, що 1 <  х <  п — 1.

• Якщо НСД (х,п) ф 1, то припинити роботу з резолюцкю “складе

не” , шакше продовжувати.

• Якщо (~) ^  х^п 1̂ 2 (той п), то зупинитись з резолюцкю “складе

не” , шакше зупинитись з резолюцкю “просте” .

Коректтстпъ. Тест стверджуе, що ВХ1Д п е простим, для таких 1 

лише таких х, що

НСД(ж,п) =  1 1 ^ =  х ('п~1̂ 2 (той п).

Якщо п просте, то для в ах  х В1Д 1 до п — 1 справедлив! обидв1 р 1вност1 
перша за  означениям простого числа, а друга за  критеркм Ойлера. 

Отож просте п витримуе тест з 1Мов1рнктю 1.

Я кщо п складене, то щ дв1 умови справедлив! для ВС1Х х з множини 

5П, означено! у твердженш 2.1, 1 лише для них. Отже, складене гг 

иитримуе тест з 1мов!ршстю Що за твердженням 2.1 не перевищуе

ФМ „ 1
<  2-

Таким чином, тест Соловея-Штрассена мае одноб!чну помилку, мен- 

шу в1д 1/ 2 .

Ефективтстъ. Перевгрка вах умов у тест1 може бути здшснена 

ефективно. НСД (х, п) обчислюеться за допомогою алгоритму Евюпда, 

(Е) —  за допомогою алгоритму 13 пункту 1.2, а той п —  за

допомогою бшарного методу з пункту II I .2.2. Кожен з цих алгоритм1в 

робить 0(1о§п) операцш дшення з остачею чи множення в Ъп. За 

умови, що щ операцГ! виконуються за час 0(1о§2 п), час роботи тесту е 

0(1о§3га).

Ймовгрнкть помилки можна знизити до 2~к, повторюючи тест к 

раз1В зг1дно 13 загальною схемою, описаною в пункт! II I .3.1. Платою за 

це буде збшынення часу роботи у к раз1в.

2.2. Л ас  В егас  алгоритм . Тест Соловея-Штрассена розшзнае мно

жину простих чисел за полшом1альний час з одноб1чною помилкою. 

В [65] запропоновано ймов1рнкний полшом1альний алгоритм, що роз- 

П1зн ае  з одноб!чною помилкою множину складених чисел. Як наапдок, 

для тестування простоти кнуе Лас Вегас алгоритм (див. вправу II I .3.3).



2.3. П севдопрост1 числа. Мала теорема Ферма стверджуе, що якщо

П - ПрОСТе ЧИСЛО, ТО ДЛЯ ВС1Х х

хп~1 =  1 (тос! п). (1)

Непарне га, яке задовольняе умову (1), але не е простим, називаеться 

псевдопростим числом Ферма або просто псевдопростим за основою 

х. Деяю складеш числа е псевдопростими за будь-якою основою. Це 

так зваш числа Кармайкла, найменшим з яких 6 561 =  3*11 • 17.

Критерш Ойлера стверджуе, що якщо га —  непарне просте число, 

то для вс1х х Е виконуеться конгруенщя

О» (той га). (2)

Непарне га, яке задовольняе умову (2), але не е простим, називаеться 

псевдопростим числом Ойлера за основою х.

Осюльки 13 (2) випливае (1), то кожне псевдопросте число Ойлера 

за основою х е також псевдопростим числом Ферма за щею ж основою. 

Зворотне твердження неправильне. 3 нього випливало б, що кожне чи

сло Кармайкла е псевдопростим числом Ойлера за будь-якою основою. 

Однак чисел з такою властивктю не кнуе за твердженням 2.1.

Знову припустимо, що п непарне просте. Нехай га — 1 =  2Ч, де I 

непарне. Для елемента х групи розглянемо в цш груш посидовшсть

Ь 21 41 2 1X X X X

Останнш член ще! посл1довност1 дор1внюе 1 за малою теоремою Ферма, 

а кожен попередшй е квадратним коренем наступного. Осюльки 2* 

для простого п е полем, то коренем з 1 може бути лише 1 або — 1. 

Отже, або вся посл1довнкть складаеться з одиниць, або мае хвкт 13 

деякого числа одиниць, перед якими знаходиться —1. Остання умова 

р1вносильна такш:

або х1 =  1 (тос! га), 

або кнуе 0 <  ] <  8, таке, що х2Н =  —1 (тос! га).27* — _1 (3)

Непарне га, де га — 1 =  2*1 з непарним I, яке задовольняе умов1 (3) для 

х Е називаеться сильно псевдопростим числом за основою х.

Доведения наступних двох тверджень можна знайти в [111, твер

дження У.1.6] або [55, теорема 17.2], 1 в [111, твердження V. 1.7], В1Д-

ПОВ1ДНО.

Т в е р д ж е н н я  2.2. 3 умови (3) випливае умова (2). Отж е, сильно 

Ш'гвдопростг числа за основою х в псевдопростими числами Ойлера 

1(1ею ж  основою. ■

Т в е р д ж е н н я  2.3. Непарне складене число га е сильно псевдопростим 

т  основою х щонайбгльше для четвертог частини всгх х таких, що 

I < х <  га. ■

2.4. Ймов1рн1сний тест Млллера-Рабша. На твердженш 2.3 грун-

'|'У«ТЬСЯ

Т е с т  М глл ера-Ра б ш а .

Вхгд: п —  непарне натуральне число, га — 1 =  24,  ̂ непарне.

• Вибрати випадкове х таке, що 1 <  х <  га.

•  Якщо НСД (ж, га) ф 1, то зупинитись з резолющею “га складене” , 

шакше продовжувати.

• Обчислити у о =  хь (той га).

• Якщо уо =  ±1 (тойга), то зупинитись з резолюцкю “просте” , шак

ше продовжувати.

• Обчислювати у̂  =  у?_х (тойга), доки не виявиться, що у̂  =

±1 (той га).

• Якщо у] =  1 (тойга), то зупинитись з резолюцкю “складене” , а 

якщо уз =  —1 (той га), то зупинитись з резолюцкю “просте” .

Час роботи цього тесту 0(1о§3 га). 3 твердження 2.3 1 обговорення 

перед ним безпосередньо випливае, що помилка тесту одноб1чна, з 

1мов1ршстю щонайбшыие 1/4. Повторениям тесту к раз1в помилка 

■шеншуеться до (1/4)А. Твердження 2.2 показуе, що тест Мшлера- 

1’абша е формальним тдсиленням тесту Соловея-Штрассена 13 вдв1Ч1 
КраЩОЮ ОЦ1НКОЮ ЙМОВ1рНОСТ1 помилки.

2.5. П рост ! числа до 25 ООО ООО ООО. В [128] доведено, що серед 

чисел, менших В1д 25 • 109, лише одне е сильно псевдопростим за кожною

чотирьох основ 2, 3, 5, 7. Цим числом е 3 215 031 751. Отже, дуже 

легко перев1рити, чи задане число га < 25 • 109 е простим. Для цього 

необх1дно 1 досить, щоб га було В1дмшним в1д вказаного вище складеного 

числа, 1 щоб умова (3) виконувалась для х =  2, 3, 5, 7.

2.6. Розш ирена гш отеза П м ана. Дзета функцгя Ргмана е функщ- 

ию В1 д комплекснозначно! змшно! 8 =  а  + гг, яка означуеться за допо-



могою ряду
оо 

п =  1

Цей ряд абсолютно збтаеться у будь-якш област1 з сг >  1,1 його 

сума е аналггичною функщею, що анал1тично продовжуеться на всю 

комплексну площину з единою особливктю в точщ 5 = 1 .  Недоведена 

дос! ггпотеза Ргмана стверджуе, що вс1 нул1 дзета-функцп в смуз1

0 <  сг <  1 лежать на прямш а  =  1/2.

Характером  групи 2 ^  називаеться довыьний 11 гомоморф1зм у 

мультишпкативну групу комлексних чисел С * . Кожен характер д : 

2^, —» С* визначае функщю х : N —> С * ,

/ \ _  /  9(п той т ), якщо НСД (п , т )  =  1,

П \ 0, я к щ о  НСД (гг, т )  ф 1,

яка називаеться характером Дгргхле за модулем т . Характер називае

ться головним, якщо вш приймае значения лише 0 та 1. Для характера 

Д1р1хле х, Ь-функцгя Дгргхле В1Д комплексной змшно! 8 означуеться як 

сума ряду
оо  

п =  1

який збтаеться в област1 а  > 0 (див. [15]).

Розширена ггпотеза Ргмана, для яко! д ал 1 буде в ж и в а т и с я  аб рев !а-  

т у р а  РГР, стверджуе, щ о  для н е г о л о в н о г о  х а р а к т е р у  х  в с 1 н ул 1 функцй 

■̂(5. X) У П1В п л ощ и н 1 сг >  0 з н а х о д я т ь с я  н а  п р я м ш  а  =  1/2.

З а  припущення справедливост1 РГР Мылер дов1в, що кожне непарне 

складене п принаймш для одше'1 основи х <  2(1пп)2 не е сильно псевдо

простим числом за щею основою. Звгдси негайно випливае, що за умо

ви справедливост1 РГР для тестування простоти 1снуе детермшований 

полшом1альний алгоритм. Цей алгоритм констатуе простоту заданого 

непарного п в раз1 виконання умови (3) для ВС1Х х < 2(1пп)2. Заува

жимо, що В1Д справедливосп РГР залежить не пол1ном1альнкть цього 

алгоритму, яка е безумовним фактом, а його коректшсть. Якщо РГР 

хибна, то не виключено, що описаний тест витримують деяю складеш 

числа.

2.7. В и робн иц тво п рост и х  чисел. Багато криптосистем викори- 

стовують параметр, який е простим числом, причому надшшсть кри

птосистеми грунтуеться на тому, що цей параметр тримаеться В1Д

суперника в таемнищ. Щоб позбавити суперника найменших шанс1в 

Ыдгадати це просте число, останне сл1д вибирати великим 1 випадко- 

иим. Зокрема, не СЛ1Д користуватись простими числами специального 

миду на зразок простих чисел Мерсенна (див. вправу 2.7), хоча вони 

I ириваблюють добре вивченими критер1ями простоти. Виб1р простих 

чисел гарантуеться в широкому асортимент1 ощнкою Чебишова для 

функцп 7г(п) та шзншшми результатами про розпод1л простих чисел, 

цитованими у роздци 1.3.

Сучасш криптограф1чн1 стандарти вимагають простих чисел, що 

миють близько сотн1 десяткових цифр. Цей розм1р диктуеться тим, 

що добуток таких чисел сьогодш важко розкласти на множники (див. 

маступний параграф).

Генерування випадкового простого числа заданого розм1ру I В1дбу- 

иарться наступним чином. Вибираеться випадкове натуральне число п 

М1Ж 10,_1 1 10(. Дал1 почергово перебираються числа п + 1, п + 2, п + 3 

I Т.Д., кожне з яких випробовуеться тестом простоти. Зауважимо, що 

числа, кратш юльком першим простим, виг1ДН1ше в1дкидати негайно, 

п не в результат! тестування (за ознаками под1льност1 на 2, 3, 5, 7, 11, 

13, 17 1 т.д. звертатись до [13]). Цей процес тривае до того моменту, 

поки чергове число п + гане витримае тест. Воно й береться в якост1 

шуканого простого.

Сл1д звернути увагу на таю нюанси. Якщо застосовуеться ймов1р- 

шсний тест простоти з одноб1чною помилкою, то вибране число п + т  

ы простим не напевне, а з великою достов1рн1стю. А саме, якщо тест 

Иг-кратний, то ймов1рн1сть того, що число насправд1 складене, е експо- 

прнщйно низькою, наприклад 2~к у випадку тесту Соловея-Штрассена. 

Лкщо наявн! обчислювальн1 потужност! дозволяють взяти к =  100, то 

ймов1ршсть помилитися стае щлком прийнятною, адже вона не наба- 

гато бшьша за ймов1рн1сть того, що суперник зламае криптосистему, 

банальним чином в1дгадавши таемне просте число. Числа, яю В1рог1д- 

но, але не напевне прост1, часом називають комерцгйними.

Зупинимось на питанн1, якого часу вимагае описана процедура. 

Зрозумшо, що вш обмежуеться величиною 0 ( т  ■ 1(п + т )), де п + т

— перше просте число теля п, а 1(г) —  час роботи на вход1 г тесту 

простоти, що використовуеться. В 1ДОМ1 верхш ощнки на га =  т (п ) 

наведено у пункт1 1.3. Хоча справедливкть гшотези т(п ) =  (Ь ^п )0 1̂) 

нев1дома, наступн1 евристичш м1ркування не розходяться з емшрич- 

иим ДОСВ1ДОМ. Асимптотичний закон розподшу простих чисел (див.



пункт 1.3) дае шдстави спод1ватися, що В1Д п к  Ю 100 найближче просте 

знаходиться на В1дсташ т  и  1п(Ю100) < 230. Якщо ми эаощаджуемо 

тести простоти на числах кратних 2, 3 1 5, то належить протестувати 

не бшыпе, шж (| + д + ^ — 2̂ з -  г1!  -  3̂ 5 + 2X 5) ' 230 < 170 чисел. Якщо 

виключити й числа кратт  7 1 11, то ця юльюсть зменшиться до 150.

Часто в застосуваннях з тою чи шшою метою виникае потреба в 

простому числ! р , яке волод1е додатковими властивостями. Наприклад, 

часом бажано, щоб р — 1 мало великий простий дшьник, або щоб був 

в1домий розклад числа р — 1 на прост1 ствмножники. Параграфи, при- 

свячет под)бним застосуванням, будуть мхстити посилання на Л1тера- 

туру з в1дпов1дними алгоритмами.

ВПРАВИ

2.1. Перев1рити, чи е 91 за основою 3 псевдопростим числом а) Ферма, 

Ь) Ойлера.

Наступи три вправи запозичеш з [111].

2.2. Знайти вс1 основи х, за якими числа а) 15, Ь) 21 е псевдопростими.

2.3. Знайти найменше псевдопросте за основою а) 5, Ь) 2.

2.4. Нехай п =  р<? — добуток двох р]зних простих чисел, 1 с! =  НСД (р — 

1,д — 1). Довести, що п псевдопросте за основою х тод1 1 лише тод1, коли хл = 

1 (тос! п). Виразити через с! юльюсть основ, за якими п псевдопросте.

2.5. Довести, що якщо п е псевдопростим числом Ойлера 1 п =  3(шос1 4), 

то п е сильно псевдопростим.

2.6. а) Припустимо, що число п псевдопросте за основами х \ у. Довести, 

що воно псевдопросте також за основою (ху) шо<1 п.

b) Припустимо, що п е псевдопростим числом Ойлера за основами х 1 у. 

Довести це також для основи (ху) той п.

c) Перев1рити, що 65 е сильно псевдопростим за основами 8 1 18, але не 

за основою 14 =  (8 • 18) тос! 65.

2.7. а) Довести, що якщо число 2т — 1 просте, то т  також мусить бути 

простим. Прост! числа такого виду називаються простими Мерсенна.

Ь) Довести, що якщо число 2т + 1 просте, то т  мусить бути степенем 

числа 2. Прост! числа такого виду називаються простими Ферма.

Зауваження. Досьогодш нешдомо, чи простих Мерсенна е безл1ч. На 

1995 р 1к було знайдено 33 значения ш, для яких 2т — 1 е простим, найбшьше 

з яких е т  =  859433 ([127]). Першим складеним числом вигляду 2т — 1 для 

простого т е  211 — 1 =  23 • 89. Евюпд зауважив, що якщо 2Ш — 1 е (в сучаснш 

термшологп) простим Мерсенна, то число 2т (2т — 1) е досконалим, тобто 

воно дор!внюе сум1 вс!Х своУх д]льник]в (за винятком себе самого). Ойлер 

дов1в, що кожне парне досконале число мае саме такий вигляд. Питания про 

юнування непарних досконалих чисел В1дкрите.

Мершим складеним числом вигляду 22‘ + 1  е 225 + 1 . Розклад цього числа на 

ММожники, 4294967297 =  641-6700417, отримав Ойлер, спростувавши гшотезу 

•1'грма, що вс1 под1бш числа е простими. В той час як для багатьох чисел 
2(

ни! ляду 2 + 1 з 1 >  5 показано, що вони складеш, простоту жодного такого

ЧН1 па дос] не встановлено [55].

Критерй простоти для чисел Мерсенна 1 Ферма описаш в [55, 12].

2.8. Розглянемо задачу 

ПОШУК ПРОСТОГО ПОЗА ЗАДАНОЮ МЕЖЕЮ 

Задано: п 6 N.

Знайти: просте р > п.

и) Придумати зведення щ « задач! до тестування простоти, яке було 

I  иолшом1альним за умови справедливост1 згадано'1 в пункта 1.3 ппотези, 

Ши р — п =  (1о§п )° ^)  для простого числа р, найближчого до п зверху. 

ИиКОристовуючи це зведення, описати детерм1нований алгоритм для пошуку 

|| ^  П, який би був полшом1альним за умови, що справедлива РГР.

1>) Придумати пол1ном1альне ймовгршсне зведення ще1 задач1 до тесту- 

мйпмн простоти, 1 на ЙОГО ОСНОВ1 розробити полшом1альний ЙМОВ1РЮСНИЙ ал-

I При гм.

Л1ТЕРАТУРА

В [68] встановлено, що Кармайклових чисел е без1ч. Про детермшований 

Т*гг простоти з [66] йдеться також в [38, 33, 12, 42]. Огляди шших тестав 

ЧЮблено в [12, 55, 114, 32].

3. Факторизац1я

Сформулюемо задачу факторизацп або розкладу на простг множ

ники натурального числа.

Ф акторизацы  

Задано: п 6 N (п >  1).

Знайти: прост1 р\,.. . ,р3 1 натуральн1 а \,. . . ,  а ,

таю , що п =  П ,*= 1 РТ-

Зазначимо, що факторизащ я натурального числа, тобто задача по

шуку всгх його простих дшьниюв, екв1валентна задач1 пошуку хоча б 

одного простого дшьника (див. приклад I I I .4.3). Сл1д також в1дзначи-

1 и, що ефективш тести простоти 13 попереднього параграфу хоча й 

дозполяють швидко розшзнати, складеним чи простим е задане число, 

м<‘ не дають жодноУ шформацй про дшьники складеного числа.



На сьогодшшшй день задача факторизаци е важкою. Найефектив- 

ншп з в1домих алгоритм1в факторизаци, включно з ймов1ршсними, по- 

требують часу

ехр |сл/1пп1п1пп|, (1)

причому у найкращому випадку с =  1 . 6  також алгоритми з ощнкою 

часу

ехр |с(1п п )1̂ 3(1п 1п п )2/,3| , (2)

яка не доведена, а припускаеться на основ1 деяких евристичних М1рку- 

вань.

На меж1 сучасних можливостей е факторизащя чисел 13 150 десятко

вими цифрами. Розклад на множники чисел, яю мають 200 десяткових 

цифр, на думку експерт1в, залишаеться справою майбутнього.

Для зламу деяких криптосистем суперников1 досить розкласти на 

множники число п, про яке в1домо, що воно е добутком двох простих, 

Тобто виникае звужена задача факторизаци.

Задано: п =  рд, де р 1 д прость

Обчислити: р 1 д.

Для звуженоУ задач1 нев1домо шчого кращого, шж у загальному випад

ку. Однак деяю алгоритми факторизаци досягають усшху, якщо р  1 д

задовольняють певш умови. Сформульовано властивост1, яю виключа- 

ють виконання цих небажаних умов. Прост1 числа, що волод1ють цими 

властивостями, називаються сильно простили. Споаб Ух породження 

запропоновано в [102].

Щкаво також зауважити, що для розшзнавання, чи натуральне чис

ло е добутком р!вно двох простих, нев1Домо кращого способу, шж без- 

посередня факторизащя.

ВПРАВИ

3.1. а) Розробити метод факторизаци чисел вигляду п =  рд, де р 1 д — 

прост1 числа-близнята, тобто д =  р + 2.

Ь) Розробити метод факторизаци чисел вигляду п =  рд для простих р 1

д, ефективний у випадку, коли р1зниця д - р  невелика. (Споаб, викладений 

у роздш1 розв’язмв, називаеться факторизацгею Ферма.)

3.2. ([111]) а) Нехай для п в1домо таке х 6 X*, Щ° п 6 псевдопростим, але 
не сильно псевдопростим за основою х. Вказати спос1б швидкого знаходжен

ня нетрив1алъного дольника числа п.

Ь) Пояснити, як СЛ1Д вибирати прост1 р  1 д, щоб число п — рд було важко 

факторизувати шляхом знаходження х як у пункт] Ь.

Л1ТЕРАТУРА

За детальшшою шформащею про алгоритми факторизаци сл!д звертати- 

до оглядев [42, 114, 64], шдручника [111] та монографп [32, роздал 4.5.4].

§ 4. Розшзнавання квадратичност1 
1 добування квадратних корешв

4,1. Квадратичшсть у випадку п рост ого  модуля. Насамперед 
МИ розглянемо задачу

Розш знавання квадратичних лишкгв за  простим  модулем  
Задано: х, р е М, де р >  2 просте \ р\х.

Розтзнати: чи кнуе у таке, що х =  у2 (той р) ?

Очевидно, що задача екв1валентна обчисленню символа Лежандра ( * )  ,

ик.> можна виконати двома способами. Перший полягае у використанш 
Иритерпо Ойлера, за яким

( ! )  (то<м

При цьому права частина ефективно обчислюеться за допомогою бЫар- 

НОГО методу тднесення у стетнь за модулем (пункт II I .2.2). Другий

гпоаб полягае у трактуванш як символу Якоб! 1 використанш ал

горитму 13 пункту 1.2 для обчислення останнього.

Нагадаемо, що через позначаеться множина зведених квадратич- 

иих лишюв, тобто множина квадратичних лишюв в Ъ*. Випадковий 

гломент множини 2 р породжуеться легко —  досить взя^и випадковий 

глемент в 2* 1 шднести його до квадрату за модулем р. Дещо складшше 

иибрати в випадковий квадратичний нелишок. Для цього вибира- 

•*мо випадковий елемент в 2 р 1 перев1ряемо одним 13 двох згаданих 

нище способ1в, е вш нелишком, чи ш. Якщо нам не пощастило, то ще 

раз вибираемо елемент в 2 р випадково 1 незалежно В1д попереднього 

НИбору, 1 перев1ряемо, чи не виявиться нелишком вш. Так продовжу- 

*мо, поки не натрапимо на нелишок. Осюльки квадратичних лишюв 

'Iа нелишюв в ^ р однакова юльюсть (див. вправу 1.9), то ймов1ршсть 

нибору нелишка дор1внюе 1/2. Отже, ймов1ршсть того’, що ми не знай- 

демо нелишок упродовж к ггерацш, дор1внюе 2~к. Обчислення, под1бш



до проведених у пункт1 I I I .3.2, показують, що математичне спод1вання 

к1лькост1 потр1бних 1терацш дор1внюе 2.

Тепер сформулюемо задачу знаходження квадратичного нелишка 

(не обов’язково випадкового) в явному виглядг 

З н а х о д ж е н н я  к в а д р а т и ч н о г о  н е л и ш к а  з а  п р о с т и м  м о д у л е м  

Задано: просте р.

Знайти: х Е 2* \0.р .

Ми вже описали для ще1 задач1 полшом1альний Лас Вегас алгоритм 

13 ймов1рн1стю невдач1 1/2, яку можна зменшити до 2~к повторениям 

алгоритму к раз1в. Детермшованого полшом1ального алгоритму для 

Щ61 задач1 нев1домо.

4.2. Добування квадратного кореня за простим модулем. На-

ступною ми розглянемо задачу

Д о б у в а н н я  к в а д р а т н о г о  к о р е н я  за  п р о с т и м  м о д у л е м  

Задано: х, р  Е К, де р >  2 просте \ р\ х.

Знайти: у таке, що х =  у2 (т ос!р), якщо кнуе.

Для Щ61 задач1 полшом1альний детермшований алгоритм в1домий лише 

за справедливост1 РГР. Нижче подаеться полшом1альний ймов1ршсний 

алгоритм.

Осюльки квадратичнкть за простим модулем розшзнаеться ефек

тивно, ми можемо обмежитись випадком, коли х е квадратичним лиш

ком за модулем р. У  наступних двох часткових випадках задача легко 

розв’язуеться детермшованим чином.

Випадок 1: р  =  4т  + 3.

За  критеркм Ойлера маемо х2т+1 =  1 (гпоёр), зв1дки (хт+1)2 =

х (тос!р ). Таким чином, можна взяти у =  ±хт+1 (тос!р) (це обидва

корет з х в 2*).

Випадок 2: р =  8т  + 5.

За  критеркм Ойлера маемо х4т+2 =  1 (тос1р), звхдки х2т+1 =  

±1 (тос!р) 1 х2т+2 =  ±х(тос1р). Який саме знак мае мкце у правш 

частит останнього порхвняння, можна визначити безпосередшм обчи- 

сленням х2т+1 тос! р за допомогою бшарного методу. Якщо права 

частина виявиться р1вною +1, то дкмо як у випадку 1. Якщо ж у 

правш частиш маемо —1, то використовуемо пункт 2 квадратично

го закону взаемност1 Гауса, за яким =; —1 1, знову за критеркм 

Ойлера, 24т+2 =  —1(тос1р). Тому маемо х2т+224т+2 =  х (тос!р), 1 

у =  ±хт+122т+1 тос! р.

Залишився

Випадок 3: р =  8т  + 1.

Опишемо, як у цьому випадку добувати квадратний коршь, якщо 

додатково в1домо квадратичний нелишок а за модулем р. Цим ми зве- 

дгмо нашу задачу до знаходження квадратичного нелишка за простим 

модулем, для чого у попередньому пункт1 була вказана ймов1ршсна про

цедура. Це едине мкце в алгоритм!, де використовуеться випадковкть.

Нехай р =  21 Н + I, де / > 3 1 /г непарне. За  критеркм Ойлера маемо 

Г1 н =  1 (тос!р), зв1дки х2 н =  ±1 (тос!р). Застосувавши критерш 

Ойлера до квадратичного нелишка а, отримаемо а2 л =  — 1 (тос!р).

II останшх двох пор1внянь для деякого щлого 51, р1вного 0 або /г, 

мипливае

х2 ла*12 =  1 (тос!р ), х2 ла5’2 =  ± 1(тос!р).

II останнього пор1вняння таким же чином для деякого щлого не-

тд’емного 82 отримуемо

х2 Ла522 =  1(тос1р), х2 ла522 =  ± 1(тос!р).

Повторивши под1бну процедуру ще / —3 рази, приходимо до пор1вняння

гНа2я _х =  I (тос]р) дЛЯ деякого щлого нев1д’емного 5;_1, зв1дки оста- 

точно отримуемо

у =  ±х^л+1̂ 2а5'-1 той р.

4.3. Випадок модуля п = рд. Цей пункт присвячено двом задачам.

1‘ОЭШЗНАВАННЯ КВАДРАТИЧНИХ ЛИШЮВ ЗА МОДУЛЕМ п =р<7

Задано: х, п (Е М, п =  рд для р1зних непарних

простих р 1 д, НСД (х, п) =  1.

Розпгзнати: чи кнуе у таке, що х =  у2 (тос! п) ?

Д об ув ан н я  к в а д р а т н о г о  к о р е н я  з а  м од ул ем  п =  рд 

Задано: х, п Е М, п =  рд для р1зних непарних

простих р 1 д, НСД (х, п) =  1.

Знайти: у таке, що х =  у2 (тос! гг), якщо кнуе.

(!л(Д шдкреслити, що ствмножники р \ д не задаються в умов1 задачь 

За умовою в1домо лише, що тг е добутком двох простих чисел, але сам1

III числа нев1дом1, а IX визначення за п е важкою задачею (див. § 3).



Твердження 4.1. Нехай п =  рд е добутком двох ргзних непарних 

простих чисел. Припустимо, що число х взаемно просте з п, г позна

чимо х\ =  х той р, х 2 =  х той д. Тодг мають мгсце такг факти.

1) Якщо у задовольняе конгруенцгю

у2 ~ х (той п), (1)

т о  лишки

2/1 = 2/ той р, 2/2 =  У той д (2)

задоволъняютъ конгруенцп

У\ =  х\ (тойр), 2/2 =  ж2 (тойд). (3)

Навпаки, якщо 2/1 т а  у2 задоволъняютъ конгруенцп (3), т о  кожне 

у, що задовольняе (2), задовольняе т ак ож  (1).

2) х е квадратичним лишком за модулем п тодг г лише тодг, коли х 

е квадратичним лишком за кожним гз модулгв р г д.

3) Якщо х е квадратичним лишком за модулем п, т о  конгруенцгя (1)

мае в 2* ргвно 4 ргзних розв ’язки: у з лишками (2/1 , 2/2), —у з

лишками (р - ух, д - у2), у' з лишками (уь  д- у2), т а  -у1 з лишками

( Р ~  2 /ъ  У г ) .

Доведения. Пункт 1 випливае безпосередньо 13 наопдку II .2.13. 

Пункт 2 е насидком пункту 1.

Залишилось обгрунтувати пункт 3. За  пунктом 1 конгруентя (1) 

мае стшьки ж розв’язюв, сюльки !х мае система (3). Кожна 13 конгру- 

енцш (3) мае р1вно 2 взаемно протилежш розв’язки, а В1дтак саму систе

му (3) задовольняють р1вно 4 р 1з т  пари лишюв: (2/1, у2), (р - 2/1, 9 - Уг), 

(У1,9-Уг) та ( р - 2/1 , 2/2). ■

Як показуе твердження 4.1, щоб розв’язати конгруенщю (1) (або 

розтзнати Г! розв’язшсть), досить зробити це для кожно'! 13 конгруен- 

цш (3). Тобто, В1Д модуля п =  рд ми переходимо до простих модул1в 

р 1 д. А для простих модул1в задач1, що розглядаються, мають ефек- 

тивш алгоритми, описат у попередшх пунктах. Сл1д тдкреслити, що 

перех1д В1Д модуля п до модул1в р 1 д можливий лише за умови, що ми 

здатш розкласти число п =  рд на ствмножники. Таким чином, за

дач! розтзнавання квадратичност1 та добування квадратного кореня 

за модулем п =  рд зводяться до факторизаци чисел вигляду п =  рд.

Зупинимось на цих зведеннях дещо детальшше. Припустимо, що 

нам в1дом1 обидва дшьники р 1 д модуля п. За  пунктом 2 твердження 4.1 

число х е квадратичним лишком за модулем п тод1 1 лише тод!, коли х

и квадратичним лишком за кожним 13 модул1В р 1 д, що перев1ряеться 

икимось 13 двох способ1в, згаданих у пункт1 4.1.

Для того ж, щоб добути з х квадратний коршь за модулем п, тобто 

розв’язати конгруенщю (1), можна Д1яти наступним чином. Сл1д ро- 

ш’язати обидв1 конгруенцп (3) за допомогою алгоритму 13 пункту 4.2, 

отримавши в результат! т/1 ! Уг- Шсля цього квадратний коршь у 

мизначаеться з умов (2), як описано у пункт! И .2.4 (приклад II .2.11).

Зауваження 4.2. Описане зведення добування кореня за модулем 

П =  рд до факторизаци числа п е ймов1ртсним, осюльки таким е ал

горитм добування корешв 2/1 ! У2 за простими модулями р 1 д. Однак 

у частковому випадку, коли р =  д =  3 (той 4) для добування квадрат

ного кореня за модулями р 1 д е ефективна детермшована процедура 

(див. випадок 1 алгоритму 13 пункту 4.2), яка в цьому випадку дае 

гфективну детермшовану процедуру добування кореня 1 за модулем п.

Пр и к л а д  4.3. Обчислимо квадратш кореш з х =  58 за модулем 

п =  77 (р =  7 1 д =  11). Спершу обчислюемо х х =  58 той 7 =  2 1 

/2  =  58 той 11 =  3. Використовуемо алгоритм добування корешв за 

простим модулем з пункту 4.2, причому маемо справу з випадком 1. 

Знаходимо 2/1 =  2^7_3^ 4+1 той 7 =  412/2 =  З^11_3^ 4+1 той 11 =  5. За 

алгоритмом, що мктиться в доведенш Китайсько! теореми про остач1 

(див. приклад II .2.11), отримуемо у =  60. Для пари (—2/1, Уг) =  (3,5) 

таким же чином знаходимо ще один коршь у' =  38. Ще два кореш 17 1 

39 протилежш до вже знайдених.

Виявляеться, що й, навпаки, факторизащю чисел вигляду п =  рд 

можна звести до задач! знаходження (хоча б одного) квадратного коре

ня за модулем п =  рд за  допомогою ефективно! ймов1рш сно 1 процедури. 

Таким чином, задач! добування хоча б одного кореня, знаходження вс1х 

корешв, 1 факторизаци е попарно екв1валентними В1дносно полшом1аль- 

но1 ймов!рн!сно'1 ЗВ1ДНОСТ1. Зведення, яке ми опишемо, грунтуеться на 

такому спостереженш.

Твердж ення  4.4. Нехай у т а  у' — два квадратш кореш гз числа 

х за модулем п =  рд, де р г д ргзнг непарнг простг, жодне з яких не 

дглитъ х. Припустимо також , що

у ф  ±;/ (той п). (4)

Тодг НСД {у + у1 ,п) в одним гз дгльникгв р або д числа п.



Д о в е д е н и я . За  умовою маемо у2 =  (у')2 =  2 (тойп), зв1дки у2 — 

(у1)2 =  0 (той п) 1

(2/ +  у')(1/ — 2/') =  0 (то с ! гг). (5)

3 умови (4) випливае, що ш у + у', ш у — у1 не дшяться нащло на п. 

3 врахуванням цього, сшввгдношення (5) дае, що НСД (у + у',п) не 

дор1внюе ш 1, ш п. БИдтак НСД (у + у' , п) дор1внюе або р , або д. ■

Припустимо тепер, що оракул О, отримавши квадратичний лишок 

х за модулем п =  рд, видае якийсь квадратний коршь з х за модулем 

п. Наступний Лас Вегас алгоритм з доступом до оракула О  знаходить 
нетрив1альний дшьник числа п.

Вхгд: п =  рд, де р ф д непарш прость

• Вибрати випадковий елемент у в 2*. Обчислити х =  у2 той п.

•  Зробити оракулу О  запит х. Нехай у' =  О(х) —  В1дпов1дь оракула, 
(у')2 =  х (той п).

• Якщо виконуеться умова (4), то обчислити за допомогою алгоритму 

Евюпда НСД (у + у' ,п) 1 результат подати на вих1д.

Якщо справджуеться умова (4), то описаний алгоритм зг1дно 13 

твердженням 4.4 справд1 дае нетрив1альний дшьник числа п. Оскшьки 

у вибираеться випадково, то за пунктом 3 твердження 4.1 умова (4) 

виконуеться з 1мов1ршстю 1/2. Якщо виконувати алгоритм к раз1в, то 

ймов!рнкть того, що под1Я (4) не в1дбудеться жодного разу, стане 2~к.

З ауваж ення  4.5. Як зазначалось у пункт1 1.2, якщо х —  квадра

тичний лишок за модулем п, то (^ )  =  1, хоча обернене твердження 

справедливе не завжди. Оскшьки символ Якоб1 легко обчислюеться, то 

задача розтзнавання квадратичних лишков за модулем п =  рд екв1ва- 
лентна такому свому звуженню.

Задано: х , п Е М , п  =  рд —  добуток непарних

простих р ф д ,  НСД (х, п) =  1, (^ )  =  1.

Розтзнати : чи кнуе у таке, що х =  у2 (той п) ?

Як було показано, ця задача не важча, шж факторизащя модуля 

п =  рд. Однак тякого ефективного алгоритму на сьогодн1шн1Й день 
для Ц161 задач1 нев1домо.

ВПРАВИ

4.1. а) Довести, що якщо у е випадковим елементом в 2*, де п просте, 

то х =  у тос! п е випадковим елементом 13 0,п.

Ь) Те ж саме для п = рд, де р 1 д р1зн] прост].

с) Те ж саме для довшьного м.

4.2. Чи е квадратичним лишком за модулем 37 число а) 15, Ь) 30?

4.3. Знайти якийсь квадратичний нелишок за модулем 83.

4.4. Застосовуючи алгоритм добування квадратного кореня за простим 

модулем, знайти а) \/Ь той 19; Ь) \/Ь той 29; с) \/2 тос! 41. В останньому 

пункт! використати факт, що б е квадратичним нелишком за модулем 29.

4.5. Знайти вс! квадратш кореш з 60 за модулем 77.

4.6. Нехай п = рд, де р ф <7 п роста. Зпдно з пунктом 3 т в е р д ж е н н я  4.1 

Кожен к в а д р а т и ч н и й  лишок за м о д у л е м  п м а е  р1вно 4 к в а д р а т ш  к о р е ш  за 

цим м о д у л е м . Довести, щ о з а д а ч а  зн а х о д ж е н н я  вслх к о р е ш в  з ч и сл а з а  зада

нии одним 13 них е к в 1в а л е н т н а  ф а к т о р и з а ц п  м о д у л я  п в1Дносно ймов1рш сно1  

ИОЛ1НОМ1аЛЬН01 ЭВ1ДНОСТ1.

4.7. Число п — рд називаеться цглим Блюма, якщо р 1 д — р1зш проста з 

нластив1стю р =  д =  3(тос!4). Розглядаемо звуження задач1 розшзнавання 

кнадратичних лишк1в на множину модул1в п, яю е щлими Блюма. Припусти

мо, що 1снуе полшом]альний ймов1ршсний алгоритм А, який, отримавши на 

ИХ1Д випадковий елемент х множини Лп =  0.п ^  0.п, розшзнае, чи х 6 Сп, 3 
ймов!ршстю щонайменше 1/2 -|- 1/(1о§г>)с для деяко] константи с, де ймов1р- 

НЗСТЬ визначаеться як випадковим вибором х, так 1 випадковою ПОСЛ1ДОВ- 

1НСТЮ алгоритму. Довести, що тод1 квадратичш лишки (за модулями, яю 

к Ц1лими Блюма) розшзнаються за пол1ном1альний час деяким ймовфшеним 

плгоритмом А1.

Л 1Т Е Р А Т У Р А

Опис пол11ЮМ1ального ймов1рн1сного алгоритму для добування квадратно

го кореня за простим модулем можна знайти в [111, стор. 47-48], [3, стор. 215- 

217] або [75]. Першим такий алгоритм опублжував Тонелл! [147]. Ми притри- 

мувались викладу цього питания в [13, питания 2 до роздшу V].
Зв1дшсть факторизацп до добування квадратного кореня пом1чена в [130]. 

Сшввгдношення М1Ж задачами розшзнавання квадратичноста 1 добування 

кореня з одного боку, та факторизащею з 1Ншого, переносяться 13 випадку 

п =  рд на випадок довшьного складеного п. При цьому, як 1 у випадку п = рд, 

використовуеться в один бж Китайська теорема про остач!, а в 1нший — 

нескладне узагг1льнення твердження 4.4. Випадок модуля р зводиться до 

випадку простого модуля р (див. [13, §4 роздшу V]).

1шш посилання на лп ературу з цих питань можна знайти в [64].



§ 5. Обчислення функцй Ойлера

5.1. В ип ад ок  аргум енту п =  рд. Ми почнемо з анал1зу задач1

О б ч и сл ен н я  ф ун кц п  Ой лера вщ  п =  рд

Задано: п =  рд, де р ф д непарш прост1.

Обчислити: ф(п).

Сл1Д зазначити, що сшвмножники р 1 д не входять в умову задач!. 

Однак якщо вони В1ДОМ1, то ф(п) легко обчислюеться за формулою 

Ф{ря ) — [Р ~ 1) (д — 1) - Таким чином обчислення функцй Ойлера В1Д 

аргумент1в виду п =  рд зводиться до факторизаци таких чисел.

Мае М1сц е  й обернене зведення. Припустимо, що для числа п =  рд 

в1доме значения ф(п). Зауважимо, що ф(п) =  п — р - д + 1 .  Тому 

сшвмножники р 1 д визначаються 13 системи

Г рд =  п

1 Р+ д  =  п + 1 -  ф(п), 

тобто е розв’язками квадратного рхвняння

X 2 — Х(тг + 1 — ф(п)) + п =  0.

5.2. Д еяк1 узагальнення. Для п =  рд позначимо гр(п) =  НСК (р — 

1,9 — 1)- Очевидно, що значения ф(п) е кратним до •ф(п). В поперед

ньому пункт1 ми бачили, що п легко розкладаеться на сшвмножники 

у випадку, коли ведомо значения ф(п). Виявляеться, для факторизаци 

числа п досить мати довыьне число, кратне п).

Точшше, факторизац1я чисел вигляду п =  рд, як1 е добутком двох 

простих, зводиться за допомогою полшом1ального ймов1ршсного алго
ритму до такоУ задач1.

Задано: п =  рд —  добуток двох простих.

Знайти: т  таке, що ■ф(п) \ т  \ т  <  2(1обп)с.

У  другш умов1 на т , с служить позначенням для довыьно фжсовано '1 

додатно1 константи. Таким чином, ця умова означае, що довжина запи- 

су т  повинна обмежуватись деяким полшомом В1д довжини запису п.

Опис зведення, що пропонуеться нижче, супроводжуеться комен- 

тарями, як1 допоможуть зрозум1ти, чому зведення влаштоване так, а 

не шакше. При анал131 зведення нам буде зручно на шдстав! наапд- 

ку И .2.13 утотожнювати мультишйкативну групу 2* з изоморфною 

ш групою х Щ , а елемент г 6 2* 13 парою (у, г) Е 2* х 2*, де

I/ =  х той р 1 г =  х той д. Нагадаемо, що х отримуеться з (у, г) ефек- 

Тивним чином,як 1 навпаки.

Перейдемо до опису зведення, тобто деякого алгоритму фактори- 

•аци чисел п =  рд, який мае змогу отримувати В1Д оракула певну 

шдказку у вигляд! числа т  13 зазначеними вище властивостями.

Вид: п =  рд, де р ф  д непарш проси.

• Отримати В1Д оракула значения т .

Коментар. Оскыьки (р — 1) | т  1 (д — 1) | т ,  то для кожного х Е Ъп 

за малою теоремою Ферма хт  =  1 (тойр) 1 хт  =  1 (той д), зв1дки

хт  =  1 (той п). (1)

Якщо (1) виконуеться для вах  х Е 2*, то т  мае бути парним. Щоб 

пересв1дчитись у цьому, досить взяти х =  — 1.

• Зменшити значения т  вдв1Ч1.

•  Незалежним чином вибрати к випадкових елементгв х\,.. .,Хк Е

1, використовуючи бшариий метод, поднести IX до степеня т  за 

модулем п.

•  Якщо для вах  х =  х,- з г <  к справджуеться конгруенщя (1), то ще 

раз виконати два попередш пункти. Якщо хоча б в одному випадку 

(1) порушуеться, то перейти до наступного пункту.

Коментар. Перед виконанням наступного пункту маемо значения 

т , для якого (1) виконуеться не для вах  х Е %*■ Кр1м того, з 

1мов1рн1стю щонайменше 1 — 2~к для вах  х Е маемо

х2т =  1 (той п) (2)

(де ймов1рн1СТь вим1рюеться за вам а випадковими виборами, що ро- 

билися на попередшх кроках, 1 В1Д яких власне й залежить значения 

параметру т  в поточний момент роботи алгоритму). Справд1 , мно

жина елемент1в х, для яких виконуеться конгруенщя (2), утворюе 

шдгрупу в 2*. Якщо ця шдгрупа власна, то з теореми Лагранжа 

випливае, що вона М1стить не бшьш як половину вах  елемент1в 13 

2 * .  Тому ймов1рн1сть того, що в а  к випадкових елеменпв х\,.. ■, хь 

виявились 13 Ц161 шдгрупи, не перевищуе 2~к.

• За  допомогою алгоритму Евкл1да обчислити значения НСД (х™ — 

1 ,п ),.. .,Н С Д  (х% -  1,п) 1 перше з них, не р1вне ш 1, ш п, подати на

ВИХ1Д.

Ощнимо, з якою ймов1рн1стю описаний алгоритм подае на вих1Д 

якийсь 13 нетрив1альних Д1льник1в р або д числа п. Як зазначалось, 13



ймов1ршстю принайми! 1 — 2~к для останнього значения параметру т  

пор1вняння (2) мае мкце для вс1х х 6 Ж* в той час, коли пор1вняння (1) 

виконуеться не для вах  х 6 2*. Припустимо, що обидва щ факти 

справД1 мають мкце. Зв1дси робимо таю висновки. По-перше, т  не 

делиться на ф(п) =  (р — 1){д -  1). По-друге, для кожного х е Ж* степшь 

хт  е квадратним коренем з 1 в 2 * . Дал1 розглянемо три випадки.

Випадок 1: (р — 1)1 171, {я — 1) ! т -

Для х =  (у, г) маемо хт  =  {угп,ггп), де шднесення до степеня 

в1дбуваеться в трупах Ж*, Ж* та Ж*, в1дпов1дно. Для вах  у в Ж* маемо за 

малою теоремою Ферма ут =  1. Оскшьки для вс1х х в Ж* виконуеться 

х2т  _  ^  то маемо 22т  _   ̂ для вс х̂ г в зокрема для 2 , що е тв1рним 

елементом групи Ж*. Зв1дси отримуемо, що 2т  =  с?(д — 1) для деякого 

цшого с?, 1 т  =  д.^-- Оскшьки хт ф 1 для деяких х, то гт  =  —1 для 

деяких г. Тому д. повинно бути непарним. Використовуючи критерш

Ойлера, отримуемо гт  =  для вах г. В1дтак р1вно для

половини г 13 Ж* маемо гт  =  1, а для шшо! половини гт =  — 1 (див. 

пункт Ь вправи 1.9). Таким чином, для випадкового х =  (у, г) з 

ймов1рн1стю 1/2 виконуеться хт  =  (1,1), 1 з такою ж ймов1ршстю хт  =  

(1,-1). 1ншими словами, завжди хт  =  1 (тос! р), але з ймов1ршстю 1/2 

для випадкового х маемо хт  =  —1 (той д).

Випадок 2: (д — 1) | т ,  (р — 1) \ т .

Цей випадок симетричний до попереднього. Т1 ж М1ркування по- 

казують, що завжди хш =  1 (тос!д), але у половит випадюв хт =

— 1 (тос!р).

Випадок 3: (р — 1) \ т , (д — 1) { т .

Такими ж м1ркуваннями, як у випадку 1, встановлюемо, що для 

випадкового (у, г) е Ж* х Ж* степшь (ут , гт ) з однаковою ймов1ршстю 

1/4 р 1вний одному з елемент1в (1,1), (1,-1), (-1,1), (-1 ,-1). Отже, 

для випадкового х 6 Ж* з ймов1ршстю 1/2 виконуються конгруенци 

хт  =  1 за одним 13 модул1в р або д та хт  =  -1 за шшим 13 цих модушв.

Як бачимо, в ус!х випадках з 1мов1ршстю 1/2 для випадкового х 

число хт - 1 дшиться р 1вно на одне 13 чисел р або д, тобто НСД (хт - 

1,п) е нетрив1альним дшьником числа п =  рд. Ймов1ршсть того, що 

цього не трапиться для жодного з к випадкових а?1, . . . ,х * ,  дор1внюе 

2~ к .

У шдсумку, ймов1рн1сть того, що алгоритм не видасть нетрив1аль- 

ного дшьника числа п, не перевищуе 2~к + 2~к, де один доданок бе-

реться 13 щойно отримано1 оцшки, а другий обмежуе ймов1ршсть того, 

що порушуеться зроблене на початку наших М 1ркувань припущення про 

параметр т . Таким чином, алгоритм досягае мети з 1мов1ршстю що

найменше 1 — 2~к+1.

ВПРАВИ

5.1. Число 9991 е добутком двох простих 1 </>(9991) =  9792. Розкласти 

Його на множники.

5.2. Просл1дкувати роботу алгоритму 13 пункту 5.2 на вход! п =  35, 

припустивши, що оракул робить тдказку т  =  48.

Л1ТЕРАТУРА

Зробимо юлька зауважень про зв’язок М1Ж задачами обчислення функ

цп Ойлера В1Д довольного аргументу та факторизацп. Обчислення ф(п) в 

(ш альному випадку зводиться до факторизацп аргументу п безпосередньо 

за формулою для функцп Ойлера, встановленою в пункт! II.2.4. кнування 

обернено'1 зв1дност! доведено за РГР в [45]. У [64] зауважуеться, що 13 [45] 

випливае ймов^ршсна зв1дшсть факторизацп до обчислення функци Ойлера. 

Зокрема, з [45] виводиться зв]дшсть, представлена нами в пункт! 5.2 (див. 

також [111, §2.2 роздшу IV]).

§ 6. Перв1сш кореш за простим модулем

0.1. Р озш знаван ня . Тепер розглянемо задачу

Р о з ш з н а в а н н я  п е р в ю н о г о  к о р е н я  за  п р о с т и м  м о д у л е м  

Задано: р, д Е К, де р просте.

Розпгзнати: чи д тос! р  породжуе Ж* ?

Для ще*{ задач1 нев1домо Н1 детерм1нованих, аш ймов1рн1сних поль 

Ном1альних алгоритм1в. Ситуац1Я зм1нюеться, якщо задано розклад 

па прост1 множники числа р — 1 =  д В цьому раз1 можна 

застосувати пункт 2 твердження 1.2, зг1дно з яким д е первкним ко-

ренем за модулем р тод1 1 лише тод1, коли ф  1 (тос!р) для

»С1х г <  я. Останш умови перев1ряються ефективно, адже л1ва части

ца легко обчислюеться за модулем р за допомогою бшарного методу 

тднесення до степеня.

Зауважимо, що тим самим встановлено полшом1альну зв1днкть роз

шзнавання первкного кореня за простим модулем до факторизацп.



6.2. П ород ж енн я . Дал1 займемося задачею

З н а х о д ж е н н я  п е р в ю н о г о  к о р е н я  з а  п р о с т и м  м о д у л е м

Задано: просте р.

Знайти: д € N таке, що д тос! р породжуе 2*.

Як 1 для розшзнавання, для знаходження первкного кореня ефектив- 

них алгоритм1В нев1домо. в  ймов1ртсне зведення задач! знаходження 

до розшзнавання, яке забезпечуеться таким простим Лас Вегас алго

ритмом.

Вибираемо в Ъ* випадковий елемент д 1 перев1ряемо, чи вш е первк

ним коренем. Якщо так, то подаемо його на вих1д; якщо ю, то звгтуемо 

про невдачу. За  пунктом 1 твердження 1.2 в X* е р1вно ф(р — 1) пер- 

вкних корешв. Отже, ймов1ршсть невдач1 цього алгоритму дор1внюе

1 — ■ За  твердженням II .2.15 це не быыне, шж 1 - 1 /(6 1п1п(р- 1)).

2-кратне повторения алгоритму зробить ймов1ршсть невдач1 не б1ль- 

шою В1Д (1 — 1/(61п1п(р — 1)))‘ , що за за нер1вн1стю В .4 не перевищуе 

ехр(— бйЛг^р^п). Взявпш I =  [6А:1п1п(р — 1)], забезпечимо ймов!рнкть 

невдачг, нижчу В1Д е~к.

В поеднанш з результатом попереднього пункту, щойно описане 

зведення дае полшом1альний Лас Вегас алгоритм для тако! послаблено! 

верен задач1 знаходження первкного кореня.

Задано: просте р 1 розклад р  — 1 =  д"1 . . . д“*.

Знайти: д —  первкний коршь за модулем р.

Сформулюемо ще один вар1ант задач1 знаходження первкного ко

реня, ДЛЯ ЯКОГО В1ДОМО ПОЛШОМ1ЭЛЬНИЙ ЙМОВ1РН1СНИЙ алгоритм.

Задано: п 6 N.

Знайти: р  1 д, де р просте, п <  р <  2п,

д —  первкний кор 1Нь за модулем р.

Для розв’язання ще! задач1 спершу застосовуеться запропонована в [70] 

пол1ИОМ1альна ймов1рн1сна процедура породження випадкового числа х 
13 ПрОМ1ЖКу В1Д П ДО 2П рЭЗОМ 13 ЙОГО розкладом на ПрОСТ1 СП1ВМНОЖНИКИ 

х =  д"1 .. . . Дал1 тестуеться на простоту число р =  х + 1; якщо тест

не пройдено, то вибираеться шше х. В результат! у задаиому пром1жку 

знайдено просте р  з в1домим розкладом числа р — 1, для якого первкний 

коршь д шукаеться як описано вище.

Зауважимо, що описаний алгоритм породжуе пару р 1 д, де р  — 

випадкове просте число М1Ж п 1 2п.

ВПРАВИ

б.1. Показати, що задача знаходження вегх первкних корешв за заданим 

простим модулем р ефективно зводиться до задач! знаходження хоча б одного 

игрикного кореня.

в.2. ([13]) Довести, що 3 е первкним коренем будь-якого простого числа 

Форма, бшьшого В1Д 3, тобто простого числа вигляду 2"1 + 1, де т  > 1.

ЛГГЕРАТУРА

Якщо справедлива РГР, то найменший первкний коршь за модулем р мае 

игличину 0(1о§6 р). Зрозумшо, що в цьому випадку В1дшукання первкного ко

реня зводиться до його розшзнавання за пол1ном1альний час детермшовано. 

||шшм насл]дком е зв^дшеть знаходження перв1сного кореня за  модулем р до 

щдач1 логарифмування за тим же модулем, яка розглядаеться в наступному 

параграф!. Детал) в [64].

§ 7. Дискретний логарифм
7.1. Складш сть ди скретного логарифм ування. Якщо ду =  х 

(тойр), де д —  перв1сний коршь за простим модулем р \ р \ х, то у 

називаеться дискретним логарифмом або тдексом числа х за основою 

ц 1 модулем р. Пишуть у =  тс1(ж, <7,р) або у =  тс!3 х, якщо зрозумшо, 

про який модуль р йдеться. Для однозначност1 можна вважати, що

0 < тс!д х < р — 1.

П р и к л а д  7.1. Озираючись на приклад 1.1, бачимо, що тс!(1,5,23) =

0, т<1(2,5,23) =  2, тс!(3,5,23) =  16, та(4 ,5 ,23) =  4, тс!(5,5,23) =  1, 

1пё(6,5,23) =  18.

3 поняттям дискретного логарифму пов’язана наступна задача, на 

нажкост! яко! грунтуеться над!йн1сть чималоТ к1лькост1 криптосистем. 

Д и с к р е т и е  л о г а р и ф м у в а н н я  за  п р о с т и м  м о д у л е м  

Задано: х, д, р 6 N. де р просте, р\ х,

д —  первкний коршь за модулем р.

Знайти: у таке, що ду =  х (тос!р).

Сл!д констатувати, що за станом наших сьогодшшшх знань дис- 

кретне логарифмування е важкою задачею. Час найкращих алгоритм1в 

для логарифмування мае таку ж асимптотику як 1 для факторизацп. 

Ця асимптотика виражаеться формулами (1) 1 (2) з § 3, причому остан

ня стосуеться евристичних оцшок. Проте про зв1дност1 М1Ж задачами 

факторизацп та логарифмування шчого нев1домо.



7.2. А лгоритм  Сшьвера-Псыйга-Гелмана. Для криптоанализу важ- 

ливо знати Т1 частков1 випадки, коли дискретне логарифмування можна 

провести ефективно. Таким е випадок, що р — 1 мае лише невелик1 

прост! дыьники. Точнине, натуральне число назвемо з-гладким, якщо 

жоден його простий дыьник не перевищуе 5. У подальшому для модуля 

р  через 5 будемо позначати найбыыпий простий дшьник числа р — 1. Та

ким чином, р — 1 е 8-гладким. в  алгоритм для знаходження т<1(:с, <;,р), 

час роботи якого обмежений полшомом В1Д тах{«, 1о§р}.

Алгоритм  С1львера-Пол1га-Гелмана

Вхгд: х, д, р  € К, де р  просте, р \ х, д первкний коршь за модулем р.

Вихгд: у =  тс!(ж, <7,р).

Робота алгоритму в1дбуваеться так. Спочатку факторизуемо число 

р — 1 безпосередшм дшенням його на числа, що не перевищують «. Це 

займе не бшыне В1д в1о§р операцш дшення. Нехай р — 1 =  П ?|(Р-1) Ча — 

роз клад р — 1 на проел множники. Для кожного члена розкладу д ми 

збираемось знайти лишок у тос1 д“ . Шсля того, як це буде зроблено, у 

легко реконструюеться за Китайською теоремою про остач1, точшше, 

за допомогою алгоритму, що випливае з п доведения.

Отже, розглянемо число яке входить у розклад числа р — 1 в 

степеш а . Запишемо

а-1

У =  ^2, (тос1 Де 0 <  У: < 9 ~ 1- 
*'=0

Нашим завданням е визначення посл1довност1 уо ,. . . ,  уа-\. Зауважимо, 
що

( у - ( у т о 4 9< ) ) ^ и  ^ У * 9 ^  ^ ~  =  у{^~ - (т оА р- 1 )

для г =  0 ,1 ,.. . , а  — 1. Зв1дси, з використанням мало! теореми Ферма 

для модуля р  1 числа д, маемо .

5 (у_ (утоа9-))х- =  дУ^ {тоАр)>

що переписуемо як

[х/дутоАч ) ,,+‘ =  [дV  ̂  (шос! р). (1)

Деления в основ! Л1В01 частини е операщею в 2*.

Покажемо, як з останньо*1 конгруенци визначити у,-. При г =  О 

птримуемо умову

р— 1 /  р— 1 \ У О
х  я =  (д я ) ( т о ё р ) .  (2)

Пн допомогою бшарного методу шднесення до степеня обчислюемо 

иосл1довшсть чисел

У  для ./ =  0, 1 , . . . ,  д - 1 (3)

(нка буде потр1бна 1 для вс1х шших г > 0). Зауважимо, що вс1 елемен- 

*ГИ ПОСЛ1ДОВНОСТ1 р1зш, бо д —  первкний коршь. Обчислюемо також 

ггешнь х(р_1^ 9 тойр, який з огляду на (2) мусить бути р1вним одно

му 13 ЧЛвШВ ПОСЛ1ДОВНОСТ1 (3). К оефЩ 16НТ У о  ДОр1ВНЮ6 В1ДП0В1ДН0МУ

иоказнику ].

Припустимо, що вже знайдено уо ,. . . ,  у.-ь Тод1 ми в сташ обчи- 

|'лити Л1ву частину конгруенци (1) за модулем р, осюльки у то<3 =

> Х о  укЯк ■ Портвнюючи результат з елементами посл1довност1 (3), зна-

ходимо у,-.

Це завершуе опис алгоритму.

ВПРАВИ

7.1. а) Довести очжуване для логарифму ствв1дношения: якщо д \ д' — 

дна первкш кореш за простим модулем р, 1 число х не дшиться на р, то 

1пс19 х =  тс1э д' тс19/ х.

Ь) Показати, що логарифмування за всгма можливими основами зводить- 

ги до логарифмування за будь-якою одною основою.

7.2. За допомогою алгоритму Сшьвера-Пол1га-Гелмана обчислити а) 

|па(11, 2,13); Ь) та(25,2,37); с) т<1(6, 5, 97).

Л1ТЕРАТУРА

Огляд в1домих алгоритм1в дискретного логарифмування зроблено в [64, 

114, 111]. Алгоритм Слльвера-Поли-а-Гелмана описано в [126] (див. та

кож [111, стор. 98], [42, стор. 17] або [3, стор. 217]).

Поняття логарифму можна розглядати для будь-яко1 алгебра1чно1 струк

туры 13 множенням. Про стгш справ 13 логарифмуванням у сюнченних полях 

дивись [64] 1 цитовану там л!тературу. Там же згадане ймовфшсне зведен- 

ня факторизацп до дискретного логарифмування, поширеного на будь-який 

иатуральний модуль. Логарифмування за модулем ра зводиться до логариф

мування за простим модулем р (див. [111, стор. 103]).



§ 8. Ш дсумок
Шдведемо риску шд нашим досл1дженням складност1 задач щлочи- 

сельно! арифметики.

•  в  ефективш тести, за допомогою яких легко розшзнати, простим 

чи складеним е задане число. Як насидок, для практичних потреб 

легко вибрати просте число заданого порядку.

•  6  ефективний алгоритм для добування квадратних корешв за про

стим модулем р. У  випадках р =  4т  + 3 1 р =  8т  + 5 алгоритм 

працюе детермшованим чином 1 е особливо простим.

•  Нев1домо ефективних алгоритм1в для факторизаци 1 дискретного 

логарифмування —  щ задач1 на сьогодш е важкими.

•  6  ефективне зведення добування квадратних корешв за модулем 

п =  рд до факторизаци числа п — рд, 1 навпаки —  факторизаци до 

добування кореня.

•  Екв1валентними задачами е також обчислення функцп Ойлера ф(п) 

В1Д п =  р^  ̂ факторизащя числа п =  рд. Быьше того, щоб фак- 

торизувати п =  р^, досить мати довыьне кратне числа ф{п) = 

НСК (р -  1 ,д- 1).

•  Задача знаходження первкного кореня за простим модулем р зво- 

диться до задач1 роэп13навання, яка у свою чергу зводиться до фак- 

торизацп числа р — 1.

К риптосистемы  з В1дкритим  

ключем

§ 1. Концепщя
1976 р!к в1дкрив сучасний етап у криптографп. Для нов1тньо1 кри- 

итографи характерною рисою е поява принципово нових криптограф1ч- 

иих задач, а також принципово нових розв’язюв задач класичних. Тому 

часто говорять про револющю у галуз1 криптографп. Поступ, що В1Д- 

йувся у 1976 рощ, пов’язаний з 1менами американських математик1в 

Пайтф1лда Д1фф1 та Мартша Гелмана, а також Ральфа Меркле, яю 

розвинули 1деолог1ю В1 дкритого ключа.

У криптосистем! з в1дкритим ключем процедура шифрування е за- 

1'альнодоступною. Це однак не означав як у традицшних криптоси

стемах, що загальнодоступним е також дешифрування. Зупинимось 

докладнппе на щй парадоксальнш з першого погляду тез1.

Пригадаемо нашу базову криптограф1чну схему з пункту 1.1.1. Вона 

передбачае поняття ключа К, який використовуеться як при шифру- 

нанш, так 1 при дешифруванн1. При розгляд1 у § II .3 афшних шифр1в 

ми дещо модершзували нашу терм 1Нолог1ю. Безпосередньо за допомо

гою ключа К  здшснювалось лише шифрування, а для дешифрування 

никористовувався дешифруючий клюй К '. Осюльки К' =  К '(К ) легко 

отримувався з К, то такий поды ключа був не принциповим выходом 

шд початково! схеми, а лише справою домовленост1 та зручност1. В 

такому контекст1 ключ К природно назвати шифруючим. Для пов1Дом- 

лення М  1 криптотексту С  матимемо сшвв1дношення С  =  Ек{М ) 1



М  =  Дк<(М), де К  1 К ' —  шифруючий 1 дешифруючий ключ1, а Е  1 Б

—  алгоритми шифрування та дешифрування, в1дпов1дно.

У вс1х криптосистемах, яю ми розглядали досх, под1бно до згада- 

ного афшного шифру дешифруючий ключ знаходився за шифруючим 

ефективно. Ранине ми (як 1 все криптограф1чне сшвтовариство до 1976 

року) й не замислювались, що такий стан речей можна змшити, 1 то з 

неабиякою користю. А якраз в допущенш того, що знаходження К' за 

К  може бути важким, 1 полягае 1дея, яка визначила подальший напрям 

розвитку криптографа.

Поняття криптпосистеми з вгдкритим ключем включае таю об ’екти 

(див. малюнок 1):

генерування ключ\в

С ------------- - С  —
канал  зв 'я зк у

ш и ф ру в ан н я  д еш ифрування

Малюнок 1. Нова криптограф1чна схема.

•  Алфавгг А, в якому записуються пов1домлення (в1дкрит1 тексти), 1 

алфавгт В, в якому записуються криптотексти.

• Прост1р ключ1в К, (множина сл1в у деякому алфавт).

•  Алгоритм генерування ключгв. Це полшом1альний ймов1ршсний ал

горитм, який на вход1 к, де к Е N — записаний в унарнш систем! 

параметр надгйностг, видае випадкову пару К, К 1 & К,. К  назива- 

еться вгдкритим ключем I використовуеться для шифрування, а К' 

називаеться таемним ключем 1 використовуеться для дешифруван

ня.

•  Пол1ном1альний детермшований алгоритм шифрування Е , який от- 

римуе на ВХ1Д пов1домлення М  1 В1дкритий ключ К, а видае крипто

текст С , що записуемо як С  — Е к (М ).

• Полшом1альний детермшований алгоритм дешифрування I), який 

отримуе на ВХ1Д криптотекст С  1 таемний ключ К ' , а видае в1дкри- 

тий текст С , що записуемо я к М  =  О к '{С ).

Перел1чен1 алгоритми мають задовольняти таю умови:

• Якщо пара (К, К ') породжена алгоритмом генерування ключ1в, то з 

С  =  Е к {М ) випливае М  = Пк' (С) для будь-якого в1дкритого текту 

М.

•  Немае (чи, принаймш, нев1домо) жодного ефективного алгоритму, 

який за в1домими С  =  Е к (М )  1 К  знаходив би М .

Остання умова забезпечуе надшшсть криптосистеми навить тод1, 

Коли 13 в1дкритого ключа К не робиться таемнищ. 3 ще! умови ви- 

нливае зокрема, що немае ефективного алгоритму знаходження за К 

такого К 1, що пара (К, К ') могла б бути породженою алгоритмом ге- 

иерування ключхв.

Зауважимо, що коли В1дкритий ключ е доступним для суперника, 

останнш мае достеменно Т1 ж можливоеп криптоанал1зу, як1 для тра- 

дищйних криптосистем називалися атакою з вибраним в1дкритим тек- 

Том. Як 1 ранине, сильн1шим видом криптоаналхзу залишаеться атака 

.1 вибраним криптотекстом.

Криптосистеми з В1дкритим ключем ще називають асиметричними.

II цьому контекст1 класичн1 криптосистеми називають симетричними.

Тепер з ’ясуемо переваги ново! криптограф1чно! схеми над старою. 

Унв1мо комун1кащйну мережу, якою користуються п абонент1в — Ал1са, 

1юб, В1тольд, Габр1еля,... Припустимо, що кожна пара абонент1в може 

мати сво1 маленьк1 таемниц1 1 хоче мати можлив1сть сп1лкуватися та- 

#!Мно в1д решти абонент1в. Оск1льки вс1х пар е п(п — 1)/2, то саме 

таку юльюсть ключ1в ми потребуемо, коли послуговуемося старою 

симетричною схемою. Нова асиметрична схема дозволяв влаштувати 

дов1рливе спыкування в мереж1 оптимальншим чином. Кожен абонент, 

нласноручно або через менеджера мереж1, генеруе власну пару ключ1в 

(К, К 1). Алка стае власником пари ключ1в (Ка , К'а ), Боб —  [Кб , К'б ) 1 

Т.д. Кожен абонент свш приватний ключ збер1гае в таемниц1, в той час 

як список ВС1Х вхдкритих ключ1в (Ка , К б ,К в , Кг , ...)  е у загальному 

достуш. Коли Боб хоче послати Ал1С1 пов1домлення М , В1Н посилае 

|'й криптотекст С  =  Е к А(М ). Осюльки Т1льки Ал1са знае таемний 

ключ К'А, лише вона здатна дешифрувати С . Таким чином, таемницю 

листування збережено з використанням лише п пар в1дкритого та тае- 

много ключ1в, на противагу до необх1дних рашше п(п — 1)/2 ключ1в.



Наступш параграфи присвячеш конкретним втшенням описаноУ ви- 

ще схеми, а також и модифшащям.

Л1ТЕРАТУРА

Пюнерсью роботи Д]фф1 1 Гелмана, та Меркле опублжоваш в [20] та [119]. 

Цжавим вступом до предмету може служити ретроспективний огляд [19] 

(див. також [21]). У подальшому виклад1 ми не торкаемось класу крипто

систем з В1дкритим клюнем, пов’язаних 13 задачею про рюкзак. Про щ кри- 

птосистеми та усшхи в IX криптоанализ] йдеться в [10].

§ 2. К 8А
2.1. О пис системи. Запропонована 1977 року система К8А е чи не 

найпопуляршшою криптосистемою з в!дкритим ключем. Назва систе

ми утворена з перших лггер 1мен п винахщниюв —  Рональда Райвеста, 

Ад1 Шам1ра та Леонарда Адлемана.

Генерування ключгв. Вибирають два досить велик: проел числа 

р  1 д. Для IX добутку п — рд значения функцн Ойлера дор1внюе 

ф{п) =  (р — 1)(д — 1) =  п — р — д+1. Дал1 випадковим чином вибирають 

елемент е, що не перевищуе значения ф(п) 1 взаемно простий з ним. 

1ншими словами, е е випадковим елементом 13 множини Щ,/пу Для е 

за алгоритмом Евюпда знаходить елемент (I , обернений до е в ^ (п ) . 

тобто такий, що й <  ф[п) 1

ед. =  1 ( т о с !  ф(п)). (1)

Як результат покладають:

Вгдкритпий ключ: е, п.

Таемний ключ: д..

Шифрування в1дбуваеться блоками. Для цього иов1домлення запи- 

сують у цифровш форм 1 1 розбивають на блоки так, що кожен блок 

позначае число, яке не перевищуе п. Скаж1мо, якщо блок записаний у 

вигляд1 двшкового слова довжини т , то повинна виконуватись нер1в- 

шсть 2т <  п. Блок М  розглядаеться як елемент юльця Ъп \ як такий, 

може п1дноситись до степеня за модулем п.

Алгоритм шифрування Е  у систем! К8А полягае у шднесенш М  до 

степеня е. Записуемо це так:

Е (М ) =  М е той п.

В результат! отримуеться блок криптотексту С  =  Е (М ), який також 

е цифровим записом якогось елемента кшьця Ъп.

Дешифрування. Алгоритм дешифрування И  блоку криптотексту С  

полягае у шднесенш С  до степеня й, тобто

Я (С ) =  С Л шойп.

Приклад 2.1. Нехай р =  53 1 д =  67. Тод1 п =  3551 1 ф(п) =  3432. 

В!зьмемо е — 1021 —  за допомогою розширеного алгоритму Евюида 

легко перев1рити, що НСД (1021, 3432) =  1 (див. § II .2). Одночасно 

обчислюемо в, =  1021— 1 той 3432 =  1237. Ключ1 вибрано.

Вщкритий ключ е =  1021 1 п =  3551 оприлюднюемо. Тепер будь- 

хто може послати нам зашифроване пов1Домлення. Припустимо, один 

13 д1лових партнер1в виршив послати нам вказ1вку ПРОДАЙ. Спочатку 

вш перетворюе свое повхдомлення у цифрову форму, замшюючи кожну 

Л1теру и двоцифровим десятковим номером в алфавт: 1920 1805 0013 

(нагадаемо домовлешсть починати нумеращю з нуля). Видно, що з 

нашим модулем п цифрове пов1домлення варто розбивати на блоки 

по 4 цифри, як це 1 зроблено. При шифруванш перший блок 1920 

перетворюеться у 19201021 то<1 3551 =  2393. Шднесення до степеня 

ефективно виконуеться за допомогою бшарного методу, описаного в 

пункт! I I I .2.2. Таким же чином шифруються наступш два блоки, 1 в 

результат! виходить криптотекст 2393 1788 2188.

Отримавши цей криптотекст, проводимо дешифрування шднесен- 

ням кожного блоку до степеня с1 =  1237 за модулем п =  3551. Защка- 

влений читач може власноручно переконатись, що 23931237 тос! 3551 = 

1920 1 т.д.

2.2. Коректнхсть. Сл1д пересв1дчитись, що В (Е (М ))  =  М  для будь- 

якого пов1домлення М . Сформулюемо це у вигляд1

Твердж ення  2.2. Нехай п =  р?  е добутком двох ргзнш простих 

чисел. Якщо ей =  1 (той ф(п)), т о  для всгх х Е

хеЛ =  х (тос! п).

В пункт! IV .5.2 ми ввели функщю ф таку, що ■ф(п) — ИСК (р— 1, д—1) 

для п — рд. Ми отримаемо твердження 2.2 як насл1док б1льш загального

Тверд ж ення 2.3. Нехай гг =  рд е добутком двох ргзних простих 

чисел. Стввгдношення

х1 =  х (тос! п) (1)



виконуетъся для всгх цглих х тодг г лише тодг, коли

2 =  1 (той 1р(п)). (2)

Доведения . Осюльки п =  рд, то умова (1) р1вносильна одночасному 

виконанню двох умов

=  ж (той р) та (3)

хг =  х (той д). (4)

Розглянемо першу з цих умов.

Якщо р | х, то конгруенщя (3) справедлива незалежно В1Д того, яким 

е I. Отже, виконання (3) для вах  х екшвалентне виконанню конгруенцп

хь~1 =  1 (шос! р) (5)

для ВС1Х х € 2*. Якщо (р — 1) | (I — 1), то (5) мае мкце за малою

теоремою Ферма. Умова (р — 1) | (2 — 1) е також необх^дною для

виконання (5) для вс1х х € 2*, оскшьки в 2 *  е елементи порядку якраз 

р — 1 (твердження Б .6). Таким чином, справедливкть конгруенцп (3)

ДЛЯ ВС1Х X р1ВНОСИЛЬНа ПОД1ЛБНОСТ1 2 — 1 на р  — 1.

Для (4) справедливий такий же факт з д замкть р. Отже, одночасне 

виконання умов (3) 1 (4) екв1валентне под1льност1 числа I — 1 на ИСК (р—

1, д — 1) =  ф(п) , тобто конгруенцп (2). Щ о й сл1д було довести. ■

Щоб вивести твердження 2.2 13 твердження 2.3, покладемо < =  ей. 

Умова (2) випливае з умови (1), бо 1р(п) | ф(п).

2.3. Еф ективш сть. Алгоритм генерування ключ1В використовуе про- 

цедуру породження простих чисел (пункт IV .2.7) 1 розширений алго

ритм Евклхда для обчислення НСД (е, ф(п)) 1 с? =  е-1 той ф(п) (§ 11.2). 

В алгоритмах шифрування та дешифрування шднесення до степеня 

виконуеться за допомогою бшарного методу (пункт III .2.2).

2.4. Н адш ш сть . Щоб криптосистема вважалась над1йною, необх1д- 
но щоб задача визначення пов1домлення за криптотекстом 1 в1дкритим 

ключем була важкою. В нашому випадку останню задачу можна сфор- 

мулювати так.

Р озкриття  К8А

Задано: е, п, у, де п — рд 1 НСД (е, ф(п)) =  1.

Знайти: х таке, що хе =  у (той п).

Як бачимо, задача розкриття К8А е дословно задачею добування 13 

заданого щлого числа кореня е-го степеня за модулем п =  рд (при пе- 

рел1чених умовах). На сьогодн1шн1Й момент для ще! задач! нев1домо

1ПЯКОГО ефективного алгоритму. Однак не доведено, що такого алго

ритму не кнуе. На жаль, така ситуация 6 типовою для вс1х крипто

систем з В1дкритим ключем, що мають практичний штерес. в  дине, 

що ми можемо зробити, 1 що 6 нашим завданням у цьому пункт!, це 

розглянути деяю специф!чш методи криптоанал1зу для К8 А 1 оц1нити 

1хню (без)перспективн1сть.

Будь-яку асиметричну криптосистему можна зламати, вказавши 

ефективний спос1б визначення таемного ключа за В1дкритим. У на

шому випадку це означав, що розкриття Е 8 А зводиться до задач1 

З находж ення тдемного клю ча  для К.8 А 

Задано: е, п, де п =  рд 1 НСД (е, ф(п)) =  1.

Знайти: <1 таке, що хеЛ =  х (той п) для вах х.

3 алгоритму генерування ключ1в безпосередньо випливае, що остан- 

ня задача зводиться до обчислення значения функци Ойлера ф(п). Як 

нам в1домо з пункту 1У.5.1, обчислення функцп Ойлера В1Д аргументов 

такого типу е задачею екв1валентною до знаходження сп1вмножник1в р 

1 д числа п. Отже, спроба факторизувати модуль п =  рд е найочевид- 

1пшим шляхом до розкриття К8А. На щастя, як зазначалось в § IV .3,

на сьогодш це е безнад1Йною справою для п порядку Ю200. Тому при

генеруванш ключа, р 1 д рекомендуеться вибирати 13 приблизно сот

нею десяткових цифр кожне. Виб1р таких чисел повинен бути справД1 

випадковим, щоб уникнути можливоУ факторизаци якимось 13 вузько- 

спец1альних метод1в (див. обговорення в пункт1 IV .2.7 1 § IV .3 разом 13 

задачами). Зв1дси також висою вимоги до якост1 генератора псевдови- 

падкових 61Т1В, що використовуеться алгоритмом породження простих 

чисел.

Природно виникае питания, чи не можна розв’язати задачу визна

чення таемного ключа, обходячись без факторизаци. За тверджен- 

ням 2.3, цю задачу можна переформулювати як задачу знаходження 

такого й, що е6, — 1 дыиться на ‘ф(п). Але для такого 6. число т  =  ей — 1 

можна використати для розкладу п на множники за допомогою ймов1р- 

нкно1 процедури, описано! в пункт1 IV .5.2. Отже, визначення таемного 

ключа для К8 А е таким же важким, як факторизащя модуля п.

Шдсумовуючи наии аргументи, отримуемо

Тверд ж ення 2.4. Знаходження таемного ключа для Я8А в еквгва- 

лентним до факторизаци чисел, що е добутком двох простих, вгд- 

носно полтомгалъног ймовгртсног звгдностг.



Зауважимо, що для деяких пов1домлень М  мае мкце рхвтсть Е (М ) =  

М . Числов1 екв1валенти таких пов1домлень е розв’язками конгруенци 

хе =  х (той п) в 2„, кшьккть яких нескладно порахувати (див. впра- 

ву 2.5).

Виявляеться, що доля пов1домлень, яю под1бно до наведеного при

кладу можуть бути розкрит! якимось простим специф1чним способом, 

не може бути великою, Х1ба що вег пов]домлення можуть бути деши

фрован! ПОД16НИМ чином.

Щоб формал1зувати цей факт, введемо так1 позначення. Припу- 

стимо, що для кожноУ пари е 1 п таких, що НСД (е, ф(п)) =  1, маемо

деяку шдмножину Уе1„ кшьця Ъп. Через 8П =  т т е ||Уе1„||/п позначимо

м1н1мальну по е пцльшеть Уеп в Ъп. Звуженням задач1 розкриття К8А 

на родину шдмножин Уе>п назвемо таку задачу.

Задано: е, п, у, де п =  рд, НСД (е, ф(п)) [ у 6 Уе,п ■

Знайти: х таке, що хе — у (той п).

Т в е р д ж е н н я  2.5. Для довгяьног родини пгдмножин Уе п С Ъп задача 

розкриття Н5А ймовгрнгено зводитъея до свого звуження на Уе>п за 

час, обмежений деяким полгномом вгд довжини входу г величину. 1 /&п.

Таким чином, якщо не 1снуе ймов1ршсного пол1ном1ального алгорит

му для розкриття К8А, то нема й такого алгоритму, який би розкри- 

вав частку 1/1о§с п вс1х можливих криптотекепв, де с —  константа. 

1ншими словами, будь-який споаб розкриття лише частки 1/ 1о§с п вах 

можливих криптотекепв можна використати для розкриття абсолютно 

вехх криптотекстхв.

Д о в е д е н и я . Припустимо, що в нас е оракул, який, отримавши запит 

(е ,п ,у ), видае деякий елемент х 6 7Ьп 13 властивктю у =  же (тойп), 

справедливою завжди, коли у 6 Уе,п ■ Тод! К8А ламаеться таким 

ИМОВ1рН1СНИМ алгоритмом.

Вхгд: е, п, у, де п =  рд 1 НСД (е, ф(п)) =  1.

•  Обчислити НСД (у, п). Якщо 1 < НСД (у, п) < п, то знайдено не- 

трив1альний дшьник модуля п, 1 криптосистема ламаеться визна- 

ченням таемного ключа д.. Якщо НСД [у, п) =  п , то подати на вих1д 

х =  0. Якщо НСД (у, п) =  1, то продовжувати.

•  Вибрати випадковий елемент х Е 2 „ .  Якщо НСД (ж, гг) >  1, то теж 

отримано нетрив1альний дшьник модуля п. Якщо

НСД (ж, и) =  1, (1)

то продовжувати.

• Обчислити

у — ухе той гг. (2)

• Зробити оракуловг запит (е, п, у).

• Отримавши В1ДП0В1ДБ х, перев1рити чи справдг

у =  хе (той гг). (3)

Якщо т , визнати невдачу; такте  продовжувати.

• Обчислити 1 подати на вих1д

х =  хх -1 той п, (4)

де х-1 —  елемент, обернений до г в 2*.

Позначимо ймов!рн1Сть невдач1 описаного алгоритму через а  1 

пцшимо п. У виродженому випадку, коли НСД (у, п) >  1, маемо а  =  0. 

Цроанал1зуемо роботу алгоритму на входах, для яких НСД (у, п) =  1.

Алгоритм зразу досягае уешху в тому щасливому випадку, коли 

НСД (х,п) >  1. Це трапляеться з 1мов1ршстю 1 - ф{п)/п =  1/р+  1/д - 

I /п, тому першою нашою оцшкою е

а  <  М .  (5)
п

1’озглянемо випадок, коли мае М1сце (1). Основою нашого анал1зу е 

епостереження, що коли у попадав в Уе,п, то алгоритм справД1 видае 

шдкритий текст х, що в1дпов1дае криптотекстов1 у, тобто виконуеться 

умова у =  хе (тойгг). Справд1, ця конгруенщя випливае безпосеред- 

ньо 13 ствв1дношень (2), (3) 1 (4).

Таким чином, алгоритм зазнае невдач1 лише у випадку, коли х 6 2*

1 у ф. Уе,п■ ЙмОВХрШСТЬ ПерШ01 3 ЦИХ ДВОХ ПОДШ дор1внюе ф{п)/п. 

Оцшимо ймов1ршсть друго1 поди, припустивши, що перша мае м1сце. 

Зробимо також припущення, що

6п >  1 -  ф(п)/п. (6)

Тод1 для кожного е пцльшеть множини Уе,п П 2* в 2* не менша, шж 

,5п _  (1 -0(п )/п ). Щонайменше з такою ймов1ршстю у потрапляе в Уе,„, 

бо за умови (1) у е випадковим елементом множини 22*. Шдсумовуючи, 

отримуемо ощнку

Н п) п  =а  <  М  (1 _  (8п -  (1 -  ф(п)/п))) =  ^ ~ ( '
п 71 \



Використовуючи нер1вшсть аЬ <  ( 9̂ ) 2, отримуемо зв1дси оцшку

а < ( 1 - 6 п/2)2. (7)

Нагадаемо, що ми довели (7) на основ1 припущення (6). Якщо ж (6) 

не виконуеться, тобто ф(п)/п <  1 — 6п, то за (5) маемо нер1вшсть 

а  <  1 — зв1дки випливае та ж ощнка (7).

Щоб зменшити ймов1ртсть невдач!, описаний алгоритм СЛ1Д вико- 

нати к раз1в, як описано у пункт1 I I I .3.1. Для к =  [^/^«1 ймов1ршсть 

невдач1 буде меншою, шж

(1 — 8п/2)2к <  е~бпк <  е~1.

ш

ВПРАВИ

2.1. а) Сформувати В1дкритий 1 таемний ключа для системи КЗА на основ1 
р =  47, <7 =  71, е =  19.

b) Зашифрувати псдадомлення КУПИ. При переход! до цифровоУ форми 

замшювати кожну Л1теру п двоцифровим десятковим номером в алфавт. 

Цифрове пов1домлення розбивати на блоки по 4 цифри.

c) Дешифрувати криптотекст ЗОН 1211.

2.2. Шдрахувати кшьюсть пов1домлень М  € 2„, для яких НСД (М, п) > 

1. (Пересилання таких пов1 дом лень сл]д виключити, бо з IX перехопленням 

суперник отримуе нетршнальний дольник модуля п.)

2.3. Зламати КЗА у випадку, коли

a) р 1 д — прост] числа-близнята;

b) Р13НИЦЯ у — р невелика.

2.4. Алк;а, Боб I Бернар е абонентами комушкацтноУ мереж1. Для за- 

хисту шформацп в мереж! використовуеться система КЗА, причому ключ! 

генеруються 1 розподшяються М1Ж абонентами менеджером мереж!.

a) ([142]) Боб 1 Бернар користуються В1дкритими ключами (б!, п) та 

(в2 ,п ), де 61 та ег взаемно прост]. Алк:а послала кожному з них одне 1 те 

ж пов]домлення М. Пояснити, як можна визначити М  за криптотекстами 

С\ =  М ®1 той п та Сг =  М ез той п.

b) ([85]) Пояснити, як Боб може визначити Бернаров таемний ключ с1-2, а 

Бернар — Боб1в ключ (1\.

Обговорення под1бно1 проблематики див. в [47].

2.5. а) Для п =  рд, добутку двох р1зних простих, порахувати юлыасть 

елемент1в х € яга задовольняють конгруенщю хе =  х (той гг).

Ь) Знайти вс1 розв’язки конгруенцп х3 = х (той 15) в 2 15.

2 .6 . Суперник перехопив криптотекст С  € зашифрований з допомо

гою в!дкритого ключа (е,п), 1 один за другим обчислюе члени посл!довност1

С-'2 той п, С 3 той п , .... Довести, що зробивши не бшьш як ф(п) кроюв, су

перник гарантовано отримае В1дкритий текст. (1нша причина сл1дкувати, 

щоб ф(п) було великим чи, екв1валентно, НСД (р— 1 , д— 1) малим, воображена 

у вправ1 IV .3.2.)

2.7. Довести, що ф(ф(п)) — 1 ]терацш досить, щоб розкрити систему КЗА 

методом ггерацга.

Л1ТЕРАТУРА

Ориг1нальною публ^кащею про систему КЗА е [132]. Популярний виклад 

можна знайти в [16].

3 метою пришвидшення процедури шифрування пропонувалось завжди 

пикористовувати експоненту е =  3 замлеть того, щоб щоразу вибирати 11 
нипадковим чином. Проте у [103] показано, що використання невеликого 

параметра е дае можливкть супернику розкрити пов1домлення у випадку, 

якщо воно роз1слане юльком користувачам криптосистеми.

Твердження 2.5 наведене у [131] 13 посиланням на Яо. Воно показуе, що 

система КЗА однаково надшна (чи ненадшна) як для ВС1Х пов^домлень, так 

I для будь-якоУ малоУ IX частини. Таку однор1дн1сть теж можна вважати 

св1дченням на користь на/пйност! КЗА. 1нпп властивост1 такого ж плану 

доведено в [101, 67, 73] (див. також вправу V I.1.4).

§ 3. Система Рабш а
Цю криптосистему запропоновано в [130].

Генерування ключгв. Вибирають два велию прост! числа р 1 д. Об- 

числюють IX добуток п — рд. Покладають

Вгдкритий ключ: п.

Таемний ключ: р, д.

Шифрування вгдбуваеться блоками под1бно до системи КЗА, зНдно 

з формулою

Е (М ) =  М 2 тос! п.

Дешифрування. Якщо Е (М ) =  С , то М  е квадратним коренем числа 

С  за модулем п. За  умови НСД (С, гг) =  1, в Ъп таких корешв е 

р1вно чотири (пункт 3 твердження 1У.4.1). Результата пункт1в IV .4.3 

1IV .4.2 дають ефективний алгоритм добування встх квадратних корешв 

за модулем п, який використовуе сшвмножники р [ д (тобто таемний 

ключ!). Саме цей алгоритм використовуеться в систем! Рабша при 

дешифруванш. Шсля знаходження вс1х чотирьох корен1в з них вибира- 

еться той, який е числовим еквшалентом осмисленого тексту.



З ауваж ення  3.1. В систем! Рабша шифруюче воображения не е щ ’- 

ективним, але може бути зробленим таким шляхом просто! модифшацп. 

Однозначности можна досягти за рахунок передач! разом 13 крипто

текстом деякоТ додатковоУ незашифровано!шформацн (вправа 3.2). Це 

справдг необх1дно, коли шифруеться не текстова, а суто числова шфор- 

мащя.

З ауваж ення  3.2. При опис1 алгоритму шифрування ми виходили з 

припущення, що НСД (С, п) =  1 (це екв1валентно з НСД (М, гг) =  1). 

Посилання пов1домлень С , для яких НСД (С, п) > 1, а/ид виключити, бо 

з IX перехопленням суперник отримуе нетрив1альний дыьник НСД (С, п) 

числа п, тобто дхзнаеться таемний ключ.

Приклад 3.3. Нехай таемний ключ вибрано так: р =  53 1 ц =  67. 

Тод1 в1дкритим ключем буде п =  3551.

Розглянемо шифрування пов1домлення ПРОДАЙ. Як це було зроблено 

у приклад1 2.1, спочатку пов1домлення записуеться у цифровш форм1 

1 розбиваеться на блоки по чотири цифри: 1920 1805 0013. Перший 

блок 1920 перетворюеться у 19202 той 3551 =  0462. Под1бно шифру- 

ються наступи! два блоки, 1 в результат! виходить криптотекст 0462 

1758 0169.

Припустимо тепер, що ми отримали криптотекст 1497. Для деши

фрування сл1д з нього добути квадратш кореш за модулем 3551. 3 

щею метою добуваемо кореш за простими модулями 53 1 67 1з лиш

ив  1497 той 53 =  13 1 1497 той 67 =  23, в1дпов1дно. Застосовуемо 

алгоритм 13 пункту IV .4.2. Модуль 53 належить до випадку 2, а 67 

до випадку 1. Знаходимо \/ТЗ той 53 =  15, 38 1 \/23 той 67 =  31, 36. 

За  допомогою алгоритму з Китайсько! теореми про остач1 визначаемо 

чотири кореш з 1497 за модулем 3551: (15,31) =  0969, (15,36) =  1711, 

(38,31) =  1840, (38,36) =  2582. Як зразу видно, лише другий коршь е 

числовим екв1валентом тексту в украшськш абетщ, а саме пов1домлен- 

ня Н1.

Ефективтстъ. Процедура вибору великих простих р 1 д описана 

в пункт! IV .2.7. Зауважимо, що при р  =  д =  3 (той4) алгоритм 

дешифрування буде особливо простим (випадок 1 алгоритму з пунк

ту ГУ.4.2).

Надгйнгсть. Зрозумшо, що задача розкриття системи Рабша, тобто 

знаходження за С  такого М , що Е (М ) — С , е шчим шшим, як задачею 

добування квадратного кореня за модулем п =  рд. В пункт! IV .4.3 

показано, що остання е такою ж складною, як задача факторизаци

числа п =  рд (яка, до реч1, у нашому випадку е задачею знаходження 

тлимного ключа за В1дкритим). Див. також вправу 3.4.

в п р а в и

3.1. Нехай р =  59 1 д =  67.

a) Зашифрувати пов!домлення ДЕСЯТЬ.
b ) Розшифрувати криптотекст 0753 2556.

3.2. Нехай х — квадратичний лишок за модулем п =  рд, де п е цшим 

Плюма, тобто р 1 д — р!зю прост! з властивктю р =  д =  3 (той 4). Довести, 

що кожен гз чотирьох квадратних корешв з х в 2 П однозначно визначаеться 

парою 61Т1В Ь\,Ъ2, ЯК1 ДЛЯ у € 2* р1ВШ

I, _  /  1 , якщ о ( ^ ) = 1  1 _  Г 1 , якщо у —  непарне щле

1 1 0  шакше ’ 2 1 0  шакше

3.3. Довести, що воображения Е(х) =  х2 той п, для п — рд — цыого 

Плюма, е б1екщею з <2п на (2П.

3.4. Показати, що система Рабша нестшка до атаки з вибраним крипто- 

тектом.

и

§ 4. Имов1рн1сне криптування
4.1. IДея. Ш аф1 Гольдвассер 1 Сшьвю Мшел! [99] зап роп он увал и  

ймов1рн1Сну м од и ф ш ащ ю  к ри п тограф 1чн о1  схем и  з В1дкритим ключем 

(див. § 1). 1х 1дея полягае в т ом у , щ об  з р о б и т и  ал гори т м  ш и ф рув ан н я

Е ЙМОВ1РН1СНИМ.

ЙмОВ1рН1СНИЙ ал гори т м  ш и ф ру в ан н я  ст ав и т ь  у В1ДПОВ1ДШСТЬ ПО- 

ш домленню  М  не один к ри п т от ек ст  С, а  деяку родину к рип тот ею гп в  

См, п ри ч ом у  к ож ен  член С  Е См Ш е> р од и н и  ви би рает ь ся  з певною  

ймов1рн1стю. 1ншими сл овам и , для к о ж н о г о  п ов 1домлення М  резуль

тат р о б о т и  ал гори т м у  Е (М ) е ви п ад к ов ою  величиною , р о зп од ы ен ою  

на м н о ж и т  См- Щоб ум ож л и вити  д еш и ф руван н я , для будь-якоТ п ари  

р1зних п ов 1Домлень М\ т а  М 2 В1ДП0В1ДШ 1м  м н ож и н и  к р и п т о т е к сн в  Смх 

та См-2 не п овинн 1 п ерет и н ати ся . Бшыпе того, м ае бути  ефективний 

ал горит м  д еш и ф руван н я , який в и к ори ст ов уе  таемний  клю ч 1 з а  будь- 

яким С  6  См ви значае  М.

Таку криптосистему вважають надшною, якщо для будь-яко! пари 

пов1домлень М\ та Мг однаково! довжини I, випадков1 величини Е (М \) 

та Е(М2) неможливо В1Др13НИТИ одну В1Д одно! Н1ЯКИМ ЙМОВ1рН1СНИМ 

полшом1альним алгоритмом 13 ймов1ршстю, внщою за 1/1. Тобто лише



з незначною ймов1ршстю за двома криптотекстами можна визначити, 

Б1Д п ов 1д а ю т ь  вони одному й тому ж пов1домленню чи рхзним. Такий 

ревень над!Йност1 в принциш недосяжний для детерм1нованих систем, 

у випадку яких пара р1зних криптотекепв С\ \ С 2 завжди В1дп0В1да« 

р1зним в!дкритим текстам М\ 1 М 2. Ймов1ршсне криптування вирйпуе 

також проблему, зауважену нами на початку пункту 2.4, щ о  детер- 

мшоване шифрування не маскуе належним чином деяю з пов1домлень, 

наприклад 0 та 1 у випадку системи К5А.

ЗуПИНИМ ОСЬ Н а ПОНЯТТ1 НаД1ЙНОСТ1 ЙМ0В1рН1СН01 КрИПТОСИСТеМИ 3 В1Д-

критим ключем докладшше. Нехай А —  ймов1ршсний алгоритм, який 

завжди подае на ВИХ1Д одне 13 двох значень —  1 або 2. Неформально це 

треба розум]ти так, що отримавши на ВХ1Д криптотекст С, алгоритм 

А намагаеться з ’ясувати, що саме мае М1сце, С  6 Смх чи С  € Смл- 

Результат роботи А на вход1 С  позначимо через А(С).

Означения 4.1. Ймов1ршсну криптосистему з В1дкритим ключем 

вважаемо надгйною, якщо для будь-якого ймов1ршсного полшом1аль- 

ного алгоритму А, для будь-якоУ пари пов1домлень М\ 1 М 2 однаково ’1 

досить велико! довжини I, ймов1рност1 того, що А (Е (М {)) =  1, для г =  1 

та г =  2 в1др1зняються не бшып, ш ж  на 1/1, тобто

|Р [А(Е(Мг)) =  1] -  Р  [А(Е(М2)) =  1]| < I

ЙмОВ1рН1СТЬ ВИМ1рЮ6ТЬСЯ за  вибором випадкових ПОСЛ1ДОВНОСТеЙ як 

алгоритмом А, так 1 алгоритмом шифрування Е.

Таким чином, ймов1ршсне криптування можна розцшювати як до

бре наближення до идеалу надшноеп у теоретико-шформацшному сена, 

що досягаеться для шифру одноразового блокноту. Р1зниця полягае в 

тому, що йдеться все ж про надшшсть в обчислювальному сенс1 —  це 

цша, яку доводиться платити за прийнятну, у пор1внянш з шифром 

одноразового блокноту, довжину ключа.

4.2. Реал 1защ я  на осн ов ! квад ратичность  У  [99] 1дея ймов1ршс- 

ного криптування була втшена на основ! задач1 розтзнавання квадра- 

тичних лишк1в (див. пункти IV. 1.2 1 ^ .4 .3 ) .

Введемо позначення для шдмножини групи 2*, що об ’еднуе еле- 

менти х 13 властивктю (^-) =  1. Нагадаемо, що у випадку коли тг — рд 

е добутком двох р 1зних простих, множина квадратичних лишюв (2п е 

власною шдмножиною в Л„. Множина <2п =  \ 0,п називаеться мно-

жикою псевдоквадратгв за модулем п, 1 мае р1вно епльки ж елемент1в, 

що й (2п (пункт а вправи IV. 1.15). Перейдемо до опису криптосистеми.

Генерування ключгв. Вибирають велию прост1 числа р та д, 1 об- 

числюють IX добуток п =  рд. Вибирають випадковий псевдоквадрат 

<» € 0.п • Покладають

Вгдкритий ключ: п, а.

Таемний ключ: р, д.

Шифрування. Двшкове пов1домлення М  =  Ш1Ш2 ...Ш|, де т , 6 

(0,1}, перетворюють у криптотекст вигляду С  =  С1С2 .. . с/, де с, Е Лп- 

Для г =  1 , . . . , /  елемент с,- генерують за допомогою такоУ ймов1ршсно1 

ироцедури:

• вибирають випадковий елемент г,- 6 2* (для кожного г незалежно

В1Д ВС1Х ш ш и х ) ;

для т , =  0 покладають с,- =  г2 той п ,

для т , =  1 покладають с,- =  аг? той п.

Дешифрування. За  к р и п т о т е к с т о м  С  =  С1 С2 . . . С /  В1д критий  текст 

М  =  т \ т 2 . . . пц  в и з н а ч а ю т ь  з а  т а к и м  п р а в и л о м : для г =  1

_  Г 0, якщо с,- 6 Оп ,

* \ 1, якщо с, 6 &п-

Коректнгсть. Очевидно, що 61ТОВ1 пов1домлення ш, =  0 у крипто- 

текст! в1дпов1дае квадратичний лишок с;. Бггов1 т,- =  1 в1дпов1дае 

глемент с,-, який е добутком квадратичного лишка 1 псевдоквадрату, 

що завжди е псевдоквадратом (див. пункт Ь вправи IV. 1.15). Отже, 

мов1домлення М  однозначно визначаеться криптотекстом С  незалежно 

шд випадкових вибор1в елемента г,- алгоритмом шифрування.

Ефективтстъ. Зупинимось на вибор1 псевдоквадрату а, компонен

та в1дкритого ключа. В 2* вибирають випадковий квадратичний нели- 

шок ах, а в X* —  випадковий нелишок а2 (див. пункт ^ .4 .1 ) . Елемент 

а визначають з умов а =  а\ (тойр) 1 а =  (тойд) за алгоритмом з 

Китайсько1 теореми про остач1. Таке а е квадратичним нелишком, бо 

нелишками е 1 а\, 1 а2 —  достатньою була б нав1ть одна з цих причин. 

3 1НШОГО боку, маемо

Отже, а е псевдоквадратом. Неважко зрозум 1Ти, що а е випадковим 

елементом 13 0,п , тобто розподыене на щй множит р1Вном!рно.



При дешифруванш треба ВМ1ТИ в1др1зняти квадратичш лишки В1Д 

псевдоквадрат1в. Для цього можна використати зведення задач1 роз- 

шзнавання квадратичних лишюв за модулем п =  рд до факторизаци 

числа п з пункту IV .4.3, осюльки сшвмножники р  1 д даються таемним 

ключем.

Приклад 4.2. ЕНзьмемо р  — 7 1 д =  11. Обчислимо п =  77. Щоб 

отримати а, вибираемо а\ =  3 1 а2 =  2. Для них а =  24. Формування 

ключ1в завершено.

Припустимо, що ми хочемо зашифрувати пов1домлення Н1.1 Його 

двшковим екв1валентом е 010001 001011 (див. пункт 1.3.1). Почнемо 

шифрування з першого б1та т\ =  0. Нехай г\ — 26. Тод1 С\ = 

262 той 77 =  60. Наступним бгеом е т 2 — 1. Нехай г2 =  41. Тод! 

с2 =  24 • 412 той 77 =  73. Продовжуемо в такому ж дусь Можливий 

результат наведено в таблиц!.

г 1 2 3 4 5 6 7 8 9 10 11 12

и 26 41 61 30 53 45 32 29 48 13 54 39

с.- 60 73 25 53 37 13 23 71 10 15 68 6

Отримуемо криптотекст 60 73 25 53 37 13 23 71 10 15 68 06.

Надгйнгсть. Зрозумшо, що задача знаходження бгга Шг в!дкритого 

тексту за компонентою с,- криптотексту е задачею розшзнавання ква

дратичних лишюв за модулем п =  рд, для яко! нев1домо жодного ефек

тивного алгоритму (без використання множншав р 1 д, див. зауважен

ня IV .4.5). Для ггц =  0 елемент с,- е випадковим квадратичним лишком, 

а для ггц =  1 випадковим псевдоквадратом за модулем п. Останне ви

пливае з пункту Ь вправи IV .1.15. На сьогодш нев1домо ймов1ршсного 

полшом1ального алгоритму, який би в1др1зняв випадковий квадратич- 

ний лишок В1Д випадкового псевдоквадрату за модулем п з 1Мов1рн1стю 

кращою, Н1Ж 1/ 1о§гг. Бшьше того, в [99] показано, що якби такий алго

ритм кнував, його можна було б перетворити у ймов1ршсний алгоритм, 

який розп!знавав би квадратичш лишки за полшом1альний час. Таким 

чином, надшшсть криптосистеми екв1валентна важкост1 розп1знавання 

квадратичних лишк1в за модулем п — рд.

4.3. Реал 1защ я  на основ1 К ЗА  функцн. Генерування ключгв В1дбу- 
ваеться таким же чином, як 1 для системи К8А.

1Це укра’шомовне пов1домлення. Не плутати з неформальним англомовним

прив1танням.

Вгдкритий ключ: е, п, де п =  рд, НСД (е,ф(тг)) =  1.

Таемний ключ: 6, таке, що ей =  1 (той ф(п)).

Шифрування. Двшкове пов1домлення М  =  Ш1 т 2 ...пц , де ттц 6 

(0,1}, перетворюють у криптотекст виду С  =  С1С2 ...С ;, де с,- €

Для » =  1 , . . . , /  елемент с,- генерують за допомогою тако!' ймовфшсно! 

процедури.

• Якщо ггц =  0, то в Ъ п вибирають випадкове парне число ж,-; якщо

т,- =  1, то вибирають випадкове непарне ж,-.

• Обчислюють с,- =  х? той п.

Дешифрування. За криптотекстом С  =  схс2 ...с ;  вгдкритий текст 

М =  Ш1 т 2 . . .  Ш( визначають за таким правилом: для г =  \

т . _  /  0> якщо сй{ той п парне,

1 \ 1, якщо с/ той п непарне.

В [67] доведено, що надшшсть ще! криптосистеми равносильна при- 

пущенню, що К8А не може бути розкрита полшом1альним алгоритмом.

в п р а в и

4.1. Довести, що якщо в означенш ймов^ршсно! криптосистеми з в^дкри- 

тим ключем обмеження на ймов^рность 1/1 пом^няти на 1 /Г  для довольно!' 

константи с, то отримаемо р1вносильне поняття над1Йност1.
4.2. а) Сформувати вущритий 1 таемний ключ1 для системи ймов1ршсного 

криптування на осноги квадратичност] 1 зашифрувати потпдомлеиня ТАК.

Ь) Використовуються Т1 Ж КЛЮЧ1, що у приклад! 4 .2 . Криптотексти 

37 64 58 23 71 67 1 25 67 60 15 53 16 76 в1дпов1дають одному й тому ж 

шдкритому текстов! чи р!ЗНИМ?

4.3. Обгрунтувати коректтсть та ефектившсть ймовхршсного крипту- 

иання на основ! КЗА функцй.

§ 5. Система ЕльГамала
Ця ймов1рн1сна криптосистема була запропонована ЕльГамалом 

в [88].

Генерування ключгв. Вибирають велике просте р, а також число д, 

1 < д <  р  — 1, яке мае в мультишпкативнш груш 7,* великий порядок. 

В 1деальному випадку д е первкним коренем за модулем р. Числа р 

\ д не е таемницею 1 перебувають в загальному користуванш. Кожен 

абонент вибирае соб1 випадкове число а у пром1Жку В1Д 1 до р — 1, 1 

обчислюе Н =  да той р.



Вгдкритий клюй: р, д, Н.

Таемний клюй: а.

Шифрування в1дбуваеться блоками. Кожей блок М  вважаемо еле- 

ментом 13 Хр. 11ов1 домлення М  € 2̂ * перетворюють у криптотекст 

С е  (^ * )2 наступиим чином.

•  Вибирають випадкове число г таке, щ о 1 < г < р - 1 .

• Обчислюють С  =  (сьсг), де

С] =  дг той р, сг =  МКТ той р.

Дешифрування. Маючи таемний ключ а 1 криптотекст С  =  (01, 02), 

обчислюють

В (С )  =  с2 ■ (с?)-1 той р.

Приклад 5.1. Як 1 в ус1х поперередшх прикладах, ми жертвуе

мо реал13мом задля простоти обчислень. Нехай р =  23, д =  5, а =  

6. Обчислюемо Н =  5б той 23 =  8. Вгдкритий 1 таемний ключ1 

сформовано.

Припустимо, що шифруеться числова шформащя, 1 потр1бно за- 

шифрувати пов1Домлеиня М  — 7. Нехай вибрано г — 10. Тод1 

С1 =  510 той 23 =  9 1 с2 =  (7 ■ 810) той 23 =  21. Отримуемо крипто

текст С  =  (9,21). Щ о стосуеться дешифрування, то легко перев1рити, 

що справд1 9,21) =  21 • (96)-1 той 23 =  7.

Коректшстпъ. Перев1рка р1вност1 1)(С) =  М  для криптотексту С, 

отриманого з пов1домлення М  за допомогою алгоритму шифрування 

з довшьним г, проводиться безпосередньо 1 залишаеться читачев! в 

якост1 просто! вправи. 1дея криптосистеми досить прозора: повщом- 

лення М  маскуеться, набираючи вигляду с2, а разом з тим посилаеться 

шдказка с\, яка дозволяе в1дтворити М  за с2.

Ефектившстпъ. Шднесення до степеня в 2* виконуеться за допо

могою бшарного методу (пункт II I .2.2). Як вибрати велике просте р, 

описано в пункт] IV .2.7. Однак наше завдання складшше сл1д вибра

ти також число д. Найкраще було би мати в якост1 д перв1сний коршь 

за модулем р. На жаль, з пункту IV .6.2 нам в1домо, що знаходження 

первкного кореня за задании р не е легкою задачею. Тому сл1д стави- 

ти завдання генерування пари р, д, для вирпнення якого е ефективш 

процедури (див. пункт IV .6.2, а також вправу V II.2.6).

Надшшстпъ. Сформулюемо задачу

Р о з к р и т т я  с и с т е м и  Е л ь Г а м а л а

Задано: р, д, Н, а ,  с2, де 1 < д <  р - 1,
Н =  да той р, С1 =  дг той р, с2 =  МНГ той р

для деяких а, г, М  6 2*.

Обчислити: М .

Черговою простою вправою для читача е встановлення того, що ця 
задача екв1валентна наступит.

Р о з к р и т т я  с и с т е м и  Е л ь Г а м а л а  —  2

Задано: Р,д,%,У & де 1 < д <  р — 1, х =  да той р,

У =  дь той р для деяких а '\ Ъ.

Обчислити: 2 =  даЬ той р.

Для другоТ задач! очевидно, що вона зводиться до дискретного 

логарифмування за модулем р. Тому сл1д виключити Т1 випадки, у 

яких логарифмування можна провести ефективно. Зокрема, р сл1д 

нибирати так, щоб число р  — 1 мало великий простий дшьник, шак- 

ше суперник зможе скористатися алгоритмом Сшьвера-Пол1га-Гелмана 

(пункт IV .7.2). В [80] показано, що у випадку, коли ф(р -  1) мае ли

ше мал1 прост! дшьники, задача розкриття криптосистеми ЕльГамала 

екв1валентна дискретному логарифмуванню.

в п р а в и

5.1. а) Нехай р =  17, д — 3. Вибрати а 1 завершити формування ключ1в. 

Пашифрувати числове пов1домлення 5, вибравиш г на власний розсуд.

Ь) Нехай р =  17, д =  3, а =  7. Розшифрувати криптотекст С — (5,15).

5.2. Нехай А/ ^  дов!льне пов^домлення, що шифруеться в систем]

ЕльГамала. Припустимо, що д е перв1сним коренем за модулем р.

a) Чи С] розпод]лене р1вном]рно на 22*?

b) Нехай я | (р - 1) 1 а =  (р - 1 )/з. Сюльки значень може набувати с2? 
(При малих 5 приклад поганого вибору а.)

c) Для яких фжсованих а компонента крилтотексту с2 розподшена р1в- 

ном1рно на 2р? Сюльки е таких а? (Приклад доброго вибору а.)

й) Чи с2 розподшене р1вном1рно на йр у припущенш, що таемний ключ а 

не фжсований, а е випадковим елементом множини 1.*?

5.3. Нехай д е перв1сним коренем за модулем р.

a) Придумати процедуру, яка ламае систему ЕльГамала, а саме знаходить 

пов1домлення за криптотекстом, у частковому випадку, коли г =  (р— 1) /2.

b) Те ж у випадку, коли 3 | ( р - 1) 1 г =  (р - 1)/3 або г =  2(р - 1)/3.

c) Позначимо з =  (р-  1)/НСД (г,р- 1). Придумати процедуру, яка ламае 

систему ЕльГамала за час, обмежений полшомом В1Д довжини пов1домлення 

I величин 1о§р  та 5.



РозД1Л VI.

Криптограф1ЧН1 ш струм енти

§ 1. В а ж к о о б о р о т ш  функцй

1 1 О значения I приклади. Як 1 дос1, ми розглядаемо функцп, обла^ 

стю визначення 1 множиною значень яких е множина слш у деякому 

алфавт . Без втрати загальносп обмежимось розглядом двшкового 

алфав!ту. Функщя /  наэиваеться важкооборотиою, якщо виконуються

так1 ДВ1 умови.

1) /  ефективно обчислюеться. . м

21 Жоден ефективний алгоритм для бшыпосп аргументш х Е { , ] 

невзмоз! за образом у =  /(х ) знайти шякого елемента х такого, що

/(х ') =  у-
Для практика таке означення е щлком зрозумшим. Прикладом може у- 

ти функщя О Е 5  : {О, I} 64 -» {О, I} 64, якш було присвячено пункт 1.3.4. 

Ця функщя е Активною  1 умова 2 означав просто, що обернена функцм 

не може бути обчисленою ефективно для бшьшост! вход1В тверджен 

ня яке власне й означав надшшсть системи БЕ8.

’ Математична теор!я пропонув формал1защю цього, з погляду прак- 

тика, самодостатнього поняття. Умова 1 легкост! обчислення функцп 

/  1 умова 2 важкост! побернення стають абсолютно строгими. Платок» 

за математичну ст р ои т ь  е те, що щ умови набувають асимптотично- 

го характеру, внасл!док чого стають ненридатними для характеризацп 

конкретних скшченних функщй. Вт1м, така ситуащя е типовою для . г 

ори складность яка попри все добре узгоджуеться 13 програм1стськок.

практикою.

О дне з можливих означень е таким.

Означення 1.1. Функщя /  наэиваеться важ кооборотною , якщо

1) /  обчислюеться за полшом1альний час.

2) Кожен полшом1альний ймовфшсний алгоритм на вход1 у =  / (х )  для 

випадкового х 6 {0,1}п знаходить якийсь 13 п роообраз 1в значения у 

13 ймов1Рн1стю, що для досить великих п не перевищуе 1/п. Ймовф- 

Н1сть тут поширюеться на випадковий вибф слова х Е {0,1}п 1 на 

випадкову ПОСЛ1ДОВН1СТЬ ЙМОВ1РН1СНОГО алгоритму.

3 огляду на вступний характер нашого викладу, ми не зупиня- 

емось на нюансах та р1зновидах означення важкооборотно1 функцп. 

Защкавлений читач скеровуеться до [93].

Ш для яко1 конкретно1 функцп не доведено, що вона важкооборотна. 

Але е функцп, яю гшотетично вважаються такими 1 з усшхом застосо- 

вуються на практиц1.

Ф ункщ я  м н ож ен н я : М 1 Л Т (х ,у ) =  ху.

Функщя визначена на парах натуральних чисел х 1 у з однаковою 

кыьюстю значущих дв1Йкових цифр.

КЗА функцш: Е5А(х, е, т )  =  (хе той т ,  е, т ) .

Визначена для т  =  рд, що е добутком двох р1зних простих, для е 

такого, що Н С Д (е ,0 (т )) =  1, 1 для х Е 2 т . Для ф1ксованих т  1 е 

е б1екщею на себе, або 1накше кажучи, перестановкою множини Жт 

(1снування оберненого воображения випливае 13 твердження У.2.2). 

Ф ункцш  Р абш а  (квадратична  ф у н к щ я ):

5СдиАНЕ(х, т )  — (х2 той т , т ).

Визначена для т  =  рд 1 х Е 2 т , д е т е  щлим Блюма, тобто р 1 д — р1зн1 

прост! з властив1стю р =  д =  3 (той 4). Для фшсованого т  звуження 

на (2т  в перестановкою щеТ множини (див. вправу У.З.З).

Експоненцшна функцш: Е Х Р (х ,д ,р )  =  (дх т о 6р ,д ,р ).

Визначена для дов1Льного простого р, первкного кореня д за  модулем 

р, 1 х Е 2 * . Для ф 1ксованих р \ д е перестановкою множини 2 *  (як легко 

випливае 13 вправи IV. 1.4).

Функцп К8А 1 Раб1на е кандидатами у важкооборотш  функцгг гз 

секретом. Кр1м вищеперел1чених умов 1 1 2 Ц1 функцп задовольняють 

ще й третю: волод1ння деяким секретом (а саме, сшвмножниками р  1 д) 

дозволяе ефективно обчислювати обернеш функцп.

1.2. П ерш ! застосування . Важкооборотн1 функцп е потужним кри- 

птограф1чним 1Иструментом. На IX основ! можна конструювати р1зн1



системи ймов1ршсного криптування. При це йтиметься дал!, а зараз 

наведемо просте, але ефектне застосування.

Щоб отримати доступ до комп’ютерно'! мереж1, законний користу- 

вач повинен засв1чити свою особу, вв1вши в1домий лише йому пароль 

або гасло (обидва термши е синошмами, ми надаемо перевагу друго

му). Несанкцюнований користувач, що добре знае систему, при нагод1 

може знайти в пам’ят1 мкще 31 списком гасел легальних користувач1в,

1 надал1 користуватися якимось 13 них. Щ об виключити таку мож- 

ЛИВ1СТБ, систем! достатньо збер1гати у списку не гасло х, а його образ 

у =  /(х ) В1дносно деяко! важкооборотно! функцп / .  При введенш га

сла х перев1рка р1вност1 /(х ) =  у здшснюватиметься швидко. 3 шшого 

боку, зловмисник, який натрапить на у , не зможе знайти шякого х' 13 

властивютю /(х ')  =  у завдяки важкооборотноеи функцп / . Як завжди 

у наших заняттях криптолоНею, ми цшком припускаемо, що зловмис

ник знае алгоритм обчислення функцп /  —  це шчим не полегшить його 

завдання.
Щ е одне застосування важкооборотно! функцп корисне в наступнш 

ситуацй. Уявимо соб1 криптосистему з В1дкритим ключем для багатьох 

користувач1в на кшталт системи ЕльГамала. Припустимо, що сшльною 

компонентою в1дкритого ключа е просте число р, яке вибираеться 1 

оприлюднюеться менеджером центру розподыу ключ1в. Нечесний ме

неджер може вибрати р  не випадковим чином, а якось так, що отримае 

можлив1сть читати пошту абонент1в свое! мереж1 (наприклад, вш зна- 

тиме роз клад числа р  — 1 на прост) множники, причому вони будуть 

малими —  цього досить для зламу системи ЕльГамала).

В плат тако! загрози абоненти зможуть почувати себе впевненппе, 

якщо менеджер разом 13 р  пред’явить 1М х, для якого /(х ) =  р, де /  — 

деяка важкооборотна перестановка множини чисел однаково! довжи- 

ни. Виконання ще! додатковоТ вимоги не е надто обтяжливим. При 

генеруванш простого числа менеджер вибирае випадкове х 1 замкть 

тестування його на простоту, тестуе /(х ). Зауважимо, що /(х ) 

випадкове число однаково! з х довжини, тому ймов1ршсть устшного 

знаходження простого числа потр1бно! довжини залишаеться такою ж. 

3  !ншого боку, якщо менеджер добув р якимось шдступним способом, 

то йому буде важко знайти х з властив1стю /(х ) =  р з огляду на важ- 

кооборотнкть функцп / .

Ми виходили з припущення, що /  е б1екщею. Однак з подгною ме

тою можна використати довшьну важкооборотну функщю. Конкретна 

реал1защя ще! !де! входить в стандарт Б 88  [122].

1.3. П оняття яд ра  функцИ. Повертаючись до означень важкообо- 

ротних функцш Я5А, 5(2ПАПЕ та Е Х Р ,  бачимо, що теля фкеацп 

тдпов1дних параметр1в, щ функцп стають перестановками елемент1в 

деяко1 множини В . Маючи на уваз1 Ц1 приклади, розглянемо ефективно 

обчислюване б1ективне в1дображення /  : Г) —)■ Г). Водночас розгляне

мо ефективно обчислюваний предикат 5 : Д - ^ { 0 , 1 }  —  для кожного 

х е И  можна легко обчислити 61т В(х). Нехай /(х ) =  у. Оскшьки /

— б!екц!я, то В (х ) однозначно визначаеться елементом у. Однак це не 

означав, що маючи у, отримати 5(х) легко. Якщо немае ефективного 

алгоритму, який би для б1льшост1 елемент1в х 6  О  за заданим значен

иям /(х ) давав 61т В(х), то предикат В  називаеться ядром функцп /  
(див. малюнок 1).

легко 
х  --------

Малюнок 1. Важкооборотна функщя /  1 11 ядро В.

Нескладно збагнути, що коли функщя /  мае ядро, то вона важ

кооборотна. СправД1, якби був ефективний алгоритм для обчислення 

обернено! функцп /  1, то В(х) було би легко отримати з у композищею 

алгоритм1в для обчислення / -1 1 В.

Тепер дамо формальне означення. Нехай 1)„ —  посидовшсть мно- 

жин, для яко! п =  [1о§ ||Г)„||], Нижче пол1ном1альна обчислюванють 

означав можлив1сть обчислення за час, обмежений полшомом В1д п.

О з н а ч е н н я  1.2 . Полшом1ально обчислюваний предикат В : Б п 

{0 , 1} називаеться ядром функцп /  : В п -» О п, якщо будь-який поль 

ном1альний ймов1рн!сний алгоритм на вход! /(х ), де х —  випадко- 

пий елемент 13 1)„, видае значения В[х) з 1мов!рн!стю меншою, Н1ж 

1/ 2+ 1/п с, для довыьно! константи с при досить великих п. Ймов1ршсть 

береться як за випадковим вибором х, так 1 за випадковою посл1дов- 

нютю ЙМОВ1РН1СНОГО алгоритму.



По сут1, означення говорить, що немае шякого кращого способу 

отримати В(х) за / ( х ), шж просто взяти навмання випадковий 61т.

Для перел1чених у попередньому пункт1 важкооборотних функщй в 

якост! ядра запропоновано таю предиката.

Для функцп КЗА : Ът  -> з фжсованими параметрами е 1 т , а 

також для функцп ЗС^ПАКЕ : 0.гп —> О-т з фшсованим параметром т , 

В 6 предикатом парности тобто В(х) =  1 для непарних х 1 лише для 

них. Для функцп Е Х Р  : -4 Ъ* з фжсованими параметрами р 1 д

предикат В  задаеться сшвв1дношенням

в /х) _  (  !. якщо ж < (р -  1) / 2 ;

' \ 0 , шакше.

Застосування важкооборотних функщй та IX ядер для генерування 

посл1довностей псевдовипадкових б т в  буде описане у пункт1 2.3. А

В н аступ н о м у пуНКТ1 ВИСВ1ТЛЮ6ТЬСЯ з в ’язок ЦИХ ПОНЯТЬ 3 1МОВ1рШСНИМ 
кр иптуван ням .

1.4. П редикат  13 сек рет ом  1 ймов1Рш сне криптування. Повер- 

немося до малюнка 1, де /  —  перестановка множини О п, а В  п 

ядро. Вважаемо, що множина мае природну структуру, а саме, к- 

нуе пол1ном1альний ймов1ршсний алгоритм, який на вход1 1" =  1 1 .. .1 

(параметр п в унарному запиа) видае випадковий елемент х, р1вном1р- 

но розпод1лений на О п ■ Припустимо, що /  —  важкооборотна функщя з 

секретом. Прикладом може служити функщя КЗ А на множит Ът  (при 

фхксацп параметр1в т  \ е). Розглянемо предикат В ' : О п {0,1}, за

даний сшвв1Дношенням В'(у) =  В (/~ 1 (у)). 3 означень важкооборотно! 

функцп з секретом 111 ядра випливають таю властивость

1) Будь-який ймовфшсний пол1НОМ1альиий алгоритм на випадковому 

вход1 у € О п видае правильне значения В' [у) з 1мов1ршстю не 

кращою, шж 1/2  + 1 /п с.

2) Знания секрету дозволяв легко обчислити В 1 (у) для довыьного у €

А ,.

3) в  пол1ном1альний а л гор и тм , який, отрим авш и на вх1д слово 1"  1 61т 

Ь € { 0 , 1}, видае елемент у, р1вном1рно розподш ений на м н о ж и т 

{у  е О „ :  В '(у )= Ь } .

Остання властив1сть виконуеться завдяки тому, що /  —  б1екщя. Ал

горитм вибирае випадковий елемент х € А» 1 якщо В(х) =  6, то подае 

на вих1Д у =  /(ж), а шакше пробуе шший випадковий х.

О з н а ч е н н я  1.3. Предикат В' 13 властивостями 1-3 називають пре

дикатом гз секретом.

Маючи якийсь предикат 13 секретом, можна влаштувати ймов1ршс- 

не криптування, надшне в сена означення У.4.1. Щоб зашифрувати 

двшкове пов1домлення М  — т\ .. ,ш;, для кожного г <  / сл1д вибрати 

випадковий елемент у̂  Е А» такий, що В ' (г/, ) =  ггц. Криптотекстом 

буде посл1довшсть ух .. ,у[. Надшшсть такоТ системи ЙМОВ1рН1СНОГО 

криптування забезпечуеться завдяки умов1 1 вище, причому п висту- 

пае параметром надшность В1дкритим ключем щеУ криптосистеми е 

дат, потр1бш для специфжацп алгоритму з умови 3. Таемний ключ 

складаеться 13 секретних параметр1в для обчислення предикату В ' , яке 

здшснюеться при дешифруванш. Гснування цих параметр1в забезпечене 
умовою 2.

Схема ймов!рн1сного криптування на баз1 функцп КЗА 13 пунк

ту У.4.3 е конкретною реал1защею описано! конструкцп.

ВПРАВИ

1.1. Пояснити, чому предикат парност! не е ядром для функцп ЕХ Р .

1 .2 . Для розшзнавання квадратичних лишюв за модулем ш, де ш — 

щле Блюма, неведомо полиномиального ймов!ршсного алгоритму. Виходячи

з припущення, що такого алгоритму не 1снуе, довести, що предикат парносп 

е ядром функцн Рабша.

1.3. Позначимо через } с ,т  ■ 2 т  —> перестановку, яка отримуеться

з функцп КЗА фжсащею параметр1в е та т . Нехай Р ( х )  =  х  той 2 — 

предикат парност, а предикат <2 задаеться на Ъ т  ствв1дношенням

\ _  Г 0, якщо 0 <  х  <  т / 2;

1, якщо т /2 <  х  < т  — 1.

Розглянемо В1ДПОВ1ДШ два предикати 13 секретом:

В\(е,т,у) =  Р (/Г ,гп{у)) та В 2(е, т ,  у) =

Довести, що задач! обчислення цих предикат1в е полшом1ально екв1валентни- 
ми.

1.4. Показати, що розкриття криптосистеми КЗА полшом1ально зводить

ся до обчислення предикату В\ з попередньоУ задач!. Таким чином, якщо е 

ефективний спостб за криптотекстом 1 в]дкритим ключем визначати лише 

один, а саме наймолодший, 61т в1дпов]дного в^дкритого тексту, то систему 

КЗА можна зламати. Те ж саме можна сформулювати й так: якщо систе

ма КЗА надшна, то неможливо визначити нав1ть один (наймолодший) 61т 
пов!домлення.



1.5. Довести надштсть схеми ймов1ршсного криптування на основ] пре

дикату з секретом.

Л1ТЕРАТУРА

Про важкооборотш функци, що грунтуються на важкост] задач алге- 

браГчного кодування, можна Д1знатися з [52, 93, 136].

Анализ важкооборотних функцш на предмет вид]лення IX ядра був про

ведений у [148, 67] для КЗ А, у [77, 67] для ЗС}1ГАКЕ, 1 у [79] для ЕХ Р . В 

цих роботах доведено, що коли передачею функци е важкооборотними, то 

В1ДПОВ1ДН1 предикати е IX ядрами. У [150] встановлено, що кожна важкообо

ротна функщя мае ядро. Значно просушу конструкцию ядра запропоновано 

в [96].

1дея використання предикат1в 13 секретом для ймов1рнк:ного криптування 

з’явилась у [99].

§ 2. Генератори псевдовипадкових бгшв
2.1. Означення генератора псевдовипадкових посл^довностей.

Упродовж попередшх розд1Л1в ми використовували випадков1 посл1дов- 

ност1 б т в  13 двоякою метою: по-перше, у ймов1ршсних алгоритмах, 1 

по-друге, у криптосистемах. Звернемо увагу, що випадков1 поапдов- 

ност1 застосовувалися не лише у ймов1ршсних криптосистемах, де це 

робилося цшком явно, але й у класичних криптосистемах, де таемний 

ключ сл1Д було вибирати випадковим чином. Типовим прикладом е 

шифр одноразового блокноту.

Нагадаемо, що випадковою посл1довшстю б т в  довжини п назива

еться випадкова величина, яка набувае кожне значения 13 {0,1}п з од- 

наковою ймов1рн1стю 2~п. Для невеликого п випадкову посл1довшсть 

отримати нескладно, наприклад, шдкиданням монетки. Однак поро- 

дження довго1 випадково1 посл1довност1 б1т1в е вельми нетрив1альним 

завданням для обчислювально1 машини.

Цей розД1л нашого курсу присвячений такому питанию. Припусти

мо, що ми вм1€мо генерувати випадкову двшкову пос/идовшсть довжи

ни п. Яким чином 11 можна розширити до випадково1 у певному сена 

дв1Йково1 посл1довност1 довжини пл, де (1 е деякою константою? Шд 

словом “розширити” маемо на уваз1 “перетворити за допомогою детер- 

мшованого алгоритму” . Зрозумыо, що внасл1док такого розширення 

ми не зможемо отримати справжню випадкову посл1довшсть довжини
* _ с1 • V

п хоча б тому, що серед вс1х 2П таких посл1Довностеи з ненульовою

й мов!ршстю з ’являтимуться щонайбыьше 2". Однак хотыося б отри

мати принаймш псевдо випадкову посл1довшсть довжини пл, тобто по- 

ипдовшсть, яка виглядала б як випадкова. Метою серп означень нижче 

н уточнити 1 формал1зувати останню фразу.

О значення  2.1. А нсамблем будемо називати поапдовшсть випадко

вих величин 2 п, де п 6 N. яю набувають значения у множит двшкових 

СЛ1В.

О значення  2.2. Ансамбл1 {Х „}„ег< 1 {Уп}пея називаються неро- 

зргзнюваними за полшом1альний час, якщо для будь-якого полшом1аль- 

иого ймов!ршсного алгоритму А

|Р[А(Хп) =  1]-Р[Л(У„) =  1 ] | < 1

для дов1льно1 константи с при досить великих п. Тут Р[А{2„) =  1] 

позначае ймов1ршсть того, що алгоритм А, отримавши на вх1д випад

кову величину 2„, подасть на вих1д 1. Ймов1ршсть береться як за роз- 

нод1лом 2п, так 1 за розподыом випадковоУ поопдовноси ймов1ршсного 

алгоритму А.

О значення 2.3. Нехай I : N —»• N —  функщя така, що 1(п) > п. 

Генератором гз розширенням I називаеться полшом1альний детерм1но- 

ваний алгоритм С, який двшкову поапдовшсть х Е {0,1}" перетворюе 

у поапдовшсть С(х) 6 {0,1}^” .̂

Випадкову посл1довн1сть х, що подаеться на ВХ1Д генератора, нази- 

ватимемо паростком. Задля техшчноУ зручност1 домовимось, що для 

деяких паростюв х генератор С  може видавати в1Дмову, 1 тод1 С(х) 

буде невизначеним.

Тепер домовимось, яю генератори заслуговують бути названими ге

нераторами псевдовипадкових послгдовностей або, коротше, псевдо- 

випадковими генераторами. Визначальною рисою такого генератора 

С  : {0,1}п —> {О, 1};(п> мае бути те, що випадкову величину С(х), де х

— випадковий паросток 13 {0,1}п, шяким полшом1альним ймов1ршсним 

алгоритмом не можна В1др1знити В1Д випадковоУ величини, р1вном1рно 

розподшеноУ на {0 ,1}г(").

О значення  2.4. Нехай С  —  генератор 13 розширенням I. Позна

чимо через 2ц„) випадкову величину С(х) 31 значениями в {0 ,1}*<”), 

для х р!вном1рно розподыеного на {0,1}". Через {/„ позначимо ви

падкову величину з р!вном1рним розподыом на {0,1}п. Генератор С



називаеться псевдовипадковим, якщо ансамбл1 1 {С/;(„)}„ем

нерозр1знюван1 за полшом1альний час.

Двшкову пос/пдовшсть С(х), отриману за допомогою псевдовипад- 

кового генератора С  13 випадкового паростка х , будемо називати псев- 

довипадковою.

Здавалося б, що розширення I е важливою кшьккною характеристи

кою генератора псевдовипадкових посл1довностей. Однак, наступне 

твердження дещо неспод1вано виявляе, що величина I не в1Д1грае над- 

то принциповоТ рол1 —  генератор з мш1мальним розширенням можна 

перетворити в генератор з довыьним полшом1альним розширенням.

Т в е рд ж е н н я  2.5. [О. Гольдрай х, С . Мшелг] 3 довгльного псевдови- 

падкового генератора О  з розширенням 1(п) =  п + 1 можна отримати  

псевдовипадковий генератор С ' гз розширенням 1'(п) =  пй для довглъ- 

ног цглог константи д. >  1.

Д о в е д е н и я . Винесене у вправу 2.1. ■

Псевдовипадков1 генератори щлком придатш для використання у 

ймовхршсних алгоритмах. Якщо алгоритм потребуе випадково1 посл1- 

довност1 довжини пл, то замкть неУ можна використовувати псевдови- 

падкову посл1Довн1сть тако1 ж довжини, отриману 13 справД1 випадко

вого паростка довжини п (див. вправу 2.3).

2.2. Непередбачувашсть псевдовипадкових генератор1в. У кри- 

птограф1чних застосуваннях В1Д псевдовипадкового генератора С  

вимагаеться виконання тако! умови. Нехай суперник спостеркае ви

падкову величину С(х), розподшену на {0,1}^") 1 породжену р1вном1р- 

ним роз по Д1 лом паростка х на {0,1}". Припустимо, що спочатку йому 

в1дкриваються лише перил г б т в  величини С(х). Тод1 бажано, щоб су

перник не М1Г передбачити (г + 1)-ий бггз 1мов1ршстю, суттево кращою 

за 1/2. 1ншими словами, ми защкавлеш, щоб не було кращого шляху 

отримати (г + 1)-ий 61т на основ1 знания ВС1Х попередшх б т в , атж  

простим шдкиданням монетки.

Зв ’язок Ц161 вимоги 13 криптограф1чною НаДШШСТЮ можна пояснити 

таким прикладом. Припустимо, що суперник перехопив криптотекст у 

двшковому алфавт , 1 йому В1ДОМ1 так1 факти:

1) вжито шифр одноразового блокноту;

2) ключ е псевдовипадковою посл1довшстю;

3) В1дкритий  текст починаеться зверненням “Вельмишановний 1ване

1вановичу” .

ТоД1 додавши В1ДОМИЙ Йому префжс В1ДКРИТОГО тексту ДО В1ДПОВ1ДНОГО 

префшсу криптотексту, суперник отримае перпп г б т в  псевдовипад

кового ключа. Якщо генератор, який було використано для вибору 

ключа, не володк описаною вище властивктю, то суперник зможе екс- 

траполювати наступш бгги ключа 1 добути 13 криптотексту ще быыпе 

шформацп.

О з н а ч е н н я  2.6. Нехай для кожного натурального гг випадкова вели

чина 2П набувае значения в {0,1}” . Ансамбль {2П}П̂  називаеться не- 

передбачуваним або, як ще кажуть, витримуе тестування наступного 

бгту, якщо виконуеться така умова. Припустимо, що за —  преф1кс 

випадкового слова 2„, де а  € {0,1} 1 8 6 {О, I}*-1, причому довжина к 

цього префжсу е випадковим числом В1Д 1 до п. Нехай А —  довыьний 

полшом1альний ймов1ршсний алгоритм, який отримуе на ВХ1Д «. Тод1

Р  [Л(з) =  а ] - 1-
1

для дов1льно*1 константи с при досить великих п.

Виявляеться, що псевдовипадков1 генератори 1 лише вони волод1ють 

властивктю непередбачуваность

Т е о р е м а  2.7. Нехай С  : {0 ,1 }" -> {0 ,1} '(" ) — генератор гз розши

ренням I. Позначимо через 2 [(„) випадкову величину С (х) зг значения

ми в {0,1}(("), для х ргвномгрно розподгленого на {0,1}". Генератор 

С  е псевдовипадковим тодг г лише тодг, коли ансамбль {2п}п^м непе- 

редбачуваний. ■

На П1дстав1 ЦШ1 т еорем и  1 в СВ1ТЛ1 п оп еред н ього  о б г ов ор е н н я  псев- 

д овип ад ков ! г е н е р ат ори  ч а с о м  н а зи в аю т ь  криптографгчно надгйними.

2.3. Псевдовипадков1 генератори 13 важ кооборотних переста

новок. Нехай /  —  важкооборотна функщя, яка теля ф1ксаци В1 Д- 

пов1Дних параметр1в е перестановкою деяко1 множини О п, причому 

[1о$||.Оп||] =  п. Прикладами е функцп Я5А, 5()11АКЕ 1 Е Х Р ,  яю 

визначають перестановки множин 2 т , (2т  1 X* (в позначеннях пунк

ту 1.1). Нехай В  —  ядро функцп /  (в1дпов1дт предикати для перел1че- 

них функцш див. у пункт! 1.3). Використовуючи /  1 В, сконструюе- 

мо генератор С  з розширенням /(га), де функщя 1(п) обмежена деяким 

полшомом В1Д п. Вважаемо, що О п С {0,1}", 1 що належшеть до Щ61 

множини можна ефективно розшзнати.

Вхгд: паросток хо € {0,1}".



•  Якщо ха ^  Д ,, то зупинитись, шакше продовжувати.

•  ДЛЯ 1 =  1, . . .  ,/(п) обчИСЛИТИ =  В(Х{-1) 1 X,- =  / ( х ,_ 1).

•  Подати на ВИХ1Д П0СЛ1Д0ВШСТЬ <Т1<72 . . .

Т е о р е м а  2.8. Для кожно'г важкооборотног перестановки /  г п ядра

В, описаний генератор С  е псевдовипадковим. в

Зауваження 2.9. Теорема говорить, що якщо паросток хо вибирае- 

ться р1вноймов1рно з {0, 1}” , то шякий полшом!альний ймов1ршсний ал

горитм неспроможний В1Др13НИТИ ПОСЛ1ДОВШСТБ СГ1(Т2 . . .<7/ В1Д справж- 

ньо1 випадково1 посл1довност1 тако1 ж довжини. Насправд1 це твер

дження залишаеться в сил1 , нав1ть коли оприлюднюеться останшй еле

мент XI, тобто, ПОСЛ1ДОВШСТБ (Т\СГ2 . . . (Т/Х/ Не можна В1ДР13НИТИ за ПОЛ1- 

ном1альний час В1Д послхдовност! р\р2 ■ ■ ■ ргХ[, де р\,. . . ,  р; —  випадков! 

1 незалежш М1Ж собою бгги. Зауважимо також, що х; е випадковим 

елементом множини П п.

2.4. В В 5  генератор. Окремо зупинимось на реал1зацп конструкцп 

13 попереднього пункту на основ1 функцп Рабша, яку ми позначае- 

мо через ЗСдПАКЕ. Генератор, що виходить в результат!, називають 

генератором ВВ8, де абрев1атура утворена В1Д 1мен його винах1дниюв

—  Ленори Блюм, Мануыа Блюма та Майка Шуба [77].

Нехай параметр I =  1(п) обмежений полшомом В1Д п. Щоб отримати 

13 п випадкових б т в  I псевдовипадкових, СЛ1Д

• вибрати випадково прост1 р  та  ̂таю, що 2П_1 < т  < 2" для т  =  рд,

1 р =  д =  3 (тос! 4);

• вибрати випадковий елемент г Е 2 ^  1 обчислити х0 =  г2 тос! т ;

•  для г В1Д 1 до I обчислювати

сг,- =  х ,_ 1  тос! 2, х,- =  х2_ х тос! т ;

• подати на вих1д посл1довшсть сг\а? ■ • • <*1 ■
Нескладно ПОМ1ТИТИ, що ми притримувались загально! конструкцп 

попереднього пункту 13 функщею /(х ) =  х2 тос! т  1 11 ядром, преди

катом парност1 В(х) =  х т о с !2 . Нагадаемо, що функщя /  не е б1е- 

ктивною на 2 ^ ,  але е такою на ^ т . Саме тому в якост1 паростка ми 

вибирали хо =  г2 тос! т  —  випадковий елемент множини 0,т . За тео

ремою 2.8 ВВ8 генератор е псевдовипадковим, а отже, криптограф1чно 

надшним (за умови, що функщя ЗС^иАКЕ справд1 е важкооборотною).

П р и к л а д  2.10. Нехай р =  19 1 д =  23. Тод1 т  =  437. Для г =  233 

отримуемо

г 0 1 2 3 4 5 6 7 8 9 10 11 12

X, 101 150 213 358 123 271 25 188 384 187 9 81 6

0*1 + 1 1 0 1 0 1 1 1 0 0 1 1 1 0

Деяю властивост1 генератора роблять його використання особливо 

зручним.

Т в е р д ж е н н я  2.11. За х; г простими р т а  ^ можна ефективно визна

чити всю послгдовтстъ хо , .. . ,х ;_ 1, а от ж е  г посягдовнгсть а\ .. .<п.

Зауважимо, що твердження не суперечить криптограф1чнш надш- 

ност1 ВВ8 генератора, осюльки в застосуваннях прост1 р 1 д тримають- 

ся у таемнищ.

Д о в е д е н и я . Припустимо, що в1домо елемент х,-, де 1 < г < /, 1 

покажемо, як отримати х ,_ 1. За б1ектившстю функцп /(х ) =  х2 тос! т  

на 0 т , елемент х ,_1  однозначно визначаеться такими умовами

1) х2_ ! =  х,- (тос! т ),

2) х ,_1  е 0.т .

Введемо позначення у =  х;_1  той р 1 г =  х ,_ 1 тос !д .  За  насл1Д- 

ком 11.2.13 Китайсько1 теореми про остач1, лишки у \ г задовольняють 

умови

у2 =  х,- (тос!р), г2 =  х,-(тос!д), (1)

уеаР, г е б „  (2)

1, быьше т о г о , така пара у, г однозначно визначае х ,_ 1, причому ефек- 

тивним чином.

Отже, досить знайти у та г. Для цього використаемо сшвв1дношен-

ня
Р + 1  Р + 1

у =  х,-4 тос! р та г =  х,-4 тос! д. (3)

3 них безпосередньо видно, що у 1 г ефективно обчислюються 13 засто- 

суванням бшарного методу шднесення до степеня.

Нам залишилося обгрунтувати р1вност1 (3). Доведемо першу з них 

(для другоУ аргумента 1дентичш). Досить перев1рити умови (1) та (2) 

для у, заданого сшвв1дношенням (3). Умова (2) негайно випливае 13 

эамкнутоси (2р в1дносно множення. Умова (1) випливае з того, що 

добування кореня за модулем р таким, що р =  3 (тос! 4), екв1валентне 

тднесенню до степеня (р + 1)/4 —  див. випадок 1 алгоритму з пунк

ту IV .4.2.

Доведения завершено. ■



2.5. П от ок ов 1 ш иф ри . Потоковым називаеться шифр, який двшко- 

ве пов1Домлення М  =  7711*712 .. ггц з використанням двшкового ключа 

такоУ ж довжини К =  к\к2 .. ,к\ перетворюе у криптотекст С  — 

С1С2 ...С/ шляхом покомпонентного додавання М  1 К  за модулем 2: 

а  =  (т,- + к{) той 2. Останне прийнято записувати як с\ =  т* ф  к{, а 

також С  =  М  ф  К .

Рхзновиди потокових шифр1в В1др1зняються М1Ж собою способом 

продукування ключа. У шифр1 одноразового блокноту кожен 61т ключа 

вибираеться випадково 1 незалежно В1Д шших б т в . Як зазначалося у 

пункт! 1.3.2, за рахунок цього досягаеться абсолютна надштсть шифру 

у теоретико-шформацшному сена, але ця ж обставина робить шифр 

одноразового блокноту непрактичним для довгих пов1домлень.

Виходом може бути породження ключа К  за допомогою крипто- 

граф1чно надшного генератора псевдовипадкових б т в  (при цьому 

ключем варто називати не всю посл1довшсть К, а лише паросток, що 

використовуеться при 11 генеруванш). Дамо опис конкретно!' реал1зацп 

щеУ1деУ, яка використовуе ВВ8 генератор.

Криптосистема  Блю м а-Гольдвассер [78]

Таемний ключ: Р 1 <7 —  велию прост1 числа,

таю, що р =  д =  3 (той 4).

Вгдкритий ключ: т ,  де т  =  рд.

Шифрування. Щоб зашифрувати двшкове пов1домлення М  довжи

ни I, Боб формуе двшкову пооидовшсть К  =  к±к2 .. .к[ з I псевдови

падкових б т в , отриманих за допомогою ВВ8 генератора. Для цього 

В1н попередньо вибирае випадковий квадратичний лишок хо за моду

лем т ,  посл1довним тднесенням до квадрату отримуе поапдовшсть 

х о Е  <2т, 1 покладае к̂  =  г ,_1  той 2. Дал1 Боб обчислюе 

С  =  М ф К  1 посилае Алкп криптотекст, який складаеться з пари (С, х{). 

Зазначимо, що описане криптування е ймов1ршсним, осюльки при р1з- 

них виборах паростка для генерування псевдовипадковоУ поопдовносп 

К, пов1домленню будуть в1дпов1дати р1зш криптотексти.

Приклад 2.12. Нехай р  =  19 1 д =  23 —  таемний ключ. Тод1 В1дкри- 

тим ключем буде т  =  437. Нехай потр1бно закриптувати пов1домленнн 

Н1.1 Записуемо пов1домлення у двшковш форм1: М  =  010001 001011. 

Запускаемо ВВ5 генератор, вибравши паросток г =  233. Ми потребу- 

емо 12 псевдовипадкових б т в . В1дпов1дш обчислення були проведен!

^ и в .  прим!тку на стор. 142.

у приклад1 2.10. Маемо К  =  101011 100111 1 Ж12 =  6. Обчислюемо 

С  — 111010 101100. Отже, криптотекстом буде пара (111010 101100, 6).

Дешифрування. Алка, яка знае таемний ключ р I д, за числом ж; 

обчислюе вс1 члени поопдовност1 х0, . . . ,  ж;_1 (обчислення в1дбуваеться 

у зворотному порядку, як описано у доведенш твердження 2.11). На 

основ1 щеУ посл1Довност1 Алка в1дтворюе двшковий вектор К  1 отримуе 

М =  С ® К .

Ефективтстъ. З а  швидюстю реал1зацш криптосистема пор1внян- 

на 13 системою КЗ А. Вона також в и Н д н о  В1др1зняеться в1д системи 

ймов1рн1сного криптування з пункту У.4.2 в такому плат. В остантй 

криптосистем! розм1р криптотексту бшыпий в1д розм1ру ПОВ1ДОМЛеН- 

ня у юльюсть раз1В, що дор1внюе довжиш ключа, в той час як у си

стем! Блюма-Гольдвассер криптотекст довший В1Д пов1домлення лише 

на довжину ключа.

Надгйнгсть. Доведено, що система е надшною за умови важко- 

ст1 факторизацп щлих Блюма. Один 13 вар1ант1в в1дпов1дно1 тео- 

реми звучить так. Для будь-якого пов1домлення М  довжини I =  

(к^га)0 1̂), випадкову величину (С, Х[) неможливо в1др1знити В1Д ве- 

личини (р1 .. .р 1 ,х), що складаеться 13 справжньоУ випадковоУ двшковоУ 

посл1довност1 р\ . . .  р/ 1 випадкового квадратичного лишка х € Я т , шя- 

кою схемою пол1ном1ального В1Д / розм1ру (див. вправу 2.2). Доведения 

е нескладною комбшащею неоднор1дно1 версп теореми 2.8 (див. також 

зауваження 2.9) та результате про ядро функцп Рабша в [77, 67] (див. 

вправу 1.2). Зауважимо, що криптосистема 13 щойно сформулюваною 

умовою над1Йност1 е надшною в сенс1 означення У.4.1.

ВПРАВИ

2.1. Нехай с > 1 — шла константа. Припустимо, що С — псевдовипад- 

ковий генератор з розширенням п + 1. Довести, що тод1 псевдовипадковим 

е також генератор С' з розширенням па, який задаеться сшвв]дношенням 

С'(х) — <Т\ ... <тпа для х € {0,1}п, де гт,х{ =  С(х,-1) 1 х0 — х.

2.2. Модифжуемо означення 2.2 нероэр13нюваност] ансамбл1в, замшив

ши у ньому алгоритм А на поапдовшсть функщональних схем С„ (див. 

пункт III.2.3). При цьому розглядаемо таю посшдовност1, що схема Сп об
числюе деяку булеву функщю /  : {0,1}" —>■ {0,1}, 1 розм1р схеми Сп обмеже- 

ний деяким полшомом в]д п. Ансамбл] { } пё^ 1 {Уп}пеМ будемо називати 

полгномгально нсрозргзнюваними, якщо для будь-яко1 такоУ посл1довност] схем 

{Сп}„е1Ч пол1ном)ального розм!ру

|Р[С(Х„) =  1]-Р[С(У„) =  1 ] | < ^



для дов1льно1 константи с при досить великих п. Нове означення будемо 

називати неодноргдним, а “старе” означення 2.2 —  одноргдним (про поняття 

неоднородности! див. пункт Ш.2.3).

Довести, що неоднор1дне означення сильшше за однор^дне: якщо ансамбл! 

полиномиально нерозр1знюваш в неоднородному сена, то вони полшом^ально 

нерозр!знюван] 1 в однорУдному сена. Як насЛ1 док, генератор, псевдовипад- 

ковий при неоднор1дному означенш нероэр13нюваност1, е псевдовипадковим

1 при однор1 дному означенш.

2.3. Нехай полшом1алыгай 1мов1ршсний алгоритм розв’язуе задачу обчи

слення з ймов1ршстю помилки е, використовуючи на входах довжини п випад- 

кову поапдовшсть довжини па. Припустимо тепер, що замкть справжньоУ 

випадково'У послУдовностУ використовуеться отримана 13 випадкового парост- 

ка довжини п посл^довшегь тако'У ж довжини, псевдовипадкова у сена неод- 

н орУдного означення 13 попередньо'У вправи. Довести, що для досить довгих 

вход1в ймов1рн1сть помилки може зрости щонайбУлыие на 1 /пс, для довУльно'У 

наперед задано'У константи с.

2 .4 . Довести теорему 2.7.

2.5. Для генератора С  : {0, 1}" —> {0, 1}^п  ̂ позначимо через ^((„) випад- 

кову вел!гчину О(х) 31 значениями в {0, 1}^"^, де х р1вном1рно розпод1лений 

на {0,1}” . Припустимо, що ансамбль {2ц„)}пеК непередбачуваний, тобто, 

знаючи попередш б!ти посшдовност] 2цп) , черговий 61т неможливо передба- 

чити у сенс1 означення 2.6. Довести, що тод1 у такому ж сена, знаючи лише 

юнцевий в1Др]зок б]Т1в, неможливо вгадати попередтй до них бгг.

2 .6 . Довести теорему 2.8 в такий спос)б. Припустити, що С  не витримуе 

тестування наступного бУту 1 виснувати звУдси, що В(х) можна ефективно 

отримати за }(х) з ймов1рюстю, переважаючою 1/2 + 1 /пс для деякоУ кон

станти с.

2 .7 . Сконструювати псевдовипадковий генератор, застосувавши загаль- 

ну конструкщю пункту 2.3 до важкооборотноУ перестановки а) Я5А , Ь) 

Е Х Р .

2 .8 . Довести, що в позначеннях з опису ВВ5 генератора,

2*ш ой ф(т ) 1
Х{ =  х 0 у ' т о а  т ,

де ф(тп) =  (р~  1)(<7 - 1).

2.9. Використовуеться криптосистема Блюма-Гольдвассер з таемним 

ключем р  =  19 У д =  23.

a) Обчислити вУдкритий ключ 1 зашифрувати повУдомлення ТАК. При 

генеруванш псевдовипадковоУ посл]довност1 використати паросток 250.

b) Дешифрувати криптотекст (111101 1 1 1 1 1 1 , 73).

Л1ТЕРАТУРА

ФУзичш способи отримання випадкових послУдовностей описаш у [137].

Деяю добре В1ДОМ1 генератори псевдовипадкових чисел з усшхом вико- 

ристовуються на практиц] у алгоритмах Монте Карло (див. [24, § 2 роздшу 

8] та [32, роздш 3]). На жаль, Ц1 генератори непридатнУ для криптограф1ч- 
них застосувань, осюльки не е криптографУчно над1Йними. Прикладом може 

служити лшхйний генератор, який на основ] випадкового паростка хо € 

иороджуе послУдовтсть хо.хьхг,  • • ■ згУдно )з рекурентним сшвв^дношенням 

х, = (ах, - 1 + Ь) той т . У [125] показано, що суперник, грунтуючись лише на 

кшькох членах послУдовност1 Хо, х\, Х2 , ■ • -, може визначити параметри а, Ь, \ 

т , 1 таким чином отримати будь-який член послУдовност! (див. також [10]). 

Як показано в [109], посл 1Довшсть, що е розкладом у несюнченний дв1Йковий 

дрУб будь-якого алгебра'Учного числа, на зразок у/2 =  1 , 011010100.. ., також 

е криптографУчно ненад]йною.

Теореми 2.7 та 2.8 доведено в [150] та [79], В1ДП0В1ДН0. В останнш робот1 
загальну конструкщю псевдовипадкового генератора було реал1зовано для 

важкооборотноУ перестановки Е Х Р . Доведения пУдсилення теореми 2.8, 

эгаданого у зауважент 2.9, можна знайти в [93, твердження 3.17].

Конструкщю псевдовипадкового генератора на основ1 дов1льно1 важко

оборотноУ функщУ (не обов’язково перестановки) розроблено в [107, 103]. 

Таким чином, Уснування псевдовипадкових генератор1в випливае з кнування 

важкооборотних функщй. Обернене твердження встановлюеться просто 

(детал] в [93]).

У [94, 117] показано як маючи генератор псевдовипадкових бтв , отрима

ти симетричну криптосистему, надУйнУсть яко'У можна формально довести.



Розд1л V II. 

П ротоколы

Шд протоколом  СЛ1Д рОЗуМГГИ ПОСЛ1ДОВН1СТБ узгоджених приплав, 

зг1дно з якими в1дбуваеться обмш пов1домленнями М1Ж сторонами  або 

учасниками протоколу задля досягнення певно1 мети. Протоколи, яким 

присвячено цей роздш, е прикладами усшшного застосування 1деологп 

В1Д критого ключа до розв’язання р^зномаштних задач, пов’язаних 13 

захистом шформацй. Щ  протоколи виглядаю ть тим бшып естетичними

1 ефектними, що сам1 задач1 не можна було нав1ть поставити у рамках 

класично1 криптографп.

§ 1. Обмш ключем
Традицшна симетрична схема захисту конф1денцшност1 листування 

грунтуеться на наявност! надшного каналу для обмшу таемним клю

чем. Канал цей може бути набагато пов 1льн1ШИМ, шж канал для обмшу 

пов1 домленнями, але безумовно вш повинен бути захищеним в1д пося- 

гань суперника. У типовому класичному випадку такий канал реал1зуе- 

ться з допомогою кур’ера, який доставляв ключ в1д одного користувача

ДО 1НШОГО.

В асиметричних криптосистемах проблеми пересилання ключа не 

1снуе, адже таемний ключ е особистою власшстю кожного абонента 

мереж1, а В1дкритий ключ перебувае у в1дкритому достут. Зазначимо 

однак, що з появою асиметричних криптосистем симетричш системи 

не вийшли 31 вжитку з то! причини, що останш 6 набагато швидшими. 

Фактор же швидкост! криптування/декриптування стае визначальним

при пересиланш великих обсяпв шформацй. Проте асиметричш кри

птосистеми в1дкривають нов1 можливост1 для обмшу ключами при ви- 

користанн1 криптосистем симетричних. Наприклад, практичним е пе

ресилання ключа тим же каналом зв’язку, що й звичайних пов1домлень, 

але зашифрованого за допомогою асиметрично! криптосистеми. I хоча 

швидкод1я криптосистеми з В1дкритим ключем нижча, для ще1 мети 

вона достатня, адже ключ буде посилатися значно р1дше, н1ж звичайн1 

пов1домлення.

Нижче наводиться шше елегантне розв’язання проблеми, а саме, 

протокол експоненцгйного обмгну ключем. Учасниками протоколу е 

напп давш знайом1 —  Ал1са 1 Боб, яю, спшкуючись через канал, що 

ймов1рно прослуховуеться, хочуть домовитися про сп1льний таемний 

ключ.

•  Ал1са вибирае велике просте число р та первкний кор1нь д за моду

лем р, 1 в1дкрито, не роблячи з цього жодно'1 таемнищ, посилае р [ д 

Бобов1.

•  Ал1са вибирае випадкове число а в межах в1д 1 до р — 1, а Боб — 

випадкове число 6 в тих же межах.

•  Ал^са обчислюе да т об  р  1 посилае це значения Бобов1, а Боб обчи

слюе дь тос! р  1 теж посилае Ал1с1.

•  I Ал1са, 1 Боб обчислюють одне 1 теж число

(дЬ)а тос! р =  (да)ь тос! р  =  даЬ той р, 

яке 1 приймають в якост1 ключа.

П р и к л а д  1.1. Нехай р =  97, а д — 5. Припустимо, що Ал1са 

вибрала число а — 12, а Боб вибрав 6 =  63. Тод1 Ал^са посилае 

Бобов1 512 тос! 97 =  42, в1н ш 563 тос! 97 =  75, 1 обое обчислюють 

7512 тос! 97 =  4263 той 97 =  21.

Обчислювальна робота, передбачена описании протоколом, багато 

в чому зб1гаеться з тою, що проводиться у криптосистем! ЕльГамала. 

Щоб уникнути повторения, ми посилаемось на обговорення питань 

ефективност1 в § У.5.

Зупинимось на питанш надшност1 протоколу. Суперник, який пе- 

рехоплюе ва пов1домлення М1ж Алкою та Бобом, стае власником чисел 

да тос! р  та дь тос! р  1 хоче отримати результат виконання протоколу

— сшльний ключ даЬ тос! р. Таким чином, перед суперником постае 

така обчислювальна задача.



Р озкриття  експоненщ йного  обм ш у  клю чем  

Задано: р, д, х, у е N. де 1 < д < р — 1, х =  да тос! р,

у =  дь тос! р для деяких а ’\Ь.

Обчислити: г =  даЬ тос! р.

Як. бачимо, ця задача 1дентична до задач1 Розкриття системи Ель- 

Гамала — 2, яка на сьогодш вважаеться важкою (див. обговорення в 

§ У.5).

ВПРАВИ

1.1. Розширити протокол експоненщйного обмшу ключем для а) трьох,

Ь) чотирьох, с) и учасниюв, яю хочуть домовитись про сшльний, один для 

вс1х, ключ. В двох останшх випадках постаратися зробити якнайменшою 

ЮЛЬЮСТЬ 06М1Н1В ПОВ1 ДОМЛеННЯМИ М1Ж учасниками.

Л1ТЕРАТУРА

Протокол експоненщйного обмшу ключем винайшли Д]фф1 та Гелман 

в [20]. Криптосистема ЕльГамала була запропонована шзшше на основ) IдеУ 

цього протоколу.

§ 2. Цифровий ШДПИС

Розглянемо таку ситуащю. Брокер В1Д Кшвського акцюнерного 

банку “Геркулес” виг1дно придбав на Токшськш фондовш б1рж 1 порт

фель цшних папер1в, виставлених Нью-Иоркським Стбанком . Опла

та мае бути переведена з Киева на Волл Стр1т протягом години. 

Под1бн1 фшансов] операцп проводяться через електронш засоби зв’язку. 

Це робить неможливим використання традицшних засобхв засвхдчення 

плат1жних документ1в на зразок велико! гербово! печатки та шдпи- 

су головного бухгалтера. Але як тод1 банков! вберегтися в1д злод1Я- 
штелектуала, який добре знаеться 1 на фшансах, 1 на електрошщ, 1 

може В 1Д 1мен1 брокера послати вимогу перевести грони на власний 

шдставний рахунок? Це завдання виршуеться за допомогою прото

колу цифрового тдпису. Ми почнемо з конкретно1 реал1зацп такого 

протоколу на баз1 системи КЗА.

2.1. Ш дпис у систем 1 КЗА . Нагадаемо, що в систем! К8А кожен 

абонент X  мае пару ключ1в —  загальнов1домий В 1 д к р и ти й  (п х ,е х ) 1 

таемний йх, який знае лише X  1 шхто шший. Таким чином, будь- 

хто може скористатися алгоритмом шифрування Е х  абонента X , але

тыьки вш сам волод1е алгоритмом дешифрування Ох- Важливим е 

виконання таких ствв1дношень для довыьного пов1домлення М\

О х[Е х{М ))  =  Е х (О х[М )) =  М. (1)

Ц! ствв1дношення зводяться до р1вностей (М ех)Лх =  (М с1х)ех =  М  

в Ж„х , 1 виражають той факт, що шифруюче воображения Е х  та 

дешифруюче И х  е взаемно оберненими.

Припустимо тепер, що Ал1са хоче послати Бобов1 пов1домлення М  

таким чином, щоб той був певен, що пов1домлення справд1 послане 

Ал1сою, а не п суперницею Агнесою. Для цього пропонуеться такий 

протокол, в якому (Еа , О  а ) та (Ев, Дв) —  алгоритми шифрування та 

дешифрування Алюи та Боба.

• Ал^са обчислюе С  =  Е в (О а (М )) 1 посилае С  Бобов!.

•  Боб, отримавши С , обчислюе М  =  Е а (О в (С)).

К оректтсть  протоколу зводиться до р1вност1 

Е а (О в (Ев (О а (М )))) =  М ,

яка випливае 13 сшвв1дношень (1).

Ефективтстъ. Алюа та Боб використовують ефективш алгорит

ми шифрування та дешифрування криптосистеми К8А. Зауважимо, що 

Алка використовуе свш приватний алгоритм О а та в1домий вам алго

ритм Ев- Те ж саме 13 Бобом —  вш використовуе особистий алгоритм 

Ив 1 загальнов1домий алгоритм Е а ■

Конфгденцгйнгсть. Шд конфхденцшшстю цього протоколу ми розу- 

м1емо його надшшсть як звичайно! криптосистеми для пересилання по- 

В1Домлень. В такому розумшш конф1денцшшсть е досить штуУтивним 
фактом, що грунтуеться на надшносп системи КБ А. Перед суперни
цею Ал1си Агнешкою, яка шдслухала криптотекст С , виникае завдання 

визначити М  13 Е в (О а (М )). Припустимо, що Агнешка знае нав1ть 

набагато быыие, шж ш СЛ1 Д, а саме Алкин приватний алгоритм Цд. 

Тод! визначення М  для супернищ р1вносильне визначенню О а (М). Але 

визначення И а(М ) 13 Е в (О а (М ))  е шчим шшим, як задачею зламу 

К8А1.

Достовгрнгстъ. Шд достов1ршстю ми розум1емо таку властивкть 

протоколу тдпису: Боб, 1 не тыьки вш, а будь-хто шший, може впев- 

нитися, що в1дправником пов!домлення е саме Алка. Що стосуеться

1Щойно викладеш м1ркування опираються на припущення, що ключ1 Ал1си та 

Боба вибираються незалежно один В1Д другого.



описаного вище протоколу, то Боб, який усппнно розшифрував крипто- 

текст С  1 прочитав пов1Домлення М , дшсно мае вагом1 шдстави вважа- 

ти, що воно послане саме Ал1сою. Справд1, криптотекст мае структуру 

С  =  Ев (О а [М)), тому 1нту1тивно переконливим е висновок, що особа, 

яка послала С, мала би знати алгоритм О  а 2 Але алгоритм Б  а в1домий 

лише Ал1сх (якщо Т1льки Агнес1 не вдалося зламати систему КЗ А).

2.2. Загальна схема. Описана в попередньому пункт1 криптосисте

ма забезпечуе як достовхршсть пов1домлення, так 1 його конф1денцш- 

шсть. в  системи власне цифрового шдпису, метою яких е забезпечення 

лише достов1рност1. Так1 системи вкладаються у схему, що включае в 

себе наступш складов1:

•  Ймовгрнгсний алгоритм генерування ключгв. Кожен абонент А от

римуе пару (Ка, К  а)} Де Ка —  В1дкритий, а КА таемний ключь

• Алгоритм тдписування 51СЫ , який отримавши на ВХ1Д довшь- 

не пов1Домлення М  та таемний ключ К 'А, продукуе слово 5 =  

81С И (М , К 'А) в деякому алфавт , яке називаеться тдписом абонен

та А на пов1домленн1 М . Коли А хоче послати комусь пов1домлення 

М  13 запевненням, що воно в1дправлене саме ним, то посилае пару 

(М . Б).

•  Алгоритм тдтвердження тдпису С  Н  Е С  К , який е до послуг будь- 

кого, хто забажае перев1рити, що шдпис 5  пов1домлення М  нале- 

жить саме власников1 в1дкритого ключа К а • Перев1рка вважаеться 

усшшною, якщо С  Н  Е С  К (К А, М , 5) =  1. Для будь-якого повхдом- 

лення М  1 для кожно1 пари ключ1в (К, К 1) мае виконуватись сшв- 

в1дношення

С Н Е С К {К ,М ,5 1 С М (М ,К '))  =  1.

Виконання Ц161 умови означав коректнгстъ системи цифрового шд- 

пису.

Вс! алгоритми — генерування ключ1в, шдписування та перев1рки тд 

пису —  повинш бути ефективними.

Надшшсть тако1 системи шдпису означав, що лише законний влас- 

ник таемного ключа К' може для пов1домлення М  виробити такий шд

пис 5, ЯКИЙ пройшов би перев1рку, тобто ДЛЯ В1ДПОВ1ДНОГО В1ДКРИТОГО 
ключа К  виконувалась р1вшсть С  Н Е С  К (К, М , 5) =  1. Якщо ж такий

2Цей висновок стае бездоганним, якщо припустити, що суперник/суперниця 

зв!дкись знае алгоритм Ов- Дивись також попередню прим!тку.

шдпис 5  знаходить суперник, то кажуть, що вш тдроблюе або фалъшуе 

шдпис легального абонента на пов1домленш М .

Загроза шдроблення тдпису суперником може бути р1зних ступешв:

•  екзистенцгйне фалъшування —  1снуе пов1домлення М , шдпис якого 

суперник може шдробити (хоча це пов1домлення може для нього не 

мати жодного штересу);

• вибгркове фалъшування — суперник здатен шдробити шдпис деяких 

пов1домлень за власним вибором;

•  утверсалъне фалъшування —  суперник може шдробити шдпис будь- 

якого пов1домлення, хоча й не знае таемного ключа;

•  повний злам системи тдпису —  суперник спроможний визначити 

таемний ключ.

При фалынуванш шдпису суперник виходить 13 наявно1 у нього ш- 

формацп. Залежно В1Д того, якою саме шформащею вш волод1е, ро- 

зр1зняють р1зн1 види атак суперника (нагадавмо, що алгоритми гене

рування ключ1в, шдписування та переварки вважаються в1домими су- 

перников1 завжди):

•  атака за ключем —  суперник знае лише В1дкритий ключ Ка або

нента А;

•  атака за вгдомим тдписом —  суперник знав пару (М, 5), де по- 

в1домлення М  було вибране абонентом А 1 5  =  8Ю М (М ,К 'А)\

• атака з вибором повгдомленъ —  суперник мае можливкть вибрати 

на власний розсуд певну юльюсть пов1домлень М \, . . . ,  Мк 1 для 

кожного М, отримати шдпис 5; =  8 Ю М (М {,К '). (Наприклад, 

абонент А працюе нотариусом 1 зобов’язаний засв1дчувати власним 

шдписом електронш копи показаних йому паперових документе.) 

Описана у попередньому пункта система цифрового шдпису на баз1

КЗ А в частковим випадком загальноТ схеми, запропоновано! Д1фф1 та 

Гелманом в [20]. За щею схемою кожну криптосистему з В1дкритим 

ключем можна перетворити в систему цифрового шдпису наступним 

чином. Нехай Е  \ О  —  алгоритми шифрування 1 дешифрування, К  1 

К' —  В1дкритий 1 таемний ключ1, а М  —  довшьне пов1домлення. Тод1 

5 /С Я (М ,А " )  =  0 К‘ (М ) {

С  Н Е С  К (К, М, 5) =  (  I ' ЯКЩ°  Е к ^  =  М;
[ 0, шакше.

2.3. Система цифрового тдпису ЕльГамала. Як 1 криптосисте

ми для забезпечення конф1денцшност1 пов1домлень, системи цифрового



тдпису допускають ймов1ршсну модифжацпо. У ймов1ршсних систе

мах гпдпису алгоритм 51СЫ  е не детермшованим, а ймов1ршсним. Вш 

продукуе шдпис 3, що е випадковою величиною. У цьому 1 наступних 

пунктах 2.5 та 2.6 описуються деяю популярш серед практиков ймов1р- 

шсш системи цифрового тдпису.

Першою ми розглянемо систему ЕльГамала [88]. Вона грунтуеться 

на тш же 1де!, що й криптосистема 13 § У.5.

Генерування ключгв. Вибирають велике просте р, а також число д, 

1 < д <  р — 1, яке мае в мультишпкативнш груш 2* великий порядок. 

В 1деальному випадку д е первкним коренем за модулем р. Числа р 

1 д не е таемницею 1 перебувають в загальному користуванш. Кожен 

абонент вибирае соб] випадкове число а у пром1жку В1Д 1 до р  — 1, 1 

обчислюе Н — да тос! р.

Вгдкритий ключ: р, д, Н.

Таемний ключ: а.

Пгдписування. Ал1са виробляе свш шдпис 5  на пов1домленш М  та

ким чином. Вона

•  вибирае випадкове число г 6

•  обчислюе «1 =  дг тос! р;

•  обчислюе г' =  г-1 тос! (р — 1);

•  обчислюе 52 =  (М  — ав1)г' тос! (р — 1);

• покладае 5  =  (81 , 82).

Пгдтвердження тдпису.

•  Боб перев1ряе, чи дм  =  /г818*2 (тойр).

Коректтстъ. 3 правил обчислення г' 1 82 випливае, що М  =  а8\ + 

Г52 (т о с !р — 1). Зв1дси з використанням теореми Ойлера отримуемо

дм _  дав1+гЯ2+к(р-1) _  (дау г (дг у 2 =  ( т о а Р ).

2.4. Коди достов1рност 1. В цьому пункт! ми ознайомимось 13 ко- 

рисним засобом, який дощльно використовувати в будь-якш систем! 

цифрового тдпису.

Нехай ф у н к щ я  /  в 1Д о б р а ж а е  п о в 1Д ом л ен ня  М  д о в ш ь н о !  д о в ж и н и  

у слово ф 1к с о в а н о 1 д о в ж и н и , скаж1мо, 128-б1тове. Припустимо, що /  

о б ч и с л ю е т ь с я  е ф е к т и в н о . Тод1 т а к а  ф у н к щ я  називаеться вкорочуючою.

Пара р1зних пов1домлень М\ та М 2 , для яких виконуеться р1вшсть 

}(М\) — /(М г), називаеться клешнею або колгзгею функцп /  (див.

малюнок 1). Якщо для /  неможливо за реалктичний час знайти К0Л131Ю, 

ТО така функщя вкорочення називаеться безколгзгйною.

/ ^ ^ • / ( М 1) =  / (М 2)

Малюнок 1. К0Л131Я вкорочуючо! функцп / .

Сл1Д п1дкреслити, що оскшьки розглядаеться функщя / ,  яка е сюн- 

ченним об ’ектом, то слова “ефективно” 1 “за реал^стичний час” вжит1 
иище не у формальному, а в штуКтивному 1 суто практичному значенш.

В1дзначимо важливу властивкть беэкол131Йно1 функцп /  —  для б1ль- 

шост1 аргумент1в М  досить велико! довжини, за задании образом / (М ) 

неможливо ефективно знайти таке М ', що / (М ')  =  / (М )  (див. впра- 

ву 2.3). Це не що шше, як властивкть важкооборотност1 , що була пред

метом вивчення у § VI. 1.

Образ / (М ) називають вкороченням повгдомлення М . У системах 

цифрового шдпису виг1дно тдписувати не саме пов1Домлення М , а йо

го вкорочення / (М ) здшснене за допомогою обумовлено! безкол1зшно! 

вкорочуючо! функцп / , тобто варто покласти 5  =  5’/СДг(/(М ), К1). 

Виграш в!д цього очевидний: осКыьки / (М )  мае ф 1ксовану довжину 

для як завгодно довгих пов1домлень, то фшсованою буде й довжина 

шдпису 5’. Достов1рн1сть такого п!дпису не знижуеться. Теоретично, 

у суперника з ’являеться зайвий шанс для фалыпування —  шдглянутий 

П1ДПИС 5 ПОВ1ДОМЛеННЯ М  В1Н М1Г би використати як шдпис шшого по- 

В1Домлення М ' такого, що / (М ')  =  /(М ). Але це було б р 1внозначним 

знаходженню суперником КОЛ131! для функцп / , що вкрай малоймов1рно 

з огляду на I! безкол!з1Йнхсть.

Вар 1ант вкорочуючо! функцп з ключем називають кодом достовгр- 

ностг. Якщо /  —  вкорочуюча функщя з ключем, то код достов1р- 

ност! пов1домлення М  р 1вний /(М , К). Той факт, що /(М , К) отрима- 

но справд1 з М  може перев1рити лише особа, яка знае ключ К. Код 

достов1рност1 е криптографхчним аналогом контрольног суми. I кон- 

трольну суму, 1 код достов1рност1 долучають до пов1домлення при його 

пересиланн1 , першу —  щоб перев1рити, чи пов1домлення не було пош- 

коджене внаслгдок природних перешкод у канал! зв’язку, а другий — 

щоб перев!рити, чи пов1домлення на шляху до адресата не було по-



вшстю чи частково тдмшене. Кожну вкорочуючу функщю /  можна 

перетворити у функщю з ключем поклавши / ' ( М ,К ) =  / ( М К ).

Прикладом вкорочуючоУ функцп може бути така функщя / , яка 

конструюеться на основг функцп КЗ А. Якщо \М\ <  1о§2 п, то / (М ) =  

К5А(М ). Для довших пов1домлень М  — М\ .. .М 1- 1 М 1 , розбитих 

на блоки В1ДП0В1ДН01 довжини, функщя задаеться р1вшстю /(М ) =  

К ЗА (/(М 1 . . .М ,- 1 )® М ,) .

На практищ використовуються швидпп вкорочуюч) функцп, яю вва- 

жаються безкол1з1йними. 1з найбшын популярних згадаемо МБ5 та 

8НА. Перша спроектована Роном Райвестом, а друга —  фах1вцями з 

Ш 8Т  та К8А (див. [137]). Вс1 таю функцп вкорочують вх1дний текст 

до 128 або й бшыпе б т в . Зазначимо, що суттево меншого вкорочення 

ДОСЯГТИ неможливо, ОСЮЛЬКИ ДЛЯ Д0В1ЛБН01 функцп з множиною зна- 

чень скаж!МО {0 ,1}64, цшком реально знайти КОЛ131Ю методом дня на- 

родження (див. вправу 2.5).

2.5. Си стем а Ш н ор р а .В  цьому пункт1 ми опишемо ймов1ршсну си

стему цифрового шдпису, запропоновану Клаусом Шнорром у [138].

Генерування ключгв. Вибирають велике просте число р  таке, що р — 1 

мае досить великий простий дыьник д (рекомендованими величинами 

е р >  2512 1 д >  2140). Вибирають також число к ф 1 таке, що 

к4 =  1 (тос!р). Параметри р, д, к не становлять таемнищ 1 е сшльними 

для вс1Х абонент1в мережь

Ал1са вибирае випадкове число а в дхапазош В1Д 1 до д — 1 1 обчислюе 

число V =  (ка)_1 той р. Г! ключ1 формуються так.

Вгдкритий ключ: V таке, що каь =  1 (тос!р).

Таемний ключ: а.

Шдписування. Алгоритм шдписування використовуе деяку вкоро

чуючу функщю / . Щоб виробити свш шдпис 5  для пов1домлення М , 

Ал1са

•  вибирае випадкове число г в д1апазош в1д 0 до д — 1;

•  обчислюе X  — кг тос! р;

•  обчислюе $1 =  / (М Х ) , де М Х  позначае результат злиття М  [ X  в

один текст;

•  обчислюе 82 — [г 4- а ^ )  тос! д;

• утворюе 5  =  («1, 52).

Пгдтвердження тдпису. Отримавши п ов 1Домлення М  13 ш дписом  

5 =  («1, «г), Боб

•  обчислюе 2  =  к ^ь * 1 шос1 р;

•  перев1ряе, чи 51 =  / (М 2 ) .

Коректнгстъ. Якщо компонента шдпису утворена, як передбаче- 

но протоколом, то 2  =  X . Справд1 ,

*•»«*» =  кг+а>' +кчь3' =  кГ(кч)к(кау)81 =  кг (т о ар ).

Тому, якщо й 51 отримано ЗГ1ДНО з протоколом, то перев1рка в1дбувае-

ТЬСЯ УСП1ШНО.

2.6. Б 8 А . У 1991 рощ № 8Т запропонував у якоеи стандарту цифро

вого шдпису систему Б8А (в1д 01§И;а1 81§па1иге А1§оп1Ьт). Цей стан

дарт носить назву Б88 (в1д Б1§Иа1 81§па(;иге 81апс!агс!) 1 опубл1Кований 

в [122].

Генерування ключгв. Вибирають велике просте число р  таке, що 

р — 1 мае досить великий простий дшьник д. Стандарт вимагае, щоб 

2512 <  р < 21024 1 д > 2160. Дал1 вибирають у груш довыьний 

елемент к порядку д (див. вправу 2.6). Параметри р, д, к не становлять 

таемнищ 1 е сшльними для вах  абонент1в мережь

Алка вибирае випадкове число а в д1апазош В1Д 0 до д — 1 1 обчислюе 

число 6 =  ка тос! р. П ключ! формуються так.

Вгдкритий ключ: Ь таке, що Ь =  ка тос!р .

Таемний ключ: а.

Шдписування. Алгоритм шдписування використовуе вкорочуючу 

функщю / ,  в якост1 яко1 Б88 пропонуе функщю 8НА [123] з довжиною 

вкорочення 160 б т в . Щоб виробити свш шдпис 5  для пов1домлення 

М , Алка

•  вибирае випадкове число г в Д1апазош в1д 0 до д — 1;

• обчислюе г' =  г-1 тос1 д;

•  обчислюе 51 =  (кг тос! р) тос! д;

•  обчислюе 82 — (г '(/(М ) + 0 5 1)) т о(1 Ч\

•  формуе шдпис 5 =  (5 1 , 52).

Пгдтвердження тдпису. Отримавши пов1домлення М  13 шдписом

5 =  (5 1 , 52), Боб

•  обчислюе 5' =  8% 1 тос! д;

•  обчислюе и\ =  ( / (М)в ') тос!д;

•  обчислюе иг =  (515') тос! д;

•  обчислюе I =  (ки1Ьи2 тос! р) тос! д;

•  перев1ряе р 1вшсть I — 51.

Коректнгстъ. Припустимо, що шдпис 5 =  (5 1 , 52) отримано зпдно з 

алгоритмом шдписування. Досить перев1рити, що кг =  ки'Ьи2 (тос!р).



Осюльки Ъ =  к а т о й р ,  то остання конгруенщя р1вносильна таюй: 

Нг =  /г“1+аи2 (то<1р). Осюльки к мае порядок д в %,*, то необх1дно 

1 досить перев1рити, що г н  и\ + аи2 (тос!д) або, екв1валентно, 1 =  

г'(и\ + аи2) (тос!д). Шдставивши у праву частину вирази для и\ та 

и2, отримаемо

г'(и\ + а и 2) =  г ' ( / ( М ) « ; + а«15') =  

г ' ( / ( М )  +  0.81 ) 3'  =  8 2 з '  =  1 ( т о с !  ^ ) ,

що завершуе перев1рку коректность

ВПРАВИ

2.1. Бобова секретарка Агнеса носить (посилае через локальну мережу) 

документа йому на тдпис. Шдписування здшснюеться в систем! КЗА: по

давши Бобов] М, Агнеса отримуе Ов(М). Документа бувають двох тишв: 

текстов], яш Боб з цжавоста перечитуе перед тим як шдписати, 1 цифров1 — 

техшчш чи ф)нансов1 зв]ти, як! складаються з самих чисел, 1 як] Боб шдпи- 

суе В1дразу, лшуючись вникати в суть. Пояснити, як Агнеса може отримати 

тдпис Боба на текстовому документ!, що його Боб не шдписав би ш за яких 

обставин.

2.2. ([130]) Алка тримае в таемнищ два велию прост] числа р  та д, 1 опри- 

люднюе IX добуток п . В якост1 тдпису пов1домлення М  ш  служить якийсь 13 

квадратних корешв 13 М  за модулем п (тут не йдеться про конф1денцшшсть, 

а лише про достовхршсть). Розробити атаку з вибором повщомлення, яка б 

приводила до повного зламу щеУ системи тдпису.

2.3. Обгрунтувати, що беэкол13]йна вкорочуюча функщя е важкооборот- 

ною. Розглянути таку конкретну ситуащю. Нехай /  : {0,1}* —> {0 ,1}128 не 

е важкооборотною з то] причини, що деякий ймов1ршсний алгоритм А  на 

вход] / ( х ) для випадкового х  € {0 ,1}130 швидко знаходить деяке х ' , причому 

} { х ')  =  1 (х )  з ймов1рн1стю 1/2 (не виключено, що х ‘ =  х ) . Довести, що для 

випадкового х  € {0 ,1}130 пара х  1 х  =  А ( / ( х ) )  утворюе кол131ю функцп /  з 

1мов1ршстю принаймш 1/8.

2.4. (Парадокс 1з днем народження)

a) Яке математичне спод1вання юлькоста тих людей серед вибраних ви- 

падково п чоловж, чий день народження випадае того ж дня, що й у Вас3? 

Розглянути випадки п =  28, 365.

b) Яке математичне спод]вання юлькоста пар людей з однаковим днем на

родження серед вибраних випадковим чином п чоловж? Розглянути випадок 

п =  28.

3Якщ о Ваш  день народження 29 лютого, пропустать цей пункт.

с )  Н ехай  13 сукупно ста  з п р 1зн и х  п р е д м е т е  ви б и р аю ться  з поверненням  
осу/п +  1 п ред м ет . Д ове сти , щ о пом1ж ви бран и х  предметав з 1м ов 1р ш с тю  

щ онайменш е 1 — е~а з н а й д у гь с я  хоча  б два однаковь

<1) О щ н и т и  зн и зу  й м о в 1р ш с т ь  т о го , щ о серед 28 чоловж  зн ай д у ть ся  двое 
з од н ако ви м  днем  народж ення .

2.5. (М е т о д  дня  народж ення)

a ) П р и п ус ти м о , щ о ф у н к щ я  /  : {0 ,1 }*  -> { 0 ,1}64 волод1е та к о ю  вла- 

СТИВ1СТЮ однор1Дност1. Д ля  б уд ь -яко го  ф ж со в ан о го  у €  {о, I } 64 ймов1рш сть 
т о го , щ о  } (х ) =  у  для ви п ад ко во го  елемента х €  {0 ,1 }* , де к > 64, дор1вню е 

2~64. Я к е  м а те м а ти ч н е  спод1вання ю лькоста  п ар  х I х ' з одн акови м  образом  

} (х ) =  1(х ') серед 233 елементав, випадково  ви бран и х  з { 0 ,1 }* ?  Запропону - 
ва ти  й м о в 1р ш сн у  процедуру  знаходж ення  кол1311 для ф ункщ У  / .

Зауваження. О бчислення  ф ункцй ' /  В1Д 233 ар гум ентов  не е непосильним  
завданн ям  для сучасно'У обчислю вальноУ т е х ш к и  за  ум ови , щ о однократне  
обчислення /  займ ае  мало часу .

b )  Н ехай  ф у н к щ я  /  т а к а  я к  у  попередньом у  пункта, I —  деякий  ф ж сова- 
ний т е к с т  д овж и н и  к > 64 1 х —  ви п адкови й  т е к с т  такоУ ж  довж ини. Н ехай  
7 =  | (к : к €  { 0 ,1}32 } 1 X  =  { хН : к €  { 0 ,1}32 }. Ч о м у  дор1внюе м а те м а 

ти чн е  спод 1вання  ю лькоста  пар  I' 1 х' та к и х , щ о  Ь' €  Т, х' €  X  \ / ( I ') =  }{х')'>

c ) ([151]) Н о т а р 1ус ви ко ри сто в уе  си с те м у  ц и ф р о во го  т д п и с у  13 вкоро- 

ч ую чою  ф у н к щ е ю  /  : {0 ,1 }*  —>• { 0 ,1}64. П о ясн и ти , я к  зловм исник  мож е з 

в а го м о ю  й м о в 1р ш с т ю  у с т х у  о т р и м а т и  т д п и с  н о тар ]уса  н а  ф альш ивом у  д оку 
мент) I, д авш и  н о тар ]усу  н а  т д п и с  “ви п адкови й ” безневинний  д о кум е н т  х.

2.6. Н ехай  р  т а  д —  п р о с т 1 числа , 1 д | р  — 1.

a ) П р и п ус ти м о , щ о д —  перв)сний  корень за  м одулем  р. Д овести , щ о
елемент Н =  т о с 1 р  мае п орядок  д в г р у ш  2 р .

b )  Н ехай  д —  ви п адкови й  елемент гр у п и  Ъ*,'\ к за д ае ть ся  я к  у  поперед

н ьо м у  пункта. Д овести , щ о  з 1м ов1р ш с т ю  1 -  1 /д  п о рядо к  елемента к в 2 *  

дор1внюе д.

Л1ТЕРАТУРА

К л а си ф ж а щ я  а т а к  п р о т и  ц и ф р о во го  п 1дпису  1 м]р 1'х у с т х у  запозичена 

з [131]. С и с т е м а м  ци ф р о во го  ш д п и су  н а  баз1 в а ж к о о б о р о тн и х  ф у н к щ й  при- 

свячена сер 1я досл1дж ен ь  [100, 79, 120, 133]. В о с та н н ш  13 ц и х  роб1т показано , 

щ о довш ьно1 важ кооборотноУ  ФУНКЦ11 д о си ть , щ об  с ко н с тр у ю в а ти  си стем у  

е кзи стен щ й н о  н еш д ро б л ю ван о го  т д п и с у ,  стайку  п р о т и  а т а к и  з вибором  по- 

в!Домлень. 1ншу т е х ш к у  ц и ф р о во го  т д п и с у  запропоновано  в [90].



§ 3. Шдкидання монети по телефону

3.1. Попередне обговорення. Уявимо таку ситуащю. Нащональш 

футбольш зб!рн! УкраУни та Бразилп вирппили провести одну товарись- 

ку гру 1Ум належить домовитися, на чиему пол1 вона В1дбудеться. Спра

ведливо було б вирииити це питания жеребкуванням. Чи обов’язково з 

щею метою командам влаштовувати особисту зустр1Ч своУх представ- 

ник1в? Протокол шдкидання монети дозволяв провести жеребкування 

на В1дстан1 за допомогою телефону (телеграфу, електронноУ пошти то- 

що).

1дею протоколу можна зрозум1ти на такому прикладь Припустимо, 

що Алша мешкае в Киев1, а Боб у Рю-де-Женейро. Нехай Ум потр1бно

ВИр1ШИТИ, ХТО ДО КОГО пршздить В ГОСТ1. Вони ДОМОВЛЯЮТЬСЯ СШЛЬНИМИ 

зусиллями згенерувати випадковий 61т г, з однаковою ймов1ршстю 

р1вний 1 або 0, з тим, що коли випаде г =  0, то Боб прил1тае до Алши, 

а коли г =  1, то Алша вил1тае в Рю. Питания полягае в тому, як 

отримати г.

1-ий сценаргй. Алша тдкидае монетку 1 результат —  “чгг” (г =  0) 

чи “лишок” (г =  1) пов1домляб Бобов! телефоном. Таке виринення 

проблеми дещо не влаштовуе Боба —  вш не до кшця впевнений, що 

Алша не схитрувала.

2-ий сценарш. I Алша, 1 Боб шдкидають кожен свою монетку. Нехай 

у Алши випало а Е {0,1}, а у Боба Ь € {0,1}. Вони покладають 

г =  а® 6 . Зрозумшо, що якщо а \Ь —  випадков1 бгги, то г також. Быыне 

того, навггь якщо хтось один з партнер1В хитруе, але шший поводиться 

чесно, то г все одно набувае значения 0 та 1 р1вноймов1рно (довести!). 

Тому це добрий П1ДХ1Д до справи, але заковика в тому, що щойно сказане 

стосуеться лише випадку, коли а 1 Ь незалежш. В дшсност1 ж Алша 

може спершу вислухати результат шдкидання монети Бобом, а тод1 у 

якост1 свого назвати той же 61т, забезпечивши цим г =  0 1 уникнувши 

довгих перельот1в, яких вона недолюблюе.

3-гй сценаргй показуе, як обшти цю проблему. Ал1на П1дкидае 

монетку, записуе 61т а, 1 ав1апоштою посилае його Бобов1. Наступного 

дня, коли лист 13 штемпелем КиУвськоУ головпошти вже в дороз1, але ще 

не дшшов за призначенням, Ал1на та Боб з1Дзвонюються, Боб першим 

називае свш 61т 6, теля чого Алша називае свш. Цього разу вона не 

може схитрувати, тому що згодом Боб отримае 61т а поштою 1 зможе 

виявити шдмшу.

3.2. П рот ок ол  на о сн ов 1 ймов1ршсного криптування. В наступ- 

ному протокол! реализовано 3-ш сценар1Й, лише контрольне посилання 

б1та а ав1апоштою вир1шуеться в режим! реального часу суто крипто- 

граф1чними засобами. Протокол використовуе довыьну над1Йну систе

му ймов!рн!сного криптування (див. § У.4). Через Е  \ й позначимо 

алгоритми шифрування 1 дешифрування щеУ системи, а через К  1 К' —  

В1дкритий 1 таемний ключь Нагадаемо, що Е к {0) та Е к ( 1), результа- 

ти шифрування одноб1тових пов1домлень, е випадковими величинами, 

ЯК1 неможливо ефективно розр!знити з 1мов!рн!стю, суттево бшьшою 

за 1/2. Буде використовуватись ще одна властив1сть, якою волод1ють 

вс1 конкретш криптосистеми з В1дкритим ключем: за заданою парою 

(К, К ') можна ефективно перев1рити, чи вона справд! породжена алго

ритмом генерування ключгв системи.

Щоб отримати 61т г, який вони обое визнають за випадковий, Алша 

1 Боб чинять так.

• Алша вибирае свш 61т а I пару ключ1в (К, К '). Шсля цього заши- 

фровуе а 1 результат с =  Ек(а) разом з ключем К  посилае Бобовь

• Боб вибирае 61т 6 1 посилае його Алш1.

•  Ал1на посилае Бобов! дешифруючий ключ К '.

•  Боб перев1ряе, що (К, К ') справд1 е парою шифруючого та деши- 

фруючого ключ1в, 1 обчислюе а =  0 к :(с).

•  Обое обчислюють г =  а ф  6.

Як 1 у описаному вище 3-му сценар!У, Алша позбавлена можливост1 

злукавити, бо посилае свш 61т ще перед тим, як дов1даеться Б 061В. Боб 

теж не здатен хитрувати, бо отримуе Алшин 61т у зашифрованому ви- 

гляд11 не може його в1дтворити без дешифруючого ключа К ' , звичайно 

за умови, що використовуеться надшна криптосистема.

Подивимось, як виглядае конкретне втшення поданого вище прото

колу з використанням ймовгршеного криптування на основ! розшзна- 

вання квадратичност1.

•  Алша вибирае досить велню прост! числа р та д 1 обчислюе Ух 

добуток п =  рд, шсля чого вибирае 61т а. Дал1 вона вона генеруе 

число х Е Л„ 13 символом Якоб1 (^ )  =  1 так, що х е випадковим 

квадратичним лишком за модулем п , якщо а — 0, 1 випадковим 

псевдоквадратом, якщо а =  1 .

•  Алша посилае Бобов! х { п.

•  Боб вибирае 61т 6 1 посилае його Алш1.

•  Алша в1дкривае Бобов! прост! р 1 д.



•  Боб пересв1дчуеться, що справд1 рд =  п. Дал1 вш застосовуе алго

ритм 13 пункту IV .4.3 1 з його допомогою визначае, чи х 6 (2П, тим 

самим отримуючи бгг а.

•  Алша 1 Боб обое обчислюють г =  а ® 6.

3.3. Протокол на основ 1 дволистоУ функцп 13 секретом. Розгля

немо ще один протокол шдкидання монети. Вш використовуе двояисту 

важкооборотну функщю 13 секретом. Маеться на уваз1 функщя /  з 

такими властивостями:

1) /  обчислюеться ефективно;

2) для кожного х кнуе едине х' ф х таке, що /(х ) =  /(х ');

3) х' можна ефективно обчислити за х , лише якщо знати секретний 

ключ К.

(У деталях важкооборотш функцп розглядались в § V I.1)

Прикладом дволисто! важкооборотноУ функцп з секретом е функщя 

Рабша тднесення до квадрату за модулем п, якщо звузити п область 

визначення до {1, 2 , . . . ,  (я -  1)/2}. Нагадаемо, що п =  рд е тут щлим 

числом Блюма, тобто добутком двох простих з властивктю р =  д =  

3 (тос! 4).

Новий протокол шдкидання монети влаштований так.

•  Алка вибирае функщю /  1 пов1домляе про це Боба, вташши секрет

ний ключ К.

•  Боб вибирае випадковий елемент х, обчислюе у =  / ( х ) 1 посилае у

АЛ1С1.

• Алка за допомогою секретного ключа К  обчислюе обидва прообра- 

зи XI та х2 елемента у: }(х\) — / ( х 2) =  у• Пот1М вибирае один 13 

цих прообраз1в, скаж1мо х,-, 1 посилае його Бобов1.

•  Якщо х,- ф  х, то Боб знае обидва прообрази {х,-,х} =  { х !,х 2} 

елемента у \ посилае IX Ал1С1. Ал1са 1 Боб покладають г =  0.

•  Якщо х< =  х, то Боб визнае, що не знае другого прообразу. В цьому 

випадку Алка 1 Боб покладають г =  0.

•  Алка посилае Бобов1 секретний ключ К, 1 Боб перев1ряе, що у мае 

справд1 два прообрази.

ВПРАВИ

3.1. Алша 1 Боб живуть в одному М1СТ1. Реалзувати 3-ш сценар1Й шд- 

кидання монети по телефону (пункт 3.1), виходячи з припущення, що обое 

мають шд рукою телефонну книгу.

3.2. Розробити протокол тдкидання монети, який би використовував 

ймов1рюсну криптосистему на основ!

a) КЗА фугоощ (пункт У.4.3);

b ) довшьного предикату з секретом (пункт VI. 1.4).

3.3. Пояснити, чому протокол з пункту 3.3 е справедливым, тобто ш 

Алка, н] Боб не здатш вплинути на розпод1Л б1ту г (за умови, що хоча б 

хтось один 13 них не хитруе, тобто притримуеться протоколу).

3.4. Нехай п е щлим Блюма. Довести, що звуження фунгащ 5(21]АКЕ(х) =  

х2 тос! п на область {1, 2 , . . . ,  (п—1)/2} справД1 волод^е трьома властивостями 

дволисто1 важкооборотноУ функцй' з секретом, за умови важкост] фактори- 

зацп щлих Блюма.

3.5. а) Реал1зувати протокол тдкидання монети з пункту 3.3 на основ1 
функцй 5С}[1АЯЕ з областю визначення { 1 ,2 ,..., (п — 1)/2}.

Ь) Довести, що у випадку г =  1 Боб здатен самостшно визначити секрет

ний ключ р, д.

Л1ТЕРАТУРА

Задача тдкидання монети на В1 дсташ була поставлена 1 р о зв ’язана в [76].

§ 4. Гра в карти заочно
Ал1са 1 Боб, знаходячись на в1дстат одне В1Д одного, вир1шили ро- 

зважитись грою в покер. Хоча зв’язок М1Ж ними добре налагоджений, 

скажшо, за допомогою 1нтернету, залишаеться проблема чесно1 роздач1 

карт. Однак 1 ця проблема вирннуеться за допомогою протоколу заоч- 

ног гри в карти.

Описаний нижче протокол використовуе довыьну комутативну 

криптосистему. Алгоритми шифрування 1 дешифрування Алки позна- 

чимо через Е а 1 О  а , а Боба —  через Ев  1 Ов- Комутатившсть кри

птосистеми означав, що для будь-якого пов1домлення М  справедлива

р1ВН1СТЬ

Е в (Еа (М )) =  Е а (Ев (М )).

Прикладом тако1 системи е модиф1кащя КЗА, де модуль п учасни- 

ки вибирають сп1льно, а шифруюч1/дешифруюч1 експоненти е \ й — 

таемно одне В1Д другого. Для шшого варианту комутативноУ крипто

системи модуль п вибираеться простим. В обидвох випадках учасник 

X  вибирае пару 13 шифруючого ключа ех 1 дешифруючого 6.x з вла

стивктю ех<1х =  1 (то<1ф(п)), 1 зд1Йснюе шифрування/дешифрування 

за формулами

Ех (М ) =  М е* т о б п , Б х (М )  =  М Лх тос! п.



Перейдемо до опису протоколу.

•  Алхса 1 Боб досягають згоди про кодування карт словами 

М \, . . . ,  Мь2, 1 домовляються, яка саме комутативна криптосистема 

буде використовуватись.

•  Обидвое таемно одне В1Д другого вибирають соб1 шифруючий та 

дешифруючий ключ1.

•  Алка зашифровуе повщомлення М\, . . . ,  М 52 , перемкнуе випадковим 

чином криптотексти Еа{М\), . . . ,  Еа(Мъ2) 1 посилае 1х Бобовь

•  Боб вибирае випадков1 п’ять криптотекстхв, 1 посилае IX назад Алю. 

Це карти, якими буде грати Алка.

Коментар. Боб не може визначити карт Алки, бо не знае п ключа.

•  1з карт, що залишилися, Боб вибирае ще п’ять ЕА{М{^),. . . ,  Е а (М{&)

для себе.

Коментар. Боб вибрав карти у зашифрованому виглядг 1 тепер 

повинен дов1датись, яю це власне карти. Це вш може зробити лише 

за допомогою Алки, але повинен подбати, щоб при цьому його карти 

не В1дкрилися 1 ш.

•  Боб зашифровуе в1Д1браш  Е а(М (1), . . . ,  Еа{М{5) за  допомогою влас- 

ного ключа 1 криптотексти

Е в (ЕА{Ми )) =  Е А(Ев (М{1) ) , . . . , Е в (ЕА(Ми )) =  Е л(Ев (М{я)) по

силае АЛ1С1.

•  Алка дешифруе отримаш криптотексти 1 повертае Бобов1 резуль

тат Е В (М {1) , . . . ,  ЕВ (М{Ь).

Коментар. Алка, яка не знае ключ1в Боба, не може зв1дси визначи

ти його карти.

•  Боб дешифруе надклаш Алкою Е в (М {г) , . . . ,  Е В (М ,Я) 1 отримуе 

свою п’ят!рку карт , . . . ,  М,-5.

•  В юнщ гри Алка 1 Боб обмшюються ключами 1 перев1ряють, що 

шхто з них не хитрував.

ВПРАВИ

4.1. Припустимо, що при роздан! карт Алка 1 Боб використовують ко- 

мутативну криптосистему, яка е котроюсь 13 двох згаданих модифжацш 

системи КЗА. Алка довхряе Бобов) вибрати коди карт М \, . . . ,  М52 в Ъп. 

Перцл чотири карти е тузами, 1 Боб “позначае” IX, вибравши коди так, що 

( ^ )  =  —1 для г < 4 1 (- ^ ) — 1 для г > 4. Яким чином тд час подальшого 

виконання протоколу роздан! карт Боб зможе розшзнавати тузи?

Л1ТЕРАТУРА

Протокол заочно1 гри в покер запропоновано в [59]. Криптоанализ прове

дено в [115, 84].

§ 5. Розпод1л таемнищ

Алка 1 Б об  тримають у сейф! цшш папери, яю  е Ухшм сшльним 

надбанням. Сейф замикаеться на два замки. Один ключ зберкае- 

ться в Алки, а шший у Боба. Завдяки цьому Алка 1 Б об  можуть 

розпоряджатися ценностями лише за  обошльною згодою.

Якщ о щнност1 е у сильному володшш Алки, Б об а  та В1тольда, 

1 будь-яке рш ення приймаеться быышстю голоав, то потр1бен сейф 

складшшо'1 конструкцп. Замок повинен мати три отвори для трьох 

р1зних ключгв, причому вш повинен в1дкриватися будь-якою парою 

ключ1в, 1 не повинен вхдкриватися лише одним ключем.

Под1бна 1дея розподшу ключа М1Ж юлькома особами покладена в 

основу протоколу розподглу секрету. Нехай натуральне число « е цш- 

ною секретною ш формащ ею  (номер рахунку у швейцарському банку, 

код команди на запуск балктичноУ ракети тощо). Завданням прото

колу е так подр!бнити секрет 5 на частини, по однш для кожного 13 
п учасниюв, щоб будь-яю к учасниюв могли в1дновити «, поеднавши 

своУ частинки, але щоб ш яка група з к — 1 учасника цього зробити не 

могла. Формально йдеться про процедуру, яка б сшвставляла числу я 

посщдовшсть чисел «1 , . . . ,  в„ 1 при цьому виконувались таю  дв1 умови:

1) « можна ефективно отримати з довшьноУ &-елементноУ шдпоапдов-

НОСТ1 5 ^  ) • • • ) 5)^ ,

2) 5 в принцип! не можна отримати ш з якоУ (к — 1)-елементноТ посль

ДОВНОСТ1.

Ми опишемо протокол, запропонований Ад1 Шам1ром в [140].

Вибирають досить велике просте число р  1 розглядають 5 як елемент 

поля 2 р . Покладають оо =  «, 1 вибирають в випадковим чином числа 

01, . . , , ак- 1 - Нехай /(ж) =  ХЗо<г<Аа>Ж’ многочлен В1Д ЗМ1НН01 X 3 

коефщшнтами в Ър. г-ий учасник протоколу, де 1 <  г < п, отримуе 

значения 5,- =  /(г).



Якщо в1домо дов1льш к значень / ( н ) , . . . , /(г^), то многочлен /  

можна реконструювати за штерполяцшною формулою Лагранжа:

/(*) = Е / в )  П ^ -  
1 = 1  3

Шсля цього легко знаходиться секрет я =  ао — /(0).

Знания лише к — 1 значения /(г’1) , . . . ,  /(г^-х) не дае жодног шфор- 

мацп про секрет. Справд1, за ткю ж штерполяцшною формулою Ла

гранжа, для будь-якого з1 кнуе полшом /  13 заданими значениями в 

»1, • • - , 1 1 такий, що /(0) =  в'.

Таким чином, наведений протокол е ще одним прикладом крипто

системи, надшно1 у теоретико-шформацшному сена.

ВПРАВИ

5.1. Роздшити секрет з =  13 М1Ж п =  3 особами з кворумом к =  2, 

вибравши р =  17.

5.2. Довести, що многочлен степеня к — 1 В1Д одше1 змшноУ з коефвде- 

нтами у пол! Р  однозначно визначае ться своУми значениями в ргзних к точках 

поля Г  за штерполяцшною формулою Лагранжа.

§ 6. Доведения без розголошення
Якось Алка 1 Боб зшчев’я блукали в мереж1 1нтернет 1 ненароком 

натрапили на захищену базу даних. За  якийсь час Боб зламав систе

му захисту 1 дуже ХОТ1В похизуватися цим перед Алкою. Водночас, 

як людина В1дпов1дальна, Боб не збирався в1дкривати Ал1С1 чужих та- 

емниць, бо напевне знав, що вона В1дразу обдзвонить вах  сво'Ух най- 

кращих подруг. Нам1ри Боба здаються суиеречливими 1 нездшсненни- 

ми, однак IX можна реал1зувати, скориставшись протоколом доведения 

без розголошення. Внасл1док виконання цього протоколу Боб за допо

могою секретноТ шформацп переконуе Алку у справедливости певного 

твердження, але Ал1са при цьому не отримуе щеТ секретно'11нформаци, 

бшыие того, у иевному розумшш не отримуе н1якоТ 1нформаци взагаль 

Таким чином, Ал1са, хоча сама впевнюеться, що твердження мае м1сце, 

не здатна переконати в цьому шяку третю особу.

6.1. Доведения квадратичность  В якост1 першого прикладу ми 

розглянемо доведения факту, що деяке число х 6 е квадратичним 

лишком за модулем п. Як зазначалося в § IV .4, задача розтзнавання

квадратичних линнав е важкою, якщо Т1льки не е в1домим розклад мо

дуля п на прост! множники. Тому Алка за  парою  (х ,п ) неспроможна 

(за пол1ном1альний В1Д 1о§п  час) визначити, чи справд! х е квадратич

ним лишком.

Припустимо, що на В1дмшу В1Д Ал1си, Б об  знае якийсь квадратний 

коршь з х з а  модулем п. Позначимо цей коршь через у. у1 =  х ( т ос! тг). 

Нас не щкавить яким саме чином Боб  добув коршь з х. Найправдо- 

под1бшшим пояснениям таких виняткових обчислювальних зд1бностей 

може бути те, що Б об  або власноручно вибрав п 1 знае його розклад на 

множники, або спершу вибрав у, а вже пот1м обчислив х =  у1 той п.

Найпрост1ший споаб , у який Б об  може переконати Алку, що х Е 

(2„, це просто показати ш у. А наступний протокол дозволяе переко

нати Алку не лише без пред'явления ш корешв, але й без надання ш 

жодно1 1нформацп, яку Алка не змогла б здобути самотужки.

Вхгд: (х, п ) ,д е 1 б Ж * 1  кнуе у таке, що у2 =  х (тос! п).

•  Б об  вибирае випадковий елемент V в 2 * , шдносить його до квадрату 

1 результат и =  V2 тос! п посилае Алк1.

•  Алка посилае Бобов1 випадковий 61т 6 € {0,1}.

•  Б об  посилае Алк1 число

Г V, якщо 6 =  0;

[ уу, якщо 6 = 1 .

•  Якщ о 6 =  0, то Ал1са перев1ряе, чи справд1 и =  уо2 (т ос!п ), а якщо

6 =  1, то перев1ряе, чи справД1 хи =  и»2 (т ос!п ). Якщ о результат 

перев1рки негативний, то Алка припиняе д1алог 1 звинувачуе Боба 

в ошуканств1.

Все вищеописане повторюеться т  =  [1о§ п] раз1в, щоразу 13 незалежним 

вибором випадкових величин. Якщо результат перев1рки у кожному 

цикл1 був успшним, то Бобов1 вдаеться переконати Ал1су, що х 6 (Зп- 

Перел1чимо три основш властивост1 цього протоколу.

1) Повнота. Якщ о справд1 х Е 0.п, а Б об  справд1 знае квадратний 

коршь у 1 д1е зг1дно з протоколом, то В1н переконуе Алку з 1мов1рнктю 

1. Цю властивкть легко перев1рити, безпосередньо просл1дкувавши за 

перебком протоколу.

2) Обгрунтовашстъ. Якщ о ж I  ^  2 „ , то як би винах1дливо Боб  не 

Д1яв, тобто як1 б хитр! пов1домлення и 1 ы не посилав Ал1С1, вона викрие 

ЙОГО нещиркть 3 1МОВ1рШСТЮ 1/2 В кожному 13 ЦИКЛ1В, 1 3 ЙМОВ1рН1СТЮ

1—2~т  хоча б в одному з т  цикл1в. Таким чином, Б об  може переконати



Алку у справедливост1 хибного твердження з 1мовфнктю щонайбыыпе 

1/п, що е експоненцшно малою величиною в пор1внянш з довжиною 

входу.

Щоб довести цю властивкть, розглянемо два випадки.

Випадок 1: Перше пов1домлення Боба Алю и не е квадратичним 

лишком за модулем п. Тод] Боба буде викрито при 6 =  0, що трапиться 

з 1МОВ1рН1СТЮ 1/2.

Випадок 2: Пов1домлення и е квадратичним лишком за модулем п. 

Тод1 хи не 6 квадратичним лишком 1 Боба буде викрито при 6 = 1 ,  що 

теж трапиться з 1мов1ршстю 1/ 2 .

3) Вгдсутнгсть розголошення. Якщо справд1 х Е (2п, то Алка не 

отримуе В1Д Боба тяко1шформацп. Це твердження досить переконливе 

штуётивно. Справд1, якщо Алка вибирае 61т 6 =  0, то отримуе випад

ковий квадратичний лишок и 1 коршь з нього хи. Я к щ о  ж 6 =  1, то Алки 

дктаеться квадратний коршь хи з хи, причому хи також е випадковим 

квадратичним лишком за модулем п (див. пункт а  вправи II I .3.8).

Для того, щоб формалхзувати це спостереження, позначимо через 

У1Е\УХ1п всю шформащю, яку сприймае Алка упродовж одного ци

клу протоколу на вход1 (х ,п ), а саме, У1ЕУ/Х<п — (и,Ь,хи). Алка спо- 

стеркае кожну конкретну тршку (и, 6, хи) з певною ймов1ршстю, тобто 

У1Е\Ух<п е випадковою величиною.

Для дов1льного ймов1ршсного алгоритму М  результат його роботи 

на вход1 (х, п) позначимо через М (х,п ). Сл1д звернути увагу на те, що 

М (х, п) е випадковою величиною, значения яко1 залежить В1Д випадко- 

во*1 посл1довност1 алгоритму.

Абсолютно строго властивкть в1Дсутност1 розголошення можна 

сформулювати так: гснуе полгномгальний ймовгрнгсний алгоритм М  

такий, що при х Е 0.п випадковг величини М (х ,п ) г У1Е\Ух>п однаково 

розподгленг. Таким чином, У1ЕУ/Х}П не мктить для Алки шяко1 ново! 

шформацп в тому сенс1, що Алка могла б отримати все абсолютно те 

ж саме, запустивши алгоритм М  на вход1 (х, п).

Нам залишаеться описати алгоритм М , який симулюе д1алог Алки 

1 Боба на входах (ж, п) при х 6  Я п- Спочатку СЛ1Д вибрати випадковий 

елемент ш ё  2* 1 випадковий 61т 6 6  {0,1}. Якщо 6 =  0, то покласти 

и — №2 той п. Якщо 6 =  1, то покласти и =  ю2ж-1 той п. Тршку 

(и, 6 , ю) подати на вих1д.

Насправд1 наведений протокол володк властив1стю В1Дсутност1 роз

голошення у значно сильншпй форм1. Зауважимо, що випадкова вели

чина У1Е\Ух>п залежить В1Д дш Ал1си. Ми виходили з того, що Алка

притримуеться протоколу. Але ж вона може хитрувати в надп вив1дати 

у Боба чимбшыпе шформацй. Наприклад, Алка може посилати Бо

бов! 61т 6, вибраний не р1вноймов1рно, а за якимось шшим розподыом. 

3 врахуванням ще! можливост!, властив1сть в1дсутност1 розголошення 

розглянутого протоколу можна сформулювати у гидсиленому вар1ант!. 

Нехай Ал1са вибирае свое пов1домлення 6 як результат роботи деякого 

пол1ном1ального ймов^ршсного алгоритму А на вход1 (х, п, и) (це вся ш- 

формацхя, доступна Алк1 на момент вибору). Тод11снуе полшом1альний 

ймов1рн1сний алгоритм М а  такий, що при х Е Я п випадков1 величини 

М а {х , п ) 1 У1Е]УХ)П однаково розподыеш.

Протокол з такою властивктю в1дсутност! розголошення називають 

досконалим доведениям без розголошення.

6.2. Доведения неквадратичность  Тепер розглянемо доведения 

без розголошення того факту, що х Е 2* не е квадратичним лишком за 

модулем п. Зразу обмежимось випадком, коли (^.) =  1, тобто х Е Лп. 

бо шакше доведения давалося б простим обчисленням символу Якоб1 

(див. пункт 5 твердження IV .1.7). Отже Боб, який вмк розшзнавати 

квадратичн1сть за модулем п (наприклад, знаючи розклад п на прост1 

множники), хоче переконати Алку, що х не е квадратичним лишком, 

тобто належить множит псевдоквадрат1в (2П.

Вид: (х, п), де х Е 0.п-

•  Ал1са вибирае випадковий елемент V в X* 1 випадковий 61т 6 Е {0,1}. 

Дал1 Алка обчислюе

Г V2 тос! п, якщо 6 =  0,
Ю ~ 1 2 I 1XV*, якщо 6 = 1 ,

1 посилае ы Бобовг.

•  Боб визначае, чи хи е квадратичним лишком за модулем п 1 посилае 

Ал1С1 у В1ДПОВ1ДЬ б1Т

6' _  Г о,  якщо хи Е ^ п,

\ 1 , якщо хи ф <2„.

•  Алка перев1ряе, чи 6 =  6'. Якщо це не так, Алка припиняе спшку- 

вання з Бобом 1 оголошуе йому недов1ру.

Все повторюеться т  =  [1о§п] раз1в, щоразу 13 незалежним вибором 

випадкових величин. Якщо результат перев1рки у кожному цикл1 був 

усп1шним, то Бобов1 вдаеться переконати Ал1су, що х ф

Под1бно до попереднього, цей протокол мае таю властивоеп.



Повнота. Якщо справд1 х Е (2П, то V2 е квадратичним лишком за 

модулем га, а ху2 ш (див. вправу IV .1.12). Тому Боб може визначити 

бгг Ь за пов1домленням Алки и>. Отже, у цьому випадку Боб переконуе

АЛ1СУ 3 1МОВфШСТЮ 1.

Обгрунтовангсть. Якщо х Е <2П, то ш е випадковим квадратичним 

лишком за модулем п. Быыне того, ю [ Ь е незалежними випадковими 

величинами (довести!). Тому як би Боб не хитрував, отримавши №, вш 

може вгадати Ь з ймов1ршстю лише 1/2. Щоб переконати Алку, йому 

сл^д це зробити у кожному цикл1, що може вдатися з 1мов1ршстю лише 

2 ~ т  <  1/га.

Вгдсутнгстъ розголошення для цього протоколу вдаеться довести 

у тршши слабшш форм!, шж для попереднього. А саме, кнуе пол1- 

ном1альний ймов1рн1сний алгоритм М  такий, що при х Е (2п випадков1 

величини М(ж,га) 1 У1ЕШ хп — (ь,Ь,ги,Ь') статистично близькг, тобто

5 3  |Р [У1Е\Ух,п =  Н] - Р  [М(х, п) =  А]| < — 1 —
 ̂ (1°§га)с

для будь-яко1 константи с при досить великих значениях га. Сумування 

проводиться за вс1ма можливими значениями Н випадкових величин 

М (х ,п ) [ У1Е\Ух,п.

Протокол з такою властивктю в1Дсутност1 розголошення називають 

майже досконалим або статистичним  доведениям без розголошення.

Тема доведень без розголошення буде продовжена в § V III.2.

ВПРАВИ

6.1. Для протоколу доведения квадратичност1 перев1рити, що при х € 0.п 

випадков1 величини М(х,п) 1 У1Е\УХ:„ мають однаковий розпод]л.

6.2. ([98]) Граф С  на множит вершин V =  { 1 ,. . . ,  п} задаеться множиною 

ребер Е. Формально, ребро —  це множина, яка складаеться з двох вершин. 

Кажуть, що ребро е =  {и, к} з’еднуе вершини и 1 V. Графи Сг(У, Е\) ] 

С 2 (У, Е2 ) називаються 13оморфними, якщо кнуе перестановка вершин /  :

V —> V така, що {к, к} 6 Е\ тод1 1 лише тод1, коли { / (« ) ,/ (« )}  € Е 2 -

Розробити доведения без розголошення того, що два задаш графи 

С\(У,Е\) та С?2(V, ^2) а) азоморфш, Ь) не^зоморфш.

Л1ТЕРАТУРА

Концепщя доведения без розголошення з’явилась в [97] 1 була розвинута 

в [98].

§ 7. 1дентифисащя
Протокол гдентифгкацп дозволяв абонентов! засв1дчити власну осо

бу перед 1ншим абонентом, щоб вступити з ним в певш стосунки, або 

перед обчислювальною, комун1кац1йною чи ф1нансовою системою, щоб 

отримати до не1 доступ. Для прикладу, в гнтелектуальних картках 

реал1зуються Т1 чи 1НШ1 протоколи 1дентиф1каци.

Загальнов1домим розв’язком задач1 1дентиф1кацп е використання 

гасла, про що вже йшлося у пункт! V I.1.2. Слабким мкцем такого 

простого вирннення проблеми е те, що суперник може шдслухати гасло. 

Нижче наводяться шин протоколи 1дентиф1кацп, яю позбавлен1 цього 

недол1ку.

7.1. 1дентиф1кац1я за допомогою симетричшм криптосистеми.

Алка 1 Боб домовляються про використання криптосистеми (Е, О) з 

таемним ключем К. Припустимо, що Боб вийшов на зв’язок з Алкою, 

але вона хоче наперед впевнитись, що мае справу саме з ним. Для цього

• Алка вибирае випадкове слово М  досить велико'1 довжини 1 посилае 

його Бобов1.

•  Боб зашифровуе М  1 посилае Алкх криптотекст С  — Ек{М ).

•  Алка перев1ряе, чи справ Д1 Б  к  (С) =  М .

Зрозумшо, що намагання суперника видати себе за Боба можуть 

претендувати на усшх лише за умови зламу ним криптосистеми (Е , И). 

Описаний протокол називають протоколом виклику-г-вгдгуку.

7.2. 1дентиф1кащя на т д став 1 цифрового тдпису . Задачу 1ден- 

тифшацп можна трактувати як частковий випадок задач1 цифрового 

шдпису в тому плат, що кожен протокол цифрового тдпису можна 

використати для 1дентиф1кацп. Алка посилае Бобов1 якесь випадкове 

пов1домлення 1 просить його тдписати. Отримавши у в1дпов1дь тдпис 

1 устшно перев1ривши цого, Ал1са може бути впевнена, що мае справу 

саме з Бобом —  за умови неможливост1 ушверсального фалынування

П1ДПИСу.

Зазначимо, що протокол шдпису, який використовуеться для 1ден- 

тифжацп, мае бути стшким проти атаки з вибором пов1Домлення. 1нак- 

ше суперник, який к1лька раз1в попросив Боба 1дентиф1кувати себе, 

ЗМ1Г би згодом це робити замкть Боба.

7.3. 1дентиф1кащя як доведения без розголошення. Доведения 

без розголошення в1дкривають принципово нов! можливост! проведен-



ня 1дентиф1кацп. Кожен абонент оприлюднюе деяке твердження, дове

дения якого в1доме лише цьому абонентов!. Наприклад, Боб вибирае 

таемно В1Д вс1х два велию проси  числа р 1 д, а також випадкове число 

у € 2*, де п =  рд, обчислюе х — у2 тос! п I оголошуе, що х е ква

дратичним лишком за модулем п. Коли Алка хоче пересв1дчитись, що 

мае справу саме з Бобом, вона просить стврозмовника довести Бобове 

твердження, для чого використовуеться протокол 13 пункту 6.1.

Боб, знаючи у, переконуе Алку в ктинност1 твердження з шов1р- 

шстю 1. Самозванець спроможний на це лише з 1МОВ1ршстю 2~т , де 

т  —  юльюсть циюпв. Бшыпе того, навггь прослухавши сеанс 1ден- 

тифжацй Боба Алкою, суперник не здатен повторити його замкть 

Боба —  доведения ж бо було без розголошення.

ВПРАВИ

7.1. Вибрати конкретно а) симетричну криптосистему, Ь) систему ци

фрового шдпису, с) протокол доведения без розголошення, 1 розробити на IX 

ОСНОВ1 протоколи 1дентиф]кац11.

Л1ТЕРАТУРА

При практичней реал]зацп протоколов 1дентиф1кацп найбыьше часу йде не 

на обчислення (левову частку яких, пов’язану з вибором таемних 1 вщкритих 

параметров, можна провести завчасу), а на зв’язок М1Ж користувачами. Тоб

то найдорожчою операщею е обм1Н пов1домленнями. Тому описании в пунк

те 7.3 протокол 1дентиф1кащ 1 покликаний лише прошюструвати загальний 

принцип, але не е практичным з огляду на те, що вш використовуе протокол 

доведения без розголошення з пункту 6.1, який потребуе велико] юлъкосп 

цикшв тп. Питания про можливкть зменшення загальши кллькост! обм1ШВ 

пов1домленнями в доведениях без розголошення доапджене в [95, 124]. Прак

тична протоколи 1дентифжацп, що використовують 1деолог1ю доведень без 

розголошення, запропоноваш в [92, 91].

Про методи 1дентифжацп, що грунтуються на шших 1деях, йдеться в [52, 

51, 137, 43].

Роздш VIII.

Питания V = М'Р 1 криптография

§ 1. Клас М’Р

У цьому параграф! ми будемо розглядати в основному лише за

дач! розшзнавання. Ми не будемо конкретизувати, який саме алфав1т 

використовуеться для формулювання то! чи шшоУ задача Без втрати 

загальност1 можна вважати, що все кодуеться у двшковому алфавт. 

О к р 1 М  Т О Г О , ЯК 1 у РОЗД1Л1 III МИ будемо використовувати ДОПОМ1ЖНИЙ 

символ # .

1.1. Недетермшоваш обчислення. Клас мов, яю розгпзнаються 

полгном1альними детермшованими алгоритмами, позначають через V . 

Таким чином, V  =  {Ь : мова Ь розшзнаеться деяким полшом1альним 

алгоритмом}. У дещо шшш термшологй V  вважаеться класом задач 

розшзнавання, яю  розв’язуються за полшом!альний час. Дамо тепер 

означення ширшого класу, який мае назву М Т .

Означення 1.1. Мова Ь (або задача и р о з ш з н а в а н н я )  належить 

класов1 Я Т ,  якщо кнують мова Ь 6 V \ константа с 6 N таю, що 

для будь-якого слова хи виконуеться така умова:

хи е Ь  тод1 1 лише тод1, коли х и ф и  6 Ь  

для деякого слова и довжини |и| < |ю|с.

Якщо Ь входить в клас М Т, то кажуть, що Ь розшзнаеться недетер- 

мгнованим полшом1альним алгоритмом. На вход1 хи недетермшований 

алгоритм мае можливкть вгадати деяке слово и 1 теля цього працюе 

як звичайний детермшований алгоритм, використовуючи як хи, так 1



и. За  означениям, недетермшований алгоритм розшзнае мову Ь, якщо 

виконуються таю ДВ1 умови:

1) якщо и! 6 Ь, то на вход1 XV алгоритм подаб на вих1д 1 хоча б для 

одного здогаду и;

2) якщо и) ^  Ь, то на вход1 ю для будь-якого и алгоритм подае на

ВИХ1Д 0.

Сл1д звернути увагу на такий нюанс. Якщо мова Ь С {0,1}* 

розшзнаеться недетермшованим алгоритмом, то зв1дси не випливае 

автоматично те саме для п доповнення {0,1}* \ Ь —  умови П  2 не 

симетричш.

Зазначимо, що поняття недетермшованого обчислення не претендуе 

нате, щоб бути реалктичною моделлю. Однак введения цього поняття 

мае не лише теоретичну, а й практичну користь, про що йдеться нижче.

1.2. Приклади задач з класу ЛЛР.

1) Задано: № € N.

Визначити: чи ы складене?

Якщо вх1д ю е складеним числом, то здогадом и може служити будь- 

який простий дыьник и числа XV. Вгадавши и, алгоритм перев1ряе, 

чи и справд1 дыить XV, 1 якщо так, то видае 1, якщо ж ш, то 0.

2) Задано: х , п.

Визначити: чи х 6 бп?

Для входу XV =  (х,п) здогадом може служити довшьне и, яке е 

квадратним коренем з х за модулем п, тобто х =  и2 (шос!п).

В пункт1 I I I .1.11 приклад1 II I .4.1 було пояснено, як задач1 обчислення 

1 пошуку можна формулювати у вигляд1 задач розшзнавання. Задач1 

розшзнавання, що в1дпов1дають факторизаци, добуванню квадратного 

кореня 1 дискретному логарифмуванню, теж входять у клас АЛР.

3) Задано: п, 8.

Визначити: чи 1снуе и таке, що 1 < и < 5, и ф п \ и \п?

4) Задано: х , п, в.

Визначити: чи а; 6 0.п 1 чи 1снуе и таке, що 1 < и < з, х =  

и2 (тос! п) ?

5) Задано: х, д, п, я.

Визначити: чи 1снуе и таке, що 1 <  и <  «, х =  ди (тос! п)?

?
1.3. Питания V =  МТ>. Банальним насл1дком означень е включения 

V С М Т . Питания, яка з альтернатив мае М1сце —  Т е  власним

шдкласом ЛЛР, чи V =  МТ> —  е В1дкритим. Це одна 13 центральних 

задач не лише теорп складност1, а й сучасноУ математики взагал1. 

Загальноприйнятою г1потезою е нер1вшсть V ф Ы Т , однак на сьогодш 

доведения не 1снуе.

1з укладеного в попередньому пункт1 списку деяких член1в класу 

М Т  можна зрозум1ти, що питания мае безпосередне В1дношення до 

криптографп. Упродовж нашого курсу ми бачили, що быышсть прак- 

тичних криптосистем та протокол1в е над1Йними не в абсолютному, 

а в обчислювальному в1дношенш, тобто за умови, що таю задач1 як 

факторизац1я, добування корешв, логарифмування тощо е важкими. 

Якщо ж М Т — V, то перел1чен1 в попередньому пункт1 задач1 розп1эна- 

вання 3-5 розв’язуються за полшомхальний час. В1дтак криптосистеми, 

надшшсть яких грунтуеться на важкост] в1дпов1дних задач обчислення, 

могли би бути зламаш за пол1ном1альний час. Взагал1, для природноУ 

формал1заци понять симетричних та асиметричних криптосистем, за

дача зламування цих криптосистем е полшом1ально екв1валентною до 

деякоУ задач1 в клас1 М У . Вт1м, практики не повинш брати близько 

до серця щ зауваження, иоки серед теоретиюв побутуе впевнен1сть, що

Т ф Я Т .

1.4. ^ 'Р-повнота. Клас М Т  мае визначну структурну властив1сть,
?

яка особливо ефектно виглядае в контекст1 питания V =  N V .

Означення 1.2. Мова Ь 6 Я Т  (або задача 11 розшзнавання) назива

еться МТ-поеною, якщо будь-яка мова з класу М Т  пол1ном1ально зво

диться до Ь.

Принципове значения мае

Теорем а Кука-Левша. 1снуютъ Я 'Р-повт  моей.

Власне, набагато быыне В1Д самого факту хснування ЛА'Р-повних 

задач важить та обставина, що багато природних задач, яю реально 

виникають у програмктсьюй практищ, виявляються А^'Р-повними.

Твердження 1.3. Якщо Ь е МТ-повною мовою, т о  Ь  Е V тодг г 

лише тодг, коли V  =  М Т  .

Доведения . В одну сторону твердження е очевидним. В шшу 

сторону воно е простим насл1дком пункту 2 теореми II I .4.2. ■

У твердженш 1.3 полягае практична цшшсть концепцп МР- 

повноти. Якщо програмктов1 доручено розробити ефективний алго

ритм розшзнавання мови Ь, в результат! юлькох безусп!шних спроб вш



може зашдозрити, що поставлена перед ним задача е МТ-повною. Тод1 
вш може попросити фах1вця з теорй складност! довести Л/’Р-повноту 

мови Ь. Якщ о це буде зроблено, то програм кт матиме право або В1Д- 

мовитись В1Д задачу або вимагати 11 послабления, якщо лише вш не 

збираеться спростовувати гшотезу АГР ф V ■

1.5. Приклади АЛР-повних задач.

1) Задано: функцюнальну схему 5  в баз! {V, ф , 1} 13 вх1дними змшними 

X I , . . . ,  хт  (див. пункт I I I .2.3).

Визначити: чи кнують значения змшних, для яких результатом 

обчислення за  схемою е 1?

2) Задано: граф С(У, Е), де V =  {1 , . . . ,п }  —  множина вершин, а Е  

—  множина ребер. Якщо {г/, г;} е  Е, то кажуть, що вершини и 1 V 

з ’еднаш ребром.

Визначити: чи можна вершини граф а С  розмалювати трьома ко- 

льорами так, щоб жодне ребро не з ’еднувало вершини однакового 

кольору? Формально: чи кнуе воображ ения ф : V —г {1,2 ,3} з 

властивктю ф(и) ф ф(у) для кожного ребра {и, г;} 6 Е ?

Ще одним прикладом е задача 4 з пункту 1.2. Зазначимо, що задач! 

П  2 з пункту 1.2 не вважаються Л/’Р-повними. Для першо'1 з цих задач

ШТуЩ1Я фаХ1ВЦ1В ЦШКОМ зрозумш а - ДЛЯ Ж0ДНО1 3 В1ДОМИХ Л/’Р-повних

задач нев1домо таких ефективних детермшованих чи ймов1ршсних ал- 

горитм1в, як тести простоти, що розглядались нами в § IV .2.

Зауваж ення 1.4. Зпдно з означениям 1.2, задача Ь з класу МТ е 
Л/'Р-повною, якщо кожна задача з М Т  полшом1ально зводиться до Ь 

в сенс1 пункту I I I .4.2. Таку зв1дшсть в теорй ЛЛР-повноти називають 

звгдтстю за Куком. Розглянемо шше поняття зв1дност1, так звану 

звгднгстъ за Карпом. М ова Ь\ С  {0,1}* зводиться до мови Ь 2 С {0,1}* 

за  Карпом, якщо кнуе така полшом1ально обчислювана функщя / ,  що

и) О. Ь 1 тод! 1 лише тод1, коли /(го) € Ьг, Для кожного ю 6 {0,1}*. Так 

от, вс! В1ДОМ1 ЛЛР-повш задач! залишаються такими 1 В1дносно зв1дност1 

за  Карпом.

в п р а в и

1.1. Довести, що задач! розшзнавання 3-5 з пункту 1.2 е пред ставниками 

класу МТ.
1.2. Довести, що якщо котрась 13 задач розшзнавання 3-5 з пункту 1.2 

входить в клас V, то в1дпов1дна задача обчислення розв’язуеться за пол1- 
иом1альний час.

1.3. Довести, що коли з означення 1.1 вилучити обмеження |и| < |и>|с, 

то послаблене таким чином означення будуть задовольняти вс1 алгоритм]чно 

розв’язнп (за довшьний час) мови.

1.4. Довести, що множина | (х , п) : х  € Я п  | належить класов1 М Т .

1.5. ([129]) Довести, що множина простих чисел належить класов! N V .

1.6. Довести, що разом з кожними двома мовами Ь\ 1 Ь2 клас N V мостить 

також Ух об’еднання та перетин.

1.7. Довести, що кожна мова з класу М Т  розтзнаеться за експоненщйний

час.

1.8. Припустимо, що мова Ь С {0,1}* розтзнаеться деяким ймов!ршс- 

ним алгоритмом з одноб1чною помилкою (див. пункт III.3.1). Довести, що 

доповнення {0,1}* \ Ь належить класов! \ГТ .

1.9. Нехай Ь\ \ Ь 2 — дв] задач1 з класу М Т ,  причому Ь\ полшомйально 

зводиться до 1/2. Припустимо, що задача Ь\ е АЛР-повною. Довести, що тод1 
задача Ь2 також АЛР-повна.

1.10. Довести, що будь-яю дв1 ЛЛР-повш задач1 М1ж собою полшом1адьно 

екв1валентш.

Л1ТЕРАТУРА

Пособниками з теорй АЛР-повноти е [18] та [7] (див. також огляд [54]). 

Теорема Кука-Левша доведена незалежно в [34] 1 [36]. В пергшй 13 цих роб1т 

встановлено Л/’Р-повноту задач1 1 з пункту 1.5, а Л^’Р-повноту задач 2 1 3 

доведено в [27] I [41] в1дпов1дно. В [18] мктиться список понад 300 ЛЛР-повних 

задач.

§ 2. Доведения без розголошення для мов 
у клас1 М Т

В § V II.6 ми ознайомились з двома конкретними протоколами дове

дения без розголошення —  для квадратичност1 та неквадратичностг В 

загальному випадку доводяться твердження типу г € Ь, де г —  слово 

в деякому алфавт , а Ь —  мова в тому ж алфавт . Якщо протокол 

доведения належносп слова мов1 Ь володк властивостями повноти, об- 

грунтованост1 1 в!дсутност1 розголошення, то кажуть, що для Ь кнуе 

доведения без розголошення. Таким чином, множина квадратичних 

лишк1в { (х, п) : х € <2П }, яку можна природним чином закодувати як 

мову у в1дпов1дному алфавт , мае досконале, а множина псевдоква- 

драт!в —  статистичне доведения без розголошення. Природно виникае



питания, насюльки широким е клас мов, що володтть доведениями без 

розголошення.

I множина квадратичних лишюв, 1 множина псевдоквадрат1в е чле

нами класу М Т  (див. пункт 1.2 1 вправу 1.4). Щкаво зазначити, що 

саме членство мови Ь  в класт М Т  можна штерпретувати як можливкть 

доведения твердження ш 6 Ь для заданого слова но. Таке твердження 

справедливе тод1 1 тыьки тод1, коли для нього кнуе доведения и , яке 

перев1ряеться за полшом1альний час (див. означення 1.1). Виявляеться, 

що для кожно1 мови Ь  з М Т  твердження типу хи Е Ь  володк доведениям 

без розголошення.

1з врахуванням зауваження 1.4 нескладно зрозум1ти, що досить ро- 

зробити доведения без розголошення для яко'кь конкретно1 ЛлР-повноТ 

мови. В якост1 тако\' ми виберемо множину вс1х тих граф1в, яю можна 

розмалювати трьома кольорами (вона в1дпов1дае задач1 2 з пункту 1.5).

Спочатку пояснимо 1дею протоколу за допомогою його “ф1зичноГ 

штерпретаци. Нехай задано граф С (У ,Е ) на множит вершин V = 

{1 , . . . ,  п} з множиною ребер Е. Боб хоче переконати Алку, що верши- 

ни графа можна розмалювати трьома кольорами так, що будь-яю дв1 

суМ1ЖН1 вершини будуть р1знокол1рними. При цьому Алка не повинна 

отримати жодно1 шформацп про саме розмалювання. (Нагадаемо, що 

самш Ал1С1 не шд силу визначити, чи граф володк правильним розма- 

люванням, адже така задача розшзнавання е .АЛР-повною.) Процедуру 

доведения можна влаштувати таким чином.

• Боб знае деяке правильне розмалювання вершин графа С. Першим 

д1лом, в цьому розмалюванш вш мшяе М1Ж собою ва три кольори 

випадковим чином. Наприклад, червоний стае голубим, голубий 

зеленим, а зелений червоним —  всього 6 вар1ант1в (деяю кольори 

можуть залишитись незмшеними).

•  На п пронумерованих картках Боб записуе, яким кольором зафар- 

бувалась В1ДП0В1дна вершина.

•  Кожну з карток Боб замикае в окремш скриньщ 1 ва  п скриньок 

в1ддае Ал1с1, залишивши ключ1 В1Д них в себе.

• Ал1са вибирае випадкове ребро {и, у} Е Е  1 вимагае у Боба показати 

1Й кольори, якими зафарбоваш вершини и 1 V.

•  Боб дае АЛ1С1 КЛЮЧ1 В1Д ДВОХ В1ДПОВ1ДНИХ скриньок.

•  Ал1са в1дкривае IX 1 перев1ряе, чи там записан! два р1зш кольори. 

Якщо так, то Алюа залишаеться задоволеною, якщо ш, то звинува- 

чуе Боба в нечесност!.

Вся процедура повторюеться т 2 раз1в, де т  =  ||̂ || —  юльюсть ребер 

графа С, причому кожен випадковий виб1р зд1Йснюеться незалежно 

в1Д попередн1х. Якщо у кожному цикл1 результати перев1рки були 

усп1шними, то Ал1са переконуеться в 1стинност1 Бобового твердження.

Повнота. Зрозумшо, що якщо граф справд1 розмальовний трьома 

кольорами, а Боб знае правильне розмалювання 1 д1е зг1дно з протоко

лом, то вш переконуе Алку з 1мов1рнктю 1.

Обгрунтповамстъ. Припустимо, що вершини графа неможливо роз

малювати трьома кольорами, а Боб хитруе, записавши на картках не- 

правильне розмалювання. Тод1 принаймт для одного ребра {и, «} Е Е  

вершини и 1 V мають однаков1 кольори. Ал1са попросить В1дкрити ш 

кольори саме цих вершин з 1мов1рнктю 1/тп. Отже, в одному цикл! 

Боб зможе переконати Алку з 1мов1рнктю щонайбшыпе 1 — 1 /т , а в 

кожному з т 2 цикл1В —  з 1мов1рн1стю щонайбальше (1 — 1 /т )т < е~т , 

що е експоненцшно малою величиною.

Вгдсутшстъ розголошення. Якщо граф справд1 розмальовний трьо

ма кольорами 1 Боб дк зг1дно з протоколом, то у кожному цикл! Алка 

отримуе не що шше, як випадкову пару р1зних кольор1в, яку вона 1 

сама могла б змоделювати трив1альним чином. В цьому сена Алка не 

дов1дуеться в1д Боба абсолютно н1чого, хоча й переконуеться, що граф 

справд! можна якось розмалювати. ,

Коли ми хочемо цю ф 1зичну вераю протоколу перетворити в “елек- 

тронну” , виникае питания, як можна об1Йтися без скриньок. 3  ткю 

ж метою можна використати довыьну важкооборотну перестановку 

/  : {0,1}" {0,1}" з ядром В  (див. пункт V I.1.3). 1дея протоколу

залишаеться тою ж.

Вхгд: граф С(У, Е), де V =  {1 , . . . ,п} ,  ||̂ || =  т , ] 1снуе таке 

розфарбування ф : V —» {1,2,3}, що ф(и) ф ф(у) для кожного ребра 

(и, у) Е Е.

•  Боб вибирае випадкову перестановку 7Г множини кольор1в {1,2,3}.

• Дал1 Боб формуе розфарбування вершин графа С  як постдовшсть 

кольор1в 7г(^(1)), п(ф(2) ) , . . . ,  п(ф(п)), яку в1н природним чином за

писуе у ВИГЛЯД1 ДВ1ЙК0В01 ПОСЛ1ДОВНОСТ1 (Ту , СТ2, . . . , <?2п - 1, &2п ■ При

цьому кол1р 7г(ф(у)) вершини V Е V кодуеться двома б1тами 1

•  Це розфарбування Боб шифруе, вибираючи випадковим чином г, Е 

{0 , 1}п 1 покладаючи в,- =  /(г ,) та 6,- =  В(г,) ф сг, для вах 1 < г <  2п. 

Посл1довн1сть («1, 61) , . . . ,  (52„, &2п) Боб посилае Ал1С1.



•  Алка вибирае випадкове ребро {и, у} Е Е  1 посилае його Бобов1, 

вимагаючи показати ш кольори, якими зафарбоваш вершини и \ V.

•  Б об  посилае Ал1С1 “КЛЮЧ1” Г2и_ 1 , Г2«, Г2„ _ 1 , Г2«.

•  Алка перев1ряе р1вност1 8̂  =  /(г^) для ] Е {2и — 1,2к,2г> — 1, 2г»} 

(справжшсть ключ1в), 1 якщо вони виконуються, то визначае а^ =  

Ь̂  ф  В(Г]) 1 перев1ряе умову тт(^(и)) ф  тг(ф(ь)) (правильшсть розма- 

лювання). Якщо перев1рка здшснюеться усшшно, то Алка залиша- 

еться задоволеною, якщо ж т , то звинувачуе Боба в нещироеи.

Вся процедура повторюеться т 2 раз1в, причому щоразу кожен випад

ковий вибар здшснюються незалежно в1д попередшх. Якщо в кожно

му цикл1 результати перев1рки успйнш, то Бобов! щастить переконати 

Алку в кнуванш правильного розмалювання вершин графа С.

Повнота та обгрунтовашсть цього протоколу встановлюеться до- 

сл!вно тими ж м1ркуваннями, що й для його ф13ично!' верей. Розглянемо 

властивкть В1дсутност1 розголошення. На ш туггивиому рхвш н можна 
аргументувати так. Позаяк предикат В  е ядром функцй / , за з̂  Алка 

не може визначити бгг -В(г,), а В1дтак за 5,- 1 Ь̂  вона не здатна визначити 

<г,-, тобто з отримано! шд час протоколу шформацй Алка неспроможна 

ефективним чином визначити розмалювання.

Не претендуючи на повне доведения, сформулюемо властивкть В1Д- 
сутност! розголошення для розглянутого протоколу формально. Не

хай Алка вибирае свое поводомлення { и , д о  Боба за допомогою де- 

якого полшом1ального ймов1ршсного алгоритму А на основ1 отрима

но 1 посл1довност1 («1, 61) , . . . ,  («2п, ^2п) • Позначимо через У 1 Е У / с  — 

((5Ь Ьх), . . . , («2п, Ь2п), {“ > г'}> г2«-1, Г2и,Г2»-1,Г2») ВИПаДКОВу Величину, 

яку Алка спостерйае упродовж протоколу. Тод1 кнуе полшом1аль- 

ний ймов1рнкний алгоритм М А такий, що якщо граф С  справд1 розма- 

льовний трьома кольорами, випадков1 величини М А(С) 1 V 1 Е У / с  неро- 

зр1знюван1 за полшом1альний час. Тобто для будь-якого полшом1ально- 

го ймов!ршсного алгоритму Б , який подае на вих1д одне 13 двох значень 

1 або О,

|Р [ П (У 1 Е \ У о )  =  1] -  Р  [ 0 ( М А ( С ) )  =  1]| <  ^

для Д0В1ЛБН01 константи с при досить великих значениях п, де п — 

юльккть вершин граф а С.

Протокол з такою властивктю називають доведениям без розголо

шення в обчислювалъному сенсг.

ВПРАВИ

2.1. Довести, що кожне досконале доведения без розголошення е стати- 

стичним, а кожне статистичне у свою чергу е доведениям без розголошення 

в обчислювалъному сена.

Л1ТЕРАТУРА

Доведения без розголошення для розмальовност! графа в 3 кольори за- 

пропоноване в [98]. Подальший розвиток достджень в цш галуз1 можна про- 

сл!дкувати за монограф1ею [93] та роботами [74, 87].



Додаток А.

Таблички ч аст от

и 0.134 е 0.043 л 0.028 ч 0.011 1 0.006

о 0.082 Р 0.038 У 0.027 б 0.010 е 0.006

н 0.070 1 0.037 п 0.025 X 0.010 Ф 0.005

а 0.070 С 0.036 я 0.021 ц 0.009 ш 0.005

И 0.056 К 0.036 э 0.019 ю 0.009 Щ 0.003

т 0.051 м 0.033 ь 0.015 X 0.008 г 0.000

в 0.046 Д 0.028 г 0.013 Й 0.007

Таблиця А.1. Частоти лггер та пропуску М1Ж словами в украшськш

МОВ1.

Таблиця А.1 отримана I. Я. Берегуляком [8] шляхом статистичного аналь 

зу тексту з комп’ютерно] лшгвктики розм1ром 1 МЬ. Цжаво сшвставити п 

з аналог1чними таблицами для украгасько1 мови в 1нших джерелах [5, 46].

Таблиця А.2 запозичена з [23]. Таблиця А.З отримана в результат! стати

стичного анализу стата про криптографию в Британсьюй енциклопедп [141] 

1 наведена там же. Цжаво пор^вняти и з шшими джерелами, наприклад з 

таблицею частот для англшсько1 мови з [143], яка В1дтворена в [3].

Таблиц! А.4 та А.5 отримаш в [8] з використанням того ж тексту, що й 

таблиця А.1.
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и 0.175 Р 0.040 я 0.018 X 0.009

о 0.090 в 0.038 э 0.016 X 0.007

е , ё 0.072 л 0.035 1 0.016 ш 0.006

а 0.062 к 0.028 б 0.014 ю 0.006

И 0.062 м 0.026 ь,ъ 0.014 ц 0.004
н 0.053 д 0.025 г 0.013 Щ 0.003
т 0.053 п 0.023 ч 0.012 э 0.003

с 0.045 У 0.021 Й 0.010 ф 0.002

Таблиця А.2. Частоти лггер та пропуску М1ж словами в росшськш мов1.

е 0.127 п 0.067 1 0.040 ш 0.024 V 0.008
ь 0.097 3 0.067 <1 0.031 0.021 к 0.008
1 0.075 г 0.064 Р 0.030 Ь 0.017 X 0.005
а 0.073 К 0.049 У 0.027 8 0.016 Ч 0.002
о 0.068 с 0.045 и 0.024 И 0.013 2 0.001

3 0.001

Таблиця А.З. Частоти Л1тер в англшськш мов1.

иП 0.016 ст 0.013 аи 0.011 ин 0.011

ив 0.015 °и 0.013 яи 0.011 Уи 0.010

Ии 0.014 на 0.012 но 0.011 ан 0.010

Таблиця А.4. Частоти найпоширешших в украшськш мов1 бкрам 13 

врахуванням пропуску М1Ж словами (розд1лов1 знаки кноруються).

ст 0.017 ан 0.014 КО 0.012 нн 0.011

на 0.016 ов 0.013 ви 0.011 ен 0.010

но 0.014 ТИ 0.013 ни 0.011 ма 0.010

Таблиця А.5. Частоти найпоширешших в украшськш мов1 бкрам у 

словах.



Додаток Б.

Математичний апарат

Б.1. Множини. В шдручнику активно використовуеться стандартна 

теоретико-множинна термшологчя. Ц]ЛКОМ достатшм е “натне” уявлення 

про множину як про деяку сукупюсть об’ект1в — елементгв множини. Мно

жина X , що складаеться з п елемент1в Х1, . . . ,Х П, може эадаватись таким 

записом: X  — {х\,.. .  Якщо х е елементом множини X  (або множина X

М1стить х), то пишемо х € X .

Множина У  називаеться пгдмножиною множини X, якщо X  мктить 

вс] елементи множини У. Для множини X, що складаеться з п елемента, 

юльшсть 11 /с-елементних шдмножин позначаеться символом (^) (юльюсть 

сполук 13 п по к). Справедлива формула (^) =

Для множин X  та У, через X  и У  позначаеться IX об ’вднання— множина, 

що М1стить елементи обох множин 1 лише IX. Перетин X  П У цих двох 

множин складаеться з Гх сшльних елементгв. Р 1зниця X  \ У складаеться з 

тих елемент1в множини X , яких немае в У.

Декартгв добуток X  х У  складаеться 31 вах впорядкованих пар (х, у), 

де х € X  1 у € У- Якщо X  та У  нал]чують п та т  елемент1в в1дпов] дно, то в 

X  хУ  моститься птп елемент1в. Декартгв степшь Х т складаеться 31 всемож- 

ливих посл1довностей (х1, . . . ,  х т ), де х, € X . Юльюсть таких посшдовностей 

дор1внюе пш, де п — юльюсть елемента у множит X. Зокрема, юльюсть 

двшкових посшдовностей, тобто елемент1в множини {О, I} 7", дордвнюе 2т .

Б .2. В оображ ен и я . Нехай X  \ У — ДВ1 множини. Припустимо, що 

кожному елементов! х множини X  поставлено у в1дпов1дтсть деякий елемент 

у — /(х ) множини У. В такому випадку кажемо, що задано вгдображення або 

функцш /  : X  —> У  13 множини X  у множину У. Воображения /  : X  —> У 

називаеться ш 'активным, якщо воно р1зним аргументам ствставляе р1зю 

значения: /{х\) ф /(хг) для х\ ф хг. Воображения /  : X  -*• У сюр’в- 
ктивне, якщо кожен елемент у з множини У мае прообраз — такий елемент

х € X, що /(х ) =  у. Бгвктивмим е воображения, яке ш ’ективне 1 сюр’- 

ективне одночасно. Для двох В1Дображень /  : X  —> У  та д : У —► 2  не 

композиция д о /  : X  -> 2  задаеться ствв1дношенням д о /(х ) =  д(/(х)) для 

х € X. Тотожне воображения Ых : X  —> X  залишае елементи множини X  

на М1сщ: ]с!х(х) =  х. В1дображення д : У ->■ X  вважаеться лгвим оберненим 

до в1Дображення /  : X  —>■ У за умови, що не композищя д о /  р1вна 1с1х; 1 

правим обернеиим за умови, що / о д  — И у . Вгдображення д називаеться 

обернеиим до / , якщо воно е одночасно 1 Л1вим, 1 правим оберненим до /.

Теорем а  про  обернене  в о о б р а ж е н и я .

1) Вгдображення /  : X  —> У гн’ективне тодг г лише тодг, коли до нього 

генуе лгве обернене.

2) Вгдображення } : X  —> У сюр’вктивне тодг г лише тодг, коли до нього 

генув праве обернене.

3) Якщо вгдображення /  : X  —> У бгективне, то його лгве обернене збггав- 

тъея гз правим оберненим.

4) У випадку, коли множини X  та У сктченнг г мгетять однакову кгль-

кгеть елементгв, вгдображення /  \ X  У мае лгве обернене тодг г 

тгльки тодг, коли воно мае праве обернене. ■

Б .З . Г ру п и . Групою називаеться множина С, надшена бшарною операщею

* з такими властивостями:

1) (х *у )* 2  =  х * (у *г ) для будь-яких елемента х,у,г  6 С (асоцгативнгсть)\

2) в С  1снуе нейтральний елемент е такий, щ ох*е  =  е*х  =  х для вс1х х € С;

3) для кожного елемента х (Е С  в С  е обернений елемент х' такий, що 

х * х1 =  х' * х =  е.

Якщо ш д м н о ж и н а  Н  м н о ж и н и  С  утворюе групу В 1 д н о с н о  Т1в1 ж операцп 

*, то вона називаеться пгдгрупою групи О. Так, множина рацюнальних 

чисел утворюе групу за до даваниям (е =  0, х' =  — х), а множина щлих 

чисел X е п шдгрупою. Множина додатюх ращональних чисел утворюе 

групу за миоженням (е =  1, х' — 1/х). Якщо групову операщю називаемо 

множенням, то саму групу називаемо мулътиплгкативною, а и нейтральний 

елемент — одиницею. Якщо ж операщю називаемо додаванням, то групу 

називаемо адитивною, нейтральний елемент нулем, а обернений елемент — 

протилежним елементом.

Для елемента х групи О через х ’ позначаеться його 1-тий степшь — 

елемент х * х * . ..  * х, де операщя виконана г — 1 раз. (В адитивнш форм1 те 

ж саме записуеться як гх =  х + .. . + х.) Нескладною вправою е доведения 

того, що для кожного елемента х скшченноУ групи для деякого показника т  

виконуеться р1вшсть хт =  е. Найменше з таких тп називаеться порядком 

елемента х у груш С.



Порядком скшченног групп називаеться кыьюсть п елемента. Легко 

зауважити, що вс) степени елемента групи утворюють у шй шдгрупу, порядок 

яко1 дор!внюе порядку елемента.

Теорем а  Лагранж а  (1771).

1) Порядок пгдгрупи е дгльником порядку групи.

2) Порядок елемента е дглъником порядку групи. ш

Нехай маемо дв! групи С  1 С ' з операщями * 1 о в1дпов1дно. Кажемо, що 

воображения /  : С —► С 1 зберггае операцию, якщо / ( х * у) =  / ( х) о /(у) для 

вах х,у € С. Таке воображения /  : С  —> С  називаеться гомоморфгзмом 
з групи С  у групу О'. Ядром гомоморфизму /  : С  —► С  е множина вах 

тих елемента групи С, яи  /  в1дображае в нейтральний елемент групи С . 

Намриклад, воображения, яке кожному щлому числу ставить у в1дпов1дшсть 

його остачу В1Д деления на натуральне п, е гомоморфизмом 13 адитивно!' групи 

X в адитивну групу 2„, ядро якого утворюють Ц!Л1 числа, кратш п. Легко 

показати, що ядро гомоморф]зму /  : С  —> О' утворюе в С  тдгрупу.

Гомоморф13м /  : С О' е ш’ективним тод] 1 лише тод], коли його ядро 

складаеться тыьки 13 нейтрального елемента групи С. Таке ядро називаеться 

тривгальним.

Гомоморф1зм, який е б1ективним в1дображепням, називаеться гзоморфгз- 
мом. Дв! групи гзоморфнг, якщо 1снуе 13оморф13м з одте1 з них на шшу. 

Наприклад, двшковий логарифм 1о§2 : > М задае 13оморф1эм 1з муль

типликативно] групи нев1д’емних дшсних чисел М+ в адитивну групу вс1х 

дшсних чисел К. 1зоморфш групи мають тотожш алгебрарпп властивость

Для груп С] 1 С2 з операщями * 1 о в!дпов1дно, через С\ х С2 познача- 

емо Ух прямий добуток—  множину пар (х\,х2), де х\ € С\ а х2 € С2, 13 
покомпонентним виконанням операцш. А саме, результатом виконання опе- 

рацп над елементами (х !, х2) 1 (У1, У2) множини С\ х С2 вважаеться елемент 

(хх-ку\,х2оу2). Нескладно перев1рити, що в1дносно введено1 операцп прямий 
добуток груп е групою.

Група називаеться комутативною або абелевою, якщо групова операщя 

волод1€ властивктю комутативностг: х * у =  у * х для будь-яких елемента 
х та у.

Якщо кожен елемент групи С  е степенем и  елемента д, то цей елемент 

називають твгрним 1 кажуть, що вш породжуе групу С. Якщо група С  мае 

порядок п, то д е и ттарним елементом тод1 I лише тод], коли його порядок 

теж дор1внюе п. Група, яка мае тв]рний елемент, називаеться циклгчною. 

Циюпчна група порядку п изоморфна груш 2„, а несюнченна циюпчна група
—  грут 2 .

ТВ Е РД Ж Е Н Н Я  Б.1. Циклгчна група порядку п мае ргвно ф(п) твгрних 
елементгв.

ДОВЕДЕНИЯ. Й о г о  д о с и т ь  провести для 7Ап. Покажемо, що д поро

джуе тод1 1 лише тод], коли числа д 1 п взаемно прост]. С правд], якщо 

НСД (д, п) =  1, то за твердженням II.2.2 маемо ид + нм =  1 для деяких щлих 

и 1 V. 1з Ш61 р1вност] випливае, що кожен елемент а 6 дор1внюе аи-кратшй 

сум1 д+. . . + д (можна вважати, що и > 0, а шакше коефидент и опд помгаяти 

на його остачу В1Д дшення на п).

Навпаки, якщо НСД (д, п) =  т  1 т  >  1, то (п/т)д  — 0 в Х„. Отже, 

порядок д не перевищуе п /т  < п, 1 д не може бути твгрним. ■

Б .4. Група перестановок. 1ншим прикладом групи е множина Зут X
б]ективних в1дображень множини X  на себе з операндею композицн. Ней- 

тральним елементом е тотожне воображения И х , а оберненим елементом 

до /  6 Зут X  е в1дображення обернене до / . Б1екщю множини на себе 

називають ще перестановкою ще1 множини. В1дпов]дно, Зут  X  називаеться 

групою перестановок множини X. Якщо множина X  нашчуе п елемента, 

то очевидним чином група Зут  X  изоморфна грут 8ут{1, 2 , . . . ,« } .  Остання 

називаеться симетричною групою степеня п 1 позначаеться через 8„. 

Перестановку ст 13 8„ звично записують у вигляд1 таблички

(  <т(1) <т(2) . . .  <т(п) )  ‘

Цикл (1112 • ■ ■ *()> Де »1, 12,- ■ ■,«( р1зт  числа В1Д 1 до п, — це перестановка, яка 

елемент г7, ] < I, в]дображае в г̂ +1 , г; в и , а ВС1 ШШ1 елементи сам1 в себе. 

I називаеться довжиною циклу. Цикли (г\г2 ... 11) та (г[г2 ... г'̂ ) незалежнг, 

якщо множини елемент1в {*1 , *г, - - ■ , *г} та {«!, *г, • ..,» !'}  не перетинаються. 

Кожна перестановка е композищею (або добутком) попарно незалежних ци- 

КЛ1Б. Наприклад, перестановка

С 1 2 3 4 5 6 \

^ 5 2 6 3 1 4 у

дор1внюе добутку (15)(364). Якщо перестановка о розкладаеться в добуток 

т  незалежних цикл1В з довжинами 1\,12, ■ ■ ■ ,1т , то п знак е(о) обчислюеться 

за формулою

е(«т) =  (- 1 )^Г = 1̂ - 1).

Знак тотожно1 перестановки приймаеться р1вним 1.

Група 5П мае порядок п!. Порядок циклу довжини I як елемента групи 

8„ дор 1Внюе I. Порядок перестановки, яка е добутком ш незалежних циюпв 

з довжинами 1\,12, ... ,1т , дор1внюе НСК цих чисел.

Б .5. Клльця. Кглъцем називаеться множина Л з двома заданими на нш 

операщями, + (додавання) та • (множення), яка мае таю властивостк

1) в1дносно додавання К утворюе абелеву групу;



2) операция множення асощативна;

3) множення дистрибутивне за додаванням, що означав виконання р1вностей

(х + у) ■ г = х ■ 2 + у ■ г, г (х + у) =  г х + г у

для вах х, у, г € Д.

Якщо окр1м того операщя множення комутативна, то юльце називаеться 

комутативним. Д називаеться кгльцем з единицею, якщо в ньому е нейтраль- 

ний в1дносно множення елемент. Через 1 позначаемо нейтральний елемент 

для множення, а через 0 — для додавання. Прикладом комутативного юльця 

з одиницею е множина 2  щлих чисел 31 звичайним додаванням та множен- 

ням. Прикладом некомутативного юльця з одиницею е юльце матриць, яке 

розглядаеться нижче.

Елемент х 6 Д юльця з одиницею називаеться оборотнгм справа [злгва], 

якщо х ■ х1 — 1 [х' ■ х =  1] для деякого х' € Д. Кажуть, що елемент х' 

е правим [лгвим] оберненим до х. Елемент х називаеться оборотнгм або 

дгльником одиницг, якщо вш оборотной 1 зл1ва, 1 справа. Кожен оборотнш 

елемент мае единий л̂ вий ] единий правий обернеш елементи, яю р1вш М1Ж 

собою. Цей единий елемент називаеться оберненим до х 1 позначаеться через 

х-1. Для оборотних елеметпв х ] у неважко перевйрити р1втсть (х ■ у )-1 = 

у-1 • х-1. Зв1дси випливае, що множина вс1х оборотних елемент1в юльця 

з одиницею Н утворюе групу, яка називаеться мультиплгкативною групою 

кгльця Я  1 позначаеться через Д*. Наприклад, Ж' =  {1,-1}. Зрозумыо, що 

мультишпкативна група комутативного юльця сама е комутативною.

Вгдображення /  : Я  —> Я1 називаеться гомоморфизмом, якщо воно зберь 

гае операцп додавання та множення. Для юлець з одиницею повинна вико- 

нуватись ще одна умова: /  мае в1дображати одиницю юльця Я  в одиницю 

юльця Я1. Ядром гомоморфизму /  : Я  —> Я’ е множина вс)х тих елемента 

юльця Я , яю /  В1Дображае в нуль юльця Я '. Прикладом гомоморф13му юлець 

е воображения 13 2  в 2 П, яке кожному щлому числу ставить у в!дпов1дшсть 

його остачу В1Д дыення на натуральне п. Ядро утворюють цып числа, кратш 

п. Як 1 у випадку груп, гомоморфизм /  : Я —► Я' е ш ’ективним тод1 1 лише 

тод1, коли його ядро тривгальне, тобто складаеться тшьки 13 нуля юльця Я. 

Гомоморф]ЗМ, який е б]ективним воображениям, називаеться гзоморфгзмом. 

ГОльця Я  1 Я' гзоморфнг, якщо кнуе 1зоморф1зм з Я на Я '.

Для юлець Я\ \ Дг через Я\ ® Дг позначаемо IX прямий добуток — 

множину пар (хх.хг), де XI 6 Д1 а хг € Дг, !з покомпонентним додаванням 

та множенням. Неважко впевнитись, що прямий добуток юлець е юльцем. 

Простим насл 1Дком означень е

ТВЕРДЖЕННЯ Б .2. Мультиплгкативнг групи (Я\ ® Дг)* г Д* х Дг гзо-

Б .6. К ш ьц е м ат ри ц ь . У цьому пункт! Д позначае юльце з одиницею. 

Матрицею розмгру к х т  над Л називаеться шдексована сукутпсть (а,;) 

елемента з Д, де 1 < г < к, 1 < ] < т . Елементи (а;>) називають коефщге- 

нтами матрищ 1 звичайно розмйцують у вигляд!

/  «11 012 • ■ • а\тп \

021 022 • • • 02 тп

>

\ &к\ &к2 • • • акт /

так що матриця розмгру к х т  складаеться 13 к рядкгв та т  стовпчикгв. 

Матрица розмгру к х 1 називаеться вектором-стовпчиком, а розм1ру 1 х к

—  вектором-рядком.

Сумою матриць А =  (оу ) та В - (Ь,3) однакового розм1ру е матриця 

С  =  (с,7) того ж розм1ру з коефодентами с%3 =  аг] + Ъ13. Пишемо С  =  А -(- В . 

Добутком матрищ А =  (а,,) розмору к х I на матрицю В  =  (Ьв]) розмгру 

I х т  е матриця С — (с^) розм1ру к х т  з коефндентами с,> =  а ,5Ьз;.

Пишемо С  =  АВ. Нескладно перев]рити, що операщя множення матриць е 

асощативною. Результатом множення матрищ А =  (а^) ка елемент <1 € Д 

е матриця 6А з коефвдентами

Матриця розм]ру к х к називаеться квадратною матрицею порядку к. 

Коеф1щенти ац, г < к, квадратно1 матриц! {ап) називаються дгагональними. 

Квадратн) матриц! заданого порядку к В1Дносно операщй додавання та мно

ження утворюють юльце, яке ми позначаемо М*(Д). Це юльце з одиницею, 

в рол! яко! виступае единична матриця /*, д1агональш коефщ1енти яко! р1вш 

одиниц] юльця Д, а вс1 1НШ1 — нулю.

Твердження Б.З. Кгльця М*(М!(Д)) ! Мы(Д) гзоморфнг.

Це означав, що матрищ порядку к1 можна розбити на блоки розм1ру I на 

I, теля чого додавати 1 множити таю матрищ поблоково.

М*(Д)\ м у л ь т и п л 1 К а т и в н а  група оборотних матриць, м а е  назву повног 

лгнгйно'г групи 1 позначаеться також як ОЬ*(Д).

Дал1 юльце Я вважаеться комутативним.

Визначник с!е1 А квадратно!' матрищ А — (а,; ) порядку к дор1внюе на- 

ступному виразу:

с!еЬ А =  2 ^ е(<Т)а1ст(1)а2<т(2) • ■ -акст(к),
а

де сумування проводиться за вс1ма перестановками о з 5П, а е(а) означав 

знак перестановки.

ТВЕРДЖЕННЯ Б .4. Визначник добутку матриць доргвнюв добутку гх 

визначникгв: АВ =  (1е1 А йе! В . ■



Якщо взяти в останнш р1вност1 в якост! В  матрицю А1, праву обернену 

до А, то отримаемо с!е1 А с!еЬ А' — с1еЬ/* =  1. Подобна р1вшсть справедлива ] 

для обернено!’ зл^ва матрищ. Отже,

якщо матриця А оборотна злгва або справа,

то  с1еЬЛ (ЕЯ*. (1)

Алгебрагчним доповненням елемента ач матриц! А називаеться значения

А,3 =  (—1)' 3М{], де Мч — визначник матриц!, яка отримуеться 13 матрищ 

А теля викреслення и г-го рядка та ]-го стовпчика. Мае м^сце

Формула 0БЕРНЕН01 матрищ. Для матрицг А' =  (а-; ) з коефгц 16- 
нтами а '; =  Ац виконуютъся спгввгдношення АА' =  А'А =  (6е1А)1к. 

Отже, в матрицг А-1, обернетй до А, коефгцгент з гндексами гу доргвнюа 

.4_,,(<1ек Л)~‘ (порядок шдекав помшявся!).

3 формули випливае 1мшпкац1я, що доповнюе (1): якщо с!е1 А € Я", 

то матриця А мае обернену. Зафжсуемо отриманий зв’язок у наступному 

твердженш.

Тверд ж ення  Б .5.

1) А € М*(Я)* тодг г лише тодг, коли с!е1 А € Я*.

2) Якщо матриця А € М&(Д) лае праву або лгву обернену, то вона оборот
ня, тобто мае матрицю, що в одночасно г правою, г лгвою оберненою.

За твердженням Б.4 воображения <1е1 : М *(Я )’ —>■ Я", яке спзвставляе 

матриц! и визначник, е гомоморф]змом мультиплжативних груп. Ядром 

цього гомоморф13му е шдгрупа матриць з визначником 1, яка мае назву 

спецгально'г лгнгйно'г групи \ позначаеться 8Ь*(Д).

Б . 7. П ол я . Полем називаеться множина Р  з двома заданими на шй опе

ращями, + (додавання) та ■ (множення), яка мае таю властивост1:

1) в1дносно додавання Р  утворюе абелеву групу з нейтральним елементом 

0;

2) в1дносно множення Р* =  Р  \ {0} утворюе абелеву групу з нейтральним 

елементом 1;

3) множення дистрибутивне за додаванням.

ТВЕРДЖЕННЯ Б .6. Мультиплгкатигна група Р * скгнченного поля в ци
клгчною. я

Для повноти наведемо 1 такий факт.

ТЕОРЕМА Гауса. Група 2* е циклгчною для значень п =  1, 2, 4,рк, 2рк, де 

число р непарне просте, а к натуральне, г лише для них.

В .8. Клльце м н огоч л ею в . Многочлен (або полгном) степеня п вгд однг- 

вг змгнног х над комутативним юльцем з одиницею Я  звичайно зображу- 

еться у вигляд] арифметичного виразу апхп + . ..  + а^х2 + а\х + ао, де 

Оп, ... ,а 2 ,а 1 ,ао € Я  — коефгцгвнти многочлена, причому старший коефпр- 

ент а„ В]дмшний В1д 0. В]дносно стандартних операций додавання та мно

ження многочлени над Я  утворюють юльце, яке позначаеться Л[х]. Даш у 

цьому пункт1 розглядаеться юльце ^[х] многочлешв над деяким полем Р.

У юльщ ]Р[ж] стандартним чином вводиться операция дшення з остачею. 

Завдяки цьому у юльщ Р[х] шлком аналогично до юльця 2  працюе алгоритм 

Евклида, який дозволяе знаходити найбшыний сшльний дольник двох мно

гочлешв. Подобно до того, як це було зроблено у пункт! II.2.2, доводиться 

теорема про однозначность розкладу на множники в Р\х]. Роль простих чисел 

в!Д1грають н е з в г д т  м н о г о ч л е н и , тобто многочлени ненульового степеня, яю 

не мають Д1льнигав меншого (але ненульового) степеня. Теорема говорить, 

що кожен многочлен ненульового степеня над полем Р  розкладаеться у до

буток незв1дних многочлешв однозначно, якщо не брати до уваги порядок 

ствмножниюв 1 не розр1эняти сшвмножники, яю можуть бути отриманими 

один 13 одного домноженням на елемент поля.

Нехай р(х) — деякий многочлен над Р. Для Ъ € Р  через р(Ь) позначимо 

елемент поля Р, який отримуеться як результат подстановки елемента Ь у 

многочлен зам1сть змшноУ х 1 виконання операций множення 1 додавання в Р. 

Елемент р(Ъ) будемо називати значениям многочлена р(х) в точцг Ь. Якщо 

р(Ъ) =  0, то Ь називаеться коренем многочлена р(х). Дыенням з остачею 

многочлена р(х) на многочлен х — Ь 1 постановкою х =  Ъ в отриману р1вшсть 

доводиться

ТЕОРЕМА Безу. Я к щ о  Ь — к о р г н ь  н е н у л ь о в о г о  м н о г о ч л е н а  р ( х )  н а д  п о л е м  

Р ,  т о  р ( х )  д г л и т ь с я  н а  м н о г о ч л е н  х  — Ь. •

Простим настдком ще1 теореми е

ТВЕРДЖЕННЯ Б .7. Ненулъовий многочлен р(х) степеня п над полем Р  

мае не бглъше, нгж п коренгв. ■

1з твердження випливае, що два многочлени степеня не вищого В1Д п 

кожен, значения яких зб1гаються в п + 1 р 1зних точках, мусять бути р1вними, 

осюльки IX р1зниця е многочленом степеня не большого В1Д п, який мае п + 1 

корень. Отже, щонайбшьше один многочлен степеня не бшьшого шж п може 

набувати в п+1 задашй точщ Ъо,... ,Ьп задаш значенияр(Ъ0) , ... ,р(Ь„). Такий 

многочлен справД1 1снуе 1 даеться наступною формулою.

1НТЕРПОЛЯЦ1ЙНА ФОРМУЛА ЛАГРАНЖА.

-(*>=-Х » П Й Г
1 = 0 у.)ф1



Б .9. В е к т о р ш  п р о с т о р и . Лгнгйним (або векторным) простором над 

полем Е  називаеться абелева група V 13 груповою операщею + та операщею 

множення елемента групи (вектора) на елемент поля (скаляр), результатом 

виконання яко1 е вектор. Операцп мають задовольняти таю умови.

1) множення уштарне: 1« =  V, де 1 — одиниця поля Е, а V — довшьний 

вектор з V-,

2) множення асощативне: а(Ъг) =  (аЪ)ь для вс1х а,Ъ € Р  1 V € V;

3) множення 1 додавання пов’язаш законами дистрибутивности

а(и1 + «г) =  аи\ -)- анг, (ог + аг)и =  а1 V + аги 

ДЛЯ ВС1Х а, 01,02 € Е  1 V, VI, 1>2 € V.

Наприклад, множина Р к для дов1льного натурального к 13 покомпонентним 

додаванням та покомпонентним множенням на елемент поля Р  е лшшним 

простором над Е.

Для векторов 1)1 , . . . ,  I>ь € V вектор У~У_, а ^ ,  називаеться Ухньою лтгйною 

комбгнацгею з коефпцентами а\, . . . , а к  € Е. Всеможлив! лтшш комбшацн 

ВеКТ0р1В VI , . . . ,  V)! утворюють 1ХНЮ ЛшШну оболонку. Вектори V I,. .. ,  VII е 

повною системою, якщо IX лшшна оболонка охоплюе весь проспр V. Век- 

тори V I,. . .  називаються лгнгйно неэалежними, якщо жоден з них не нале

жить Л1юйшй оболонщ решти. Базою простору V називаеться така система 

вектор1в VI,. . .  , 1 *к, що кожен вектор з V можна подати як л!шйну комбгаащю 

вектор1в ще1 системи, причому однозначним чином. Зрозумшо, що база по

винна бути л1гайно незалежною 1 повною системою. Окр1м того, справедливе 

ТВЕРДЖЕННЯ Б .8. Для системы векторгв 3 — {«1, . . .  , V*} наступш

три умови еквгвалентнг:

1) 5 е базою;

2) 3 е мгнгмальною повною системою (гншими словами, якщо вилучити гз 
3 будь-який вектор, сыстема перестане буты повною);

3) 3 е максимальною лгнгйно незалежною системою (гншими словами, якщо

добавити до 3 будь-який вектор, система перестане бути лгнгйно неза

лежною). я

1з твердження видно, що кожен сюнченний лшшний простер V  мае деяку 

базу 1)1 ,...,1>к. Припустимо, що поле Е  також сюнченне. 3 означення бази 

випливае, що V складаеться 13 дк векторов, де г/ —  юльюсть елеменив поля 

Е. Отже, будь-яю дв] бази мусять мати однакову юльюсть вектор1в (цей 

факт мае М1сце 1 для несюнченних по.тв, якщо лише л1шйний прослр мае 

сюнченну базу). Кшьюсть вектор1в у баз1 називаеться вимгрнгстю лшшного 

простору.

Будь-яка тдмножина простору V, замкнена В1ДНОСНО операщй, сама е 

лшшним простором над тим же полем 1 називаеться лгнгйним пгдпростором

простору V. Очевидно, лшшна оболонка системи 13 I лшшно незалежних 

вектор1в е 1-вим1рним шдпростором.

Матриця з М * ^ )  називаеться невиродженою, якщо и стовпчики е лшшно 

незалежними векторами л1ШЙного простору Е к.

ТВЕ РД Ж Е Н Н Я  Б .9. Квадратна матриця над полем невироджена тодг г 

тгльки тодг, коли вона оборотна.

Л1ТЕРАТУРА

За докладним викладом математичних основ читач скеровуеться до 

тдручниюв [11, 37, 29, 30, 31, 6]. Кращий споаб обернення матрищ над 

полем, юж пряме використання формули обернено!' матрищ, пояснюеться, 

наприклад, в [30, пункт 7 в § 3 роздшу 2]. Доведения теореми Гауса можна 

знайти в [13, пункт с! в § 7] або в [2, твердження 4.1.3].



Додаток В.

Колекщя нер1вностей

Н е РЮНЮТЬ В .1 . (ВАР1АНТ ФОРМУЛИ СТ1РЛ1НГА)

ппе~пу/2тгпе1^ 12п+1  ̂ <  п\ <  ппе~пу /2 ^ге1' ^ .

Д о в е д е н и я . Д и в . [58, ствв1дношення (9.14) у роздмп II], ■

Дшснозначна функщя /  : (а, 6) —> М називаеться опуклою на штервал1 
(а,Ь), якщо для довшьних XI, х2 € (а,Ь) 1 а и а 2 > О таких, що «1 + <*2 =  1, 

виконуеться нер1внкть / ( « 1X1 + а 2х2) < а  1Д Х 1) + а 2/(х 2). Наочно це 

означав, що хорда, яка сполучае дв1 точки на графжу, знаходиться над 

ним. Якщо виконуеться обернена нер1вшсть, тобто хорда знаходиться тд 

графжом, то функщя називаеться увггнутою або опуклою вверх.

Н е р ш н ю т ь  В .2. ( С н с е и а ) Якщо /  : (а,Ь) —> М — опукла функцгя, то

для будь-яких х\,... ,х„ 6 (а ,6) I невгд’емних а\,... ,а„  з «1 +...-)- а„ =  1 
справедлива нергвнгсть

/ ( “ 1X1 + . . . + а„х„) < 0 !\ / (х 1) + . . . + а„ /(х „ ) .

Вгдповгдно у випадку увггнутог функци виконуеться обернена нергвнгсть.

Д о в е д е н и я . 1ндукщею за п. я

Н ерш н ю т ь  В.З. (мгж  с е р е д н ш  г е ом ет ри ч н и м  I с е р е д н ш  арифм е- 

ТРИЧНИм) Для невгд’емних Х\,. . .  , х п мае мгсце нергвнгсть

„/-------------------  .  XI +  • • • +  Х „У/Х\ ■ . . . • Х „  <  ----------------------- .
п

ДОВЕДЕНИЯ. Випливае з нер1вност1 бнсена для ув1гнуто1 функцп /(х ) — 

1пх при «1 =  . ..  =  а п — ■ .

Наступна нер1вшсть е простою, але практичною.

НЕРШНЮТЬ В .4. Для довгльного дгйсного х,

1 — х < е~х.

Д о в е д е н и я . Для  доведения нер^вшсть зручгаше переписати у вигляд1 
1+х < ех. Легко перёсшдчитись. що функщя /(х ) =  ех — х — 1 мае абсолютний 

м1шмум у точщ х =  0, де /(х ) =  0. Або ж можна показати, що пряма у — 1+х 

е дотичною до графика опукло! функцп у — е1 в точц! х =  0, у =  1. ■

Нам згодяться ще дв1 проста нер1вност1.

Н е р ш н ю т ь  В .5. Для х > 0,

1п(1 + х) > х — х 2/2 .

Д о в е д е н и я . Розглянемо функщю /(х ) =  1п(1 + х) — х + х2/2. Продифе- 

ренщювавши, знаходимо /'(х ) =  ~ .  Як бачимо, функщя /(х ) при х > 0 е 

зростаючою, а отже найменшим и значениям у щй множит е /(0) =  0. ■

Н е р ш н ю т ь  В .6. Для 0 < х < 1,

Ь (1~ х ) > —х - ^ 7у

ДОВЕДЕНИЯ. Розглянемо функщю /(х ) =  1п(1 —х) + х + Знаходимо

/*(*) =  2 (1 —х)̂  ■ 0тже- ПРИ 0 < х < 1 функщя /(х ) е зростаючою, тому 

найменшим п значениям в щй множин! е /(0) =  0. ■

Наступну нер1вшсть часто називають також нер!внктю Чебишова.

НЕРШНЮТЬ В .7. (М а р к о в а ) Нехай випадкова величинаУ набуваеневгд’- 

емнг дгйснг значения « с >  0. Тодг

Р [ ^  >с] <

ДОВЕДЕНИЯ. Безпосередньо з означень випливае, що 

Е [У] >  Р [У > с] ■ с + Р [У < с] • 0.

Позначимо через Х х для 1 <  « <  и незалежш випадков1 величини, кожна 
з яких набувае значения 1 !з ймов1ршстю р , де 0 < р  < 1, ! 0 13 ймов1р- 

шстю д =  1 — р. Сума X  =  Х2Г=1 Д°Ршнюе юлькоеи усшх1в у п неза- 
лежних випробуваннях, при ймов1рност1 р усшшного проходження кожного з 
випробувань. Випадкова величина X  мае бгномгальний розподгл або розподгл 

Бернуллг: Р [X =  к] =  (")р*дп-* . Наступи нер1вност1 ощнюють ймов1ртсть 

В1дхилення величини X  В1Д свого середнього значения Е [А'] =  рп.



Н е р ш ш с т ь  В .8. ( О ц ш к а  Ч е р н о в а  [83], 1952) Для 0 < е < д

. р+с /  _ \ ч~€

~Р[Х > (р + е)п] <
р + е

Д о в е д е н и я . Нехай параметр ( >  О е фжсованим дшсним числом, зна

чения якого буде вибране нижче. Осюльки неэалежш, такими ж е ви- 

падков] величини е(Х'. Використаемо той факт, що математичне сподовання 

добутку незалежних випадкових величин дор1внюе добутку IX математичних 
спод^вань. Отримаемо

Е [е1Х] =  Е п< *хг
= П Е [е‘Х'] = (я + р е )п.

Осюльки функщя / ( х ) =  е1х монотонно зростае, под!я X  > (р + е)п екв1ва- 

лентна тому, що е,х > е1(р+е>п. За нер1вшстю Маркова ймов1ршсть останньоУ 

поди не перевищуе величини

Е [е ‘Х ] _  / Я +  ре ‘ V

Отже,

' [ Х > (Р + е)П] < { т ш д- ± ^ У  .

Пох1дна функцп д(и) — дор1внюе д'(и) =  р 4̂ *\+Р1\р+^ . Елементарний

анал13 показуе, що в област1 и > 1 функщя д(и) досягае м]шмуму при

« =  1 •* м1шмальне значения дор1внюе ( ^ - ) Р+е ■ Це й дае
ПОТр1бну ощнку. я

Отриману ощнку можна зробити набагато зручюшою для користування 

щною певного послабления.

Н е р ш н ю т ь  В .9. (с п р о щ е н и й  ва рга н т  о щ н к и  Ч е р н о в а )

При 0 < е < рд

1) Р[Х  > (р + е)п] < е-‘3"

2) Р [Х  < (р — е)п] < е-'2"

Д О В Е Д Е Н И Я . О щ н и м о  зверху праву частину нер1вност1 В.8. Для цього 

прологарифмуемо вираз у квадратних дужках, отримавши — (р + е) 1п(1 + 

е/р) — (дг — е)1п(1 — е/д), 1 застосуемо до обох логарифм1В нер1вност1 В .5 та В.6 

в1дпов1дно. Як бачимо, ця величина не перевищуе

'2^+2^) б2- ("2^ + # ) е2-
Це доводить нер1вшсть 1.

Нер]вшсть 2 зводиться до попередньоь Справ Д1, перетворимо нер!вшсть 

X  <  (р — е)п у п — X  > (д + е)п. Зв1дси видно, що ймов^ршсть виконання 

щ€1 поди доравнюе ймов1рност1 того, що У > {я + е)п. Випадкова величина 

У мае тут такий же розпод]л як 1 X, але з параметрами р 1 д, що помшялись 

мкцями. Тепер можна застосувати ощнку 1, яка В1Д р 1 д не залежить. ■ 

В [69, 145] можна знайти шип вар1анти ощнки Чернова, яким сл!Д вщдати 

перевагу у випадку р — о(1) або д =  о(1) для зростаючого п. У  тш же ситуацп 

добре працюе

Нершшсть В. 10. (Бернштейна, 1911) Для е > О,

Р[^ - Н >е" ] - 2е1ф{ - ^ (1 + ^ ) }
Д о в е д е н и я . Мктиться в [9]. ■

На завершения наведемо ще одну ощнку такого ж гатунку, достатню для 

застосувань у нашому курс1. Слддом за [139] ми дамо повшстю “дискрет- 

ие” доведения на випадок, якщо таке е бажаним з методичних М1ркувань. 

Елементарю доведения шших версш мктяться в [149, 14].

Н е р ш н ю т ь  В .11. (п р о с т и й  в а р 1а н т  о щ н к и  Ч е р н о в а ) Нехай X  — кгль- 

кгсть успгхгв серед п незалежних випробуванъ, у кожному э яких ймовгрнгсть 

устху доргвнюа 1/2 + е, де 0 < е < 1/2. Тодг

^  1 —2б2п

2в •

Д о в е д е н и я . Для к < п/ 2 маемо

г [ *  =  Ч = ( 2 )  ( I +  « ) * ( ! - « г *

< (г) (1 + «)*(!

п I ( 1 <2\п'2
к ’ ■

Дал},

Р  \х < ^1 =  ^  Р[Х  =  к]< 2П_1 (1/4 — е2)п/2 =  1(1 - 4е 

к=\

Доведения завершуеться застосуванням нер1вносгп В.4.

2 \ п/2



Додаток Г.

Ключ до вправ

До роздшу I

1.1. тбфхлфжуя 1.2. опхвноч1 1.3. а) абракадабра Ь) неперевершене с) 

припинити с!) подорожчало 1.4. а) ееоуаияпрхввтс Ь) рвтееоуаияпхвс 1.5. 
ненад1йно 1.6. ЗЗГп/21

2.1. а) <1я2озр^Ьо§2 Ь) ш11уегаИ;у 2.2. с) 3 • 5 • 7 • . . .  • 21 • 23 ■

25 2.5. и - 1/7, а - 2/7, м - 2/7, л - 1/14, р - 1/14, у - 1/14 2.6.

Престолонаступником проголошено Олелька Третього 2.7. а) уек§асуа§г

Ь) ро1убгаш 2.8. а) пк Ь) 625 2.9. а) (25!)4 Ь) Будь-яю два ключ)

таю, що один з них можна отримати з другого одночасним переставлен- 

ням рядюв у обох верхшх або нижшх квадратах, або ж одночасним пе- 

реставленням стовпчиюв у обох л]вих або правих квадратах, с) 625! с!) 

(25!/5!)4 2.11. а) исю1хажициюеюсюи Ъ) сн1жинки падають пухнастг 2.12.

г 2.15. а) жябтцрфухибчрябу Ь) все довкола стало б1лим с) За тотож- 

шстю — (( — т ) + к)) + к = т . 2.16. а) исю1нбесаувме1ьм Ь) сн1жинки 

падають пухнастг 2.17. Для I >  1 позначимо через II криптотекст без 

перших I букв, а через V — криптотекст без осташпх I букв. Якщо I — 

довжина ключа, то обчислення р1знищ II — V дае в!дкритий текст без пер

ших I букв. Справжне значения I знаходиться перебором, який припиняе- 

ться в той момент, коли операщя В1дшмання привела до змктовного тек

сту. 2.19. а) озиЫтгНЬиНгоугеЬпзкеоги^Ьез Ь) апс! поЪЫп^ пей

ип<1ег 1Ье зип 2.20. а) еппненеодврннояе Ь) ун1верситетський 2.22.

а) 28 Ь) 218 с) 2* 2.23. а) орпткизнл1аа Ь) перекотиполе 2.24.

какаду 2.25. с) 0, якщо I непарне; 3 ■ 5 ■ 7 • . . .  • (/ — 3) ■ (I — 1), якщо I 

парне. 2.28. За чинною 1нструюиею секретний вир1б при виникненн1
будь-яко! загрози знищуеться охорондем.

3.1. а) 000000 010001 000000 010001 000000 010101 (ананас), 100000
000001 001111 010111 001110 010010 (яблуко) Ь) 110000 001111 010100 
100011 010110 001011 с) 010000 001110 011011 110100 011000 011001 3.2. 
2" 3.3. а) §а§ха ^б^ау <1хс1*<1 §§хс1{; хха§х §<1хух §х§:Е(5 хс!^^  аас1с1§

а^8^ ^6^§а Ь) поЪЫпд пей ипйег ЪКе зип 3.4. С = Б  к ^ Е кЛ О  къ(М )))

3.6. Використати шдукщю за г. 3.8 . 22048 • 32! 3.9. 24096 П;=1(1 — 2-')

(див. теорему II.2.19) 3.10. Зчеплення зашифрованих блоюв: М, =  Ок(С\)

© С;_ 1 . Зворотний зв’язок за виходом або криптотекстом: М, =  С, ® В,.

До роздшу II
1.1. Е2 о Е\ : (К. 2  х К.\) х А * —> С* задаеться ствв1д ношениям Е2 о

Е\(К2, К\,М) =  Е2(К2, Е\ (К\, М )) для пов1домлення М \ ключа (К2,К\).

1.3. Позначимо N =  п1. Розглядаемо Ек як перестановку А^-елементноГ 

множини А 1. Нехай вона розкладаеться на цикли з довжинами 

Зокрема, У^|_) х, =  N. Зрозумйю, що Е™ =  1с1д1 для т  =  НСК(х1, .. .,&*). 

Для а) ощнимо ш < х,. За нер^вшстю м)ж середшм геометричним

1 середшм арифметичним (нер1вшсть В.З) маемо т  < (N/^у. Для I > 0 

права частина досягае максимуму при I =  N/е. Для Ь) в1зьмемо ощнку 

т  < НСК(2,3,...,ЛГ) <

2.1. а) 1 Ь) 8 2.2. 7 2.3. Ь) Див. доведения теореми Ламе в [32,

роздш 4.5.3] або [3, роздш 2.2.2].

с) Скористаемось з формули / п =  (А" — \2)/^/Ь, Де Ах =  Л =  1

Лг =  1~2у̂ . 3 не! випливае, що /п-1  <  Ь < / п для п =  [1о§Л(\/5Ь)], 1 бажана 

ощнка е безпосередшм насшдком пунктов а 1 Ь. К оптимальшсть випливае з 

пункту а.

Використану нами формулу для п-го члена постдовноси Ф)боначч1 
виведемо способом, викладеним в [30]. За означениям справедлива р]в-

/» \ - ( 1 г \ (  и - А  _ ..............(  и. . — . . . ,  , , зв1дки випливае, що , ,
/п-1 I V 1 О / V }п-г ) \ /п-1

1 0 /  1
. Застосувавши ведому з курсу лшшно! алгебри проце-

.................  . / 1 М  Л / Л1 0 1 л-1ДУРУ Д1агонал1зацн матрищ , отрим аем о ^  ^ I А для

*■ — ( д ) - Ч лго!
3 щ€1 р1вност1 знаходимо, що /„ =  (А" — А2)/\/5- 2.6. и =  33,

и =  —40 2.7. 1ндукщею за г. 2.11. 24 • З3 • I I 2 • 37 2.12.

22 2.13. 14288 2.14. <̂>(1) =  1, ф{2) =  1, 0(3) =  2, ф(4) =  2, ф(5) =  4,

ф(6) =  2, ф(7) =  6, ф(8) =  4, ф(9) =  6, 0(10) =  4, 0(11) =  10, 0(12) =  4, 

0(13) =  12, 0(14) =  6, 0(15) =  8, 0(16) =  8, 0(17) =  16, 0(18) =  6, 0(19) =  18,



ф(20) =  8 2.15. 1, 2 2.16. 1, 2, 3, 4, 5, 6, 8, 10, 12 2.17. а) 157248 Ь)

633600 2.18. Вказати обернене в1дображення. 2.19. фк(2) при п — 2;

2фк(п)/ф(п) при п >  2. При гг =  2 кожна оборотня матриця е ушмодулярною. 

При п > 2 юльюсть ушмодулярних матриць можна знайти виходячи з таких 

М1ркувань. Осюльки спещальна лшгана група 8Ь*(2П) е ядром гомоморфиз

му с1е1 : СЬь(2„) —► X*, то за теоремою про гомоморфизм (див. напр. [29]) 

фактор-група О Ь *(2 „)/ЗЬ *(2п) изоморфна 13 2* , образом цього гомоморф]з- 

му. Тому |8Ь*:(2„)| =  | С Ь (2 п)|/|2*| =  фк(п)/ф(п). Множина ушмодулярних 
матриць е об’еднанням 8Ь*(2П) з и сум1жним класом — множииою матриць з 

визначником —1. (Або ж можна зауважити, що ЗЬк(2п) е шдгрупою шдексу

2 у груш ушмодулярних матриць.)

3.2. а) дк Ь) а' =  25, з' =  24, нхколи

3.3. а) Пропуск мае номер 33, а Л1тера 1Д — 29. Зв1дси для де- 

шифруючого ключа а1 маемо ствв1дношення 29а' =  33(тос!35). Домно- 

живши л!ву 1 праву частину на 29-1 тос! 35 =  29, отримаемо а' =  12. 

Записуемо криптотекст у числовш форм] 1 теля множення кожного еле

мента на 12 за модулем 35 дктаемо числовий екв1валент в1дкритого тексту 

ПИВОиЗАВЕЗЛИ.иВ1ДВАНТАЖУЙТЕиРАК1В.

За дешифруючим ключем знаходимо шифруючий а — 12-1 тос! 35 = 

3. Множення на 3 за модулем 35 кожного елемента числового екв1валенту 

заданого пов1домлення дае криптотекст еХ0Е0ЮеЫЦЧАеиМ1ЬИЫНРЯ

b) Л1тера 0 мае номер 18, а Ф — 24. Зв1дси для дешифруючого ключа а' 

маемо сшвв1ДНошення 24а' =  18(шос133). Ми не можемо як у попередньому 

пункта однозначно встановити а', бо НСД (24,33) =  3, 1 число 24 за модулем 

33 е необоротним. Однак про а' можна отримати досить багато шформаци. 

Скоротимо обидв1 частини конгруенцп 1 модуль на 3 (див. твердження 2.6). 

Маемо 8а' =  6(шос111). Домноживши Л1ву 1 праву частину на 8-1 тос! 11 = 

7, отримаемо а' =  9 (тос! 11). Це дае для а' три можливостц а' =  9, 20, 

або 31. Першу з них сл)д вщкинути В1дразу, осюльки 9 не взаемно просте

3 33. Спроба дешифрувати заданий криптотекст за допомогою ключа 20 

дае результат ЮОЗЖОЧЯШАЩДО, а за допомогою ключа 31 — Р03П0ЧИНА6М0. 

Природно вважати, що правильним е останшй вар1ант.

За дешифруючим ключем 31 знаходимо шифру ючий а =  31“ 1 тос! 33 = 

16. 3 його допомогою перетворюемо заданий В1дкритий текст у криптотекст 

1АЯБУПДИТБ

c) Пропуск мае номер 2, а Л1тера в — 10. Зв1дси для дешифруючого 

ключа а' отримуемо сшвв1дношення 10а' =  2 (тос! 36). Як 1 в попередньому 

пункт1, ми не можемо зв1дси визначити а' однозначно, бо 10 1 36 не взаемно 

прост!. Але тепер в нас е додаткова шформащя. Осюльки лптера 0 мае номер 

21, а Ь —  33, маемо ще одну конгруенщю 33а' =  21 (тос! 36) (з не! само!' 

теж неможливо однозначно знайти а'). Множники 10 1 33 взаемно прост!.
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Тому ми можемо застосувати розширений алгоритм Евкшда 1 знайти, що 

10 • 10 — 3 ■ 33 =  1. Зв1дси видно, що сл1д домножити першу конгруенщю на 10

1 в1дняти В1 д н а  другу конгруенщю, домножену на 3. В результат! отримаемо 

а' =  —43 (тос! 36), зв1дки а' =  29. Знаючи дешифруючий ключ, ми в сташ 

розшифрувати заданий криптотекст: АЛ1С0, иЯиВТ0МИВСЯиЧЕКАТИ .иБ0Б.

За допомогою шифруючого ключа а =  29-1 тос! 36 =  5 перетворюемо 

задане пов1домлення у криптотекст С1НПБ06ПЗЕВ6НЬНЕ.

3.4. а) Дешифруюче в1Дображення переводить букви з номерами 23 1 18 

у букви з номерами 18 1 17 В1ДП0В1ДН0. Тому для дешифруючого ключа а',з' 

маемо конгруенцп 23а' + з1 =  18 (тос! 33) 1 18а' + з' =  17 (тос! 33). В1дняв- 

ши В1Д першо1 конгруенцп другу, отримаемо 5а' =  1 (той 33). Домноживши

о би дв! частини на 5-1 тос! 33 =  20, визначимо а' =  20. Поставивши це 

значения в першу конгруенщю, знайдемо з' =  (18-23-20) тос! 33 =  20. За до

помогою дешифруючого ключа проводимо дешифрування заданого крипто- 

тексту 1 отримуемо пов1Домлення ВОГОНЬ. Дал1 знаходимо шифруючий ключ 

а — {а1)-1 тос! 33 =  5 1 « =  (—аз') тос! 33 =  32. 3 його допомогою проводимо 

ш ифрування заданого пов1Домлення 1 отримуемо криптотекст 1ЯКЯДМИМ

Ь) а' =  9, з' =  8, Т0ВЕ01Ш0ТТ0ВЕ, а =  3, з =  2, Р5УК0ЕНА5РЕ

3.5. с) пф(п), 312, 660.

3.6. НСД (а — 1, п), якщо з кратне НСД (а — 1, п); 1 0 1накше.

3.7. а) ^  ^  ^  ^  Ь) ЦДИДЦП с) ЧПГЧ0 с!) А' з пункту а, 5' =  ^  ^

ВЕРТАЙСЯ
3.8. а) Слову АЛ1СА у в1дкритому текст1 в1дп0в1дае слово и6Ц*С у крипто- 

текст!. Зв1дси видно, що дешифруюче вщображення мае переводити б1грами

вЦ =  (  26 )  1 *° =  (  2§1 )  В б1граМИ Л1 =  (  11 )  1 СА =  (  О1 )  В1Д‘ 

пов!дно. Таким чином, для дешифруючо1 матрищ А' маемо сп1вв1дношення 

., (  7 8 \ (  15 21 \

Л 26 21 )  =  ^  11 0 )  ’ 3 31X01,0 ЗНаХОДИМ°

, _  / 15 21 \ ( 7 8 _  ( 15 21 N ( 3 28 \ ( 1 33 \
\ 11 0 /  V 26 21 ) _ \ , 1 1 0 ; \ , 6 1 У  ^ 33 2 /

(вс! обрахунки за модулем 34). Числовим екв1валентом заданого криптотек

сту, розбитого на бн’рами, е

С  =
4 11 3 20 11 8 16 27 10 32 7 8

22 28 4 31 05 21 0 05 14 33 26 21

Знаючи дешифруючий ключ, отримуемо числовий екв1валент пов1домлення

_  , _  , 16 17 33 23 6 21 16 22 30 33 15 21

6 И  05 08 33 0 18 !7 18 0 1! 0



тобто МЕН1иДУЖЕиСАМ0ТНЬ0иАЛ1СА

(  2 1 \
Шифруючий КЛЮЧ Р1ВНИЙ А =  ( л ' ) - 1  =  I 1 ] • 3  його допомогою

шифруемо задане пов!домлення, розбиття якого на бхграми виглядае у ци- 

ф р О В Ш  форм! як

м
Отримуемо

27 14 31 1 15 33 18 22 17 33 18

6 0 33 11 32 24 17 0 23 1 1

_  АМ _  (  26 28 27 13 28 22 19 10 23 33 3

-  " ^  33 14 30 12 13 23 1 22 6 0 19

що е числовою формою криптотексту ЦиШКЧЬЙ1ШЙТУПБИТУЕиАГП

Ь) 3 умови випливае, що дешифруюче вгдображення переводить бн’рами

ДТ =  ( 22 ) ‘ ЛР =  ( 20 ) В б1гРами Б0 =  ( 18 ) ‘ БЕ =  ( 6 1 в1Дпов‘Дно.

Отже, для дешифруючо’У матрищ А' маемо сгивв1Дношения А' ^  ^

^  5 ^  • Ми не можемо зв1дси вщразу, як у попередньому пункта, визна

чити Л', бо матриця ^  2̂  20 ^  мае визначник (—230) тос! 34 =  8, а тому

не е оборотньою в Мг(2 з4). Все ж постараемось витягнути з отриманоУ р1в- 

носта максимум шформащУ. Позначимо через А' матрицю, яка отримуеться 

з матрищ А' замшою кожного коефкцента його остачею В1Д дыення на 17. 

Под1бну операщю виконаемо над вама матрицами 13 р1вност1. Ршшсть при 

цьому не порушиться (операщя, яку ми виконуемо, е гомоморф1змом з юльця

Мг(Хз4) на юльце М2(Хп)). В результата маемо А! ^  з̂" ^  =  ^  1 6

(  5 15 \
Визначник матрищ [ 3 ) Д°Р*внюе —60, числу взаемно простому з 17.

Тож ця матриця оборотня в Мг(2^17), 1 ми отримуемо можливкть обчисли-

13 коеф1щентав знайденоУ матрищ А' в1дпов! дае якомусь 13 двох елементав в 

^ 17, отже, для матрищ А' маемо 8 можливостей. Точтше, А' — А' + 17В, де 

В  € Мг(2г). Шдставимо цей вираз для А' в нашу початкову р1вшсть:

( ( I  0 +17В)(“ 0

Останню р1вшсть розглянемо тепер вже за модулем 2 (тобто замшюемо 

коефкценти кожноУ 13 матриць Ух остачами В1д Д1лення на 2 — р!вшсть 
збережеться). Отримаемо

((? 1 ) +в) ( 1  5) = (° 0 ’
зв1дки випливае, що В ^ ^ 0 ^  =  ^  1 1 )  ^ асл^ ком цього сшвв1дно-

шення для коеф1щентав матрищ В = (Ьч ) е Ьц =  Ь21 =  1. Це скорочуе 

юльюсть можливостей для матрищ А' до 4.

Можна використати ще одну умову, а саме, оборотность матрищ А'. 3 

неУ випливае, що (1е(, А' е взаемно простим з 34, а отже 1 з 2. Тому ма

триця, коефвденти якоУ е лишками в1дпов1дних коефщентав матрищ А' за 

модулем 2, мусить мати визначник 1 . Пригадаемо, що йдеться про ма

трицю ^  ® ^  + В. 3 врахуванням того, що Ьц =  Ь2\ =  1, ГУ визнач

ник доршнюе 1)22 ■ Отже, Ьц = 6 2 1  — Ь22 =  1,1 для матрищ А' залиша-

. /  4 3 \ /  1 ° \ (  21 3 \ _
еться лише дв1 можливоста + 17 =  або

3 4 у  V 1 1 /  V 20 21 

/  21 20 \

3 4 У V 1 1 / =  V 20 21 / С п р об а  Дешифрувати задании

криптотекст за допомогою першо'У матрищ приводить до не щлком зро- 

зум1Лого тексту Б0БЕМЧЕКНЙМДУиЗАВ1ДИ . Дешифрування за допомогою дру- 

гоУ матрищ дае бездоганний результат Б0БЕиЧЕКАЙиДЕиЗАВЖДИ , отже, саме

вона е дешифруючим ключем. Шифруючий ключ р1вний ^  ^  ^

3 2 \
2 д ) . 3 його допомогою задане пов1домлення перетворюеться у кри

птотекст ХГ*ШУХХБеФ1ВРПЯИЩБиБТД

3 .9 . а) А' =  ^  Д  ^  \ , СТ1ЙНАСВ06 МУ Ь) СЛАВАиКПСС с) А' -

, НЕТ00КТНЕМАР

3 .1 0 . Див. розв’язання пункту Ь вправи 3 .8 . В1дпов1дк а) А' =

1ЕТ’ ЗиС0иТ0иТНЕиСШЕМА,иВ0В. Ь) А' — ^  ^  ™

В1ТАННЯВС1И1СА6 В

3 . 1 1 . а) Виходимо з того, що дешифруюче воображения переводить

3 21
25 2

3. 10 .

5 28

23 3



йграми И  (  22 )  ’ ЬГ ~ (  з° )  ■ ^  )  У Играми АТ =  М  ,

АЛ =  ( 0 КА - ( 14 ^ • •
\ 15 у ’ ^  о )  В1ДПОВ1ЛНО' Зокрема, для дешифрую™ ма

триц] А маемо в М2(2зЭ) сшвв1дношення А' (  ^  ^  \̂ — (  0 14 \ .
/ ч V 22 12 )  ~ I 22 0 ) 1

А, (  30 14 А _  /  О 14 \ 4 У
\ 3 12 )  ^ 15 0 у йизначники матриць, що входять у першу р1в-

юсть, мають з 33 НСД р1вний 11, а визначники матриць з друго. ршност!

3. Юму жодно. з ршностей само! по со61 недостатньо, щоб визначити А' 

Розглянемо першу ршшсть як сшвшдношення в М3(23), а другу -  в Мя(2ц).'

Отримуемо А[ (  ? 2 ) =  Г 0 2 ^ 1 , 4 ' Г  8 3 } -  (  0 3 \
V 1 0 / Ч 1 0 /  \ 3 1 1 у _ \ч 4 о ) ’ де пара ма_

триць А[ \ А'2 е образом матрищ А' в!дносно гомоморф1зму, описаного у 
твердженш 2.16. Зв1дси знаходимо

1

А '\  =

А' =

02  ] (  2 2 ^ 1 (  0 2 \ (  0Х \  / п

1 0 У V 1 0 У

Маючи Л; та А'2 \ використовуючи Китайську теорему про остач! для кожно-

Э1 31 \го з чотирьох коеф1щент1в (див. приклад 2.11), знаходимо А '=  ( 

Результатом дешифрування е АЯД1ВЧИНАП0ЛТАВКАНАТАЛКА

Ъ) А' =  ™ 323 ^  . Д0Л1иНЕиУНИКНУТИиВАНГА

3 12 А* — (   ̂ ^  \ г»/ (  1 \
'  ^  О 1 у ’ ( 31 ) ’ *ДИиМЕНЕиП1ДиВЕРБ0ЮиНАДВЕЧ1Р

(див. шдпункт “Атака з вхдомим вгдкритим текстом” пункту 3 3)
/  17 16 17 \

3.13. А1 =  I 17 17 16 ) , ПРИШЛIТЬТРОЯЦДИIIКРУДЖЕЙМСБОНД

3.14. а) е безпосередтм наапдком асощативност] множення матриць 
о) випливае з а .

3.15. с) пкфк(п), 106 299 648, 689 990 400.

3.16. а) Е  е гомоморфизмом з адитивши групи Жк на себе. Тому ва 

б.грами з Е{1п) мають однакову юльюсть прообразов. Ця юльюсть б!льша 

В 1Д  1 , бо шакше Е  було б ш ’ективним, що 1з врахуванням теореми про 
обернене воображения суперечило б твердженню 3 5

Ь) безпосередньо випливае з а.

3.17. а) НСД (<1еЬ(у4 — /г),»*) =  1 Ь )  Якщо п просте, бшрами утворюють 

2-вим1рний Л1тйний простер над полем 2„. Легко иерев1рити, що нерухом! 

бп-рами утворюють власний лшшний тдпрост1р. Вш може бути або 0- 

вим1рним — едина б]грама аа, або 1-вим1рним — р]вно п буграм.

3.18. а) За умовою, А2 =  1к■ За мультишпкатившстю визначника зв1дси 

маемо сгпвв1дношения (с!е1 А)2 =  1. В пол! Хр многочлен х2 — 1 мае не больше 

двох корешв, а саме, 1 або —1.

b) 4 при р — 2 12 при р > 2. Розв'язання: Сшд знайти юльюсть матриць

А =  ( а \ ) , коефвденти яких задовольняють умови Ъ(а + с1) = с(а + с1) =  0
V с * )

1 а2 + Ьс =  с12 + Ьс =  а<1 — Ъс =  1. Розглянемо два випадки. Перший полягае в 

тому, що а + с! ф 0. Тод1 умови на коефщхенти зводяться до таких: Ъ =  с =  0 

1 а2 =  Л2 =  а<1 =  1, зв]дки а =  с! = ± 1. Зауважимо, що при р =  2 остання 

р1вюсть суперечить умов! а + в. ф 0. Отже, у першому випадку маемо 2 

матрищ при р > 2 1 жодно1 при р =  2. У другому випадку, коли а + Л =  0, 

з умов на коефщенти випливае р1вшсть а2 + Ъс — —1, що дае суперечтсть 

при р > 2. При р =  2 отримуемо а =  ^ =  0, Ь =  с =  1, або а =  с1 =  I, Ьс = 0 — 

всього 4 матрищ.

c) р(р+ 1). Розе ’язання: На коеф1щенти матрищ А маемо умови а2 +Ьс = 

гР +Ьс — 1, Ь(а + <1) = с(а + в) =  0, аЛ — Ъс =  —1. Додавши останню р1вшсть 

до чотирьох перших, отримаемо а(а + с1) =  Ь(а + с1) =  с(а + с1) = <1(а + с/) =  0. 

Зв1дси а + 6, = 0, бо шакше було 6 а =  Ь — с =  с1 = 0. Тому умови на коефщь 

енти зводяться до наступних двох: с1 =  —а 1 Ьс =  1 — а2. При а =  ±1 один 13 

коеф!щент1В Ь або с повинен дор1внювати 0, а шший може бути довыьним — 

всього 2(2р— 1) матриць. При а ф ±1 кожне Ь ф 0 визначае едине с — всього 

(р — 2)(р — 1) матриць.

й) 1876. Розв’язання: Для матрищ А е М2(2зз)* нехай А\ € М2(2з)* ] 

Аъ € М 2(2ц)* — образи матрищ А в1дносно 13оморф1зму з насл]дку 2.17. 

А е матрицею 1нволющ1 тод] 1 т1льки тод], коли 1 А], ] А2 е матрицями 

шволюцш. Отже, юльюсть матриць ]нволющй в М 2(2зз)* дор1внюе добутку 

юлькостей матриць шволюцш в М2(2з)* 1 М2(2п )*, кожна з яких обчислю

еться за пунктами а, Ы  с.

е) 736. Див. попередшй пункт.

Розв’язання: Для матрищ А Е М2(2 2б)* нехай А\ Е М2(2 2)* 1 Л2 € М2(21з)* 

— образи матрищ А в^дносно изоморфизму з настдку 2.17. Нескладно поба- 

чити, що А е матрицею шволюцп з визначником 1 тод] 1 Т1льки тод], коли



1 А\, 1 Л2 6 матрицами шволюцш з визначником 1 . Для е 4 можливоста 

(див. пункт Ь): (  I  1 )  , (  ? ^ )  , (  ] } )  , (  \ ? V  Для Л2 е 2

. (  1 О V  (  - 1  0 \  .
можливост1: I ^ 1 ] М  о - 1  / ' Я К0ЖН01 13 8 можливих пар А\, А2

в1дпов!дну матрицю А утворюемо так: кожен коеф1щент матрищ А отримуе- 

ться 13 в1дпов1дних коеф1щентав матриць Л] та А2 за допомогою КитайськоГ 

геореми про остач] (а точшше, за допомогою алгоритму, викладеного в и 
доведеню).

3.19. а) Якщо <т переводить «'-ту букву /с-грами у ]-у, то ]-т1  рядок 

матрищ А мае 1 на г-тому М1сщ 1 0 на вах шших.

/  0 0 0 0 1 \

0 0 0 1 0
Ь) 1 0 0 0 0

0 1 0  0 0 
\ 0 0 1 0 0 /

3.20. а) Ця ймов1ршсть дор1внюе юлькоста матриць в М *(22)* подшенш

на загальну юльюсть матриць в Мк(Ж2), тобто фк(2)/2к*. За теоремою 2.19 

це число дор1внюе п :=  1 (1 — (1/2)'). Для ВС1Х к ощнкою знизу щеУ величини 

буде добуток ~ (1/2)')- Використаемо нер1вшсть 1 — у > 4_у, спра-

ведливу для 0 < у < 1/2 1 р^вшсть х ‘ =  х/(1 — х), справедливу для

-1 < х < 1. В результата для 0 < х < 1/2 отримуемо, - **) >
Г^ + оо ^

=  4~хК1~х'> . При х =  1/2 маемо потр]бну оцшку.

Ь ) Е , ‘: 1( ! Г Ч «  =  4 с ) 1 - ( 3 / 4 ) 10>0.94.

До роздшу III
2.1. а) Адитивна складшсть п, мультипликативна гг(п + 1)/2. Ь) Адитив- 

на п, мультиплжативна п. Використати р1вшсть

/(Х ,Х 0,Х 1 , . . . ,Хп) =  (■ . . ((х„ 1  + Х„_1)Х + х „_2)х -|----XI )х + Х0.

2.2. Припустимо, що /  обчислюеться деякою прямол1ншною програмою. 

Тод1 /  можна задати як полином 13 щлими коеф1щентами в1д змшних х\ ] г2. 

Розглянемо /(х], 2) — 1 як полшом в]д змшноУ х\ над М. Вш набувае значения

0 на несюнченюй множит (непарних щлих чисел), що дае суперечшсть. 

2.6. Х\ — (XI + Х2)у1, 22 =  Х\ (у2 — »/1), 23 =  Х2(у] + Уг), /1 =  21 -  23, 

/а = 21 +  22. 2.6. а) 21 =  (Х]2 -  Х22)(У21 +  У22), 22 =  ( щ  +  Х22)(уП +  У22),

*3 =  (®12 — Х21 )(у21 + У12), 24 =  (* ц  + Х12)у22, 25 =  Хц(у12 — у22), 26 =  

*аа(у21 -  У п ), 27 =  (х21 + х 22)у ц , /11 =  г\ + г2 -  г4 + 26, / и  =  24 + 25, 

/21 =  + «7, /22 =  22 — 23 + 25 — 27. Ь) Використати твердження Б.З. с)

Використати обидва попередш пункти. 2.7. а) Нижня ощнка випливае з
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того, що серед програм довжини I найб1лыпу константу обчислюе програма

21 =  1 + 1 , 2{ =  2,_1 • 2,-1 для 1 < « < I. Цей факт доводиться щдукщ- 

ею за I. Для доведения верхньо1 ощнки запишемо х у дв1Йковш систем] 

х =  х\21 + .. .  + Х12 + хо, де х; 6 {0,1}. Дивлячись на цей вираз як на пол1Ном 

степеня I, в який замкть зм1нно1 поставлено 2, проведемо обчислення за 

схемою Горнера.

b) Використаемо формулу /п =  (А" — А")/\/5, де А1 - 1 А2 =  1~2Ч/̂ ,

виведену при розв’язанш вправи II.2.3. 3 врахуванням того, що 0 < А2 < 1, 

з Щ61 формули випливае, що верхня ощнка з пункту а  лише на константу 

В1Др13НЯ6ТЬСЯ В1 д 2(1о§2 А] )п.

c) Виходимо 13 встгшовлено1 при розв’язанш вправи И.2.3 р^вноста

^  . Для шднесення матрищ до степеня

використовуемо бшарний метод. Це займе менше 2 1о§ 2 п множень матриць 

розм1ру 2 x 2, причому при кожному такому множешп в1дбуваються 8 мно

жень 1 4 додавання щлих чисел. 2.10. а) 21 =  XI ® Х4, г2 =  хг ® Х5,

23 =  хз ® Хб, 24 =  21 А 22, /  =  2з Л 24. 2.11. а) ио =  Хо © Уо, 21 =  ХоУо,

22 =  21 ф  XI, 111 =  22 © У1, 23 =  XI Л У1, 24 =  2123, 25 =  Х1У1, 02 =  24 Л 2 5 .

3.1. Використати оцшку Чернова з додатку В. 3.5. а)

1ндукщя за довжиною виразу. Ь ) 1ндукщя за т . Випадок ш =  1 випливае 

13 твердження Б .7. Припустимо, наше твердження справедливе для т  — 1. 

Полшом р(х 1 , . . . ,  хт ) степеня с{ можна подати у вигляд1

к

^ Р х 1! • р;(х2, ... ,хт ), (1)

1 =  0

де к < Л, а р, е деяким пол1номом В1Д т  — 1 змшноУ степеня щопайб1льше 

А — Пол1ном рк е ненульовим. За 1ндуктивним припущенням В1Н набувае 

ненульов1 значения на принаймш Ит ~1 — (с1 — к)кгп~2 наборах з Н т 1. Для 

кожного такого набору вираз (1) е пол1Номом степеня к В1Д зм1нно1 XI, який 

не е нулем для щонайменше Н — к значень зм1нно1. Отже, пол1ном р набувае 

ненульов1 значения на щонайменше (/1т_1 — (А — к)Нт ~2)(к — к) > кт — (1кт 1 
наборах з Я т . с) Одноб1чна помилка 1/п. Використати попередш пункти.

з . б .  ь )  11УЦ/ЦЛ-Ц.
4.1. Посл1Довтсть (а», Ь,-) е такою: 1,35; 1,18; 1,10; 1,6; 4,6; 4,5.

Вих1д: 5.

До роздшу IV
1.1. 2 дляр =  3; 2, 3 дляр =  5; 3, 5 дляр =  7; 2, 6 , 7, 8 дляр =  11. 1.2. а)

По 1 елементов1 1-го 1 2-го порядюв, по 10 елементав 11-го 1 22-го порядюв. Ь) 

За теоремою Лагранжа можливими порядками е числа 1 , 2, д, 1 2д. В кожшй 

груш одиниця е единим елементом 1-го порядку, р — 1 е единим елементом 2-

и
/п-1

1 1 

1 О



го порядку, бо р1вняння X 2 =  1 мае в пол X* два розв’язки 1 1 —1 . Елементи 

порядку 2д е первкними коренями 1 Ух е ф(р — 1) =  д — 1. Залишаються д — 1 

елемент1в, яю мають порядок д. 1.5. а) Використати попередню

задачу 1 доведения твердження Б.1. Ь) 25 той 13 =  6 , 27 той 13 =  11, 

211 тос! 13 =  7. 1.7. а) 1 Ь) 1 1 .8 . Показати, що затрачаеться не бшьше

кроюв, юж алгоритмом Евктда при обчислешп НСД(х,г»), 1 скористатися 

ощнкою ефективност1 останнього. 1.9. Використати екв1валентшсть

умов 1 ) 3 13 леми 1.5. 1.10. Використати наапдок II.2.13 1 пункт Ь

попередньо1 задач!. 1 .1 1 . Ь) випливае з пункту а  за таким загальним 

фактом: якщо е гомоморфгзм з одше!' сюнченноУ групи на шшу, то кожен 

елемент 13 образу мае спльки прообраз]в, сюльки елеменТ1В мктиться в ядр1 
гомоморф1зму. Для кожного конкретного гомоморфизму цей факт можна () 

варто) довести безпосередньо. 1.12. За пунктом а задач] 1.9. 1.13. а) За

мультишпкатившстю символу Лежандра або за екв]валентшстю умов 1 1 3 13 

леми 1.5. Ь) Використати попередшй пункт 1 вказати обернене воображения 

/ г/ за допомогою пункту <1 вправи 1 .12.

1.15. а) За мультишпкатившстю символу Якоб1 (^.) =  (| ), тому

(^ )  =  1 для тих 1 лише тих х, для яких або 1 ) ( ^ )  =  ( ^ )  =  1 > або 2)

=  (^-) =  —1 . Тут х\ =  х той р 1 х2 =  х той д. За наапдком 2.13 

з КитайськоУ теореми про остач1, М1Ж елементами х 6 1 парами х\ €

2р, Х2 € 2 *  кнуе взаемно однозначна В1ДПОВ1дшсть. 3 означення символу 

Лежандра 1 твердження Ь вправи 1.9 випливае, що пар з властивостями 1 1 2 
однакова юльюсть. Залишаеться зауважити, що пари з властивктю 1 1 лише 

вони в1дпов1дають квадратичним лишкам х € Яп-

Ь) 1н’ектившсть в1дображення /2 випливае з того, що до нього е обернене 

воображения }г-\тоЛп- Нескладно зауважити, що / г(х) € Яп для х € Яп I 

г 6 Яп- Зв1дси 1 з пункту а  випливае сюр’ектившсть.

1.16. а) випливае з критер1ю Ойлера. Ь) е насл!дком попереднього 

пункту, с) Нехай дх, . . .  , д, — вс1 прост] сшвмножники 13 розкладу числа р 

(деяю з них можуть зустр1чатися в цьому списку юлька раз1в). За пунктом 

а 1 означениям символу Якоб! маемо

р )  V Ч'*=1

Для завершения доведения досить зауважити, що

для деякого щлого Ь. 1.18. У зведениях М1Ж задачами використати

бшарний пошук.

2.1. а) так Ь) ш 2.2. а) 4, 11 Ь) 8, 13 2.3. а) 217 Ь) 341.

2.4. Спершу припустимо, що п псевдопросте за основою х. Осюльки п —

1 =  р д  — 1 =  д — 1 (тойр — 1), отримуемо хч~х =  1 (тойр). 3 шшого 

боку, хр~: =  1(тойр) за малою теоремою Ферма. Осюльки й е лшшною 

комбгаащею чисел р  — 1 1 д — 1 , то маемо х =  1 (тойр). Симетричними 

м1ркуваннями отримуемо ха =  1 (тойд), 1 таким чином ха =  1 (тойп). 

Легко проводяться 1 зворотш М1ркування. Юльюсть основ в 2 *  дор1внюе 

<12 (використати Китайську теорему про остач1 1 те, що конгруенщя хл = 

1(тойр) при й | р — 1 мае р]вно й розв’язюв). 2.7. а) Використати

тотожшсть хк — 1 =  (х — 1)(хк_1 х + 1). Ь) Використати тотожшсть

хк + 1 =  (х -(- 1)(х*-1  — хк~2 + ... — х + 1) для непарного к. 2 .8 . а) 

Числа > п поел!довно тестуються на простоту, поки не буде знайдене перше 

1фосте. Тестування проводиться за допомогою детермшованого тесту 13 

пункту 2.6. Ь) Вибираемо випадкове число М1Ж п 1 2п, 1 тестуемо його 

на простоту за допомогою к 1 -кратного тесту Соловея-Штрассена. Якщо 

це число проходить тест, то подаемо його на вихО, якщо ш, то вибираемо 

для такого ж тестування нове число. Якщо просте число таким чином не 

знайдене за 2/с2 1п п спроби, припиняемо роботу без жодного результату.

Зрозумшо, що цей алгоритм е полшом1альним для дов1льних констант к 1
1 к2. Для будь-якого е € (0, 1 ) щ константи можна вибрати досить велики

ми для того, щоб алгоритм знаходив просте число з ймов1ршстю принаймш

1 — б. СправД1, ймов1рн1сть того, що алгоритм подасть на ВИХ1Д складене 

число, не перевищуе ймов!рност1 помилки тесту Соловея-Штрассена, тобто 

2~к1. 1нша несприятлива можливкть полягае в тому, що алгоритм заюн- 

чить роботу безусшшно, тобто кожне гз вибраних випадково 1 незалежно 

2&2 1п п чисел виявиться складеним. Имов1рюсть останньо'1 поди доршнюк
/ л ж (2п ) — тг(п) 1п п  тт  — ко_
(1 — —1— „— ) . Це не перевищуе е 2, що можна довести з викори-

станням ощнок на 7г(п) 13 пункту 1.3.

3.1. Ь) Припустимо, що д =  р + 26. Тод1 п + <Р =  (р + й)2. Зв1дси такий 

алгоритм. Посл1довно перебираемо числа I2 > п, 1 перев1ряемо, чи I2 — п е 

квадратом. Якщо так, то маемо р =  I — й, д =  * + й. 3.2. а) х дае таке 

с #  ±1, що с2 =  1(тойп). Тод! НСД (с + 1,п) е нетрив^гильним дшьником 

числа п. Ь) Сл1Д вибирати р 1 д такими, щоб НСД (р — 1,д — 1) був малим 

(див. вправу 2.4).

4.1. Досить показати, що вс1 елементи 13 мають однакову юльюсть

квадратних корешв в 7.*. Дал1 див. вправи 1.9, 1.10 1 1 .1 1 , 4.2. а) ш Ь) так

4.3. Можна застосувати описану в цьому параграф] ймовдршсну процедуру. 

В даному випадку прост1ше скористатися пунктом 2 квадратичного закону 

взаемност!, за яким 2 е нелишком. 4.4. а) ±9 Ь) ±18 с) ±24 4.5.

26, 51, 37, 40. 4.7. (див. [99]) На вход! 2 € Лп алгоритм А' вибирае



- 1 .

випадковим чином число г € 1 обчислюе х =  г2г тос! п. Зауважимо, що

при 2 6 Яп число х е випадковим квадратичним лишком, а при г € Яп

— випадковим псевдоквадратом (вправи III.3.8 а та IV .1.15 Ь). Даш А' 
покладае р1вноймов1рно або а =  1 , або а — — 1 1 обчислюе х =  ах тос! п. 

Осюльки п — щле Блюма, то 13 вправи 1.16 та мультишпкативносп символу 

Якоб! випливае, що —1 € Яг,- Тому х' е випадковим елементом множини 

Хг- Якщо х' €  1 а =  1 , то_г € е „ ; це ж справедливо, якщо х' € Яп 1
а =  — 1 ; в шших випадках г € Ял- Що саме мае мкце, х' е Яп чи х' € Яп, 

визначаеться за допомогою алгоритму А. За припущенням, ймов1ршсть 

помилки не перевищуе 1/2 — 1/(1о§ п)с. Повторениям описано1 процедури I =  

[(1о§ п)2с 1п п] раз1в 1 вибором В1ДПОВ1Д1, яка зустр1чалась частице, ймов1ршсть 

помилки зменшуеться до 1/п (вправа III.3.1).

5.1. 9991 =  97 ■ 103.

6.1. Див. вправу 1.5. 6.2. За пунктом 2 твердження 1.2, число д е

первкним коренем за модулем р = 2т + 1 , де т  > 1 , тод] ] лише тод1, коли 

д2 ^  1 (той р). За критеркм Ойлера остання умова р1вносильна ршност]

( 2тЭц  ) =  —1- Для д — 3 за квадратичним законом взаемност! маемо

Ш  -  -  (Ь !Г ± 1 ) :-  (|)

Тут використано, що т  парне (шакше 2т + 1 дшилося б на 3).

7.2. а) 7 Ь) 10 с) 8.

До роздшу V
2.1. а) п =  3337, ф(п) =  3220, в. -  339 Ь) 1620 1151 с) 1600 1518=МАЛ0

2.2. п — ф(п) =; р + д — 1 2.3. Див. вправу IV.3.1. 2.4. а) Знайти щл! и 1
V таю, що ие1 + ие2 =  1, 1 обчислити М  - С “С2 тос! п. Ь) Для знаходження 

таемного ключа за загальнов1домим В1дкритим досить знати розклад на 

множники модуля п. Боб може обчислити ш =  — 1 1 факторизувати п за

допомогою процедури з пункту ^ .5 .2 . 2.5. а) За Китайською теоремою

про остач1 юльюсть таких х дор]внюе юлькост1 таких пар (у, г) 6 2 Р х 

що ус = у(тос!р) 1 ге = 2 (тос!д), причому в]дпов1дш х та (у, г) пов’язаш 

М1Ж собою с:швв)дношениями у =  х той р 1 г =  х тос! д. Вс1 розв’язки, кр1м 

0, конгруенци уе =  у(тос!р) е також розв’язками р^вняння ус~1 =  1 в Ж*. 

Останшх е НСД (е — 1 ,р  — 1). Под1бне мае мкце 1 для другой конгруенци. 

Отже, шукана юльюсть дор1внюе (1 + НСД (е — 1 ,р—1))(1+ НСД (е — 1,д — 1)).

Ь) 0, 1, 4, 5, 6, 9, 10, 11, 14. 2.6. Нехай ек =  1 (тос! ф(п)), 1 < к <  ф(п)

(нагадаемо, що е 1 ф(п) взаемно прост]). Тод1 за твердженням 2.3 маемо

М ск тос! п — М  для вах пов^домлень М  € Жп. 2.7. Сл1д показати, що 

Й"*('/'(п))-1 (Е (М )) =  М  для ВС1Х пов]домлень М  € 2„. Л]ва частина дор!Внюе

За теоремою Ойлера е — 1 (тос! </>(п)), 1 потребна р 1вшсть 

випливае з твердження 2.3.

3.1. Ь) ОДИН 3.2. Для початку зробимо таке зауваження. Розглянемо 

просте число г =  4& + 3 1 припустимо, що 2 € Ж*. Тод1 або (^ ) =  1 , або 

(^г ) =  1. СправД1, якщо (* ) =  -1, то ( ^ )  =  (^- ) (^ ) =  ( - 1)2'!+1( _ 1) =  1 . 

Тут використано мультишпкатившсть символу Лежандра I пункт а  впра

ви IV .1.16.
Для у € 2*, кореня з х, позначимо у1 =  у тос! р  1 у2 =  у тос! д. Тод1 

чотири пари лишюв (±у1,±у2) визначають вс1 кореш з х в 2*. Без втрати 

загальност1 можна припустити, що (^-) =  ( ^ )  =  1 , адже для котрогось 

13 чотирьох корешв це повинно виконуватись за попередш м зауваженням. 

Для такого у =  (уьуг) маемо Ъ\ — 1, 1 нехай для нього Ь2 =  6. Тод1 для 

(—у1, — у2) маемо Ь\ =  1 1 Ь2 =  1 — Ь. Остання р1вшсть виконуеться, бо 

розглянут! два кореш е взаемно протилежними за непарним модулем. Для 

шших двох корешв (у1, — у2) 1 (—У1.У2) маемо 6] — 0 ] знову р)зш 62. 3.3.

Серед чотирьох корешв з х 6 Яп е р1вно один в Яп, а саме з властивктю 

( 2-1-) — ( Х2-) =  1 — див. розв’язання попередньо! вправи. 3.4. Суперник 

вибирае випадково М е Ж* \ просить розшифрувати криптотекст С =  

М 2 тос! п. 3 ймов1ртстю 1/2 вш отримуе таке М ' , що М  ^  ±М ' (тос!п), 1 
може факторизувати п (див. зведення факторизацп до добування кореня гз 

пункту ^ .4 .3 ).
4.2. Ь) Р1зним: А 1 Б. Вт1М, щоб в1дггов1сти на питания, не обов’язково 

проводити повне дешифрування. Можна м^ркувати так. Щлком очевидно, що 

другий 61т першого в^дкритого тексту е 0, бо 64 =  82. Очевидно також, що 

другий 61т другого тексту 1 шостий 61т першого однаковг Зв]дси випливае, 

що якби обидва В1ДКРИТ1 тексти були 1дентичиими, то шостий 61т другого 

тексту був би нулем, тобто 76 =  —1 тос! 77 мало би бути квадратичним 

лишком за модулем 77. А це не так хоча б тому, що — 1 не е квадратичним 

лишком за модулем 7.
5.1. Ь) 10 5.2. а) Так. Див. вправу ^ .1 .4 . Ь ) з с) Для тих а, для яких

Ь теж е первкним елементом за модулем р. Це Т1 1 лише Т1 а, яю взаемно 

прост! з р  — 1 (див. вправу IV .1.5). 1х е ф(р — 1). 5.3. с) Перебираються

ВС1 можлив] значения /Г =  (дГ)а, яких не бшьше, юж 5 .

До роздшу VI
1.1. Якщо у =  дх тос! р, то х тос! 2 =  1 тод! 1 лише тод1, коли (^ ) =  - 1

(див. лему IV .1.5), в той час як символ Лежандра обчислюеться ефектив

но. 1.2. Доведения проводимо В1Д супротивного. Позначимо через

/  : Я т  -> Я т  функщю Раб]на 1 припустимо, що для випадкового 2 6 Я т  

пол1ном1альний ймов1ршсний алгоритм А на вход1 / ( 2) видае 61т парност!

2 тос! 2 з ймов!рнктю щонайменше 1/2 + 1 /пс, де ймов1ршсть береться за 

випадковим вибором 2  1 за випадковою послддовшстю алгоритму. Нашою



метою е довести кнування полиномиального ймов1рнкного алгоритму для 

розшзнавання квадратичноста за модулями, яю е щлими Блюма. Спершу 

розглянемо полшом1алыгай ймов1ршсний алгоритм А. Отримавши на вх!д х 

з Лт , А обчислюе г — х2 тос! т  ] перев1ряе умову А(г) =  х тос! 2. Якщо 

вона виконуеться, то А стверджуе, що х е квадратичним лишком, а шакше

— що х е псевдоквадратом. Зауважимо, що г е випадковим елементом мно

жини 0.т 1 мае ршно два квадратш кореш в Лт , яю мають р 1зну паршсть 

(вправа У.3.2). За припущенням, А(г) дор1внюе битов! парноста кореня в Я гп

з ймов1ршстю принаймш 1/2 + 1/пс. Отже, з щею ж ймон!рнк:т!<) алгоритм А 

правильно визначае, е випадковий елемент х € .Лт квадратичним лишком чи 

ю. кнування алгоритму для розшзнавання квадратичноста випливае тепер 

13 вправи IV.4.7. 1.3. Зв1дноста задач обчислення предикатив В\ та В2

одна до одно!' забезпечуються тотожностями В2(е, т , у) =  В, (е, ш, у- / е,т (2)) 

та В\(е, т , у) =  (е, т , у ■ / е,т(2-1)), де арифметичш операцй виконуються

в 2 т (зокрема, 2 1 =  (т  + 1)/2). Ц] тотожноста випливають гз мультишп- 

кативноста функцй КЗА  (за якою прав1 частини тотожностей дор1внюють 

Р (2х тос! т ) 1 ^(2  1х тос! т ) , де у =  / е,т (х)), а також простого заува

ження, що для 0 < г < т  нерй»псть г <  т /2  екв1валентна парноста чи

сла 2г тос! т . 1.4. За результатом попередньоУ задач! досить звести 

розкриття КЗА до обчислення предикату В>. За заданим криптотекстом 

У =  / е , т ( х )  ПОВ1ДОМЛеиНЯ X  МОЖНа знайти, обчисливши ПОС-ПДОВШСТЬ бгПВ 

В2(е, т , у ■ / е,т (2’ )) =  <5(2'х тос! т )  для г =  0,1, . . .  , [1о§2 т ]. Ця послщов- 

шсть однозначно визначае х. Справ Д1 , С}(х) =  0 означае, що О < I  < | ; 

<2 (22?) =  0 означае, що 0 < х < ^  або у- < х  < |т\ 1 т.д.

2.1. Див. [81] або [93]. 2.2. Зклатись на теорему III.2.2. 2.3.

Припустити супротивне ] фжсащею деяюн поипдовноста вход1в отримати 

13 алгоритму МОСЛ! ДОВШСТЬ схем ПОЛ1НОМ1аЛЬНОГО розм1ру, ЯК] б розр1эняли 

випадков] 1 ПСеВДОВИПаДКОВ1 ПОСЛ1ДОВНОСТ1 3 1МОВ1рН1СТЮ б]ЛЬШОЮ, шж 1 /п°.

2.4. Див. [150] або [81]. 2.5. Припустивши, що деякий алгоритм

вгадуе попередшй 61т 13 суттево кращою шж 1/2 ймов1ршстю, показати, 

що генератор С  не може бути псевдовипадковим. Це дасть суперечшсть- 

13 теоремою 2.7. 2.6. Див. [79]. 2.8. Використати теорему Ойлера.

2.9. а) (100111 011001 100111, 85) Ь) Н1

До розд!лу VII
2.1. Щоб отримати шдпис Боба на документа М , можна попросити йо

го тдписати цифров1 документи М\ 1 М 2 таю, що М  =  М\ М 2 тос! пв, 1 

скористатися тим, що О в (М ) — О в (М 1 ) Д в(М 2) тос! пв- 2.2. Див. впра- 

ву У.3.4. 2.3. За умовою, }(х) =  /(х ') з ймов1рнктю щонайменше 1/2. Це

дасть КОЛ131Ю лише якщо х ф х. На це не можна розраховувати у випадку, 

коли х е единим прообразом /(х ). Останне може трапитись з 1мов1рнктю 

щонайбшыие 2128 / 2130 =  1/4. Таким чином, з 1мов1рнктю щонайменше 1/4

виконуеться рйзнкть /(х ) — /(х ') 1 /(х ) мае принаймш два прообрази. У при- 

пущешп, що саме це 1 мае мкце, нескладно обгрунтувати, що х ф х щонай

менше з 1мов1ршстю 1/2 (показати для кожного фжсованого х 1 застосувати 

формулу повно1 ймов1рноста). 2.4. а) п/365 (тут 1 в наступному пункт!

використати лгашшсть математичного спод1вання) Ъ) п(п —1)/730 с) Имов1р- 

насть того, що ва предмета р]зш, дор1внюе (1 — 1/га)(1 — 2/п)... (1 — ау/п/п). 

Застосувавши нер1вшсть В .4 до кожного сшвмножника, отримаемо ощнку

зверху у вигляд1 величини еа ^2. с!) Не менше 0.63 (застосувати попередшй 

пункт). 2.5. а) 232(233 — 1)(2*~64 — 1)/(2* — 1) (тут 1 в наступному пункта 

використати лшшшсть математичного спод1вання). Процедура полягае у 

випадковому вибор1 233 р1зних елемента з {0,1}*, укладання таблиц] значень 

функцп на цих аргументах, 1 пошущ сортуванням аргумента з однаковими 

значениями. Ь) 1 с) Попередньо зловмисник виготовляе 232 незначш мо- 

дифжацп кожного 13 документа 1 знаходить серед них пару з одним 1 тим же 

вкороченням. Те, що ймов1ршсть усшшного знаходження вагома, випливае з 

аргумента попереднього пункту. (232 модифжащй придумати зовс1М неваж- 

ко: досить вибрати в текста 32 мкця, де можна вставити —  або не вставити 

зайвий пропуск, поставити крапку — або крапку з комою тощо.) 2 .6 . 1з 

р1вност1 Нд — 1 в груш Ж* з врахуванням простоти д випливае, що порядок 

елемента Н або 1 (тобто Н =  1), або д. Зрозумшо, що за умови пункту а мае 

М1сце другий 13 цих випадюв. Пункт Ь  можна переформулювати так. Нехай 

д фжсований первкний кор>1Нь за модулем р, а « випадкове щле В1д 0 до р — 2. 

Тод! з якою ймов1ршстю /ч 1110г] р ф 1? Останне питания р1В Н О С И Л Ь Н е

такому: з якою ймов1ршстю г(р — 1)/ц той (р — 1) ф 0? Легко зауважити, що 

ця ймов1ршсть дор1внюе 1 — 1/д.

3.1. ([136]) Алша вибирае випадкового абонента в телефонному дов1дии-

ку 1 покладае а =  1, якщо в його пр1звищ1 непарна юльюсть Л1тер, або а =  0 

шакше. По телефону вона пов1Домляе Бобов1 телефонний номер вибраного 

абонента (залишаючи його прУзвище у таемнищ!). Боб називае св1Й випадко

вий 61т Ъ. П1сля цього Ал1на називае св1Й 61т а, а також щмзвище абонента, 

щоб Боб М1Г перев1рити отриманий рашше телефонний номер 1 тим самим 

переконатися, що 61т а був справд1 вибраний наперед. Припускаеться, що за 

Л 1 ч еш  секунди Боб не встигне знайти в дов1Днику абонента за його номером 

телефону. Також припускаеться, що в мкьюй телефоншй мереж1 абонент!и

з парною 1 непарною довжиною пр1звища приблизно пор1вну. 3.5. Ь)

Див. твердження IV.4.4.

4.1. За мультишпкатившстю символу Якоб1 ( ^ - )  =  ( ^ )  =  ( ^ )  (ши-

фруюча експонента е завжди непарна). Тому обчисливши символи Якоб1 для 

н а д 1 с л а н и х  Ал1сою криптотекстав, Боб зможе визначити, яю з них В1дпов1да- 

ють тузам.

5.2. Скористатись твердженням Б .7.



До розД1лу VIII
1.4. Здогадом недетермшованого алгоритму е розклад числа п на прост! 

сгавмножники. Дал] алгоритм використовуе критерш §  1з [13, § 4 роздшу VI

1.5. Можна використати той факт, що число р е простим тод) 1 ташки то- 

Д1, коли деякий елемент д в 2 *  мае порядок р - 1 . Першим д,лом недетер- 

мшовании алгоритм вгадуе такий елемент д. Щоб перевфити, що д справд! 

мае порядок р 1 , алгоритм вгадуе також розклад на прост! сгавмножники 

Р~ 1 -  «7? 1 ЯР ■ ■ ■ Я?' * перевхряе, що 1 ( тос1 р) для 1 <  , <  5. Алго.

ритм повинен також перев1рити, що числа 9,,д2, . . . , дз справд! е простими 

Щоб зробити це, вш викликае сам себе рекурсивно для кожного а,. 1 9
Використати пункт 1 теореми II 1.4.2.

Б1бл!Ограф1Я

Щороку проводяться М1 Ж народш криптолопчш конференщ']' СКУРТО, 

Е11КОСЯУРТ та А113СЯУРТ. Перша з них е центральною в галуз1, друга 

оргашзовуеться криптологами бвропейського континенту, а третя в1дбува- 

еться в АвстратУ, Новш Зеландп або Сшгапурь Матер1али цих конференций 

регулярно видае Зрггпдег Уег1ад в серп ЬесЫге Nо1е$ гп Сотри(ег Зсгепсе, 

АЛьапсез гп Сгур1о1оду.
Найпрестижюшими заходами в теорй складност] е Аппиа1 АСМ Зутро- 

згит оп ТНеогу о/ СотриНпд (ЗТОС) та АппиаI ШЕЕ Зутрозгит оп Еоипба- 

Иопз о/ СотриЬег Зсгепсе (ЕОСЗ), яю традищйно включають секцп з крипто- 

граф!У.
Власне криптограф]!' присвячеш перюдичга видання .!оитпа1 о} Сгур1о1оду 

та Сгур1о1одга. Огляд останшх досягнень регулярно робить журнал 81САСТ 

N6X1)3 гад рубрикою СгурЬодгарку Со1итп.
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Предметний покажчик

0 ( / (п ) )  - додатнозначна функщя д(п) 

така, що д(п) < с/(п ) для деяко1 

константи с 

[г] - щле, найближче зверху до дшсного

х
[х\ -  щ л е ,  н а й б л и ж ч е  з н и з у  д о  д ш с н о г о  

х
1обк 71 ~ логарифм за основою к 

|о^ п - логарифм за основою 2 

1п п - натуральний логарифм 

п! - фактор1ал, 20

а т об  Ь - о с т а ч а  В !Д  Д 1л е н н я  а н а  Ь, 4 9  

Ь I а  -  Ь д 1 л и т ь  а ,  4 9  

Ь | а - Ь н е  д ш и т ь  а ,  4 9  

НСД ( а ,  Ь) -  н а й б 1л ь ш и й  с ш л ь н и й  Д 1- 
л ь н и к  ч и с е л  а 1 Ь, 50 

НСК ( о ! , а2, ■ ■ ■, ат ) - н а й м е н ш е  с т л ь н е  

к р а т н е  ч и с е л  01, а2 , . . . ,  ат , 58 

т с ! ( х , д , р )  -  д и с к р е т н и й  л о г а р и ф м  ч и с 

л а  х з а  о с н о в о ю  д 1 м о д у л е м  р ,  123 

т с 1 д х - д и с к р е т н и й  л о г а р и ф м  ч и с л а  х 
з а  о с н о в о ю  д, 123 

т г ( п )  -  К 1 Л Ь К 1 С Т Ь  п р о с т и х ,  н е  б и в ш и х  В1Д

п, 98

Й =  (<̂ 1 . . . ^ 1 ^ 0 ) 2  -  З а П И С  СI У  Д В 1Й К О В 1Й

систем! числення 

© - операц 1я додавання за модулем 2; 35, 

81. Також прямий добуток юлець, 

202

К  -  м н о ж и н а  Д 1Й С Н И Х  ч и с е л  

N  -  м н о ж и н а  н а т у р а л ь н и х  ч и с е л

2  -  м н о ж и н а  Ц 1 л и х  ч и с е л

- юльце лишюв за модулем п, 53 

X *  - мультипл1кативна група лишюв, 

53
Лп =  Ы 0.П - множина лишюв х за 

модулем п з властив1стю (2.) =  1;

100, 140

0,„ - множина квадратичних лишюв за 

модулем п, 95 

<2П - множина псевдоквадратвэа моду

лем п, 100 

А * - множина СЛ1В у алфав1Т1 А, 46 

|ш| - довжина слова ш, 46 

||Х|| - юльюсть елемент1в у множиш X  

х € X  - елемент х належить множиш X , 

198

X  П У  - перетин множин X  1 У , 198 

X  и У  - об ’еднання множин X  \ У , 198 

X \ У - Р13НИЦЯ МНОЖИН X 1 У , 198 

X  X У  - декарт1В добуток множин X  1 

У , 198

1с1х ~ тотожне в1дображення множини 

X  на себе, 199 

И х  ~ дешифруюче в1дображення, 14, 47 

Е ц  - шифруюче в1дображення, 14, 47 

до ] - композиция в1дображень /  1 д, 199 

<̂ е̂  А - визначник матрищ А, 203 

1ь - единична матриця, 203 

М|с(Я) - К1льце м ат ри ц ь  розм 1ру к X к 

над кшьцем Я , 203 

ЗЬ*(Я ) - спец1альна лшшна група, 204 

СЬк (Я ) - повна лшшна група, 203 

Я* - мультишпкативна група юльця Я, 

202

Я[х] - юльце многочлешв над кшьцем Я, 

205

З у т Х  — група перестановок множини

X ,  201

5П - симетрична група степеня п, 201 

Р [Л] - ЙмОВ1рН1СТЬ ПОДП А 
Е [2] - математичне спод1вання випад- 

ково! величини 2



АСМ  (Аззослакюп оГ СотриЫп§ МасЫп- 
егу), 229

АК31 (Ашепсап НаЫопа! 3(;апс1агс181пзЫ- 

4и1е), 40

А5СП (Ашепсап 34ап<!агс1 Сос1е Гог 1п- 

Гогта4юп 1п4егсЬап§е), 16 

АТ&Т (Ашепсап Те1ерЬопе & Те1е§гарЬ), 
17

ВВ8 генератор (абрев1атура В1д 1мен ав- 

тор!в: Ь. В1иш, М. В1иш, М. ЗЬиЬ), 

156-158,160

БЕ З (Ба1а ЕпсгурНоп 34апс1агс1), 40-45 

БЗА  (01§14а1 31§па(;иге А1§оп4Ьт), 171- 
172

033 (01§1ба1 31§па1иге 3(;апс1агс1), 148, 
171

РО СЗ (Аппиа11ЕЕЕ З у т р о зш т оп  Роип- 

йаЬюпз о{ Сотрикег Зс 1епсе), 229

1ВМ (1п4егпа4юпа1 Визтезз МасЫпез Сог- 

рогаНоп), 40 

1ЕЕЕ (1п81Ни4е оГ Е1ес4пса1 апс! Е1ескгоп- 

1С8 Еп§теегз), 229

МАС (тезза§е аЩНепИсаНоп сос!е) — код 

ДОСТ О В1рН О СТ 1 , 169 

М Б5 (в1д Мезза^е Б ^е з !) , вкорочуюча 

функщя, 170

N83 (БЗ КаИопа1 Вигеаи оГ 34апс1агс18); 

з 1988 року - Ш 8Т  (МаНопа1 1пзМ- 

4и1е оГ 34апс1агс18 ап<1 ТесЬпо1о§у), 
40

1Ч18Т (БЗ Ыа1лопа1 1пз{1(;и(;е оГ 5(;ап- 

сЛагсЬ апс) ТесНпо1о§у); до 1988 ро

ку - ИВЗ (Ма1юпа1 Вигеаи о{ 5(ап- 

с1агс!8), 171 

Ж А  (113 Ка(допа1 Зесигку А§епсу), 170 

ЛГТ - клас задач розшзнавання, 187 

ЛГ^-повна мова (Л /^- сот р ^ е  1ап§иа§е), 
189

Р  - клас задач розшзнавання, 187

КЗА (криптосистема, яку запропонува- 

ли К. Ь. Шуев!;, А. ЗЬагшг та Ь. М. 

АсИетап), 130-137, 151

3-блок (З-Ьох), 42

ЗНА (в!д Зесиге НазЬ А)§оп1Ьт), вкоро- 

чуюча функщя, 170, 171 

ЗТ О С  (Аппиа1 АСМ Зу т ро зш т  оп ТЬе- 
огу оГ СотриНпд), 229

Х О Я  виключне або (в!д еХс!и81Уе ОН),
81

Адамар Ж ак  (Нас1атагс1 Л.), 98 

Адлеман Леонард (АсИетап Ь. М .), 130 

Алгоритм (а1§оп(:Ьт), 75

детермшований (с1е!;еггшшз<;1с), 84 

експоненцшний (ехропеп41а1), 76, 93 

з доступом до оракула (а1§оп4Ьш 

ассезз Со  ап огас1е), 90 

ймов!рн1сний (гаш1огш/.е<1. ргоЪаЬШз- 

Ыс), 84

13 псевдовипадковою ПОСЛ1ДОВН1СТЮ, 

154, 160

Лас Вегас (Ьая Уе§а8), 84, 87, 88 

Монте Карло (Моп1е Саг1о), 84 

недетермшований (попскЪетпшзИс), 
187

обчислення, 75

пол1ном1альний (ро 1упот 1а1 Ите), 75, 
93

пошуку, 75

розв ’язуе задачу, 75, 84 

за час I, 75 

розшзнавання, 75 

В 1 д х и л я е  в х ! д (ге^есЬз), 75 

приймае вх1д (ассер1з), 75 

Алгоритм

бшарного пошуку (Ыпагу зеагсЬ), 91 

добування квадратного кореня за про

стим модулем,112-113 

Евк/пда, 50-51, 58, 205 

Евкл1да розширений, 51, 58 

знаходження квадратичного нелишка, 

111

обчислення символу Якоб!, 97-99 

шднесення до степеня, 80 

розшзнавання квадратичност* за про

стим модулем, 111 

С1львера-Пол1га-Гелмана, 124-125 

швидкого множення Шонгаге-Штрас- 
сена, 82 

Алфавгг (а!рЬаЬе1), 46

Ансамбл! (епзешЫез), 153

непередбачуваш (ипргесНсЬаЫе), 155 

нерозр1знюваш (тсНзЫпцшьЬаЫе^бЗ, 

159, 194 

Атака (аНаск), 15

з вибраним в1дкритим текстом (сЬо- 

5еп-р1а1п1ех4), 15 

з вибраним криптотекстом (сНозеп- 

с1рЬег4ех4), 15 

з в 1 Д о м и м  в!дкритим текстом (кпотоп- 

р1ат1ехС), 15 

лише 13 криптотекстом (сзрЬег1 ех1~ 

оп1у), 15 

Атака
брутальна (Ьги1е Гогсе те1Ьо<Л), 15 

зустр 1чиа (тее1-ш-<;Ье ппвсИе), 39 

словникова (сйсНопагу), 27 

Атака проти системи цифрового шдпи

су (аМаск а§ашз1 сй§На1 81§па(;иге8) 

з вибором пов1домлення (сЬозеп-шез- 

8аве), 167 

за в1домим шдписом (кпо^п-818па- 

(;иге), 167 

за ключем (кеу-оп1у), 167

Безу Етьен (Вегои1 Е.), 205 

Вернулл1 Якоб (ВегпоиШ Л.), 209 

Бернштейн С. Н., 211 

Бертран Ж . Л. Ф . (Вегкгапс! Л. Ь. Р .), 98 

Б1грама (Ы ^гат), 22 

нерухома (йхев), 70 
Бшарний метод (гереа1ес1 зциагш'А ше- 

(;Ьос1), 80 

Б1т (Ь1* - в1д Ыпагу сйеН), 35 

Блок (Ыоск), 26

Блюм Ленора (В1ит Ьепоге), 156 

Блюм МануКл (В1ит Мапие1), 156, 158 

Буква (1еиег, сЬагас(,ег), 46 

нерухома (Йхес1), 68

Важкооборотна ф у н к ц 1Я  (опе-\уау Гипс- 

Ноп), 146-147 

Важкооборотна функщя 13 секретом 

(1гар-с1оог опе-№ау Гипс110п), 147 

дволиста, 176 
Валле Пуссен III. Ж . (Ьа УаИее Роиз81п 

СЬ. Л.), 98 

Вектор, 203, 206 

Векторний простер, 206

Вернам Плберт (Уегпат СПЬег!;), 17, 35 

Визначник, 203

Вим1рн1сть Л1Н1ЙНОГО простору, 206 

Вих1д алгоритму (ои4ри4), 75 

ВI д к р и т и и текст (р1зпнехД), 12, 47 

В 1дображення 

б1ективне, 199 

дешифруюче, 47 

ш ’ективне, 198 

обернене, 199 

сю р’ективне, 198 

тотожне, 199 

шифруюче, 47

що збер1гае довжину (1епц4Ь-рге8е- 

ГУ1П§), 48 

що збер 1гае операц1ю, 200 

В 1женер, Блез де (В1а1зе ве У 1§епёге), 17,

23
Вкорочення пов1домлення (ш е88а§е с11- 

§ез1, йп§егрпп4), 169 

Вкорочуюча функщя (с 0 Ш рге8810П, соп- 

1гасИоп Гипс(;10п), 168 

беэкол13Шна (с1ате-Ггее), 169 

Вх!д алгоритму (три1), 75

довжина входу (1 . 1еп§(:Ь, 1 . 81ге), 75

Гасло (равзтеогс!), 148, 185 

Гауе Карл Ф р 1др1х (СаиВ С. Р .), 21, 97, 

204

Гелман М артш  (Не11тап МагЫп), 124, 

127, 164, 167 
Генератор псевдовипадкових поз.пдов 

ностей (р8еш1о гап(1огп зециепсе §е- 

пега(;ог), 153, див. також ГГсевдови- 

падковий генератор 

Генерування

ключ1в (кеу ^епегаНоп), 128 

простого числа, 107-108, 148 

Плл Лестер С. (ШИ Ьез4ег 3.), 71 

Ппотеза Р 1мана, 106 

розширена, 106 
Гольдрайх Одед (СоЫгеюЬ Ос1ес1), 154 

Гольдвассер Шаф1 (СоШтеавзег ЗЬай), 

139,158 

Гомоморфизм 

г руп ,200 

К1лець, 202 
Горнер Выьям Джордж (Ногпег \У. С .),

82



Граф , 184, 190 

Група, 199 

абелева, 200 

комутативна, 200

мультипликативна юльця з одиницею, 
202

перестановок множини, 201 

повна лшшна, 203 

симетрична, 201 

спещальна лшшна, 204 

цикл!чна, 200

Двшкове слово (Ыпагу жогс!), 35 

Дешифрування (с!ес1рЬегшеп1 , йесгур- 

4юп), 12 

Диграф (сН^гарЬ), 22 

Дискретний логарифм, 123 

Дшення 

нацело, 49 

остача, 49 

частка, 49 

Дкльник, 49

наибольший сшльний, 50 

одинищ, 202 

трив1альний, 51 

Д 1р 1хле П. Г. Л. (БтсЫ е1 Р. С . Ь.), 87, 

106

Д 1Ф Ф 1 Вайтфыд ^ Я г е  \УЬ1«;ейе1с1), 127, 

164, 167

Добуток

матриць, 203

ш ифр1в (ргос1ис1 оГ арЬегз), 37 

Доведения без розголошення (гего-кпо\у- 

1ес18е ргоо!), 180 

в обчислювалъному сенс1 (сотри1а- 

Ыопа11у), 194, 195 

властивостч протоколу 

В1дсутн1сть розголошення (гего-кпо- 
»1еа6е), 182-184, 193-194 

обгрунтовашсть (зоцпсЬезз), 181, 
184, 193

повнота (сотр1е1епез8), 181, 184, 193 

досконале (рег{ес1), 183, 195 

майже досконале (а1тоз[ регГесС), 184 

статистичне (8»а(лвиса1), 184, 195 

Дойл Артур Конан (Эоу1е А«Ьиг Со- 

пап), 19

Е в к л 1д  (ЕиЫ ёШ з), 50, 108

Елемент

нейтральний, 199 

обернений,199 

оборотнш  (юльця), 202 

ЕльГамал Т. (Е Ю ат а ! Т.), 143, 168 

Ератосфен (Ега1;ов(;Ьёпё8), 100 

Ефектившсть (ейс1епсу), 13, 41, 47

внсен Йоган Людв1г (1епзеп ]. Ь.), 208

Задача (ргоЫет)

М Р -повна (Л/'’Р-сотр1е4е), 189 

важка, 76

екв1валентн1сть задач обчислення, 

розшзнавання 1 пошуку, 74 

1ндив1дуальна, 73, 74 

'и розв ’язок, 73, 74 

масова, 73 

и звуження, 77 

обчислення, 73

полшом1ально розв ’язна (зо!уаЫе т  

ро1упоппа1 (зте), 75 

пошуку, 73 

розшзнавання, 73 

Задача

дискретного логарифмування (сНзсге- 
4е 1о§ап1Ьт), 123 

добування квадратного кореня 

за  модулем п =  рд, 113 

за простим модулем, 112 

знаходження квадратичного нелишка 

за простим модулем, 112 

знаходження первкного кореня за 

простим модулем,122 

обчислення функци Ойлера, 118 

пошуку простого поза заданою меж- 
ею, 109

розшзнавання квадратичних лишюв 

за модулем п =  рд, 113 

за простим модулем, 111 

розшзнавання перв^сного кореня за 

простим модулем, 121 

тестування простоти (рптаПЬу 4ез4- 

т*), 100
факторизацп (т1е§ег {ас1опп§), 109 

Зв 1дшсть задач (гес!ис1ЫИ1;у), 90-92 

Зведення (гес!ис1юп), 91

пол1ном!альне (ро1упогша1-Ите гес1ис-

Иоп), 91 

за Карпом (Кагр), 190 

за  Куком (Соок), 190 

Зведення
добування квадратного кореня за мо

дулем п =  рд до факторизацп чи

сел виду п =  рд, 114-115 
знаходження перв1Сного кореня за 

простим модулем до розшзнаван- 

н я ,122
обчислення функцп Ойлера В1Д п =  рд 

до факторизацп п =  рд, 118 

розшзнавання первюного кореня за 

простим модулем до факторизацп, 

121
факторизацп п =  рд до обчислення 

функци Ойлера в1д п =  рд, 118 

факторизацп чисел виду п =  рд до 

добування квадратного кореня за 

модулем п =  рд, 116 

факторизацп чисел виду п =  рд до 

знаходження довольного кратного 

чисел р — 1 1 д — 1, 118-119

1зом орф 1зм 

г руп ,200 

юлець, 202 

1нволющя, 70 

1ндекс, 123
1 н 1 Ц 1 и н и й  вектор (тШаНхакюп уес1ог, 

IV ), 43

Ймов1рн 1сть невдач1 Лас Вегас алгорит

му, 84
Ймов1рн 1сть помилки (еггог ргоЬаЬПИу), 

84
ТТ понижения (гес1ис[лоп), 87 

одноб1Чна (опе-81с!ес1), 84, 87, 88, 191

11 понижения (гес1ис1лоп), 85

Кардано Джероламо, 1ерошмус (Саг- 

аапо С .), 26, 27 
Карп П чард  (Кагр ШсЬагё), 190 

Касисю (Ка81вк1 Р. \^.), 25 

Квадратичний закон взаемност1 , 97 

Квадратичний нелишок, 95 

Квадратний коршь за модулем п, 95 

Кшьце, 201

з одиницею,202 

комутативне, 202 

лишюв за модулем п, 53 

Клас ЛЛР, 187 

Клас V, 187

Клешня вкорочуючо1 функцп (с1аж), 168 

Ключ (кеу), 13, 47

в!дкритий (рцЬНс), 128 

дешифруючий (с1ес1рЬепп§), 60, 127 

таемний (рпуа!;е), 128 

шифруючий (епс1рЬепп§), 127 

Коблщ Н1л (КоЫНг N681), 71 

Код (сос!е), 16
Код достов1рност1 (МАС - шев8а§е аи- 

(,Ьеп1лса1лоп сос!е), 169 

Коефщ^ент матриш, 203 
Кол131я вкорочу ючоУ функци (с1а«), 168 

К О М П О З И Ц 1 Я

в1Дображень, 199

ш и ф р 1в  (с о т р о 81<;юп оГ о р Ь е г з ) ,  37, 49 

Компонування ш и ф р 1В  (савсаЛпб с1рЬ- 

е г з ) ,  37 

Комутатившсть, 34, 200 

Контрольна сума (сЬеск зит), 169 

Кратне, 49
Криптоанализ (сгур1оапа1у515, з грецькоУ

-  В1Д  кгур1о$ “сховано” 1 а п о / у е ш  

“розв ’язувати” ), 14

Криптограф 1я (сгур1оегарНу, з грецькоУ

-  В1Д кгурЬоа “сховано” 1 дгарНет 

“писати” ), 14, 16

К р И П Т О Л О т Я  ( с Г у р » 0 1 0 6 У ,  3  Г р е Ц Ь К о У  -  В1Д 

кгур1о$ “сховано” 1 1одоз “слово”), 

15
Криптосистема (сгурЬозувкет), 12, 47 

асиметрична (азуттеЬпс), 129 

з В1 дкритим ключем (риЪИс кеу), 128 

шволютивна, 33, 39 

комутативна (сошши1а(,1Уе), 177 

симетрична (зуште^пс), 129 

Криптосистема

К5А, 130-137, 151, 164-166 

Блюма-Гольдвассер, 158-159 

ЕльГамала, 143-145 

Рабш а, 137-139 
Криптотекст (с1рЬег1:ех!), 12, 47 

Криптування (епсгур4юп), 16

ймов1рн1сне (ргоЬаЫНзис), 139-140,

158



на основ! КЗА, 142-143 

на основ! довыьного предикату з се
кретом, 151 

на основ 1 квадратичност1, 140-142 

юлькаразове (ти1Ыр1е), 37 

Критерш Ойлера, 96 

Кук Ст 1В (Соок 5(;еуе), 189, 190

Лагранж Ж озеф  ЛуУ (Ьа§гап§е Ь.), 

180, 200, 205 

Ламе Габр 1ель (Ь атё  С .), 59 

Левш Леошд, 189

Лежандр А. М. (Ье^еп^ге А. М .), 95 

Леонардо Шзанський, Ф 1боначч! (Ьеопа- 

гс!о Р1запо, РИэопаса), 58, 83, 101 
Лишок, 49 

зведений, 53 

квадратичний,95 

зведений, 95 

Лшшна оболонка, 206 

Лшшний генератор (Нпеаг соп^гиеШла1 

^епегаЬог), 161 

Лшшний П1дпростер, 206 

ЛШШ НИЙ ПрОСТ1р, 206 

Лшшно незалежш вектори, 206

Марков А. А., 209 

Матриця, 203 

квадратна, 203 

невироджена, 207 

одинична, 203 

ушмодулярна, 59 

Меркле Ральф (Мегк1е Ка1рЬ), 127 

Мерсенн Марен (Мегяеппе М.), 107, 108 

Метод криптоанализу, див. також Ата

ка

дня народження (Ыг(Ьс1ау), 170, 173 

ггерацш, 48, 137

повного перебору (ехЬаивНпе а1§о- 

гНЬт), 14, 76 

частотний (1гечиепсу те(,Ьов), 20-22 

Мшел! С1львю (МюаН ЗПую ), 139, 154 

Мылер Г. Л. (МШег С . 105, 106 

Мова, 73 

Модуль, 52

Надшшсть (зесигку), 12

в обчислювальному сенс1 ( т  а сотри- 

1а(;юпа1 вепве), 17, 41, 140, 189

ймов1рн1сного криптування, 140, 159 

криптосистеми Блюма-Гольдвассер,
159

у теоретико-шформацшному сенс1 (ш 

ап 1пГ0ГП)а110П-1Ье0ге11с вепве), 36, 

45, 140, 180 

Надлишковють мови (ге<1ипс1апсу), 21,
34

Неоднор1ДИ1 модел1 обчислень (поп-иш- 

Гогт сотри1аЦопа! тос1е1з), 81, 160 

Нер 1ВН1сть

Бернштейна, 211

м1ж середшм геометричним 1 серед

шм арифметичним, 208 

Маркова, 209 

Чебишова, 209 

НСД — найб1льший сшльний дыьник, 50 

НСК - найменше сшльне кратне, 58

Ой лер Леонард (Еи1ег Ь.), 54, 96, 109 

Оракул (огас1е), 89 

Оцшка Чернова, 210, 221

Палшдром (раНпс!гоше), 18, 83 

Парадокс 13 днем народження, 172 

Параметр надшност! (зесипЬу рагате- 

бег), 128, 151 

Пароль (ра85июг<1), 148 

Паросток (8ее<1), 153 

Перв1сний коршь за модулем р, 94 

Перюд блокового шифру, 26 

Перестановка, 26, 41, 42, 201 
ГОдгрупа, 199

По Едгар Алан (Рое Е. А.), 34 

Пов1домлення (текяаце), 12, 47 

Подр1бнююч1 системи (Ггас1|опаиоп вув- 
кетв), 37

Покомпонентне виконання операщй, 200 

Пол1г С. (Р0 Ы 18 31ерЬеп), 124 

Пол1грама (ро1у§гат), 22 

Полшом1ально екв1валентн1 задач1 (ро!у- 

погша1 Ыте еяшуа1еп4 ргоЫетв), 

92, 100, 151 

Поле, 204 

Порядок

афшного шифру, 64 

групи ,200 

елемента групи, 199 

квадратно! матриц!, 203

Посл1довшсть Ф1боначч1, 58, 83 

Пост Е. Л. (Роз1 Е. Ь .) , 74 

Постулат Бертрана, 98 

Предикат 13 секретом (Ъгарвоог ргесП- 

саЪе), 150-151 

Префшс, 47 

П рост 1р (зрасе)

В1дкритих текст1В (рЫпЪех!;), 47 

ключ1в (кеу), 47, 128 

криптотекст1В (с1рЬег(;ех<;), 47 

пов1домлень (тезза^е), 47 

Протокол (рго1;осо1), 162

доведения без розголошення (гего- 

кпо\у1ес!§е ргооГ) 

для квадратичност1 , 181 

для неквадратичност1 , 183 

для розмальовност1 графа трьома 

кольорами, 192-194 

експоненщйного обмшу ключем (ех- 

ропепиа1 кеу ехсЬап^е), 163-164 

заочно! гри в карти (теп!;а1 рокег), 

177-179

1дентиф1кацн (^епНЯсакюп), 185 

з використанням гасла, 185 

за допомогою симетричноГ крипто

системи - протокол ВИКЛИКУ-1-В1Д- 

гуку (сНаИеп^е-гезропзе ргоЪосо1),

185

н а  П1дстав1 ц и ф р о в о г о  т д п и су , 185 

як  доведения без  розг ол ош ен н я , 185-

186

тдкидання монети (с от  Ш ррт§), 174 

на основ! дволисто1 важкооборотноУ 

функцп 13 секретом, 176 

на основ 1 ймов1ршсного криптуван

ня, 174-176 

розпод1лу секрету (зесгеЬ зЬапп§), 

179-180

ц и ф р о в о г о  т д п и с у  (сП$ка1 з1$па1иге), 

164

Э5А, 171-172 

в систем1 КЗА, 164-166 

ЕльГамала, 167-168 

загальна схема, 166-167 

Ш норра, 170-171 

Прямий добуток 

г руп ,200 

кьлець, 202

Прямолшшна програма (зЪга^ЬЫте рго- 

§гаш), 78

Псевдовипадков1 б1ти (рзеис1огапс1от 

ЪНз), 44

Псевдовипадкова посл1довшсть (рзеиво- 

гапс!ош зеяиепсе), 154 

Псевдовипадковий генератор (рзеис!о- 

гапбот §епегаЬог), 153, 154 

з розширенням I (тЪЬ ехрапзюп Гас- 

(;ог /), 153, 159 

конструкщя на основ1 важкооборот- 

ноТ перестановки, 155-156 

криптограф 1чно надшний (сгурко^га- 

рЫса11у зесиге), 155 

непередбачувашсть, 155 

Псевдоквадрат за модулем п (рзеис!о- 

5^иаге тос1и1о п), 100, 141

Р аб т  М. О. (ВаЫп М. О .), 105, 137, 147 

Райвест Рональд (КлуезЬ К. Ь.), 130, 170 

РГР  - розширена Г1Потеза Р1мана, 106 

Режими застосування блокових шифр1в 

електронно1 кодовоУ книжки (Е1ес- 

(гошс Сове Воок - ЕСВ-Мос^е), 43 

зворотнього зв’язку за виходом (ОиЬ- 

ри1 РеевЬаск - ОРВ-Мос1е), 44 

зворотнього зв’язку за криптотек- 

стом (С1рЬег Рее(1Ьаск - СРВ-Мо- 

с!е), 44

зчеплення зашифрованих блок1в (С1- 

рЬег В1оск СЬа 1П1П8 - СВС-Мос1е), 

43

простого зам1щення (Е1ес1гоп1с Сос1е 

Воок - ЕСВ-Мос1е), 43 

Р 1ман Г. Ф . Б. (Ш етапп С . Р. В.), 89, 

106

Розклад на прост 1 ствмножники, 52 

каношчний, 52 

Роторн 1 системи (гоког зузкетз), 38

Символ

Лежандра, 95, 111 

Якоб 1, 96 

С и т о  Ератосфена, 100 

Сыьвер (511уег), 124

Слово в алфав1Т1 (\уогс! оуег ап а1рЬаЬе1), 

46

Соловей Р. (5о1оуау К.), 103 

Ст1рл1нг Джеймс (5ЫгПп$ Л.), 20, 208



Сума матриць, 203 

Суперник (ас!уег5агу), 12 

Схема (функщональна — с1гсш1), 81, 190 

Схема Горнера, 82

Таблиця В^женера (1Ье У^епёге 1аЫе),

24

Тв^рний елемент групи, 200 

Теорема 

Безу, 205 

Гауса, 204

Китайська про остач 1 , 54 

Лагранжа, 200 

Ойлера, 54

про обернене воображения, 199 

Ферм а мала, 54 

Тест наступного б1ту (пехЬ-Ы11ев1), 155 

Тест простоти

для чисел до 25 • 109, 105 

експоненцшний, 101 

кваз1пол1Ном1альний, 101 

Лас Вегаса, 104 

Мьллера-Рабша, 105 

пол1ном1альний за умови РГР , 106 

Соловея-Штрассена, 103 

Тонелл1 А. (ТопеШ А.), 117 

Тьюршг Алан М аткон (Типп§ А. М.), 

17, 74

Фальшування цифрового йГдпису (Гог§е- 

гу оГ а  Ьа1 5 1 § п а 1 и г е )  

виб1ркове (зе|ес(луе), 167 

екзистенщйне (ех1з(;еп(;1а1), 167 

повний злам системи шдпису (4о(;а1 

Ьгеак), 167 

ушверсальне (ишуегза1), 167 

Ферм а П ’ер (Еегта! Р.), 54, 108-110 

Формула

для п-го члена посл1довност1 Ф1бонач- 

41, 213

штерполящйна Лагранжа, 180, 205 

оберненоУ матрищ, 204 

Ст 1рл1нга, 208 

Функщя

важкооборотна 

Е Х Р ,  147, 150, 152 

М 1 Л Т , 147 

Н5А, 147, 150-152, 170

(Рабша), 147,150-152,156,

176, 177 

дзета-функщя Романа, 89, 106 

Ойлера, 54-56

Характеристична функщя множини, 74

Цезар Юлш (ЛиНиз Саезаг), 13 

Цикл (перестановка), 201 

Цикловий ключ (гоипН кеу), 41

Час роботи алгоритму ((Лте), 75

в найНршому випадку (»огз1 сазе), 76 
в середньому (ехресЬес!), 76 

експоненцшний (ехропепИа!), 76, 191 

ИМОВХрН1СНОГО, 84 

полшом!альний (ро1упогша1), 75 

Чебишов П. Л., 98, 107, 209 

Чернов Г. (СНегпоЯН.), 210 

Числа

взаемно прост 1, 50 

конгруентш, 52 

Р1ВН1 за модулем п, 52 

Число

«-гладке (з-зтооСЬ), 124 

Кармайкла (СаггшсЬае1), 104, 109 

просте, 51 

Мерсенна, 107, 108 

Ферма, 108, 123 

псевдопросте за основою х, 104, 108, 

110

псевдопросте Ойлера за основою х, 

104, 108

псевдопросте Ферм а за основою х, 

104

сильно псевдопросте за основою х, 

104, 108, 110 

складене, 51

щле Блюма (В1ит 1п1 е§ег), 117, 139, 

147, 151, 159, 177

Ш ам 1р Ад! (ЗЬагшг А.), 130, 179 

Шеннон Клод Елвуд (ЗЬаппоп С. Е .), 45 

Ш ифр (с1рЬег), 12, 47

блоковий (Ыоск), 26, 33, 48 

замши (зиЬзи1и(,юп), 17, 19, 34 

б1грамний (Ы §гат), 22 

гомофонний (ЬоторЬош с), 21 

диграфний (<118гарЬ), 22

пол!алфав1тний (ро1уа]рЬаЬе(лс), 23 

пол1грамний (ро1у§гаш), 22, 60 

простоУ (з1шр1е), 19, 31, 60 

шволютивний, 33, 39, 70 

постановки (зиЬз411и1юп), 19, див.

також Ш ифр  замши 

перестановки ((.гапзроз1(;10п), 17, 19, 

26-30,34 

потоковий (з1геат), 158 

що утворюе групу, 40, 44, 45, 48, 67, 

68, 70 

Ш ифр

А Б Р С У Х , 37 
Е т д т а , 17, 38 

Р1ау?а1г, 22

афшний (аЯпе), 60, 61, 64 

Вгженера (У 1§епёге), 23, 32, 62

з автоключем (аи1о-кеу), 26, 33 

збовтуючий (зсгатЫег), 71 

зсуву (вЫЙ), 13, 20, 31, 32, 60 

Кардано, 27, 33, 44 

лшшний (Ипеаг), 60, 63 

обходу (гои1е), 26 

обходу матричний, 26, 44 

одноразового блокноту (опе-Ите рас!), 

17, 35, 44 

Скитала (лат. Зсу4а1а), 16, 44 

Цезаря, 13, 32 

частоколу (Гепсе), 13, 44 

чотирьох квадратов, 22, 31 

Шифрування (епс1рЬегшеп1 ), 12, див.

також Криптування 

Ш норр Клаус Петер (ЗсЬпогг С1аиз Ре- 

1ег), 170 

Шонгаге А. (5сЬ6пЬа§е А.), 82 

Штрассен Фолькер (8 1газзеп Уо1кег), 82, 

103

Шуб Майк (ЗЬиЪ М1ке), 156

Ядро важкооборотноУ функцп (Ьагс1-соге 

ргесИса(,е), 149-151, 193 

Ядро гомоморф!зму, 200, 202 

трив1альне, 200, 202 

Якоб! К. Г. Я . (ЛасоЫ К. О . Л.), 96 

Я о А. (Уао А.), 137
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