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ВСТУП

Згідно зі статтею 3 Конституції України л ю ди на її життя і здоров'я, честь і гід
ність. недоторканість і безпека визнаються вищою соціальною  цінністю. Права і свобо
ди людини та їх гарантії визначають зміст і спрямованість діяльності держави. Держака 
відповідає перед лю диною  за свою діяльність. У твердження і забезпечення прав і сво
бод людини г головним обов'язком держави.

Виконання зазначеного обов 'язку держави перед людиною та суспільством знач
ною мірою пов'язано з упорядкуванням та регулюванням (управлінням) інформаційних 
відносин.

В сучасних умовах завдяки розвитку процесів інформатизації поширення інфор
маційно-комп'ю терних технологій та мереж, упорядкування та  регулювання ю ридич
ними та організаційними засобами інформаційних відносин щодо реалізації потреб лю 
дини. суспільства і держави п політичних, економічних, технологічних, медичних, осві
тянських. духовних, правоохоронних та інших процесах набуває значення цільовою  
напряму суспільного розвитку, заснованого на пізнанні йото законів та аналізі наслід
ків. Інформатизація суспільною  життя все більш активно впливає па прискорення роз
витку світової економіки, чим зумовлює соціальну трансформацію суспільства. Таке 
трактування приводить до розуміння ролі інформації як керівною  фактора управління 
суспільного життя, за яким будь-яка динамічна система органічно пов’язана з перебі
гом інформації. Зазначене в аспекті методологічних та інформаційно-правових засад 
потребує від держ авної інформаційної політики корегування у напрямі приведення її до 
системності в упорядкуванні інформаційних відносин. У цьому є сутність проблеми, 
що підтверджується також наступним.

Упродовж багатьох років державна інформаційна політика в Україні охоплювала, 
головним чином, проблеми, пов'язані з діяльністю  засобів масової інформації. На поча
тку 1990-х рр. зміст державної інформаційної політики було дещо розш ирено і до неї 
потрапили окремі елементи захисту прав громадян й організацій на загальнодоступну 
інформацію, гарантованих Конституцією країни, запроваджено право власності на ін
формацію. а також визначені аспекти інформаційної безпеки.

З кіпця 1990-х рр. формулюються і розвиваються принципи і положення держ ав
ної політики інформатизації, вираженої в різних програмах інформатизації. Основний 
зміст цього зводився з невеликими варіаціями до забезпечення науково-технічних, ви
робничо-технологічних і організаційно-економічних умов створення і застосування ін
формаційної інфраструктури та інформаційних технологій. При цьому політика інфор
матизації практично була відокремлена від політики, що ведеться державою  у сфері за
собів масової інформації.

Повий імпульс в розвитку держ авної інформаційної політики виник у зв 'язку з ус
відомленням необхідності розвитку в Україні так званою  інформаційного суспільства 
як однієї з головних умов її політичною  і соціально-економічного руху вперед і закріп
лення статусу самостійної держави. Необхідність вирішення зазначеної масш табної за
дачі вимагає ефективності в управлінні діяльністю  відносно усіх видів інформаційних 
ресурсів, елементів інформаційно-телекомунікаційної інфраструктури, державної під
тримки ринку інформаційних технологій, засобів, продуктів і послуг, регулювання дія
льності державних електронних і друкованих засобів масової інформації тощо.



Ефективність державного управління передбачає наявність не тільки доктриналь- 
них положень щодо інформаційної політики, а й необхідність у застосуванні науково- 
методологічних підходів до систематизації у створенні та, в подальшому, удосконален
ні нормативно-правової бази інформаційної сфери. М ова йде про актуальну потребу у 
створенні “ інформаційної конституції України”, яка відповідає принципам Основного 
Закону України -  Конституції України, а також -  положенням відповідних європейсь
ких стандартів, вироблених практикою світової цивілізації. Для вирішення такої задачі 
має бути розроблена система інформаційного права та інформаційного законодавства 
як форма організації упорядкування та регулювання інформаційних відносин на основі 
функціонального призначення інформаційного забезпечення, спрямована на станов
лення інформаційного права як нової галузі права та систематизацію  інформаційного 
законодавства України у вигляді кодифікованого акта.

В Україні дослідженню  питань інформаційного права та систематизації інформа
ційного законодавства присвячені роботи учених І. Арістової, О. Барапова, В. Брижка, 
В. Гавловського, М. Гуцалюка, І. Ж иляєва, Є. Захарова, Р. Калюжного, О. Копана, А. 
Новицького, Н. Новицької, В. Речицького, Р. Романова, А. Семенченка, О. Фролової, 
В. Ф урашева, В. Цимбалюка, В. Хахановського, М. ІІІвеця, А. Яременко та іп.

Вченими та  практиками країн пострадянського простору ведеться значна робота 
щодо дослідження проблем інформаційного права та  інформаційного законодавства. Ці 
проблеми находять відображення у працях таких російських учених, як А. Агапов, ІО. 
Батурин, І. Бачило, А. Венгеров, О. Гаврилов, Б. Герасимов, О. Городова, В. Дозорцев,
А. Єфремов, В. Іванський, В. Ісаков, С. Ігопін, II. Ковальова, В. Копилов, Б. Кристаль- 
ний, О. Кутафін, М. Лапчииський, А. Левенчук, І. Маміофа, А. Миньков, С. М уньє, М. 
Рассолов, І. Рассолов, ІО. Тихомиров та багато ін.

Роботи вказаних та інших авторів, безумовно, мають наукове і практичне значен
ня, але слугують лише забезпеченню  освітньої діяльності щодо інформаційного зако
нодавства. На превеликий жаль, на сьогодні нема цілісного уявлення про єдину систе
му інформаційного права та  інформаційне законодавство, а також щодо методології 
удосконалення інформаційного законодавства. Так, наприклад, книги О. Городової 
|61], Н. Ковальової 16 2 1 мають назву "Інформаційне право”, хоча йдеться в них про ас
пекті інформаційного законодавства, де фрагментарно вкраплені думки про інформа
ційне право, та нема мови про систему з наукового становлення інформаційного права 
та інформаційного законодавства.

Щ одо поняття “методологія”, то маємо зазначити наступне. Наукова методологія, 
як сукупність принципів, способів, операцій та прийомів наукового дослідження (“до
слідження” -  від грец. "історія”) щодо пізнання дійсності, у неекспериментальних (зок
рема, ю ридичних) науках є розумовим процесом діяльності людини завдяки викорис
танню  досягнень формальної і діалектичної логіки із збирання різних за предметом 
пошуку, аналітико-синтетичною  оцінкою, систематизацією, обгрунтуванням достовір
ності відомостей щодо нових знань, які й складають науково-експертну оцінку пропо
зицій. Головне у цьому -  систематизація відомостей, отримання нових знань та  наяв
ність вибору.

Раніше у школі, вузі, на превеликий жаль, не звертали та й зараз не дуже зверта
ють уваги на цю дисципліну (“М етодологія”). Усе було обмежено ідеєю планового ве
дення господарства завдяки “експертним” висновкам, які спрямовані відповідним кері
вником, а неминучість прогресивного розвитку суспільства пояснювалась гаслами єди
ної ідеології. Багато фахівців і зараз виконують роботу аналітичного змісту за своєю
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спеціальністю, пе дуже звертаючи уваги на знання методології науково-експертної оці
нки проектів, пропозицій тощо. І цс має місце де завгодно, навіть у такій “тонкій ' і де
лікатній сфері, як ю риспруденція (приклад див. у [214]) -  подібно як у  Наполеона, який 
у свій час наказав юристам -  пишіть (конституцію) коротко та незрозуміло. Ця кон
ституція вважається кращою у світі, яку продовжують переписувати в сучасні націона
льні законодавства. Тобто можна говорити, що було і має місце виконання замовлень 
на отримання бажаних результатів усупереч результатам наукових досліджень, науко
вої експертизи та  необхідності спрямування до порядності у лю дських стосунках.

Даніель Белл, один з авторів концепції “ постіндустріального суспільства” [671, за
значив, що "ідеологія вмирає і на її м ісце приходить експертне, наукове знання, бо іде
ологія і адекватний опис та розуміння світу несумісні

Відсутність дійсно незалежної наукової експертизи (зокрема, в плані експертизи 
законопроектів) полегшує життя міністерствам і комітетам, хоча для економіки і соціа
льної сфери результати такого порядку наводять па сумні роздуми -  політики, урядовці 
приходять, сприяють лобію ваиню  законів завдяки своїм бажанням та уявленням, бе
руть після того, що зможуть, і йдуть, а не дуже адекватна реаліям потреб більшості су
спільства система продовжує існувати. Цс може бути свідченням відсутності у державі 
громадянського суспільства та справжнього верховенства права.

Об'єкт ом робот и  є інформаційне право як нове явище та система.

Головна мет а робот и  спрямована на виконання організаційно-правових заходів, 
що визначені Законом України “ Про Основні засади розвитку інформаційного суспіль
ства в Україні на 2007 -2 0 1 5  роки" від 09.01.2007 р. №  537-У, пунктом 2 “Законодавче 
забезпечення розвитку інформаційного суспільства” Розділу III “ Національна політика 
розвитку інформаційного суспільства в Україні" якого встановлено: " І метою підви
щення ефективності розвитку інформаційного суспільства необхідно створити цілісну 
систему законодавства, гармонізовану з нормами між народного права з питань розви
тку інформаційного суспільства, зокрема здійснити кодифікацію інформаційного зако
нодавства" [ 3 7 1.

Зазначене безпосередньо пов’язано із становленням нової юридичної науки та нау
кової дисципліни -  “ Інформаційне право", що передбачає наявність у державі спільних 
принципів наукового формування інформаційного законодавства, яке схильне до перма
нентних змін, та потребу у створенні базового, цілісного нормативно-правового акта для 
всієї інформаційної сфери держави.

Засвоюванню та подальшому удосконаленню знань стосовно інформаційного права 
та інформаційного законодавства у процесі самостійної роботи над книгою має 
обов’язково сприяти активна пізнавальна та творча праця.
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Розділ 1. ПРАВА Л Ю ДИ НИ  І СВОЬОДИ ГРОМ АДЯНИНА
У ЗВ ’ЯЗКУ  і  СТАНО ВЛЕН НЯМ  ІН Ф О РМ АЦ ІЙ НО ГО  ПРАВА

1.1. Генезис та розвиток прав ліидіїни і свобод громадянина

1ЛЛ. Становлення прав л ю д и н и  і свобод

Права л ю д и н и  і основоположні свободи громадянина як деякий набір правил по
ведінки з дотримання взаємних зобов’язань і відповідальності людини, суспільства і 
держави з ’явилися в Древній Греції [68, с. 18].

Застосування історико-правового м еіоду дослідження надає змогу відзначити тс, 
що пронеси визнання державою  формального закріплення в законодавстві невідчужу- 
вапих (природних) прав людини і свобод тісно пов’язані із становленням адміністрати
вного права, про ідо йдеться, зокрема, у роботах 169, с. 9; 70, с. 355-4371. Разом із тим, 
погляди щодо важливості існування зазначених правил та необхідності їх судового за
хисту у відносинах особи з владою тривалий час мали більше морально-етичний, ніж 
практичний зміст 171, с. 6, 7|.

У перших з відомих нам пам’яток античної письмової творчості -  поемах Гомера 
"Іліада” і "О діссея” (до VIII ст. до н. е.) па основі міфології втілена не тільки сувора ге
роїка воєн, а й радість творчості, творчої праці і мирного жи ття, заснована на повазі до 
людини, на пробудженні в неї кращих гуманістичних почуттів. Гомер наводить точні 
порівняння, що свідчать про глибоку життєву спостережливість, розрізняє добро і зло, 
але що є добро і зло "самі по собі” -  па це в нього відповіді нема. Водночас згадується 
уже про правила поведінки, ідо мають законодавчий зміст. За переказом, сип одного з 
богів і смертної жінки Тезей був першим царем, що установив законодавство в Аттиці 
[68, с .1 8].

У роботі [72, с. 21] Л.А. Пальцева вказує, що "«же у  Гомера бачимо чітке уявлен
ня про суд як  про обоє 'язковий атрибут нормально побудованого лю дського суспільст 
ва. Полісу з його розвинут ими органами управління у  Гомера протистоїть суспільство  
диких (а%гіоі), яке не знає ні дорадчих зборів, ні судів, ні того, що Гомер позначає 
“і>е\'ті" (у множ ині -  ^еутіхіе), тобто усних неписаних законів (звичаїв), неї підставі 
яких провадиться правосуддя (ІІотег. Осі., IX, 112, 189; 2 1 5 )’’. Як  зазначається у [69, с. 
1()|: "Судочинство в гомерівському суспільстві відправляли сіікащюуіоі наглядачі 
справедливост і (сІІукИ). Але при наближ енні до проблеми виявляється, іцо в ролі суддів 
виступали царі або геронти їх радники, близькі родичі".

Початком пошуків істини слова, а також щодо цивільних прав та свобод можна 
вважати так звану “Афінську школу філософії” [73]. Цивільні права в Греції були не
розривно пов’язані з особистісиим початком у громадському і господарському житті, з 
прагненням до свободи і демократії, з формою прямого народного правління.

Вже в V ст. до н. е. в Афінах раз на місяць проходили народні збори, у яких брали 
участь усі громадяни, і кожний міг висловити свою думку. Рішення приймалися біль
шістю голосів, усі державні посади заміщ алися шляхом жеребкування, що унеможлив
лю вало інтриги. Тільки воєначальники обиралися прямою подачею голосів і переоби
ралися через рік. Судові справи розглядалися присяжними. Хоча не було ні писаної 
конституції, ні законів, реальна демократія захищ алася контролем над посадовими осо
бами, над всіма органами влади. Будь-який громадянин міг висунути обвинувачення в 
"протизаконності” проти ініціатора законодавчої пропозиції, звернутися до "Ради
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п’ятисот” з обвинуваченням проти будь-якої посадової особи в недотриманні суспіль
ної угоди. Афінська демократія не задовольнялася лише частою зміною  посадових осіб
-  вони знаходилися під контролем постійних перевірок. Але рішення народних зборів 
припинялося до судового розгляду.

Притаманним для греків є відкидання інакомислення, незгоди з волею більшості, 
про що засновник софістики ІІротагор з Абдерит (490-420 рр. до н. е.).так й стверджу
вав -  істина визначається більшістю. Але в такому арифметичному визначенні істини 
не бачили справедливості ні Сократ (469-399 рр. до н. е.) [75, с. 53-601. ні ІІлатоп (428- 
347 рр. до н. е.) 174; 75. с. 67-76]. ні Аристотель (384-322 рр. до н.е.) [75. с. 76-851. Сок
рат зауважував: "ІІи кормчего, ни платника, ни флейт ист а иикогда не вьібирают бо- 
льшинством голосов, в любом деле, и уж  конечно, в деле государственной мудрости  
требуетея специалист "  173. с. 79]. Разом з тим. англійський філософ К. Попер вважає, 
що філософія індивіда почалася з ІІротатора. а в легендарного чудакуватого мудреця 
Сократа індивідуальна лю дина є вже найважливішою. "Что єсть справедливості> сама  
по себе? Пара челавеку обратиться к зт ому вопросу от суетной воїни честолюбнії. 
Пора стремиться к знанню, на истинному, а не мнимому, неустанно преследовать 
истину, по бож ественную, а не суєтную, бьіть другом мудрости, иикогда не считая 
себя мудрецом. Я  знаю, что ничего не знаю". -  такі вів він діалоги з учнями першої 
приватної школи (від грецького “сходе” дозвілля) ф ілософської "дю бомудрості". 
ІІлатон, один з його улюблених учнів, говорив: "Человек єсть м ера «сех вещей. 
...Ф ияософия долж на способствовать тому, чтобьі каж дая последующ ая ж ит ь бьіла 
справедливеє предьідуїцеіі". Головне призначення філософії знання справедливості і 
несправедливості; філософська істина є насамперед справедливість. Пізніше, у II с і. п. 
е., доброзичливий і щирий Марк Аврелій, що писав про тлінність тіла, нестійкість душі 
і невірогідність слави, говорить, що в щирої філософії иайблагородпіша мета зберег
ти лю дину від марнославства: "Дело философ ии просто и скромно: не увлекай м еня на 
стезю тщ еславня " [75. с. 103-110; 76. с. 46-49; 7 7 1.

Після насильницької смерті Сократа ІІлатоп зненавидів афінську демократію , цей 
режим, що псував справедливість і убив його вчителя. Він присвятив своє життя ідеї 
створення моделі нової держави, але номер, не закінчивши книг “Держава" і "Закони". 
Його філософія була стурбована не тим, щоб розбудити совість у громадянах, а тим. 
щоб представити їм іншу картину світу, нехай ие досконалу, але в який більше істини.

Аристотель, що займався в Академії П л а т н а  17 років, вчив вже своїх учнів духо
вної цілісності, наставляючи їх не змішувати слова з речами, а думки зі словами, писав: 
"Только человек способен к воспрняіпию таких понятий, как добро и зло, справедли
вості> и несправедливость и т.п. Понятне справедливості/ связано с представленпем о 
государстве, так как право, служ ащее мерином справедливості/, являєш ся регулят о
ром  общественнь/х отнош ений". У подальшому, в V столітті, ця думка висловом Це- 
льса увійшла до першого кодексу законів (ІОстініановий кодекс), що створив основу 
законодавства західноєвропейських країн; “Право єсть гармонический порядок инте
ресов и улаж ивания их сшолкиовений  ",

Коли в Греції вже була могутня школа філософії, історик Геродог (484-425 рр. до 
н. е.) [76. с. 273-275] відзначав: "Афиньї, ринее бьівшие сплой, теперь, освободившись 
от тиранов, стали еще сильнее. Афиняне виросли и стали могучи, и обнаруж іїлось яс 
но, притом во всех проявленнях ж изпи, что за великое дело равноправпость. Очевидно, 
что, будучи в подчинении, они иамерепио работ али плохо, пот ому что работ али на 
деспота. Дост игнув свободи, они проявили огромную знергшо, т ак как каж дт V м ог с 
полной силой отдаться своєї/ цели".
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З давнини свободу символізував відкритий простір площ -форумів у містах, де різ
ноголосий, невимушений шум ж и т а  свідчив про розкріпачення людей і був ідеалом 
древніх греків, а потім і римлян. Коли ж життя суспільства переходило до спланованої 
"єдності” маніфестацій і “тиранії”  демократів та імперії, то особисті ідеали переміщ а
лися ззовні в середину будинків і храмів, де за їх стінами лю дина сподівалась зберегти 
свої почуття і прагнення до свободи.

Неповнота прав, обмеження свободи слова і недосконалість античної демократії 
призвели до морального падіння і погубили афінський поліс. Філософ Антиефен (445- 
360 рр.) якось порадив афінянам прийняти постанову -  "Считать ослон ко п ш ш ”. Коли 
це сприйняли як безглуздість, він зазначив: "А ведь вьі прост им  голосової тем делаете 
невеж ественньїх лю дей -  полководцами

Щодо правосуддя у Римі, то А. Джонс у книзі "Загибель античного світу” зазначає 
178, с. 307-378|, що коли до влади прийшов Діоклетіан (римський імператор у 284-305 
рр.), в Римській імперії було зовсім мало судів. М уніципальні суди, що ніколи не були 
особливо впливовими, поступово зникли. Як правило, судом першої інстанції був суд 
правителя провінції. Деякі з них мали юридичних помічників іигісііси.ч, а проконсули 
Африки та Азії -  відповідно двох та трьох легатів. Всі апеляції надходили імператору 
або його преторіанському префекту. Діоклетіан значно поліпшив ситуацію. Першою 
радикальною  зміною  стало запровадження інституту сіеґепяот с т іа і ік ,  завданням якого 
був розгляд скарг на ім ’я правителя провінції з цивільних питань. Імператор низько 
оцінював якість правосуддя на місцях. Тому апеляції ним приймалися без будь-яких 
обмежень.

Крім загальних, у Римській імперії існували і спеціальні суди, зокрема адміністра
тивні. Останні очолю валися керівниками магістратів (адміністрації). Однак метою ад
міністративного судочинства було передусім забезпечення притягнення до відповіда
льності за правопорушення у сфері управління громадян та службовців (адміністратив
ний процес відзначався суто деліктним змістом). Тільки привілейовані (багаті) особи 
могли розраховувати на захист їх публічних прав та інтересів судом магістрату.

Отже, про можливість захисту простим громадянином своїх прав у відносинах із 
верховною владою у стародавніх Греції та Римі пе йшлося. Це пе виключало розгляду 
судом скарг громадян на дії чиновників нижчого рангу, зокрема з приводу захисту при
ватної власності. Правосуддя того часу мало на меті не стільки захист громадянина, 
скільки підтримання авторитету влади імператора у свідомості простих громадян. Про
те природно права і свободи завжди були та є більш пріоритетними ніж підтримка осо
бистих інтересів владної особи, але далі міркувань про це не йшлося. Марк Аврелій 
(121-180 рр.), імператор, філософ-стоїк та великий мораліст [75, с. 103-110], у своїх за
писках "Наодинці із собою. М іркування” [77] наводить слова філософа-етоїка Нпіктета: 
“Никто не ж елает бьіть виноватьш, никто не хочеш ж ить в заблуж'дениях, неправе
дно, никто не вьібирает себе марочно такой .жити, от которой он будеш печалиться  
и мучиться, никто не скажеш, что ему хочетея ж ить скверно и рспвратно. Значиш, 
все люди, Ж'ивущие неправедной ж изнью, ж ивут так не по своєму ж еланию, а прошив 
воли. Оті не хот ят  ни печали, ни страхи; а м еж ду тем постоянно страдают и бо
ят ься Они делают то, чего не хотят делать. Стало бьіть они не свободньї".

При всій значимості права громадян Древньої Греції та Риму не можна вважати 
правами людини. Права ці існували не тому, що визнавалися за будь-якою  особою, а 
випливали з розуміння про особливі властивості вільних людей (пе рабів, не варварів) і 
були нерозривно пов’язані з адекватним державним устроєм. За Арисготелем, держава 
зобов’язана піклуватися тільки про громадян, але не про рабів. Ціль держави -  благо

13

для обмеженого кола. Рабство, у кінцевому рахунку, означало не тільки несвободу для 
“нстромадян". але й вело до обмеження свободи особи.

Про несправедливість рабства говорилося ще філософами Д ревньої Греції і Риму. 
При цьому протиставлялися природа і закон, тобто мали місце передумови виникнення 
природного права і розмежування його із нормами законів, тобто з суб'єктивно встано
вленими правилами поведінки в інтересах обмеженого кола осіб.

Вже в стоїків етичні норми ототожню валися із законами природи -  усе має здійс
нюватися за природною дапістю, і пе повинно бути повного підпорядкування людини 
державі. Стоїки вплинули па уявлення римських юристів про природне право. Природ
не право вони не протиставляли позитивному, а бачили в ньому його складову частину. 
Визнавалось, що рабство далеке від природного права, огидне природі -- за природним 
правом усі народжуються однаково вільними і рівними, тобто вони впритул підійшли 
до ідеї прав людини.

Право є джерелом і мірилом людських законів. Але закони, установлювані лю дь
ми. спираються па принципи державного ладу, піддані впливу традицій і звичаїв, а та
кож -  інтересам та бажання як окремих суб'єктів влади, так і політичних груп і пе зав
жди справедливі. Справедливість як норма суспільних відносин -  це визначений баланс 
зрівню ваної і розподільної її складових. Зрівнювана складова абстрагується від розхо
дження людей (герой і боягуз рівні для неї), розподільна -  визнає розходження людей 
як суб'єктів суспільних відносин. При пріоритеті зрівню ваної складової суспільство 
скачується до охлократії, при пріоритеті розподільної -  до олігархії. Те й інше призво
дить до тиранії, що ігнорує всяку справедливість.

Історично римська правова спадщина послужила основою  розробки позитивного 
(конституційного) права буржуазних держав.

У 1190 р. Іоанн Безземельний дав Англії Хартію цільностей, але не надав гарантії 
її виконання. Англійські барони, що повстали 15 червня 1215 р. під час невдалої війни з 
Францією, змусили короля прийняти їх вимоги. 49 статей, що декларую ть права баро
нів і городян, лягли в основу Великої Хартії Вільпостсй [81. с. 13-19]. Після цього, без
умовно, ще недосконалого документа Англія пішла шляхом утворення правової держ а
ви та обмеження деспотичної влади монарха. Буквально 50 років опісля наступний анг
лійський монарх Генріх III. після чергової доповіді міністрів про безлади па вулицях, 
промовив: "Ну-ки, давайте сюда главньїх крикунов. ІІусть деруться у  м еня на глт ах, а 
не стравливают толпьі " [80. с. 76].

У 1265 р. граф Симон де Монфор. правитель Англії, після громадянської війни з 
королівськими військами скликав збори, що одержали назву парламент (від фр. -  “ го
ворити"). У XIV ст. він став двопалатним. У цей час в Англії почали створюватися по
літичні теорії про обмеження влади монархії законом.

Прологом буржуазних революцій у Сиропі є епоха Відродження, що закликала до 
віротерпимості, до правового врегулювання релігійно-політичних конфліктів і миру. 
Реформація відкрила факт внутріш ньої свободи людини, свободи совісті як об 'єк  тивної 
реальності лю дської природи, що вимагало вільних дій згідно із совісно. Водночас 
спроби суб'єктивного насадження релігійної чи соціальної справедливості в державі та 
суспільстві нерідко закінчувалися крахом моралізму і сплеском розгнузданості.

22 травня 1498 р. на шибениці загинув чернець /і. Савонарола 168. е. 2 3 1 людина, 
яка намагалася на практиці довести, що держава лише тоді має право на історичне дов
голіття, коли її закони засновані на високій моралі кожного громадянина. Ті часи про
світництва і звільнення від пуританства кинули людей в іншу крайність -  до епікурейс
тва в житті і скептицизму в думках. У проповідях Савонароли про необхідність радика
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льної реформації життя: виправлення моралі суспільства і відновлення "шшкршцої ф о
рм и правління республіканської"  постійно підкреслювалося, що республіка лише тоді 
є благо для держави, коли всі громадяни праведні і чесні люди. Будучи глибоко в цьо
му упевненим і завдяки надзвичайному правознавчому й ораторському дару, Савона- 
рола переконував слухачів у тому, що глибока релігійність і висока мораль приводить 
суспільство до справедливого політичного укладу. Сам він відмовився від великої спа
дщини і будь-якої особистої власності, навіть від бібліотеки, яку з лю бов’ю збирав дов
гі роки. Відмовлявся від пропонованих вищих посад і кардинальської влади. Свої дум 
ки виклав у роботі "П ро правління і законодавство республіки". За короткий час у 
Ф лоренції було обрано органи колегіальної влади та проведено реформи. Щоб перекла
сти тягар податків з бідних на багатих, Савонарола вигнав з міста всіх лихварів і за
мість них створив кредитний банк із низькими відсотками. Важливе місце в реформі 
приділялося дуже суворим заходам морального відродження. 'Гак, за участі, у звичай
них нічних розвагах молодь виплачувала штрафи, що розоряли їх батьків, святотатцям 
виривали язики, розпусників спалювали на багаттях, широко використовувалися доно
си. Окремі роботи Леонардо да Вінчі, М ікеланджело не лише не зустрічали схвалення 
чепця, але в запалі загального морального ажіотажу піддавалися руйнуванню . Зреш 
тою, усе закінчилося анафемою  -  відлученням ченця від церкви. Рим оголосив його 
єретиком. А зрадлива, як за всіх часів, юрба, що вчора ще плакала і каялася в гріхах, 
втрачала свідомість від викривань під час його проповідей, цілувала землю, де ступала 
пога великого мораліста, віддала його на розтерзання кату. Суд виніс вирок -  ш ибени
ця, потім спалювання тіла. Через 60 років Ватикап виправдає його.

У середині XVII ст. голландський соціолог і правознавець Г. Гроцій (1583-1645 
рр.) запропонував доктрину природно-правових поглядів, у якій держава розглядалася 
як "совершенньп'ї союз вольних людей, которьій заключаетея ради собпюдення прав и 
общей пользьі

Думку щодо невідчужуваності природних ирав як межі діяльності держ авної вла
ди продовжив філософ Б. Спіноза (1632-1677 рр.): “ Чеповек часіпь природи. ...Целью  
государства в действит ельности являєш ся свобода. Естественное право каж дого в 
гра.мданском общ естве не прекращаетея, поскольку в государстве человек действует  
по законам природи

У 1679 р. в Англії був прийнятий перший у світі законодавчий акт під назвою "Про 
свободу особистості” |68, с. 24 1. Це знаменитий ІІаЬеая Согриі, в основу якого закладено 
принцип недоторканності особи, зокрема -  арештованому зобов’язані пред’явити письмо
вий наказ від судді, інакше його повинні протягом доби представити до суду, або звільни
ти. У 1689 р. англійський парламент визнав своїм актом свободу совісті, чим поклав поча
ток конституційному захисту всього простору соціальної свободи.

У 1689 р., при королі Вільгельмі Оранському, англійський парламент прийняв 
"Біль і декларацію  права”, де розвивалися ідеї Великої Хартії. Доповнення складалося з
13 пунктів, що містять, приміром, таке -  “О бьявляется незаконним  пріюстаїювление  
закопав шш их исполнение без согласия парламенти, свобода слова, прений и акт ив в 
парламенте не долж на бит ь стесняема и подвергиема контролю в киком-либо суде 
или комитете, кроме парламенти

На початок XVIII ст. Англія була правовою  державою  з визначеними правами лю 
дини і елементами свобод громадянина, із правосвідомістю, що розглядала цивільні 
права як обов’язковий елемент злагоди у суспільстві. Головна мета держави -  забезпе
чити захист прав, недоторканності особистої свободи та власності, а головний засіб до
сягнення нього -  встановлення справедливих законів.
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Ідея про людську, а не Богом лапу природу держави породжувала уявлення про те. 
що держава -  це і г той ідеальний інструмент перетворення суспільства, виховання до
брочесного підданого, ідеальний інститут, за допомогою  якого можна досягти "загаль
ного блага" -  бажаної, але постійно зникаючої, як лінія обрію, мети людства. Удоско
налення відносин у суспільстві можливе, на думку тодішніх філософів, лиш е за допо
могою організації і законів -  важелів держави. Удосконалюючи право, домагаю чись 
мети реалізації законів, можна досягти загального процвітання. Людству, що ще недав
но вийшло із середньовіччя, здавалося, що знайдено ключ від щастя, варто тільки сфо
рмулювати справедливі закони і провести їх у життя. Не випадкова поява і поширення 
в цей час дуалізму -  навчання, що відводить Богу роль першого поштовху, зачинателя 
світу, який, однак, далі розвивається за властивими йому природними ознаками; потрі
бно тільки знайти їх, записати і домогтися точного і загального виконання. Звідси й оп 
тимізм людей, віра в необмежені сили людини, що зводин, “ по кресленнях", на розум
них началах свій будинок, місто, суспільство, державу.

Па той час було вже ясно, що поділ влади на законодавчу і виконавчу може забез
печити захист людини від свавілля держави. При укладанні договору державі повинна 
надаватися лише частина природних прав. Питання в тому, яка частина надасться.

У 1651 р. Г. Гоббс (1588-1679 рр.) 175, с. 234-242| у трактаті "Л евіафан" запропо
нував теорію, згідно з якою люди передають державі всі свої права, і робить висновок 
про необхідність сильної абсолю тистської держави, але відразу визнає право народу на 
повстання. Він стверджував, що "государства строят как дам ", а ж и п я  без ефектив
ної держави, що охороняє порядок, буде "уединенной, бе<)ной, опасной, грубої/ и коро
ткої'/". Звідси виникла думка про тс. що держава руйнується зсередини, що позбавляє 
громадян умов стабільного існування законності і безпеки.

Д. Локк (1632-1704 рр.) [75. с. 257-264] наприкінці XVII ст.. спираючись на анг
лійський досвід, уперше створює теорію держави і права, засновану на завжди існую
чих природних законах, однаково обов'язкових як для підданих, так і для правителів. 
Він одним з перших висунув положення про те. що "кожна лю дина за законом природи 
має право захищати свою власність, тобто жигтя. свободу і майно. Забезпечення цих 
невід 'ємних прав становить головну мсту договірного об'єднання людей в державу і 
передачі себе під її владу". Від Д. Локка починається історія правової держави з поді
лом влади. У його двох трактатах “ Про правління" закладені ідеї декларацій прав і сво
бод. Він виходив з того, що в продуктах своєї праці людина здобуває об 'єктивне існу
вання. Люди вступають у державний союз не для тою . щоб держава диктувала їм образ 
думок, розпоряджалося їх ж и п я м  і створеним їх працею надбанням. Союз цей створю 
ється на базі права і зв 'язаний правом. Право -  не річ. яку можна комусь віддати, а від
носини між людьми, основані на визнанні і захисті лю дської гідності.

У подальшому Ш. М онтсск’є (1683-1755 рр.) 175. с. 290-2981 намагайся розкрити 
причини виникнення того чи іншого державного ладу, аналізував різні форми держави, 
стверджував, що законодавство країни залежить від форми правління, і вважав, що 
державі має передаватися лише незначна частина природних прав людини. Слідом за 
Д. Локком він визнавав необхідність поділу влади в державі.

І. Кант (1724-1804 рр.) [75. е. 343-353| продовжив розробку теорії цивільного сус
пільства, приділяючи увагу постулатам “ практичного розуму" як необхідній передумо
ві розвитку моральності. Центральний принцип стики він засновував на понятті боргу.

Більшість філософів кінця XVIII ст. виходили з примата природного права перед 
правом позитивним. Багато хто з них прямо підкреслював, що в розумному суспільстві
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державні закони зобов’язані відповідати принципам природного права. Тобто, природні 
права людини повинні бути максимально відображені в нормах законів.

Під прапором уявлень про існування природних, невідчужуваних прав людини 
відбулися дві револю ції XVIII століття -  американська і французька [68, с. 26-29].

Англійські колоністи принесли в П івнічну Америку принципи Великої Хартії Ві- 
льностей і правосвідомість, засновану на повазі до Закону і Суду. У червні 1776 р. Кон
грес народних представників штату Вірджинія прийняв "Біль про права”, що проголо
сив свободу слова, совісті, зібрань, недоторканність особи. Через місяць Континента
льний конгрес (13 штатів) прийняв "Декларацію  незалежності” Т. Джефферсона (1743- 
1820 рр.). Ці документи стали в історії першими актами, у яких мова йшла вже про 
права і свободи кожній людині. їх  фундаментальні принципи майже без змін дійшли до 
панюго часу: "Мьі считаем самоочевидним и следующие не т ипи: что все лю ди созда- 
ньі равньш и, что они наделеньї Создателем определенньїми неотьемлемьіми правами, 
ереди которьіх имеютея право на ж ит ь, свободу и па стремление к счастью; что для 
обеспечепия лп и х  прав сущ ествуют правительства, осуществяяющие свою власті, с 
согласия тех, кем чий управляючі; что, если форма правлення становишся гибелі,ной  
для целеіі самого своего существования, народ имеет право изменить или атменишь 
ее, учредит ь новое правительство, основаиное на зтих принципах, и установить  
власть в такой форме, какая, по его мнению, лучш е обеспечит его бею пасност ь и бла- 
годенст вче"  [68, с. 26].

У 1787 р. прийнята Конституція СШ А, власне, перша у світовій історії Конститу
ція, викладена в письмовій формі 179]. Ф ілософську базу системи американської дем о
кратії склали ідеї Дж она Локка. Т. Джефферсон писав: “Конституционньїе принципи  
США родились т  соединения прині/ипов английской конституційі, идей естественного 
права и здрсівого см исли". Дотепер ці принципи та ідеї відповідаю ть сучасному розу
мінню прав і свобод -  усі люди рівні, незалежні і маю ть права, які держава не в змозі в 
них відібрати.

У 1791 р. Конституція СІІІА була доповнена 10-ма поправками за назвою "Білль 
про права лю дини” |81 , с. 2 1 1:

"1. Конгресе не должен издавать законов установлення какой-либо религии или 
запрещ аю щ их ее свободное исповедание, ограничиваю щ их свободу слова или право 
народа мирно собираться и обратцаться к правительству с петициями об исправленіш 
злоупотреблений.

2. Для безопаеноети свободиого государства пеобходима хорошо оргапизоваппая 
милиция, позтому право иарода храиить и носить оружие ие подлежит ограпичениям.

3. В мирное время ни один солдат не должен помеїцаться на постой в какой-либо 
дом без согласия его владельца, во время же войньї зто допускаємся только в порядке, 
уетановленном законом.

4. Право народа на охрану личности, жилища, бумаг и имущ ества от необос- 
новапньїх обьісков или арестов не должно нарушаться и ордера па обьіск или аресг пе 
будут видаваться без доетаточньїх оснований, подтверждениьіх гірисягой или торжест- 
венньїм обеїцанием. Такие ордера должньї содержать иодробное описание места обьіс- 
ка, а также подлежащ их аресту лиц или имущества.

5. Никто не должен привлекаться к ответственности за тяжкое или иное позоря- 
щее преступление иначе как по постаповлеиию  или обвинению, вьніесенному присяж
ними; никто не должеп дваждьі отвечать жизнью  или телеспой неприкосновеииостью 
за одно и то же преступление; никто не должен принуждаться свидетельствовать нро- 
тив самого себя в уголовном деле; никто не должен лишаться жизни, свободьі или
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имущ ества вне установленного законом порядка; никакая частная собственность не до- 
лжна отбираться для общ сственного пользования без справедливого вознаграждения.

6. Во всех случаях уголовпого преследовапия обвиняемьш имеет право на скорьій 
и публичимй суд беспристрастпьіх присяж них. Обвиняемт>ій может пользоваться по- 
мощью адвоката для защитьі.

7. Факт, рассмотренпьій судом присяжпьіх, не должен подвертаться гіересмотру 
каким-либо судом иначс как наоснове положення общего права.

8. Пе должпьі налататься жестокие и пеобьічпме наказания.
9. І Іеречислепие в Копституции определепньїх прав пе должно рассматриваться 

как отрицапие или умалепие других прав, сохраняемьіх за народом.
10. ІІолпомочия, ие предоставлепньїе пастоящей Копституцией и нользованис ко- 

торьіми не возбранепо отдельимм штатам, остаются за штатами или за народом.
“Декларація незалежності" і “ Білль про права лю дини" з'єднали реалізм принци

пів Великої Хартії Вільності й англійських правових актів того часу, що містять поло
ження про права людини і свободи громадянина. Інтелектуальну основу підготували 
філософи-проевітителі ХУІІ-ХУІІІ ст., які вважали, що невід’ємні права с Богом дани
ми, природними правами. Це ті права, що не знищуються при зміні громадянського су
спільства. Пі суспільство, ні уряд не можуть відчужувати їх. Перша поправка до Кон
ституції СІІІА. як уже було сказано, забороняла конгресу видавати закони, що обме
жують свободу слова, віросповідання і мирні зібрання.

Ідеї Д. Локка і III. М онтеск'с -  про поділ влади і гарантії свободи та Ж.-Ж. І’уссо 
(1712-1778 рр.) -  про народне верховенс тво сприяли проголошенню у Конституції того, 
що демократія грунтується на принципі, за яким уряд існує, щоб служити народу; на
род існує не для того, щоб служити уряду. 1 Іарод це громадяни демократичної держ а
ви, а пе його піддані. “ Батьки-засновники" американської конституції також виходили з 
бачення Т. Гоббса про те, що “естественное право (“ ііі.ч паїигаїе") єсть свобода челове- 
ка использовать свои сили  по собкт венному усмот ренит  для сохранения своего приро
дного естества". Природний закон (Ісх паїигаїе) є "обнаруж енное розумом обіцее пра
вш а, запрещающее человеку делать то, что пагубно для его ж ит и, и упускат ь то, 
что он считает лучшим средством для ее сохранения  ". Зазначені ідеї виявилася насті
льки практичними, що. як писал Г. І’едер, -  “Вся бурж уазная револю ция в Северноіі 
Америка исходила из убеж дения, что политические институтьі будут прогрессиро- 
вать в направлений все большего их соответствия природе человека  " 168. с.28|.

Безсумнівно справедливо, що застосування людьми своїх природних прав накла
дає обмеження на будь-який уряд, заснований на демократичних принципах. У цьому 
розумінні права особи є оплотом проти зловживання державною  владою тими, хто в 
даний момент є політичною більшістю. І . Джефферсон. побоюючись можливих нас
лідків довгого перебування при владі недостатньо моральних людей, прагнув попере
дити всякого роду випадковості таким порядком керування, за якою  полі тично активні 
громадяни будуть самі керувати країною.

14 липня 1789 р. штурмом Ьастидії почалася Велика французька революція. На
тхненна ідеями європейських просвітителів і американських правових актів. Франція 
26 серпня 1789 р. прийняла і громадянина" [81. с. 2 0 1, де
"аечние, неотчуж даемие, неот делим ие и е«ічі<^Ь/Ь^е'^”д а ,̂ ^?( 'У і‘П^.маД0:'ВІдіриму- 
ватися конституцією. “ 1 ■

У Декларації, занропоноваіі|й?^^р^рсц ;ф ^іС і.('1?58-І7^4  рр.) “Якобінському клу- 
визпачалося: "Целью всякого 'бу", визначалося: "Целью в с я к о го 'ЇШ и Н іп ^ ііМ Ш ^ Л М п е М я !т & ЇМ Щ ^ ^ с 0 р а н е м іе  

естественньїх и неот ьем лем их^сщ ^человека  и раж ітиеЧсех% ггРспЬгстюстей. Глав-а зви т и е 'всехег~  спМ

7 8 - й  .35
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н и м и  правами человека являются: право обеспечеїшя сохранешія своего существова- 
тія и свобода. Свобода єсть возмож ность, которой обладает каждьгії человек, осу- 
ществлять по своєму усмот рет ио все свои способпости". Джерелом влади проголо
ш увався народ, а не воля монарха. Декларація затверджувала рівність усіх громадян 
перед законом, право приватної власності як основу демократії і прав людини, поділ 
влади на законодавчу, виконавчу і судову, відповідальність і підзвітність службовців, 
основні принципи законності, суверенітету і права нації обирати владу.

Кращі уми лю дства сподівалися, що французька революція приведе до благоденс
тва, а вона проігнорувала природу людини і скомпрометувала себе. Уже наприкінці ре
волю ції М. Робесп’єр говорив у Конвенті: "Д ля того, чтобьі создать иупрочит ь ереди 
пас демократам, чтобьі прийти к м ирном у господстиу конституціїонньїх закопав, ча
до довести дд конца войну свободи прошив т ирании”. Але звільнений від правових 
рамок меч законності почав довільно застосовуватися тими, хто знаходився при владі. 
Чисті наміри Робесп’єра втрачали опору, а через п’ять років з початку револю ції при
звели до якобінського терору, потім -  до диктатури і стали предтечею загарбницьких 
війн Наполеона. Як пізніше справедливо помітив Ф. Хайєк [85]: “Различие м еж ду об- 
ществом свободпьіх лю дей и т от алит арним  общ еством в огромной степепи заключа- 
етея в том, что в первом случае правительственньїе реш ет ія затрагивают ресурси, 
предпазначепние для правит ельст венних целей, а во епюром примепяютея ко всем  
обіцест веииим  ресурсам, включай а ода  и граж дан". Тривала полеміка багатьох пере
дових мислителів про ідею насильницької револю ції привела наприкінці ХУІІІ-ХІХ 
століть до висновку, що військовий деспотизм є результатом "влади натовпу”.

У Росії ідеї державності і свободи з ’явилися значно пізніше ніж в Англії, Америці 
і Ф ранції 168, е. 29-33]. Наприкінці XVII століття країна було відсталою у всіх облас
тях. М ісі у пій нараховувалося набагато менше, ніж па Заході. Промисловість була від
сутня, адміністративний устрій був архаїчним, процвітало кріпацтво. Росію минали і 
Просвітництво, і Реформація. Духівництво було пеоевіченим, літератури майже ніякої 
не існувало, інші науки ігнорувалися чи нехтувалися. Необхідність і важливість прове
дення європеїзації і модернізації країни пе були очевидним для більшості людей Росії.

З 1698 р., при Метрі І, спостерігалися бурхливий розвиток культу держави і вико
ристання досягнутих за кордоном успіхів у точних, природничих науках, що змуш ува
ли трактувати і громадське жигтя як процес, близький до механічного. Вчення Р. Дека- 
рта про загальну математику -  єдину достовірну і позбавлену містики галузь знання, 
робило свою справу: образ деякої "маш ини”, що діє подібно до точного механізму го
динника, став образом для політиків, лікарів, біологів. Ня ідея* трансформую чись від
повідно до умов Росії, стала важливим елементом політичної свідомості. Звичайно, бу
ло б перебільшенням стверджувати, що Петро І почав реформувати імперію на основі 
концепцій Р. Декарга, Ф. Бекона, Т. Гоббса, Б. Спінози, Г. Лейбниця та ін. Мова йде 
про сильний вплив їх ідей па практичну держ авну діяльність великого реформатора, з 
робіт яких він узяв думки про керівну роль держави в житті суспільства взагалі, і в 
економіці зокрема. Петро І, виходячи з концепції раціоналістичної ф ілософії і з тради
ційних уявлень про роль самодержця в Росії, надавав величезного значення писаним 
нормам, вірячи, що правильно написаний закон, вчасно виданий і послідовно викопу
ваний, може зробити майже все, починаючи з постачання народу хліба і закінчуючи 
виправленням моралі. Так, зокрема, Регламент А дміралтейської колегії від 09.12.1709 
р. зазначав: “Проф ос долж оп смотреть, чтоб в Адмиралтействе никто кроме опре- 
деленньїх мест  не испраж нялся. А еж ели кто мимо указанньїх мест будеш испраж - 
ияться, того бить кот ками и велеть вичист ит ь". Точне виконання законів Петро І
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вважав панацеєю від усіх бід. Сумнівів щодо адекватності закону дійсності майже ні
коли в нього не було.

Щ о стосується прав людини і свобод, то необмежена воля монарха служила єди
ним джерелом права. Творець могутньої бю рократичної імперії був перекопаний, що 
“подчиненнмй перед лицом начальст вую чим  долж он иметь вид лихоіі и придуркова- 
тьііі, доби  размьішлением своим не смущать о н о е ”. Він, писав В. Ключевський, "на- 
деялея грозою власній визват ь самодеятельность в порабощ енчом общ естве и через 
рабовладельческое дворянство водворить в России европейскую науку, пародіює про- 
свещеииє, как необходимое условие общ ественной самостоятельности, хотел, чтобьі 
раб. оставаясь рабом, действовал созчательчо и свободно. Совместное деіїствие дес
потизме/ и свободи, просвеиіения и рабст ва зто политическая квадратура круга, 
загадка, разреш авш аяся  г час со времеч Петра два века и доселе неразреиіенная

Перший акт про свободи дворянства -  “ Велика Хартія вільностей" -  прийнятий в 
Англії"' у 1215 р. У Росії перший маніфест “ Про дарування вільностей російському 
дворянству" був підписаний Петром III лише через 500 років -  у 1762 р. До цього дво
ряни не були вільними і розглядалися як бюрократично-військовий стан, тісно 
прив'язаний до держ авної колісниці.

В часи “освіченого абсолю тизму" верховенство державних інтересів і культу мо
нарха також не могли всерйоз розглядатися в контексті утвердження прав людини. Хо
ча Катерина II училася у просвітителів Заходу і знала, що в ідеальній державі союз на
роду і правителя засновується на законі, який виконується обома сторонами, але у “ На
казі Комісії про створення проекту новою  укладення" у статті 10 було зазначено, що 
" ...всякое другое (не самодержавнеє -  від авт.) правлечие че только би ло  б и  России 
вредно, чо и вконец розорителько". І одночасно, у е тап  і 34 “Равечство всех граж дан  
састоііт в том, чт оби все подверж ени би ли  тем ж е законам ”. Підсумок -  кріпосне 
право було збережено, а “ Наказ..." -  поступово забутий. Катерина II -  іноземка (чужа 
для Росії людина) та жінка, яка полюбила свою нову батьківщ ину та хотіла їй добра, 
зрозуміла - потрібна наполеглива, багаторічна робота.

А. Радищев, що потрапив в опалу за критику кріпацтва, спочатку в дусі Д. Локка, 
Ж.-Ж. Руеео. а пізніше й III. М оитеек'є писав про громадянську свободу і права особи, 
закликаючи до кардинальних змін у суспільстві. Революція за Радищевим -  ":>то носс- 
тановление свободи чарода, а свобода прирож денное право человека. І'раж данская  
свобода дол.жна ограчичиваться обпцей волей ".

Не критика кріпацтва, не осуд рабства, що й сама Катерина не вважала благом, 
обурило і спонукало її до розправи. Радищев посмів сказати, що її піддані живу ть пог а
но, що ніякого благоденства народу насправді нема: “Куитівчик, гірше П угачова". Він 
вимовив уголос те, що ніхто пе наважувався сказати, хоча знали усі; усі, але не Катери
на. Вона була переконана, що цс неправда, її піддані не можуть бути нещасливі. М ір
куючи на теми свобод і гуманізму, Катерина відзначала, що "молитвеччико.м мочархов 
со здравим  см ислом  долж чо бит ь сочинение М онтескье “О духе закопав". Але вод
ночас, незважаючи ні на політичні договори, ні на історичні, національні та географічні 
особливості окремих районів імперії, у 1764 р. розпорядилася ліквідувати інститут ге
тьманства в Україні, за якого була створена і прийнята перша в Свропі Конституція 
1710 р. Пилипа Орлика, гетьмана Запорізької Січі.

Що стосується дворянства, то в 1785 р. вона підписала “Ж алувану грамоту дво
рянству". у якій пишними виразами оцінювалися його заслуги, давалося визначення 
дворянства і називалися всі його привілеї, єдині і для російських дворян, і для остзей
ських лицарів, і для польсько-українських шляхтичів. Серед іншого, вказувалося, що
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дворянин не може позиватися з дворянином і піддаватися тілесному покаранню, що він 
вільний і може володіти кріпаками, купувати і продавати їх, заводити фабрики і заводи, 
торі й і ярмарки і т. д.

Тільки через 100 років після маніфесту "П ро дарування вільносіей російському 
дворянству” Олександр II скасував кріпацтво. У більшій мірі це визначалося о б ’єк
тивними умовами розвитку капіталізму в Росії і потребами в робочій силі, але й завдя
ки зусиллям блискучого канцлера А. Горчакова, що витяг країну з конфлікту з усією 
Європою, зберігшії її достоїнство після кримської бойні, а також переконав царя пове
рнути із Сибіру живих декабристів. Олександр II якось з посміш кою помітив: "М ай па
па бьіл геннії, позт ом у м ог позволить себе окру.мсашь троп остолопами. А я не гепий  -  
м не потребам разумпьіе лю д и ”. Той же А. Горчаков його повчав: “Власть -  твердая, а 
м ер и  мягкие. Нельзя углублят ь пропасть м еж ду обіцест венньш  мнением и власт ью ”.

До кінця правління династії 1’оманових захисту прав людини і свобод ие існувало. 
Навіть паростки парламентаризму, що виникли в 1905 р., псувалися. Коли Миколі II 
запропонували видати розпорядження стосовно розширення практики розробки актів 
щодо реалізації законів, він відповів: “Зачем ? Пусть чиновники разьясняю т  закони ''.

У другій половині позаминулого сторіччя в Росії утворився вузький прошарок 
“револю ційної інтелігенції” (поняття незнайоме іншому світу), яка, начитавшись К. 
Маркса, відчула презирство до підвалин і зайнялась ідеалізмом загальної рівності. 
Крайня самовпевненість піднімала народ на боротьбу з режимом, не розуміючи, чим 
для неї самої це скінчиться. Потім вустами О. Горького буде сказано: “Хот ели розбу
дить человека, а розбудили звер я ”. Інакше і бути не могло. Народ, на 80 %  ие писем
ний, ие володіючи політичною культурою, поважаючи тільки силу поліцейських бато
гів, усвідомить лютневі свободи як ослаблення влади і кинеться палити, трощити, тягти 
все підряд та  гадити в античні урни Зимового Палацу. Багатовіковий шлях створення 
парламентської демократії, пророблений Європою, виявилося неможливо пройти за ко
роткий відрізок 1905 -  1917 рр. Вже революція 1905 р. показала, що замість тодішньої 
незамінності інституту монархії наступить хаос. В умовах, коли країну підточували 
вкрай наївні ліберали й одержимі ідеалісти та насідали па неї зовнішні вороги, важли
вою була твердість і вивірепість курсу державного корабля. У кризові історичні момен
ти є необхідним інший рівень держ авної енергії та інші рішення. Однак за сторіччя не 
було вироблено механізму обрання на трон дійсно гідного володаря, здатного послідо
вно вести країну між потребами державного порядку й проведенням реформ в інтере
сах формування правової держави.

Протягом сторіч велися суперечки навколо понять природного і позитивного пра
ва. За концепцією природного права носієм його є індивід, навіть якщо закони держави 
не забезпечую ть йому природні права. У концепції прихильників позитивного права 
носієм цих прав є суспільство і держава. З їх погляду, природне право, незафіксоване в 
законі, є правом фіктивним. Воно відволікає увагу від розробки конкретних позитив
них прав, що могли б реалізуватися державою. Отут є деяка небезпека підміни практи
чної роботи проголошенням, наприклад, внутріш ньої свободи при відсутності фіксації 
свобод у законах. Однак, усе більше поширення зараз здобуває думка, згідно з якою 
необхідно продовжувати йти шляхом конвергенції теорії природного і позитивного 
права. Причому, Аристотель вказував, що "закони следует издавать пріш енит ельно к 
органически ут вердивиїемуея государственному строю, а не подгонять государствен- 
ное уст ро іст во  под некий закон ”. Звідси К. Каутеький виводив, що "каж дое время 
мож но мерят ь только присущей ему мерой, что сшремлення наетоящего должньї 
обосновиват ься условиям и наетоящего ” [86].
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У XIX столітті філософська проблема природного права стала повільно виходити 
на перший план ю риспруденції і почалися спроби застосування поняття прав людини 
вже в рамках міжнародного співтовариства [68. с. 33-36].

Після завершення наполеонівських війн у 1815 р. на Віденському конгресі був 
укладений міжнародний договір, що гарантував рівність різних віросповідань. Анало
гічний договір був підписаний у Парижі в 1856 р. за підсумками Кримської війни.

На початку позаминулого століття був укладений цілий ряд конвенцій про забо
рону рабства і работоргівлі. Тоді ж виникають процеси “ гуманітарного втручання". У 
1827 р. Великобританія, Росія і Франція спільно втрутилися у внутрішні справи О сман
ської імперії з метою відновлення порушених прав грецького населення. Це привело, в 
підсумку, до відновлення незалежності Греції. У 1860 р. група європейських держав 
втрутилася у внутрішні справи Сирії, щоб запобігти геноциду християнського населен
ня. Ьалканська війна 1878 р. велася також з метою захисту прав не мусульманського 
населення на Балканах. А наприкінці XIX -  початку XX століть Сполучені Штати зро
били ряд представлень уряду Російської імперії у зв 'язку з переслідуванням євреїв.

З кіпця XIX ст. багато уваги стало приділятися міжнародній кодифікації в області 
соціального і трудового законодавства. Цьому питанню була присвячена конференція 
європейських держав у Берліні в 1890 р.

У 1906 р. у Берні були прийня ті перші міжнародні акти про захист праці. А Гаазь
кими конвенціями 1889 і 1907 рр. передбачався захист людини у випадку військових 
конфліктів.

11 листопада 1918 р. закінчилася Перша світова війна, що забрала понад 10 млн. 
людських життів. У Росії відбулася революція. Світ розколовся па два табори. Європа 
розділилася на 38 держав.

Відповідно до норм, що регулюють відносини між державами, уряди, у принципі, 
не мають права втручатися в справи іншої держави. Але після Першої світової війни 
зросла впевненість у тому, що силами одних урядів права людини не можуть бути на
лежним чином захищені і що для цього необхідні міжнародні гарантії, /[ля можливості 
врегулювання майбутніх військових конфліктів у 1919 р. була створена перша міжна
родна організація -  Ліга Націй.

Л іга Націй, незважаючи па те, що в її повноваження пе включалися питання, пря
мо пов'язані з правами людини, робила спроби забезпечити такі права шляхом залу
чення міжнародних засобів. Правда, це мало відношення лише до певних умов для за
хисту меншостей в деяких країнах. Взагалі діяльність Ліги Націй була ие в змозі скон
солідувати демократичні зусилля, тому перед початком Другої сві товій війною вона за
кінчила своє існування.

1.1.2. Прана людніш  у міжнародних документах

Вперше термін “права людини" з'явився в міжнародній політичній лексиці після 
американської війни за незалежність і Великої французької революції. У той час у відпові
дних внутрішньодержавних документах говорилося про “права людини і громадянина”.

З позицій сучасних міжнародних документів права людини -  цс соціальні дома
гання і можливості людини, об’єктивно обумовлені системою суспільних відносин, пе
редовими ідеалами і т. д., що є важливими для правового становищ е людини в будь- 
якому сучасному суспільстві [68. с. 36-37].

Протягом XX ст. міжнародне співтовариство сильно змінилося, і насамперед у ре
зультаті Другої світової війни. У цю війну було втягнуто 61 державу з населенням 1700
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мільйонів чоловік, що становило близько 80 відсотків усього людства. Закінчилася вона 
загибеллю понад 50 мільйонів осіб і матеріальними втратами, розмір яких у грошовому 
еквіваленті складає 316 млрд. доларів [83, с. 29-31]. Страшне світове потрясіння спонукало 
створити форум пошуку шляхів запобігання таких жахливих подій у майбутньому.

Організація О б’єднаних Націй (далі -  ООН) була утворена у 1945 р., яка у Статуті, 
від імені всіх народів, що вступили в неї, затвердила прихильність ідеї захисіу  прав 
людини [87, с. 35-36|. Одна з основних цілей ООН -  розробка міжнародних принципів 
для забезпечення прав людини у країнах світу, тому що історія прав людини -  у всіх 
світових подіях. Без дотримання прав людини є неможливим економічний і соціальний 
прогрес та міжнародне співробі тництво.

Статут ООН застосовує поняття "права людини і свободи” [80, с. 9]. Заради стис
лості і те й інше позначаю ть терміном "права лю дини”, оскільки мова йде про явища 
одного порядку. І право, і свобода -  гарантована законом міра можливого поводження 
особи чи труни осіб. Порядок реалізації права тією чи іншою мірою регламентується. 
Свободу іноді розглядаю ть як область людського поводження, у яку держава зо
бов’язується не втручатися.

У першій статті Статуту 0011 прямо зазначається про ••заохочення і розви ток поваги 
до прав людини і основоположних свобод для всіх” . І Іроге, принципи, закладені в Статуті 
ООН, мають узагальнений зміст, тому виникла потреба установити більш конкретні кри
терії визначення прав людини і свобод та створення відповідної системи захисту.

10 грудня 1948 р. Резолюцією Генеральної Асамблеї ООН №  217 А(І11) була при
йнята Загальна декларація прав людини [81, с. 22-25|. Її поява дійсно стала поворотним 
пунктом у житті лю дства й, імовірно, перевершує за своєю значимістю усі відомі най
більші історичні події.

Загальна декларація вперше проголосила про наявність інформаційних прав лю 
дини, які були сформульовані у статтях 2, 11, 12, 19, 27 та  ЗО.

Гак згідно зі статтею  12: "Ніхто не мож е зазнавати безпідставного втручання у  
його особисте і сімейне життя, безпідставного посягання на недоторканність його 
.ж итла, таємницю його кореспонденгіії або на його честь і репутацію. К олена людина  
м ає право на захист від такого втручання або таких посягань". Па основі цієї статті 
та у зв ’язку з необхідністю  детального упорядкування відносин з ’явилося національне 
законодавство про захист даних, яке потребувало створення міжнародних стандартів на 
рівні європейських інституцій.

Згідно зі статтею  19 Загальної декларації: "Кож на людина м ає право на свободу 
переконань і на вільне їх вираження; це право включає свободу безперешкодно дотриму
ватися своїх переконань та свободу шукати, одерж увати і поширювати інформацію  
та ідеї будь-якими засобами і незалеж но від держ-авних кордонів". Ця стаття є базою 
для пошуків балансу прав людини, суспільства і держави та створення законодавства 
про доступ до інформації.

У загальному плані зазначені в Загальній декларації прав людини інформаційні 
права можна вважати юридичним базисом та основою  нової галузі права, яка сьогодні в 
Україні формується та отримала назву ■‘Інформаційне право” [39, с. 86-87].

Найбільше у Другій світовій війні постраждали європейські народи, вся економіка 
Свропи була практично зруйнована. Світова трагедія привела до розуміння необхіднос
ті будувати о б ’єднану Свропу, у якій би поважались інтереси усіх. У 1949 р. була ство
рена Рада Європи як оплот проти гноблення і погрози диктатури |81, с. 26-331.

Однієї з головних цілей Ради Свропи є захист і забезпечення прав людини та демок
ратії в інтересах розвитку справедливості, рівності і достоїнства чоловіків, жінок і дітей.
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Для того щоб бути членом Ради Свропи, держава повинна поважати Демократію, Права 
Людини і Верховенство І Ірава. Ці цінності є принципами справедливого суспільства.

Для захисту принципів справедливості 4 листопада 1950 р. Рада Свропи прийняла 
Конвенцію Ради Свропи “ Про захист ирав лю дини і основоположних свобод" [81, с. 34- 
61]. Ця Конвенція не тільки конкретизує ряд прав і свобод для всіх людей, що живуть у 
державах-члепах Ради Свропи, а й вперше гарантує їх захист Європейським судом з 
прав людини. Конвенція також юридично зобов’язує усі держави, що її ратифікують, 
приймати закони, які відповідаю ть європейським стандартам.

У міждержавних стосунках захист прав людини здійснюється на основі таких 
принципів і норм міжнародного права, як неподільність і повага прав людини, загаль
ноприйнятих відносин держав із власним населенням, співробітництво держав на базі 
м іжнародних стандартів [68. с. 38-43].

Принцип неподільност і прав лю дини  передбачає, що усі права лю дини неподільні, 
однаково важливі, становлять єдиний комплекс. Неприпустиме протиставлення якого- 
небудь одного права чи свободи іншим. Інакше прагнення домогтися дотримання прав і 
свобод однієї групи може бути використане для обмеження прав іншої.

Визнання принципу неподільності прав людини не виключає їх градації, пріори те
тів. На перше місце завжди ставлять право на життя, без забезпечення якого стає без
глуздим дотримання інших прав. Однак дотримання лиш е одного права на життя недо
статньо для повноцінного існування і розвитку особистості в суспільстві. Для цього не
обхідна повага і дотримання й інших прав і свобод, таких як, зокрема, право на особис
ту недоторканність, на справедливий публічний розгляд, на повагу особистого і сімей
ного ж итія, недоторканність житла і таємниці кореспонденції, право па свободу вира
ження своєї думки, одержання і поширення інформації й ідей без втручання з боку 
державних органів і незалежно від державних кордонів.

Принцип поваги прав лю дини  як один з основних принципів сучасного міжнарод
ного права не протистоїть іншим ііого принципам, а гармонійно з ним поєднується. 
Тому ніякі посилання на необхідність захисту прав людини не можуть виправдати 
спроб порушити такі принципи, як повага державного суверенітету, невтручання дер
жав у вну трішні справи один одного, заборона погрози чи силоміць її застосування в 
міжнародних відносинах і і. д. Права людини і свободи пе повніші застосовуватися як 
привід для зазіхань па мир і безпеку, незалежність і рівноправність держав, тобто на ті 
основи, на яких базується сама ідея міжнародного співробітництва.

Становлення принципу загальної поваги прав людини і свобод для усіх у якості 
одного з основних міжнародно-правових принципів відбувається у післявоєнний час і 
пов'язано безпосередньо з прийня ттям Статуту ООІІ.

Преамбула Статуту ООІІ підтверджує “ віру в основні права лю дини.... у рівнопра
вність чоловіків і жінок ". У статті 1 як мста членів ООН зазначене співробітництво між 
ними “у заохоченні і розви тку поваги до прав людини і свобод для усіх, незалежно від 
раси, статі, мови і релігії". Важливіше значення має стаття 55 Статуту, згідно з якою 
“Організація О б’єднаних Націй сприяє: а) підвищенню рівня жигтя, повної зайнятості 
населення іі умовам економічного і соціального прогресу і розвитку; ...с ) загальній по
вазі і дотриманню  прав людини і свобод для всіх". Стаття 56 передбачає, що “всі учас
ники Організації зобов'язую ться починати спільні і самостійні д ії в співробітництві з 
Організацією для досягнення цілей, зазначених у статті 55".

Неважко помітити, що зобов'язання держав викладені тут у загальній формі, тому 
з моменту прийняття Статуту і дотепер держави прагнуть конкретизувати нормативний 
зміст принципу загальної поваги прав людини. З найбільшою повнотою  й універсальні
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стю це зроблено в Загальній декларації прав людини 1948 р. і двох пактах, прийнятих у 
1966 р. -  “ М іжнародному пакті про цивільні і політичні права” і "М іжнародному пакті 
про економічні, соціальні і культурні права”, що виходять з визнання права народів на 
самовизначення. При цьому метою міжнародного співробітництва є не уніфікація наці
ональних законодавств, а розробка стандартів (моделей), що служать для держав своє
рідною відправною точкою  для вироблення власного національного законодавства. 
Безпосередня регламентація і захист прав лю дини і свобод, як і раніше, залишаються 
внутріш ньою справою  кожної держави.

М іжнародні норми в області прав людини в переважній більшості не можуть за
стосовуватися безпосередньо на тери торії держави і вимагають від неї визначених кро
ків з імплементації, тобто привнесення міжнародних норм у національне законодавст
во. Наприклад, положення пактів про права людини прямо вказують па необхідність 
держав вживати заходи, зокрема законодавчі, із забезпечення людині прав, які нині пе
редбачені. Як правило, міжнародні документи не визначають, яким чином держава бу
де виконувати взяті на себе зобов’язання. Але стандарти поводження, що містяться в 
м іжнародних документах, певною мірою зв ’язують свободу поводження держав у сфері 
національного законодавства.

Загальноприйняті відносини держ ав і і  власним населенням. Права людини і сво
боди як невід’ємні фактори демократії не безмежні 168, с. 41-431. Одночасно з визна
ченням їх законодавчих обмежень модель правової держави припускає обмеження пре
рогатив держ авної влади при її втручанні в приватне чи громадське життя. Це зовсім не 
применшує ролі державних установ у ж итії суспільства. Навпаки, їх регулююча роль 
стає усе більш конструктивною.

У червні 1815 р. Наполеон, виступаючи перед депутатами, говорив: "Люди не в 
змозі забезпечити своє майбутні'; тільки держ авні інститути вершать долі націй". У 
1985 р. на колоквіумі, присвяченому проблемам модернізації держави, Президент Ф ра
нцузької Республіки Ф. М іттеран заявив: “Немає демократ ії без держ ави. Держ ава  
надає ресурси для виконання демократичних ріш ень у  формі законів чи підзаконних  
актів; це забезпечує підтримку правопорядку основне зусилля, необхідне для здійс
нення демократії, це захищ ає і забезпечує ж иттєвість публічних свобод  ”.

Із суверенітету держави випливає, що усі відносини з власним населенням - пи
тання внутрішні, регульовані на національному рівні. На цьому заснована сформована 
в практиці 0011 думка п р о те, що під порушенням принципу поваги прав людини варто 
розуміти загальну політичну і правову ситуацію в державі, що свідчить про те, що дер
жава ігнорує своє зобов’язання поважати права людини, роблячи масові й грубі пору
шення основоположних прав, що є, наприклад, результатом апартеїду, колоніалізму, 
іноземної окупації і т. гі.

Багато років вважалося, що окремі порушення прав фізичних осіб (індивідуальні 
випадки) віднося ться до внутріш ньої компетенції держави і тому не можуть бути пред
метом розгляду в ООН чи в інших міжнародних організаціях. Самі по собі вони можуть 
і не бути ознакою  того, що в державі склалася обстановка, яка дозволяє говорити про 
порушення нею своїх зобов’язань за Статутом ООН. Але погляди на такий підхід змі
нилися. Та обставина, що держава самостійно регулює взаємовідносини з власним на
селенням не означає її “ право” на свавілля. У процесі державного регулювання мають 
враховуватися міжнародні принципи, насамперед принцип обговорення окремих пи
тань на міжнародному рівні. Ніщо пе переш коджає державам добровільно передавати 
на обговорення міжнародних органів питання, що стосуються поруш ень прав окремих 
осіб. Це роби ться на основі міжнародних договорів. Відповідні положення є в першому
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“Ф акультативному протоколі до М іжнародного пакту про цивільні і політичні права" 
1966 р. і Конвенції Ради Європи “ Про захист прав людини і основоположних свобод" 
1950 р. Ці договори передбачають можливість розгляду в міжнародних органах прива
тних скарг щодо інформаційних прав (згідно зі статями 8 та  10).

У паш час визнається, що деякі індивідуальні випадки можуть бути предметом 
розгляду па міжнародному рівні і без договору, причому навіть без згоди зацікавленої 
держави. Однак точні критерії допустимості розгляду таких випадків не вироблені.

М іж держ авне співробітництво з питань прав лю дини м ає бути деідеологізоване і 
деполітизовано. І Іе означає, що на рівні офіційних міждержавних контактів з гуманіта
рних питань необхідно виключати полеміку ідеологічного змісту, використання обго
ворюваних питань у пропагандистських цілях. Під час обговорення питань держави 
повинні прагнути до об 'єктивності, а не керуватися виня тково полі тичними ін тересами, 
зменшуючи масштаби порушень чи прав, навіть зовсім їх замовчуючи і, навпаки, пере
більшуючи їх у тих випадках, коли мова йде про державу, відносини з якою  з певних 
причин погіршилися. Співробітництво держав з гуманітарних питань пе може не бути 
політичним саме тому, що це частина міждержавного співробітництва, яке пе повинно 
бути ідеолог ізованим.

М іж народні стандарти  в сфері захисту прав людини. Статут ООН. не конкрети
зуючи поняття прав людини, містить кілька принципів, певиою мірою цьому сприятли
вих. Гак. у Стату ті ООН говориться про рівноправність націй, чоловіків і жінок, про 
достоїнство і цінність особистості (тобто право па життя), про неприпустимість дис
кримінації за ознаками раси, статі, мови, релігії (тобто свобода совісті, переконань і і. 
п.). Можна вважати, що преамбула Статуту містить посилання на основні демократичні 
свободи в тій її частині, де говориться про прагнення учасників організації “сприяти 
соціальному прогресу ...нри більшій свободі".

З урахуванням насамперед цих положень розроблялися і розробляються відповідні 
міжнародні стандарти. Основна робота велася і ведеться в рамках ООІІ та її спеціалізо
ваних установ, насамперед ІОІІНСКО. Частина згаданих документів резолюції між
народних організацій -  має рекомендаційний зміст. До них відносяться “Декларація 
про ліквідацію усіх форм нетерпимості і дискримінації на основі релігії чи переконань" 
1981 р.. “Декларація про права осіб, що належать до національних чи етнічних, релігій
них і мовних меншин" 1992 р.

Резолюції мають важливе значення у формуванні нових стандартів в області прав 
людини й уточненні існуючих. М орально-політичний авторитет багатьох з них дуже 
високий, і держави з ними рахуються, хоча вони ие накладають на них юридичних зо
бов’язань.

Інша частина документів в област і прав людини -  міжнародні договори, мають зо
бов’язуючий зміст для їх учасників. До них відносяться міжнародна Конвенція РС 
“Про ліквідацію  усіх форм расової дискримінації" 1965 р., “ М іжнародний пакт про 
економічні, соціальні і культурні права" 1966 р„ Конвенція Ради Європи “ Щодо кату
вань і інших жорстоких, нелюдських чи принижуючих достоїнство видів поводження і 
покарання" 1984 р. та інші договори. Ці договори закріплюють стандарти в області 
прав людини.

Пакти про права людини -  одне зі значних досягнень ООІІ у сфері співробітницт
ва з забезпечення прав людини. Ці договори покликані створити універсальну міжна
родно-правову базу для міждержавного співробітництва з питань, що стосується прав 
людини. В даний час особливо актуальними постало питання про палання їм більш ої 
ефективності, що припускає їх універсалізацію , тобто максимальне збільшення кола
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учасників. І Іроге у них беругь участь навіть не всі мостінні учасники Ради Безпеки 
ООІІ. Гак, Китай не підписав обидва пакти про права людини 1966 р. СІІІЛ не беруть 
участі в Пакті про економічні, соціальні і культурні права. Останнє пояснюється тим, 
що американські конституційні норми, що випливають з політичної традиції захисту 
свободи, передбачають підвищений захист приватного підприємництва і приватної 
власності, а також недопущ ення обмежень свободи слова навіть з метою порушення 
суспільного порядку. Американські законодавці вважають, що міжнародним правом ці 
цінності захищаються недостатньо.

Своєрідний зм іст мають документи ОБСС, прийняті в рамках загальноєвропейсь
кого процесу. Документи ОБСС мають політичну спрямованість, а їх положення часто 
іменують домовленостями. Оскільки керівники держав-членів ОБСС неодноразово за
являли про те, що домовленості підлягають безумовному впровадженню в життя, вони 
мають і юридичний відтінок. Положення документів ОБСС, що відносяться до прав 
людини, розглядаються як регіональні стандарти в області прав людини.

Загальний аналіз щодо ставлення з повагою до прав людини свідчить про те, що 
індивід поступово стає безпосереднім суб’єктом міжнародного права. Насамперед мова 
йде про грубі і масові порушення прав людини. Такі явища, як геноцид, апартеїд, расо
ва дискримінація і т. п. уже кваліфіковані міжнародним співтовариством як міжнародні 
злочини й тому не можуть розглядатися як справи, що входять до внутріш ньої компе
тенції держави.

1.1.3. Інформаційні права у класифікації прав людніш

Інформаційні права людини закріплені у статтях 8, 10, ІЗ, 17 Конвенції Ради Єв
ропи "Про захист прав людини і основоположних свобод" 1950 р. |5 5 |.

Стаття 8 визначає наступне: "Кож на лю дина м ас право на поваж ання її особис
того і сімейного .ж иття, ж итла і таємниці листування. Д ерж ава не мож е втручати
ся в здійснення цього нрава інакше, як  згідно з законом... ",

Згідно зі статтею  10: "Кожна людина мас правд на свободу виявлення поглядів. Це 
право включає свободу дотримуватися своїх поглядів, одерж увати і поширювати інфор
мацію та ідеї без втручання держ ави і незалеж но від кордонів. Ця стаття не перешко
дж ає держ авам вимагати ліцензування діяльності радіо-, теле- або кінопідприємств ”.

Підсумовуючи, можна зазначити, що різні суспільства мають різні соціальні мож
ливості для забезпечення прав людини і свобод. Але в принципі для держав при таманні 
певні погляди на те, які права повинні бути надані індивідам і закріплені в національ
них законах. Реальне забезпечення цих прав і свобод може бути різним. Воно грунту
ється на рівні розвитку відповідного суспільства, на нього впливають національні, релі
гійні, етнічні й інші особливості. Разом з цим, є деяке загальне розуміння змісту і ролі 
прав та обов’язків людини у суспільстві, з чого й випливає їх класифікація.

Відповідно до прийнятої в міжнародних документах класифікації нрава людини 
поділяються па громадянські, політичні, економічні, соціальні і культурні. Можливі й 
інші варіанти класифікації. З початку 1970-х р. у міжнародній практиці одержала по
ширення концепція "трьох поколінь" прав людини 180, с. 9-15|, до якої у наступному 
було приєднано ще одне "покоління’’ -  інформаційне.

Перше покоління прав. Було породжено, головним чином, Великою французькою 
революцією, коли вперше держава задекларувала гарантії щодо г ромадянських та полі
тичних прав людини -  право па життя, свободу й безпеку, вільний вибір місця прожи
вання і пересування, право на притулок від переслідування, свобода думки та її вислов
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лення. мирних зборів, неприпустимість катування й інших жорстоких, негуманних 
форм поводження, свобода від втручання в особисту кореспонденцію і таємність, право 
па участь в управлінні державними справами, право пе бути позбавленим власності, 
право мати власність тощо.

Д о  другого покоління прав та свобод належить група соціально-економічних і 
культурних прав -  право на пращо та захист проти безробіття, соціальне та медичне за
безпечення. доступ до публічної служби, відпочинок, освіту, достатній рівень життя, 
захист результатів літературної, художньої та наукової творчості тощо. Реалізація за
значених прав потребує сприяння з боку держави. Ці права і свободи легалізовано на
прикінці XIX -  на початку XX ст. в результаті класової боротьби за поліпш ення добро
буту та створення безпечних умов праці.

Третє покоління прав (права “солідарност і") права на солідарність, політично, 
економічне, національне і культурне самовизначення, соціальний та економічний роз
виток, на гумані тарну допомогу, на мир, безпечне навколишнє середовищ е, права соці
альних та професійних груп тощо. Визнання цієї групи прав і свобод обумовлено про
цесами боротьби за національну незалежність народами колонізованих країн (Африки. 
Латинської Америки) після Другої світової війни. У прийнятій у 1981 р. Організацією 
африканської єдності “ Африканській хартії прав людини і народів" закріплено ряд прав 
народів (право на самовизначення, право па вільне розпорядження своїми природними 
багатствами і ресурсами, право па розвиток і т. д.). Перелік прав третього покоління 
намагалися продовжити на неурядовому рівні. Але головна проблема, що виникла і по
гребує обговорення гга міждержавному і науковому рівнях, цс проблема зв’язку прав 
людини і прав народів. Очевидно, не можна відокремлювати права лю дини від прав 
народів. Права народів також можуть розглядатися як права людини. Ці права -  колек
тивні права людини, але їх поня ття не вичерпується правами третього покоління. Вони 
ширші. Наприклад, права профспілок також можуть вважатися колективними. У де
яких випадках сполучення різних індивідуальних прав утворить нове, синтетичне пра
во. що належить уже колективу. У такому плані можна розглядати право на проведення 
мирних зборів.

Дискусії про третє покоління прав людини, що продовжуються, свідчать про ге. 
що перелік прав людини не є чимось сталим і може бути продовжений.

Четверте покоління прав. З розвитком інформаційною  суспільства виникла дум
ка про нове покоління прав і свобод -  прав лю дини в інформаційному суспільстві (ко
мунікаційні права) [69; 871. Г. Корнєєва у 187, с. 503[ аргументує пропозицію  щодо за
провадження четвертого покоління прав та свобод наступним чином “оскільки інфо
рмаційне суспільство стає реальною дійсністю  з розширенням інформаційних техноло
гій. електронних комунікацій, які стали невід 'ємними погребами лю дського життя, то і 
на місцевому, і на глобальному рівнях виникає необхідність гарантування прав людини 
в інформаційному суспільстві.

ІІо-перніе, різні здобутки технологій (Іптернет) є засобом підтримки реалізації 
прав людини, їх інформаційного поширення. По-друге, у структурі сучасного грома
дянського суспільства є значена група прав людини, пов'язаних з участю в інформа
ційних відносинах".

Із зазначеною  вище пропозицією погоджується О.В. Аппілогов. який у [69. с. 141 
пише: “ .. у наш час перед державою  постає низка проблем, пов'язаних із забезпечен
ням доступу громадянина до інформації за допомогою мережі Інтсрпст, охороною 
конфіденційності індивідуальних (приватних) електронних баз даних, електронних 
відправлень тощо. ...В  разі бездіяльності органів держ авної влади, місцевого самовря
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дування чи перевищення ними наданих законом повноважень щодо управління інфор
маційно-комунікаційною  сферою може складати предмет адміністративного судового 
процесу в Україні. Права людини і свободи громадянина в галузі інформаційних тех
нологій від їх поруш ень суб’єктами владних повноважень утворюють об’єкт забезпе
чення національною адміністративною  ю стицією ” .

1.2. Інформаційна політика

1.2.1. Інформаційна поліп іка розвинених країн

Сучасна інформаційна політика розвинених країн світу розглядається як сукуп
ність напрямів і способів діяльності компетентних органів держави з контролю, регу
лювання та  планування процесів в інформаційній сфері щодо одержання, зберігання, 
обробки, використання та поширення інформації. Держава регулю є відповідний розпо
діл інформаційних ресурсів, загальні принципи інформаційної діяльності, встановлює 
пріоритети для забезпечення національних інтересів.

Сьогодні розвинені країни світу йдуть шляхом цілеспрямованого правового упоря
дкування відносин в національному інформаційному просторі, що визначається ю рисди
кцією відповідної держави, приймають необхідні законодавчі акти, перебудовують дія
льність органів державної влади, які відповідають за формування і реалізацію інформа
ційної політики. Огляд та аналіз концепцій інформаційної політики дає можливість по
бачити здобутки і перспективи країн, які мають спільну мету у становленні інформацій
ного суспільства. Наведемо деякі відправні моменти щодо інформаційної політики за ко
рдоном, які визначені, зокрема, у [83, с. 117-1221.

Головними напрямами європейської інформаційної політики є [84, с. 5 6 1:
• розвиток інформаційної інфраструктури;
• створення національного інформаційного потенціалу;
• забезпечення доступу до інформації;
•  використання інформаційних ресурсів в національних інтересах;
• створення загальної системи охорони інформації (та захисту даних -  від авт . );
•  сприяння міжнародному співробітництву у галузі комунікацій та  інформації;
•  гарантування інформаційного суверенітету держави;
Велика Британія. Конституції в традиційному розумінні як основного законодав

чого акта, який закріплю є основи державного ладу, у Великій Британії не існує. У краї
ні діє неписана конституція, складена з норм статутного права, загального права і норм, 
що представляють собою  конституційно закріпленні звичаї. Найбільш важливими з них 
вважаються Білль про права 1689 р. [81, с. 2 1 1, Білль про успадкування престолу 1701 
р., Закон "П ро парламент” 1911 р. і 1949 р. Основним джерелом англійського права є 
судові прецеденти, тобто рішення судів, що маю ть обов’язкову силу для них самих і 
нижчих судів, статути -  законодавчі акти британського парламенту і, нарешті, акти, що 
видаються виконавчими органами так званого делегованого законодавства.

Пройшовши етап послідовного перетворення, у Великій Британії були видані за
конодавчі акти, що консолідують правові норми по найбільш значних інститутах циві
льного і кримінального права. При виданні цих актів не ставилася задача кодифікації 
цілих галузей права -  вони вбирали в себе в упорядкованому вигляді застосовані лише 
до окремих правових інститутів норми, з численних раніше виданих законодавчих ак
тів, а також найбільш важливі положення, сформульовані в нормах прецедентного 
права. У результаті цього законодавчим регулюванням була охоплена більш ість галу-
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чей англійського права, що у багатьох відносинах стало важливішим джерелом права, 
ніж норми, сформульовані в прецедентах.

За останні десятиліття англійське законодавство стало ще більш еї систематизова
ним. У перспективі передбачено через консолідацію законодавчих актів у різних галу
зях права провести реформу усього права Англії до його кодифікації.

Сучасна інформаційна політика Великої Британії формується в плані участі у 
створенні глобальної системи міжнародних відносин і побудови інформаційного суспі
льства. Ціль інформаційної стратегії Великої Британії -  удосконалення умов конкурен
ції на інформаційному ринку, підвищення ефективності інформаційних послуг і впро
вадження інформаційно-комп'ю терних технологій у державне управління. Основні за
вдання британського уряду у сфері інформаційно-комп'ю терних технологій та мереж 
передбачають:

• реалізацію проекту британської інформаційної супермагістралі (Хирег .Іапеї) що
до розвитку телекомунікаційних мереж;

•  створення сприятливих умов для здійснення бізнесу і підприємництва завдяки 
застосуванню інформаційно-комп'ю терних технологій та мереж.

Пріоритетами британської інформаційної політики щодо поширення інформацій
но-комп'ю терних технологій визначені: освіта, охорона здоров’я, приватний бізнес.

В 1997 р. в урядовій програмі “Відродження нової, молодої Британії" на основі “ ін
формаційного збагачення" були сформульовані принципи інформаційної політики, що 
передбачають: технологічну нейтральність законів: сприяння міжнародному співробіт
ництву; захист ін тересів споживача в комп'ю терних системах і мережах.

Німеччина. Концепція інформаційної політики передбачає: вільний транскордон
ний обмін інформацією і свободу па вільне висловлення своїх поглядів і переконань; 
розвиток інформаційно-комп'ю терних технологій та мереж: свободу конкуренції в ін
формаційній сфері; створення відповідно до нових політичних, економічних та інфор
маційних змін певних норм і принципів правового регулювання інформаційної діяль
ності у німецькому суспільстві.

Уряд Німеччини з огляду па політичну та економічну роль інформаційних проце
сів і технологій прийняв чотири програми, кожна з яких має відповідні цілі.

Перша програма  (1974 -  1977 рр.) ставила за мету забезпечити громадськості до
ступ до інформаційних систем, накопичення знань з інформаційних процесів, прове
дення політичних дискусій із проблем інформаційного розвитку суспільства.

Д руга програма (1985 р.) передбачала переорієнтацію  федеральної інформаційної 
політики з обмеження регуляції урядом і розвиток приватної ініціативи щодо:

•  ринку інформаційних ресурсів та інформаційного бізнесу, лібералізації у відно
шенні інформаційної діяльності приватного сектору;

•  гарантій вільного обігу інформації і посилення міжнародної позиції Німеччини в 
області міжнародного інформаційного обміну;

•  забезпечення доступу до міжнародних інформаційних систем і мереж німецьких 
підприємств, орієнтованих па застосування інформаційно-комп'ю терних технологій, 
сприяння приватному інформаційному бізнесу;

• створення телекомунікаційних мереж у напрямах: охорона здоров'я, біологія, 
сільське господарство, наука, патенти, технології і бізнес, юриспруденція.

Третя програма  (1994 р.) “ Ф едеральна підтримка нових комп’ютерних та інфор
маційних технологій". Вона передбачала запровадження контролю з боку міністерств 
за здійсненням фінансування нових напрямів діяльності державних установ і приват
них підприємств, інформаційних центрів і служб.
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Четверта програма “ІпҐо-2000: німецький шлях до інформаційного суспільства” пе
редбачає формування інформаційного суспільства в країні, що мас па меті:

•  створення інформаційної економіки, розвиток інформаційних мереж, інформати
зацію державного управління;

• лібералізацію  телекомунікацій, підтримку національного виробника електронних 
продуктів, одночасний розвиток державного і приватного бізнесу;

• активізацію розширення обміну інформацією між урядами Земель та суб'єктами 
інформаційної діяльності, а також посилення відповідальності Земель щодо контролю 
за змістом інформації. Ф едеральний Закон про телекомунікації (1991 р.) надає Землям 
право на стимулю вання розвитку нових інформаційних послуг та ліцензування інфор
маційної діяльності іцодо обмеження поширення інформації забороненого змісту (на
сильство, агресія, порнографія, злочини). Полі тичні аспекти Закону про Інтерне і 1997 
р. стосуються прав і обмежень на свободу поглядів, змісту інформації, що призводить 
до політичної нестабільності;

• сприяння розвитку національних мереж у країнах Західної і Центральної Свропи, 
СНД, країнах "третього світу” . Інформаційна політика Німеччини спрямована на спри
яння реформуванню державного управління в цих країнах, їх участі у вільному транс
кордонному обміні інформацією, пропаганду ідеалів європейської демократії, створен
ня правової бази, технічного оснащення інформаційного сектору і підготовку кваліфі
кованих фахівців для національних і приватних корпорацій, організацій, фондів та іп.

Ф ранція. Мета інформаційної політики Ф ранції -  розвиток інформаційних магіст
ралей, електронного ринку і банківської сфери, лібералізація регулювання відносин 
щодо комунікацій, реформування інформаційного законодавства, стимулювання нау
кових досліджень в області інформаційних продуктів, створення систем інформаційної 
безпеки і попередження комп’ютерних злочинів.

Різні погляди політичної елі ти на стратегію  створення інформаційного суспільства 
стримую ть прогресивний рух країни в плані глобального співробітництва. Високий ін
формаційний потенціал країни, зокрема, власна космічна індустрія, електронне вироб
ництво, програмне забезпечення, великий спектр інформаційних послуг і політика об
меження для закордонних компаній (8 %  присутності у французькому інформаційному 
середовищі, обов’язковий переклад французькою аудіо-, відео-, кіпопродукції або ти т
ри французькою мовою, державний контроль інформаційної діяльності і монополія 
держави в застосуванні інформаційно-комп’ютерних технологій та мереж), недостат
ньою мірою сприяю ть лідерству країни в європейському регіоні.

У 1998 р. Франція в Програмі побудови інформаційного суспільства визначила 
пріоритетні напрями міжнародного співробітництва. В Програмі зазначено, що форму
вання нових інформаційно-комп’ютерних технологій вимагає цілісної системи в підхо
дах до правових, науково-дослідних, прикладних і зовніш ньоекономічних аспектів гло
бальної комунікації і викликає необхідність проведення міжнародних консультацій із 
проблем універсалізації мереж, охорони приватного життя, вільного обміну даними та 
ін. Па базі Програми був розроблений план дій щодо поліпшення міжнародного інфор
маційного обміну і підкреслена важливість ринку електронного бізнесу та  інформацій
них послуг.

Стратегія інформаційної політики Ф ранції стосується також франкомовних країн 
Африки, Азії, Л атинської Америки. У контексті цієї глобалізації комунікацій і просу
вання національних інтересів у треті країни уряд створив Ф онд допомоги і співробіт
ництва для підтримки впровадження нових французьких інформаційних технологій.

31

С получен і Ш т ат и А м ерики. За доктриною  СІІІА, право виконує роль буфера 
між інтересами держави і фізичної особи.

Інформаційна політика здійснюється в руслі загальної юрисдикції, відповідно до 
якої з 1820-х рр. ведеться систематизація норм загального законодавства з одночасним 
залишенням за судами широких повноваження його тлумачення. Причому, відмінність 
американської правової системи від англійської -  визначальне місце Конституції як 
джерела права.

Протягом XIX століття в штатах починалися спроби кодифікації законів за окре
мими галузями права, що далеко не відразу і пе у всіх випадках приводило до їх офі
ційного видання. У наш час законодавство СІМА набуло вигляд і продовжує удоскона
люватися значною мірою в плані кодифікованого, а не просто консолідованого змісту. 
Федеральне законодавство нині публікується в систематизованому вигляді як Зведення 
законів СШ А. що складає 50 розділів, кожний з яких присвячений певній галузі права, 
наприклад, розділ 40 -  “ Патенти'', розділ 7 -  “Сільське господарство", розділ 50 -  
“Війна і національна оборона". Деякі його розділи -  це просто зведення близьких за 
змістом актів, виданих у різний час і мало пов'язаних між собою. Інші, навпаки, м іс
тять у собі кодекси законів відповідної галузі права, складені за певною схемою. Зве
дення законів перевидається кожні 6 років. Приймаючи черговий закон. Конгрес вка
зує, яке місце він має зайнят и у Зведенні законів і які зміни у зв 'язку  з цим треба внес
ти в розділи, глави, параграфи чинного Зведення.

Наприкінці 1980-х рр. у структурі світового ринку виникли процеси інтенсифікації 
в організації бізнесу. Цс було викликано тим, що. по-перше, інформаційно-комп'ю терні 
технології дають можливість “перебудуваги" світовий ринок значно простіше і ш вид
ше. ніж суто організаційні заходи. По-друге, Іптернет став перетворювати бізнес на 
процес організації глобальних комунікацій без національних кордонів. Для збереження 
лідерства і регулювання процесів інтенсифікації бізнесу СПІД в 1993 р. прийняли дер
жавну програму під назвою “Національна інформаційна інфраструктура" (N11), яка ба
зується на потенційних можливостях Інтернету [83. с. 186-188]. що трохи відрізняєт ься 
від європейського підходу до побудови інформаційного суспільства 183, с. І89 -І92 |.

Метою національної інформаційної політики СІІІА є впорядкування інформацій
них потоків у політичній, економічній, науковій і військовій галузях в інтересах забез
печення збалансованості між державним контролем і свободою підприємницької діяль
ності. Інформація розцінюється як один з основних національних ресурсів, а системи, 
що забезпечують її створення, обробку і поширення, розглядаються як головний стра
тегічний фактор розвит ку індустрії інформації і побудови інформаційної інфраструкту
ри. Концепція національної інформаційної політики СІІІА передбачає необхідність 
розширення й удосконалення інформаційного середовищ а під своєю егідою, посилення 
впливу на такі регіони, як країни Лат инської Америки, Центральної і Західної Свропи, 
Азійсько-Тихоокеанської о регіону.

Інформаційна політика СШ А визначається як комплекс нормативно-правових ак
тів держ авною  сектору, покликаних заохочувати і регулювати створення, використан
ня. збереження, передачу і поширення інформації. Її пріоритетами є:

•  підтримка наукових досліджень і розробок у сфері інформатизації і телекомуні
кацій, сприяння обміну технологіями між університетами і фірмами;

•  створення й удосконалення інформаційної інфраструктури, у тому числі глоба
льної інформаційної інфраструктури;

• забезпечення збалансованості між основними інформаційними цінностями, яку 
може бути порушено в результаті введення нових інформаційних технологій, а саме -



32

конфіденційністю інформації, ін ф о р м ац ію  як суспільним надбанням і благом, інфор
мацією як товаром, інформацією  як невід 'ємним елементом функціонування держави;

• недоторканність приватного життя і захист персональних даних у різних облас
тях державного управління і приватного сектору;

•  удосконалення держ авної політики у сфері телекомунікацій.
Основні принципи інформаційної полі тики надаю ть громадянам СІІІЛ невід’ємні 

права: на свободу інформації (зокрема, у засобах масової інформації), па публічні (від
криті) судові процеси, на обвинувачувальну інформацію, інтелектуальну власність, на 
ознайомлення з урядовою  інформацією, на охорону і безпеку інформації та ін.

Доступ до інформаційних матеріалів, ідо зберігаються в державних органах СІІ1А, 
визначений законами "П ро свободу інформації” 1966 р. і "Про охорону особистої таєм
ниці” 1974 р. Закони встановили правило, за яким всі особи, які бажають отримати ін
формацію з державних органів, можуть офіційно її запросити. Відомості з будь-якого 
федерального відомства повинні безперешкодно надаватися будь-якому бажаючому їх 
одержати, якщо вони не входя ть до кола визначених законом винятків.

Згідно із Законом 1974 р. усім громадянам США забезпечується право па ознайо
млення з персональними даними, зібраними про них владою. Певні відомості не підля
гають розголосу згідно із Законом 1966 р., що забороняє доступ стороннім особам "до 
суто особистих, медичних і подібних досьє, оскільки цс було б явно невиправданим 
вторгненням у приватне життя лю дини”. Іншими словами, інформація, на яку пош ирю 
ється чинність Закону 1966 р., доступна всім, а відомості, захищені Законом 1974 р., 
падають тільки тим, кого вони стосуються. Дія законів пе поширюється на правоохо
ронні органи.

Варто також звернути увагу на такий важливий аспект. Згідно з принципами євро
пейського права охорона інформації виходить з положень авторського права, а в СІІІА
-  із права, що визначає інтереси споживача інформації.

У вересні 1976 р. Конгрес СІІІА прийняв Закон "Про висвітлення діяльності уря
ду”, який розш ирю вав права громадян на одержання інформації про діяльність адмініс
тративних органів. Законом передбачається, що всі засідання колегіальних органів ад
міністративних агентств, що складаються з осіб, призначених І Ірезиден том, стосовно 
яких приймаються рішення, повинні бути відкритими для широкої публіки. Обмеження 
встановлені лише відносно інформації, яка:

• стосується питань національної безпеки і зовніш ньополітичної діяльності уряду, 
а також того, що має бути у таємниці із погляду па інтереси бізнесу;

• стосується внутріш ньої діяльності адміністративних органів;
• розкриває відомості, отримані в ході проведення розслідувань;
• торкається таких питань, що у відповідності до спеціальних нормативних актів 

пе повинні розголошуватися.
Рішення про те, яка інформація має бути закритою, приймається більш істю  голо

сів членів відповідного компетентного органу. Законодавством передбачена можли
вість оскарження рішення стосовно тлумачення інформації.

Я понія. За попередніми даними, Японія відстає від СІІІА більше ніж на 5 років у 
сфері розповсю дження персональних комп’ютерів, кабельного телебачення, електро
нної телефонії та в інших аспектах інформаційної полі тики.

З ініціативи Ради з телекомунікацій при Міністерстві пошти і комунікації Японії 
розроблена національна програма під назвою "Бачення інформаційних комунікацій 
XXI століття” . Головна мета -  створення ефективного інформаційного суспільства, цілі 
якого близькі до цілей створення Національної інформаційної інфраструктури США.

33

Особливе значення ця програма падає, з одного боку, зростанню  економіки, створенню 
нових видів інформаційного бізнесу і робочих місць, а з іншого -  соціальному розви тку 
країни.

Японська версія побудови інформаційної супермагістралі базується па засобах во
локонно-оптичного зв 'язку, що падає урядовим інститутам, державним організаціям і 
приватним підприємствам доступ до програмного забезпечення, що дістаю ть найбіль
шого поширення. Японія має намір увійти до Глобальної інформаційної інфраструкту
ри і надає великого значення міжнародній кооперації з питань електронної економіки.

Кабінетом Міністрів Японії заснований центр сприяння становленню  інтелектуа
льного інформаційно-комунікаційного суспільства, призначений для інтеграційних за
ходів щодо створення Національної інформаційної інфраструктури і кооперації зусиль 
з входження до Глобальної інформаційної інфраструктури. Уряд сприяє розробці нових 
інформаційно-комп'ю терних технологій, особливо тих. що стосуються органів влади, 
е-медиципи, інтелектуально-інформаційних систем (створення штучного інтелекту), 
урядових довідкових послуг, системи управління ліквідацією наслідків стихійних лих і 
кризових ситуацій. Через суспільні інститути уряд заохочує виконання програми "Ін 
формаційна грамотність населення".

Росія. Інформаційна політика Росії забезпечується законодавством країни, зокрема 
Концепцією правової інформатизації Росії (1993 р.). Законом “ Про інформацію, інфор
матизацію і захист інформації"' (1995 р.). Законом “ Про участь у міжнародному інфор
маційному обміні" (1996 р.). Концепцією формування і розвитку єдиного інформацій
ною  середовищ а Росії і державних інформаційних ресурсів (1998 р.) та ін.

У концепції і законах визначаються першочергові завдання інформаційної полізи
ки і становлення демократичних інститутів, а саме:

• інтеграція країни в міжнародне інформаційне середовище;
• демонополізація інформаційних служб і структур;
• розвиток рипку інформаційних ресурсів разом з державним регулюванням інфо

рмаційної діяльності;
• створення умов для підприємництва в інформаційній сфері і захисту інформації;
• забезпечення конституційних гарантій свободи слова, вільною  функціонування 

засобів масової інформації та іп.
З метою вироблення стратегії інформаційної політики робочою  групою Г.кспертної 

ради з інформаційних технологій при А дміністрації Президента Російської Федерації в 
2001 р. розроблений проект прої рами інформатизації Росії “ Біла Книга інформаційних 
технологій". Програма містить попередні рекомендації з участі Росії в міжнародних 
ініціативах відповідно до Окіпавської Хартії глобального інформаційного суспільства 
|2. с. І93 -І9 6 |, підписаної лідерами країн “ великої вісімки" під час зустрічі в 2000 р.

На підставі рекомендацій і після їх широкого обговорення передбачалося вироб
лення базового документа, що міг би лягти в основу :

• загальної термінологічної і понятійної бази в сфері інформаційних технологій:
• бачення місця Росії у глобальному інформаційному суспільстві;
• виявлення критичних точок впливу інформаційно-комп'ю терних технологій па 

розвиток економіки і соціальної сфери:
• позиції стосовно міжнародних ініціатив із подолання інформаційної нерівності.
Вищезазначене тісно пов'язане з дослідженням регуляції інформаційних відносин.

кодифікації інформаційного законодавства та формування інформаційного права в Ро
сії. У роботі [90] визначається, що у юридичній літературі термін “ інформація" у спо
лученні з терміном “ право" уперше було використано наприкінці 1970-х рр.. але трохи
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в іншій інтерпретації. А.Ь. Венгеров запропонував поняття "інформаційного права” як 
сукупності норм про роботу з інформацією в управлінні при автоматизації.

Приблизно через 10 років 1.1г. М аміофа розробив концепцію "програмного права”, 
що обслуговує відносини в сфері індустрії інформатики.

1.3. Карась, Ю.М. Городецький і В .11. Тихомиров висловилися за використання 
поняття “право інформатики”, де мова йде про право, яке регулює відносини, що сто
суються створення алгоритмів перетворення інформації, функціонування інформацій
них систем, створення штучного інтелекту, експертних систем, баз знань.

Практично в той же час І.Н. Грязіним пропонується поняття “ інформаційно-ком- 
п ’ютерне право”, покликане регулювати відносини, пов’язані з інформацією і програм
ними засобами.

Па початку 1990-х рр. Ю.М. Батуріним досить детально розроблялася ідея 
"ком п’ю терного права”, т о  забезпечує регулювання інформаційних відносин, 
пов’язаних зі створенням і використанням електронно-обчислю вальних машин. До цієї 
ідеї у 1997 р. звертається І.Л. Бачило, який підтримує думку щодо гіперсистемного 
правового утворення в інформаційній сфері, але розглядає її в обсязі терміна "інформа- 
ційно-комп’ютерне право” .

У 1995 р. А.Б. Агаповим висувається пропозиція про "інформаційне право” як ві
докремлену сукупність інформаційних законодавчих актів, що інкорпоруют ься у стру
ктуру федерального права.

У 1997 р. В.А. Копилов у [91, с. 16| відстоює поняття "інформаційного права” як 
системи норм і відносин, що виникають в інформаційній сфері, та  визначає, що в осно
ві "програмного права” лежать відносини, що виникають із створення, поширення та 
використання програмних продуктів; в основі “ права інформатики” -  відносини, які іс
нують в області інформатики -  науки, яка вивчає проблеми створення, поширення та 
використання інформації; в основі "ком п’ютерного права” -  відносини, які існують у 
зв ’язку із створенням, поширенням та використанням комп’ютерів. Щ одо терміна "ін
формаційно-комп’ю терне право”, то В.А. Копилов вважає, що у широкому розумінні - 
це об’єднання множин відносин щодо інформації та відносин щодо комп’ютерів, а у 
вузькому розумінні -  це добуток цих двох множин. Він також зазначає, що "правову 
інформатику” слід розглядати як науку про створення, перетворення та споживання 
правової інформації.

Всі зазначені терміни визначають складові частини інформаційного права у ком
плексному його розумінні. Цю тезу В.А. Копилов розвиває та конкретизує у 2002 р. у 
наступній роботі під назвою "Інформаційне право” [92]. Зазначимо також, що дещо ра
ніше його думку підтримав М.М. Рассолов, який у [94] висловив важливі питання нової 
комплексної галузі права. Зазначений погляд на перспективи розвитку правового регу
лювання в інформаційній сфері одержав підтримку в жовтні 1999 р. па першій Всеро
сійській конференції з проблем становлення інформаційного суспільства в Росії.

Па початку 2009 р. у Кремлі відбулося перше засідання Ради з розвитку інформа
ційного суспільства при Президентові Росії (указ про її створення був підписаний в ли
стопаді 2008 р.) [246]. На засіданні Президент Росії різко розкритикував повільний роз
виток в Росії інформаційного суспільства. Вій підкреслив, що ніякий прогрес і модерні
зація неможливі без інформаційних технологій: "Зт о касается и научно-технической  
сферьі, и собственно вопросов управлення, и даж е вопросов укрепления демокрапти в 
ст ране". За останні роки, за словами Президента, інформаційні технології і інформа
ційні послуги стали достатньо істотною статтею  російського несировинного експорту, 
досягнувши рівня приблизно в $1 млрд. Проте, як заявив Д. Медведєв, "все ото нас не
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устраивает, потому что по ключевьім показателям мьі еще страшно далеки от боль- 
иишетва р озвит их государст в". Незважаючи на те, що у Росії високий "інтелектуа
льний потенціал і маса програміст ів", відставання від країн-лідерів не зменш ується, а, 
навпаки, наростає. "По ііндексу развития злект ронного правительст ва м и  бьіли в 2005  
г. на 56-м месте, а в 2007 г. достигли 92-го. О чем зт о говориш? Зт о говориш о том, 
что у  нас никаного злектронного правительст ва непі, все зто -  химера. В рейтииге  
готовноспт стран к сетевому миру мьі тож е на "почетном " 72-м мест е  ".

Зокрема. Д. Медведєв зазначив, що весь документообіг в органах держ авної влади 
дотепер ведеться па папері, а "компмотерьі в основном используются как пииіущие 
машинки". Відсутні сучасні системи планування і сучасні системи фінансово- 
управлінської звітності. Для громадян пема можливості відправити з особистого 
комп'ю тера заяви або прослідити за проходженням свого запиту в тому або іншому ві
домстві, одержати електронну довідку за системою електронного єдиного вікна: "М и  
долж ни бмли создать єдиний  портал государст вепних и муниципальньїх услуг, он 
долж ен бьіл зарабютать с / января наступившего года. Отого тож е не произошло ”. 
Кажучи про розвиток інформаційних технологій в соціальній сфері. Президент Росії 
підкреслив, що потрібно починати масове навчання вчителів новим технологіям.

На закінчення засідання Ради було схвалено створення спеціальних робочих груп 
для контролю за інформатизацією в різних сферах. У регіонах за цим напрямом пови
нні бути призначені відповідальні на посаді віце-губернаторів.

1.2.2. Інформаційна політика п Україні

Інформаційна політика України визначається Конституцією України (1996 р.). за
конами України “ І Іро наукову і науково-технічну діяльніст ь (1991 р.), “ Про інформа
цію” (1992 р.). “ Про науково-технічну інформацію " (1993 р.). “ Про захист інформації в 
автоматизованих системах" (1994 р.). “ Про друковані засоби масової інформації" (1992 
р.). “ Про авторське право та суміжні права” (1993 р.). “ Про національний архівний 
фонд і архівні установи" (1993 р.). “ Про телебачення і радіомовлення" (1995 р.). “ Про 
Концепцію Національної програми інф орм атизац ії' (1998 р.), "Про Національну про
граму інф орм атизації' (1998 р.). “ Про основні засади розвитку інформаційного суспі
льства в Україні на 2007 -  2015 роки" (2007 р.). а також іншими чинними нормативни
ми актами загального і спеціального змісту, в яких визначені співвіднош ення верховен
ства міжнародних норм і національні пріоритети. Здійснений нами аналіз законодавст
ва України в сфері інформації та інформат изації, корот ку анот ацію базових законів, які 
регулюють найбільш загальні аспекти відносин, а також можливі напрями удоскона
лення інформаційного законодавства надано у ]951.

Закон України “1 Іро інформацію" від 02.10.1992 р. №  2657-ХІІ |5 | -  перший в Україні 
закон, який заклав правові основи інформаційної діяльності, визначив головні напрями і 
способи державної інформаційної політики, закріпив право громадян України на інформа
цію і визначив правові форми міжнародного співробітництва в галузі інформації. Значною 
заслугою розробників закону є те. що вони вперше запропонували і визначили право влас
ності на інформацію (ст. 38). надали інформації статус товару та вказали порядок її ціноу
творення (ст. 39). Також важливою новацією у законі є те. що вперше у ньому були озна
чені правові формули щодо захисту персональних даних людини (у законі застосований 
термін “ інформація про особу" (сі . 23). хоча на той час у стандарт ах європейського зако
нодавства вказана інформація визначалась як "персональні дані").

Сьогодні розвиток інформаційного середовищ а визначається комплексом нових
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досягнень прогресу, серед яких:
• швидка зміна інформаційно-комп’ютерних технологій;
• переведення інформації в цифровий формат (дигіталізація);
• формування транснаціональних інформаційних потоків;
• переміщення капіталів у цю сферу як найбільш прибуткову;
• висока конкуренція серед провідних виробників, їх об’єднання і дезінтеграція.
О бов’язковою  частиною  підготовчих заходів для приєднання до СС с створення в

країпах-кандидатах умов для побудови інформаційного суспільства. Тому у рамках 
Н аціональної програми інтеграції України в СС передбачається вирішення ряду зага
льнодержавних проблем, зокрема:

• гармонізація чинних і розробка нових законодавчих актів з інформатизації в 
Україні відповідно до вимог СС та імплементації положень європейських нормативних 
актів, що регулюют ь відносини в сфері інформації та інформатизації;

• формування стратегії й основ держ авної політики підтримки українського сег
менту мережі Інтернет, сприяння розповсю дженню  різноманітної і достовірної інфор
мації про Україну за допомогою  мережі Інтернет, забезпечення інформаційної відкри
тості суспільства;

• сприяння доступу фізичних і юридичних осіб до світових інформаційних ресурсів 
тощо.

Законом України "Про Концепцію Національної програми інформатизації” від 
04.02.1998 р. №  75/98-ВР [29] окреслено принципи держ авної політики в сфері інфор
матизації, здійснивши досить глибокий аналіз процесу інформатизації в Україні. Д ер
жавна політика інформатизації розглядається "як складова частина соціально- 
економічної політики держави в цілому і спрямовується па раціональне використання 
промислового та науково-технічного потенціалу, матеріально-технічних і фінансових 
ресурсів для створення сучасної інформаційної інфраструктури в інтересах вирішення 
комплексу поточних та перспективних завдань розвитку України як незалежної демок
ратичної держави з ринковою  економікою ” . До загальних принципів державного регу
лювання зазначеної сфери Закон відносить принципи "централізації і децентралізації, 
саморозвитку, самофінансування та самоокупності, держ авної підтримки через систему 
пільг, кредитів, прямого бюджетного фінансування”.

Закон України "Про Національну програму інформатизації'” від 04.02.1998 р. № 
74/98-Гі 1 * 13 0 1, який включає зазначену вище Концепцію, сукупність державних, галузе
вих, регіональних програм та проектів стосовно місцевого самоврядування у цій сфері, 
став своєрідним імпульсом щодо початкових дій, позначивши механізми їх реалізації.

21 вересня 2005 р. на парламентських слуханнях з питань розвитку інформаційно
го суспільства в Україні (відповідно до Постанови Верховної Ради України від 
17.03.2005 р. №  2488-1V) зазначалося, що "в розбудові інформаційного суспільства в 
Україні є певні досягнення, але й існує багато невизначеностей. Практично пе сформу
льована дієва національна політика щодо побудови інформаційного суспільства в Укра
їн і .. .” . В інформаційно-аналітичних матеріалах до парламентських слухань відповідні 
проблеми зокрема, що стосується стану інформаційного законодавства, інформаційних 
ресурсів, падання послуг, науки та освіти, були висвітлені наступним чином:

• стратегія розвит ку інформаційного суспільст ва : недосконалість національної 
стратегії розвитку інформаційного суспільства; непослідовність і неузгодженість реа
лізації держ авної стратегії виконавчими органами; слабка консолідація зусиль держ а
вного, бізнесового і суспільного секторів щодо реалізації національної стратегії; наяв
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ність значної кількості неузгоджених загальнодержавних, галузевих, регіональних, бі
знесових програм і проектів у сфері розвитку і використання ІКТ:

• законодавча база: різиоплановість нормативно-правового регулю вання суспі
льних відносин в інформаційній сфері; відсутність, неузгодженість, суперечливість, 
неповнота законодавчих і підзаконпих актів у сфері телекомунікації, використання Іп- 
тернет-техиологій, створення і використання електронних інформаційних ресурсів і 
продуктів, використання електронного документообігу і електронного підпису, інфо
рмаційної безпеки тощо;

• електронні інформаційні ресурси : недостатня кількість необхідних технічних 
стандартів, загальнодержавних, галузевих класифікаторів і довідників із створення і 
використання електронних інформаційних ресурсів: нерозвиненість мережі центрів, 
що надають послуги щодо збереження і захисіу  даних, створення віртуальних серве
рів, веб-хоетингу:

• електронні інформаційні ресурси органів держ авно) влади та м ісцевого само
врядування: недостатні повнота, актуальність і достовірність інформації, що представ
лена па веб-сайтах; низький рівень підготовки фахівців, які займаються підготовкою і 
розміщенням інформаційно-довідкових та аналітичних матеріалів на відповідних веб- 
сайтах; недостатній рівень інтсрактивпості: низька ергономічна культура і невисокий 
дизайнерський рівень всб-сайтів;

• електронні інформаційні ресурси освіти: гальмування створення єдиного інфо
рмаційного освітнього простору: відсутність державних методичних рекомендацій 
щодо створення системи електронних інформаційних ресурсів у галузі освіти: не роз
роблено заходів щодо стимулювання створення спеціальних шкільних порталів:

• електронні інформаційні ресурси сфери відпочинку і розваг, культури та спорту: 
відсутність дієвої державної політики підтримки створення електронних інформаційних 
ресурсів в архівах, бібліотеках і музеях; нерозвиненість в них технічної і технологічної ін
фраструктури: невисокий рівень підготовки персоналу для роботи з інформаційними тех
нологіями: відсутність дієвої державної полі тики з консолідації зусиль бізнесу зі створення 
електронних інформаційних ресурсів у різних областях відпочинку, спорту;

• електронні інформаційні ресурси засобів м асової інформації: відсутність дер
жавного протекціонізму щодо створення електронних інформаційних ресурсів неве
ликих по тиражах ЗМІ, особливо регіональних; юридична невизначеність статусу за
собів масової інформації, що створюють виключно електронні інформаційні ресурси; 
не визначено юридичний статус самого електронного інформаційного продукту, що 
продукуєі ься легальними ЗМІ:

• надання електронних послуг населенню і бізнесу органами держ авної влади та 
місцевого самоврядування: відсутність чітко визначеної урядової концепції організації 
надання електронних послуг населенню і бізнесу; недостатня організація міжвідомчої 
спільної робота для реалізації принципу “єдиного вікна": юридична невизначеність ста
тусу і переліку урядових е-послуг для орг анів державної влади всіх рівнів; недостатня 
інформатизація внутрішніх управлінських і зовнішніх міжвідомчих процесів державних 
органів влади; низький рівень використання комп’ютерних аналітичних методів оброб
ки даних у державних органах влади;

• електронна торгівля: нерозвиненість карткових систем безготівкових платежів; 
аморфність державної політики по відношенню до ініціатив різних соціальних проектів, 
заснованих па використанні карткових систем безготівкових розрахунків:

• наукові дослідж ення і система освіти в сфері ІКТ: недостатній розвиток фун
даментальних досліджень у сфері ІК'Г; безсистемність і фрагментарність прикладних
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наукових досліджень у сфері розвитку і використання ІКТ; практично повна відсут
ність вітчизняних прогнозів розвитку ІКТ, рекомендацій щодо впровадження ІКТ у 
різні сфері діяльності країни;

• дистанційне навчання: ю ридична невизначеність системи дистанційної освіти; 
недостатнє методичне опрацю вання проблем впровадження; невизначеність системи 
дистанційної освіти (в цілому та із викладання окремих дисциплін); слабкий організа
ційний і технологічний рівень підтримки дистанційної освіти; невисока готовність 
професорсько-викладацького складу до роботи в умовах дистанційного навчання;

• комп ’ютерна грамот ніст ь населення: неоднозначність в реалізації державної 
політики в області ком п’ютеризації шкіл; відсутність широкого методологічного опра
цювання використання комп’ютерних мультимедійних технологій при викладанні всіх 
ш кільних предметів; нерозвиненість системи навчання студентів та перепідготовки 
вчителів особливостям роботи з технологіями; відсутність загальнодержавної програми 
підвищення комп’ю терної грамотності населення; відсутність інфраструктури її підви
щення; не сформована державна політика із перепідготовки фахівців бізнесу з ураху
ванням специфіки їх діяльності й особливостей використання ІКТ у конкретній пред
метній області; відсутність мережі спеціалізованих центрів перепідготовки фахівців рі
зних галузей народного господарства; нескоординована та  несистемна реалізація дер
ж авної політики перепідготовки державних службовців щодо використання ІКТ; прак
тична відсутність технічної та технологічної інфраструктури перепідготовки держ ав
них службовців.

У січні 2007 р. Верховною Радою України прийнятий Закон України №  537-У 
"Про Основні засади розвитку інформаційног о суспільства в Україні па 2007 -  2015 ро
ки” 137]. У Загальних положеннях Закону зазначено, що "одним з головних пріоритет ів 
України є прагнення побудувати орієнтоване на інтереси людей, відкрите для всіх і 
спрямоване на розвиток інформаційне суспільство, в якому кожен міг би створювати і 
накопичувати інформацію  та знання, маги до них вільний доступ, користуватися ними, 
щоб надати можливість кожній лю дині повпою мірою реалізувати свій потенціал, 
сприяючи суспільному і особистому розвиткові та підвищуючи якість життя”.

У Загальних положеннях Закону визначається, зокрема: "ступінь розбудови інфо
рмаційного суспільства в Україні порівняно із світовими тенденціями є недостатнім і 
не відповідає потенціалу та можливостям України, оскільки:

• розвиток нормативно-правової бази інформаційної сфери недост атній;
• рівень інформатизації окремих галузей економіки, деяких регіонів держави є ни

зьким;
• відсутня координація зусиль державного і приватного секторів економіки з ме

тою  ефективного використання наявних ресурсів;
• створення інфраструктури для надання органами державної влади та органами 

місцевого самоврядування юридичним і фізичним особам інформаційних послуг з ви
користанням мережі Інтернет відбувається повільно;

• ефективність використання фінансових, матеріальних, кадрових ресурсів, спря
мованих на інформатизацію, впровадження ІКТ у соціально-економічну сферу, зокрема 
в сільське господарство, є низькою;

• наявне відставання у впровадженні технологій електронних бізнесу, бірж та аук
ціонів, електронних депозитаріїв, використанні безготівкових розрахунків за товари і 
послуги тощо;

• рівень комп’ю терної та інформаційної грамотності населення є недостатнім, 
впровадження нових методів навчання із застосуванням сучасних ІКТ' — повільним;
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• спостерігається поглиблення “ інформаційної нерівності" між окремими регіона
ми, галузями економіки та різними верст вами населення".

Основним завданням розвитку інформаційного суспільства в У країні Закон де
кларує “сприяння кожній людині па засадах ш ирокого використання сучасних ІКТ -  
можливостей створю вати інформацію  і знання, користуватися та  обміню ватися ними, 
виробляти товари та надавати послуги, повпою мірою  реалізовую чи свій потенціал, 
підвищуючи якість свого життя і сприяю чи сталому розвитку країни на основі цілей і 
принципів, проголош ених Організацією  О б 'єднаних Націй. Д екларації принципів та 
Плану дій. напрацьованих на Всесвітніх зустрічах на вищ ому рівні з питань інформа
ційного суспільства (Ж енева, грудень 2003 року: Туніс, листопад 2005 року) та По
станови В ерховної Ради України від 1 грудня 2005 року “ Про Рекомендації парламе
нтських слухань з питань розвитку інформаційного суспільства в Україні".

Законом визначено основні засади концептуальна основа для завдань щодо роз
витку інформаційного суспільства в Україні як одного з пріоритетних напрямів держ а
вної політики, що, зокрема, передбачає вдосконалення законодавства з регулювання 
інформаційних відносин.

Згідно із Законом, національна політика розвитку інформаційного суспільства в 
Україні ґрунтується на засадах: пріоритетності науково-технічного та інноваційного 
розвитку держави; формування необхідних для цього законодавчих і сприятливих 
економічних умов; всебічного розвитку загальнодоступної інф ормаційної інфраструк
тури, інформаційних ресурсів та забезпечення повсю дного доступу до телеком уніка
ційних послуг та ІКТ; сприяння збільш енню  різноманітност і та кількост і елект ронних 
послуг, забезпеченню  створення загальнодоступних електронних інформаційних ре
сурсів: поліпшення кадрового потенціалу; посилення м отивації щодо використання 
ІКТ; широкого впровадження ІКТ в науку, освіту, культуру, охорону здоров 'я , охоро
ну навколиш нього середовищ а; забезпечення інформаційної безпеки.

Законодавче забезпечення розвитку інформаційного суспільства передбачає 
створення цілісної системи законодавства, гармонізованої з нормами м іж народною  
права з питань розвитку інформаційного суспільства, зокрема здійснення кодифікації 
інформаційного законодавства. Кодифікаційний акт- має включати в себе розділи, зок
рема про засади електронної торгівлі, правову охорону прав на зм іст ком п’ютерних 
програм, удосконалення захисту прав інтелектуальної власності, в тому числі авто
рського права при розміщ енні та використанні творів у мережі Інтернет. про охорону 
баз даних, дистанційне навчання, телемедицину, надання органами держ авної влади 
та органами місцевого самоврядування ю ридичним і ф ізичним особам інформаційних 
послуг з використанням Інтернету тощо.

1 .3 .Рефлексивне управління суспільною  думкою

1.3.1. Реї роспскгіівііий аналіз маніпулювання свідоміст ю

У соціальних науках поширеним є метод звертання до ретроспективного аналізу 
подій для того, щоб виявити певні аналогії в закономірностях суспільного розвитку, 
отримати ті уроки, які дозволять врахуват и позит ивні і негативні тенденції, у тому чис
лі ті, що супроводжують періоди кризових соціально-політичних і економічних змін. 
Проте історія вчить, що вона нічому не вчить. Більш того, усі знають, що мозок наро
джує думку, але ніхто не знає, як вона народжується.
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У 1930-ті рр. Е. Ф ромм досліджував особливості індивідуальних, групових і масо
вих психологічних явищ  в періоди соціальних криз 19 6 1. В результаті аналізу ним були 
виявлені закономірні історичні аналогії в особливостях психології людей в періоди 
кризових суспільних змін. Він зіставив сучасні йому реалії з даними епох Відродження 
і Реформації, оскільки саме в ці історичні періоди в ряді країн здійснювався перехід до 
якісно нових суспільних форм життя людей, відбувалася ломка відповідних економіч
них структур, соціальних інститутів і суспільних відносин, різко змінювалася державна 
ідеологія, індивідуальна і суспільна психологія.

Інтерес до цього аналізу пояснюється тим, що розглянуті Е. Фроммом соціальні 
процеси за силою і спрямованістю  дії на суспільну та індивідуальну психологію мають 
багато спільного з тим, що відбувається в Україні, Росії й інших країнах СНД. Окрім 
цього, багато одержаних ним результатів цілком можуть бути застосовані як відправні 
моменти для розуміння лю диною суті тих соціальних явищ, які звалилися на неї сього
дні, а також для визначення основних напрямів формування інформаційно- 
психологічного захис іу від них.

У проведеному порівняльному аналізі Е. Фромм показав, що середньовічне суспі
льство, з одною  боку, було жорстко структуроване і обмежувало свободу людини як 
особистості, але з другого -  психологічно давало йому відчуття більш ої упевненості.

Розглядаючи епоху Відродження і відзначаючи її прогресивність, П. Фромм, разом 
з тим, показує наскільки проник в неї маніпулятивний підхід у взаємостосунках між 
людьми. Наскільки глибоко він уразив і вищий клас, і тим більше низи суспільства. 
Звернемо увагу і на наступний висновок, тобто на те, що сам перехід до егюхи Відро
дження і її розквіт були пов’язані як з втратою "середньовічних кайданів”, так і з пере
ходом до нових форм дії на людей -  психологічних маніпуляцій. "Ночрожденче, -  пи
ше він, -  бьіпо культурнії богатого и сильного кішсса, которьііі окт ился на гребне вол
им, поднятой ш тормом нових  ж ономических сил. Простоїі народ, которому не до
сталось ни нового багатства, ни новой власній, превратился в безликую массу, кото- 
рая потеряла уверенност ь своего преж иего полож ення; зтой массе льст нли или угро- 
ж али, но власть имущие всегда манипулировали ею и ж сплуатировали е е " .

Іншими словами, Відродження було культурою пе для дрібних торговців або ремі
сників, а для багатих аристократ ів і бюргерів. їх  економічна діяльність, їх баг атство да
вали їм відчуття свободи і усвідомлення індивідуальності. Але і воіги теж зазнали 
втрат: втратили ту упевненість і відчуття приналежності, які забезпечувала їм серед
ньовічна соціальна структура. Вони стали вільніші, але і більш самотні. Вони користу
валися своєю владою і багатством, щоб вичавити з життя всі радощі до останньої крап
лі; але при цьому їм доводилося застосовувати всі засоби -  від психологічних маніпу
ляцій до фізичних тортур, щоб управляти масами і стримувати конкурентів усередині 
власного класу.

Всі людські відносини були отруєні цією смертельною боротьбою  за збереження 
та  примноження багатства завдяки можливостям влади. Солідарність з побратимами 
або принаймні з членами свого класу змінилася цинічним відособленням; інші люди 
розглядалися як "о б ’єкти” використання і маніпуляцій або безжально знищувалися, 
якщо це сприяло досягненню  власних цілей. Індивід був охоплений пристрасним его
центризмом, ненаситною  жат ою багатства і влади. В результаті було отруєне і ставлен
ня процвітаючого індивіда до своєї власної особи, його відчуття упевненості в собі і 
відчуття безпеки. Він сам перетворився на такий самий об ’єкт власних маніпуляцій, на 
який раніше були перетворені ним інші. 1 є всі підстави сумніватися в тому, що повно
владні господарі епохи Відродження були такі щасливі і упевнені в собі, як це часто

41

зображають. Виходить, що перехід від “середньовічних оков” до епохи Відродження 
привів до змін у взаємостосунках і психології людей, деякі аспекти чого визначались у 
наступному.

По-перше, до безпрецедентного за масштабами і активністю застосування маніпу
ляцій свідомістю людини. Особистість, об 'єднання людей, соціальні групи стали ціл
ком цілеспрямовано розглядатися як об 'єкти  маніпуляцій, як засоби досягнення цілей 
одними людьми за рахунок маніпулювання іншими.

По-друге, самі маніпулятори перетворилися на о б ’єкти власних маніпуляцій, тоб
то. перетворюючи інших на об 'єкти  маніпуляцій, лю дина стає таким самим об'єктом  
маніпулювання.

По-третє, зникли відчу ття упевненості і безпеки, які змінилися відчуттями нікчем
ності і беззахисності у більшості людей, що не одержали ні влади, ні багатства.

По-четверте, люди зуміли правдою-псправдото дістати багатство і владу, продов
жили в демагогічній та цинічній формі їх примножувати, удаючи з себе поборників че
сності та справедливості завдяки, зокрема різних дрібних подачок та обіцянок.

Відмова від жорстких суспільних зв 'язків у державі, перехід від детально регламен
тованої поведінки людей за допомогою цілої системи соціальних інсти тутів примушення 
(монопольної ідеології), за допомогою яких і здійснювалося соціальне управління, поро
джують нові форми маніпуляцій, по-суті більш витонченіших, пов'язаних не із зовніш 
нім примушенням, а з масованою дією на суспільну й індивідуальну психіку особи в об
хід свідомого контролю, через сферу неусвідомлюваних. нечітко усвідомлюваних і не
свідомих реакцій психіки людини 19 7 1.

Розглядаючи причини внутрішнього конфлікту людини, відомий американський 
психоаналітик К. Хорні виказала вельми цікаву думку, яку можна вважати однією з ва
жливих істин: "Пропшворечие в том, что, с одноіі ст орони, м и  ценим и превот осим  
концепцию конкурентні как двигателя прогресса, а с другоіі не уст аєм  пронагандн- 
ровать братскую любооь и смиренне " 198. с. 128 ].

За прої позами учених, завдяки сучасним можливостям поширення інформації де
структивні маніпуляції людиною, громадською думкою  і масовою свідомістю  можу ть 
разом з національними конфліктами, екологічними катастрофами і демографічними бі
дами перетворитися на ще одну глобальну світову проблему 199].

Висунення маніпуляцій як суспільно-психологічного явищ а на провідне місце в 
системі загроз інформаційно безпеки особи визначається наступними чинниками:

• масовим впровадженням маніпуляцій свідомістю  в інформаційно-комунікативні 
процеси, ефект д ії яких набагато посилюється ш ирокомасштабним і стихійним розпо
всюдженням новітніх інформаціііних технологій, засобів комунікації, телекомунікацій
ної техніки;

• різким збільшенням кількості суб'єктів манінуля тивної д ії (політичні, релігійні, 
громадські організації, рекламні агентства, комерційні структури, окремі особи і і. д.). 
що мають доступ до сучасних маніпуляї ивних технологій і засобів поширення інфор
мації та даних;

• відсутністю дієвої системи психологічного захисту особи в масштабах суспільс
тва в цілому, оскільки традиційні захисні механізми зруйновані або просто неадекватні 
сучасним умовам, а нові не поспішають формуватися в плані їх відповідності міжнаро
дним стандартам;

• стихійним і масовим розповсюдженням новітніх маніпулятивпих технологій 
(наприклад, пейроліпгвістичпе програмування тощо) 11001;
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• слабкою сформоваиістю  у громадян індивідуального психологічного захисту від 
маніпулятивної дії, оскільки порівняно з багатьма іншими країнами, де процес застосу
вання маніпуляцій свідомістю  і відповідно формування захисних механізмів здійсню 
вався протягом довгого часу, населення виявилося не готовим до адекватної соціальної 
активності в принципово новій суспільно-психологічній ситуації і інформаційному се
редовищі, що якісно змінилося;

• підвищ еною схильністю  значної частини населення підпадати під мапіпулятивпі 
дії у зв’язку з тривалим знаходженням у кризових умовах кардинальної зміни суспільс
тва (зокрема, трансформація правової системи, системи державного управління тощо), 
що різко знижує опір маніпулятивній дії.

Зазначені вище складові маніпулювання переш коджають формуванню адекватної 
іпформаційно-орієнтованої основи соціальної поведінки і в цілому життєдіяльності 
особи, пригнічують її емоційно-вольову сферу. Це в свою чергу робить неможливим 
формування стійкої системи суб’єктивних відносин, стимулює не прогнозовану рухли
вість і різкі коливання соціально-політичних орієнтацій, оцінок, установок у значної 
частини населення, що трансформується в нестабільність соціальних і політичних про
цесів та соціально-політичної ситуації в цілому в країні, виступаючи як одна із загроз 
інформаційній та національній безпеці в політичній, соціальній і економічній сферах.

Лю дина -  істота соціальна. Як говорив Аристотель, тільки боги і звірі можуть жи
ти поза суспільством. Індивідуум -  це ідеальне уявлення про ізольовану людину, яке 
склалося в XVII столітті при виникненні сучасного західного суспільства. Саме латин
ське слово “ індивідуум” -  це переклад грецького слова "атом”, що означає "неподіль
ний” . Лю дина виникає і існує тільки у взаємодії з іншими людьми і під їх впливом. За
кладена в нас природою  програма поведінки недостатня для того, щоб ми були лю дь
ми. Вона доповню ється програмою, записаною  у знаках духовності, моралі, а також у 
системі правових норм, встановлених державою. Наші уявлення і поведінка завжди 
знаходяться під дією  і впливом інших лю дей та громадської думки. І Іричому, уявлення 
і поведінка кожній людини можуть піддаватися так званій “ маніпуляції” .

Західна цивілізація розглядається суспільством вільних індивідуумів, що живуть 
па основі права. Закон і громадянські права, що охороняються державою , поставили в 
цивілізовані рамки довічну “ввину всех протне всех", боротьбу за існування. Один з 
головних філософів громадянського суспільства Т. Гоббс (1588 -  1679 рр.) 1166] нази
вав державу, здатну цивілізувати цю війну, Левіафаном (па ім ’я могутнього біблійного 
чудовиська) та вважав, що кінець війни може бути покладено в результаті укладення 
договору між людьми 175, с. 234-242|. Проте ця війна стала всеосяжною конкуренцією, 
а суспільне життя -  ринком.

Англійський філософ, засновник лібералізму Д. Локк (1632 -  1670 рр.), соціально- 
політична концепція якого базується на природному праві та теорії суспільного дог ово
ру, усвідомлював, що прагнення до вигоди роз’єднує людей, бо “никто не мож еш р т -  
богатеть, не нанося убьітка другому"  [75, с. 257-2641. Свободу індивідуума розуміють 
перш за все як роз’єднання через конкуренцію. У полі тичній сфері цьому відповідає де
мократія, яка передбачає наявність конкуренції, що не може існувати без, зокрема, "ін
формаційної війни” . Головним у підтримці порядку є свобода індивідуума, що дозволяє 
йому в кожному акті війни робити усвідомлений раціональний вибір і укладати вільний 
контракт. Не важливо, чи йде мова про купівлю або продаж робочої сили, тієї або іншої 
жувальної гумки або партійної програми (на виборах). Це -  ідеал. У чистому вигляді він 
не досягається. І іитання в тому, на якому шляху розвитку суспільство наближається, а 
на якому віддаляється від ідеалу.
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Сьогодні значна частина мислителів вважає, що, зробивши маніпуляцію свідомістю 
головною технологією панування. Захід зробив фатальну помилку і зайшов у безвихідь. 
І Іричипа в тому, що маніпуляція свідомістю здійснюється завжди приховано, й це позбав
ляє індивідуума свободи значно більше, ніж пряме примушення. Ж ертва маніпуляції по
вністю втрачає можливість раціонального вибору, бо її бажання програмуються ззовні. 
Таким чином. її становище в конкуренції, у “війні всіх проти всіх” різко погіршується. Фа
ктично, це -  ліквідація духовності та громадянських ирав, а  значить, ліквідація найприн
циповішої основи західної цивілізації. На її місці виникає нова, гірша форма тоталітариз
му. що замінила батіг набагато ефективнішим і більш антигуманним інструментом -  “ ін
дустрією масової культури", що перетворює людину на програмованого робота. Як сказав 
німецький філософ Краус про нинішню правлячу верхівку Заходу: “У т а  пресса, у  них 
биржа, а теперь у  них еще и наше падсознание " [ 101, с. 27|.

Корінням слово “ маніпуляція" є латинське шани.ч -  "рука" (“ тапіриіия" -  “жменя", 
від “тапия" і “ріе" -  “наповнювати"). У словниках європейських мов слово тлумачи ться 
як поводження з об'єктами з певними намірами, цілями (наприклад, ручне управління, 
огляд пацієнта лікарем за допомогою рук і т. д.). Мається па увазі, що для таких дій по
трібна спритність і вправність. У техніці ті пристосування для управління механізмами, 
які ніби є продовженням рук (важелі, рукоятки), називаються маніпуляторами. Звідси 
з'явилося сучасне псрсноснс значення слова -  спритне поводження з людьми як з 
об'єктами, речами.

Виданий в 1969 р. в Нью-Йорку “Сучасний словник соціології” визначає маніпу
ляцію як “ вид застосування влади, за якого володіючий нею впливає па поведінку ін
ших. не розкриваючи особливість поведінки, яку він від них чекає" [ 101. с. 11]. Таким 
чиїгом. це поняття означає набір способів прихованого управління.

У сучасному значенні маніпуляція -  цс частина технології влади, спрямованої на 
програмування думок і уявлень людей, їх настроїв і навіть психічного стану з метою за
безпечити таку їх поведінку, яка потрібна тим, хто володіє засобами маніпуляції. Ф ран
цузький письменник Л. Вовенарг писав: "Искусство правиться т о  исскуство обма- 
ньівать". Генріх Гсйнс зауважив: "Гот, юно хочеш влиять на толпу, нуж даетея в шар- 
латанской принраве". Відомий фахівець з управління С. ІІаркінсон, предметом дослі
дження якого є бюрократизм державної адміністрації, зазначає: "Іі динамичном общест- 
ве искусство управлення сводится кум ени ю  направлять по нуж ному руслу человечеекие 
ж елания. Ге, кіно в совершенстве овладел л ш ш  чскусством, смогут добиться небьіва- 
ль іхуспехов"  1102].

Якщо узагальнити визначення, які дають авторитетні зарубіжні дослідники явища 
маніпуляції, то можна виділити її головні, родові ознаки.

По-ггерше. це вид інформаційно-психологічної д ії (не фізичне насильство, але мо
же передбачати загрозу насильства). М ішенню дій маніпулятора є свідомість, психіка 
людини та колективів людей.

По-друге, маніпуляція -  цс прихована дія. факт якої не повинен бути усвідомленим 
об'єктом маніпуляції. Успіх маніпуляції гарантований, коли той, хто піддається маніпуля
ції. вірить, що все те, що все відбувається, природне і неминуче. Коротше кажучи, для ма
ніпуляції потрібна фальшива дійсність, в якій її присутність не відчуватиметься.

Коли спроба маніпуляції розкриває! ьея і цс стає достатньо широко відомим, акція 
звичайно припиняється, оскільки розкритий факт такої спроби завдає маніпулятору 
збитку.

Ще ретельніше ховається головна мета -  так, щоб навіть викриття самого факту 
спроби маніпуляції не призвело до з'ясування подальших намірів. Тому приховування
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інформації -  обов’язкова ознака, хоча деякі прийоми маніпуляції включають гру в щи
рість і в правдивість відомостей, що надаються.

По-третє, маніпуляція -  це дія, яка вимагає значної майстерності і знань. Зустрі
чаються, звичайно, талановиті самородки з могутньою інтуїцією, здібні до маніпуляції 
свідомістю оточую чих за допомогою  доморослих засобів. Але розмах їхніх дій невели
кий, обмежується особистою  дією  -  в с ім ’ї, в бригаді, в роті або банді. Якщо ж ідеться 
про суспільну свідомість, про політику, хоча б місцевого масштабу, то, як правило, до 
розробки акції притягуються фахівці або хоча б спеціальні знання, що беруться з літе
ратури або інструкцій. Оскільки маніпуляція суспільною свідомістю стала технологією, 
з ’явилися професійні працівники, що володіють цією технологією (або її частинами). 
Виникла система підготовки кадрів, установи, наукова і популярна література, див., зо
крема 1103 -  106].

Ще важлива, хоча і не така очевидна ознака: до людей, свідомістю яких маніпу
люють, ставляться не як до осіб, а як до о б ’єктів, особливого роду речей. Маніпуляція -  
це частина технології задля коштів та влади, за якою ховається бажання використати 
о б’єкта маніпуляції тільки на свою користь.

Як правило, в поняття маніпуляції не включається поняття “етикет" дія па пове
дінку оточуючих за допомогою  алегорій і умовчань, мови знаків, зрозумілих, можливо, 
у певному середовищ і. Коли лю дина звертається до іншого, використовуючи прийоми 
етикету (наприклад, витончено ввічливо), вона, звичайно, прагне вплинути па поведін
ку партнера на свою  користь. Але це не маніпуляція, оскільки туї' не приховуються пі 
факт дії, ні наміри. Навпаки, знакова мова повинна бути зрозумілою, інакше спроба дії 
не може бути вдалою. Неї етикету жити в суспільстві пе є можливим. Застосовуючи 
правила етикету, ми не поводимося з лю диною  як з річчю, ми поважаємо її як особис
тість (хоча може бути й по-іншому: говорять "здрастуйте”, а в підсвідомості "щ об те
бе біс забрав” ).

Обман, будучи одним з важливих прийомів у всіх технологіях маніпуляції, сам по 
собі не завжди має мапіпулятивну дію. Помилкова інформація, впливаючи па поведін
ку людини, аніскільки пе зачіпає її дух, наміри й установки. Тому, наприклад, поня ття 
маніпуляції пе стосується немовлят, оскільки вони не можуть ухвалювати самостійних 
рішень і відчувати себе відповідальним суб’єктом.

Будь-яка маніпуляція свідомістю є взаємодією. Ж ертвою маніпуляції лю дина мо
же стати лише в тому випадку, якщо вона виступає як її співучасник. Тільки якщо лю
дина під впливом одержаних сигналів або відомостей перебудовує свої переконання, 
думки, настрої, цілі і починає діяти за повою програмою -  маніпуляція відбулася. А 
якщо вона засумнівалася, захистила свою духовну програму, вона жертвою не стає. 
Маніпуляція -  це не насильство, а спокуса. Кожній людині дана свобода духу і свобода 
волі. Значить, вона навантажена відповідальністю -  встояти, не впасти в спокусу. Одна 
з головних ознак того, що в якийсь момент здійснюється програма маніпуляції свідомі
стю, полягає у то м у , що люди раптом перестаю ть слухати розумні переконання вони 
неначе бажають бут и обдуреними.

Головні труднощ і створює той бік маніпуляції, який позначається як "прихова- 
н іс іь” , та ще за наявності майстерності й спритності. Професійні маніпулятори, як і 
фокусники, своїх секретів не розкривають. Навіть мемуари, в яких вони хваляться до
сягненнями в цій царині, покликані швидше напустити туману, ніж просвітити і попе
редити нащадків.

Таким чином, дійсне значення слів і справ авторів та виконавців акцій з маніпуля
ції свідомістю  завжди ретельно приховане, і потрібна серйозна розумова робота щодо
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їх виявлення. Виявлення реальною  значення в словах і діях людей, які прагнули не 
значення приховати, є інтерпретацією, тлумаченням. Вони можуть допомогти людині, 
яка хоче по можливості захистити свою особисту свідомість від маніпуляції.

Підходячи до висловів або фактів як до об 'єкта  розуміння (або розслідування), не
обхідно іч самого початку усвідомлювати, що зміст слів та дії. до яких вони заклика
ють, є лише одна з можливих версій. І на цьому першому етапі вони не мають ніяких 
переваг перед іншими можливими версіями, які ми зобов'язані побудувати самі, без 
підказки, без емоцій. Тобто до будь-яких слів і справ політиків і їх ідеологів треба під
ходити. як слідчий, що вислуховує перше пояснення підозрюваного. У цьому немає по
рушення презумпції невинуватості -  ні слідчий, ні ми не відкидаємо можливості, що 
надана версія істинна, пе називаємо її автора брехуном або злочинцем. Але і пе при
ймаємо її відразу за іст ину. Ми хочемо встановити істину.

Перша (і, ймовірно, головна) умова успіш ної маніпуляції полягає в тому, що в пе
реважній більшості випадків нема бажання витрачати душевні і розумові сили, час на 
те. щоб просто засумніватися. Кагато в чому це відбувається чому, що пасивно занури
тися в потік інформації набагато легше, ніж кри тично переробля т и кожен сигнал. Па це 
ніяких сил не вистачить, якщо людина не оволоділа до автоматизму деяким набором 
контролюючих "розумових інструментів", які самі собою, без зусиль свідомості й волі, 
аналізують інформацію за однією ознакою: чи є в пій симп томи маніпуляції.

Приховане значення є у всіх словах і всіх діях. Людина, що "набила руку" в чому, 
щоб шукати різні значення слів і дій. відразу помічає повідомлення, в яких є симптоми 
наявності прихованого значення. І Іри цьому має бути відчуття міри.

Наука створила інтелектуальні інструменти, корисні для людини, які будують ча- 
хисг від маніпуляцій. І навіть не просто інструменти, а цілий методологічний підхід, 
який називається “ герменевтика”. У початковому значенні герменевтика (від грецького 
слова “роч'яспю ю ") -  наука про тлумачення текстів 11011.

Герменевтика виникла вже в епоху еллінізму для вивчення і тлумачення старих 
текстів (наприклад. Гомера). До речі, вже тоді у чв'ячку іч сліпотою Гомера було скача
но про трудність правильно тлумачити слова, якщо немає можливості самому побачи
ти. про що йде мова.

У Середньовіччі головним предметом герменевтики стало Священне Писання. 
Свропа наповнилася богословами, які вели нескінченні диспути і породжували єретич
ні тлумачення. В епоху Відродження герменевтика стала важливим прийомом у суспі
льних наукових пошуках. її активно часчосовував ІІіколо М акіавеллі політик, що ча- 
клав основи нового вчення про державу. Він першим чаявив, що влада тримається на 
силі і злагоді. Звідси витікає, що "монарх" має безперервно весні особливу робочу що
до завоювання і утримання влади 11071. Тому саме явище маніпуляції довго позначало
ся словом “ макіавеллізм". Вважається, що політична філософія М акіавеллі передбачила 
діяльність якобінців у Великій французькій революції, які здійснили грандіозну за сво
їми масштабами маніпуляцію масовою свідомістю.

Нинішні дослідження показали, що праці Макіавеллі про державу, які сприймали
ся як виключно оригінальні, є плід його досліджень “ герменевтики" старих авторів. Він 
по-новому інтерпретував деякі роботи Плагона, Гсрснція. Лівія і Д ан іє, а також свої 
власні уявлення. У нашому столітті Ангоніо І рамній обдумував грандіочний план - 
“переписати" книгу Макіавеллі “ М онарх" з висоти досвіду XX с і. У своїх одкровеннях 
Макіавеллі висловил думку, важливу безпосередньо для теми: слова політиків завжди 
потребують тлумачення. Він загострив це питання до межі, зізнавшись в листі від 17 
травня 1521 р.: “Д олгое время не говорим я того, по что верю, иикогда ие верю я к е  то,
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что говорю, и если ипогда случается так, чию н и в  самом деле говорю правду, я заку- 
тьіваю ее такой лож ью, что ее тяж ело найти

У XIX столітті герменевтика стала загально філософським методом і дуже розш и
рила коло об ’єктів. З її допомогою  історики намагалися відновити, реконструювати ду
ховність і культурне значення подій минулих епох. Підходом герменевтики користува
лися і користуються найбільші філософи нашого часу (Хайдегер, Хабермас, Фуко).

Сьогодні сфера д ії герменевтики як наукового підходу значно розширилася. Слово 
(і текст) стали розглядати лише як приватний вираз ширшого поняття -  знака. Всі ми 
знаємо, що поширення інформація може втілюватися в найрізноманітніш их знакових 
системах. Одяг, поза, ж ест можуть бути красномовнішими за слова, це -  “ невербальні 
тексти”. За оцінками американських психологів (Дж. Руш), мова жестів налічує 700 ти 
сяч чітко помітних сигналів, тоді як найповніші словники англійської мови містять не 
більш як 600 тисяч слів. Адже, крім жестів, є безліч інших знакових систем. Тому зав
жди є необхідність інтерпретувати, тлумачити будь-яке повідомлення, якій знаковій 
системі воно б не належало.

Будь-який жест, вчинок має, окрім очевидного, видимого значення, безліч підтек
стів, у яких виражають себе різні іпостасі, різні "маски” людини. Спілкування людей -  
безперервний театр, а іноді й карнавал цих масок-персоп (звідси з ’явилося поняття 
"персональні дані” ). Латинське слово "персона" походить від назви білої маски в анти
чному театрі і буквально означає "те, через що проходить звук’’ ("рет” -  "через” , 
"зопи»” -  "звук”). У цих масок рот робився з розтрубом, щоб підсилювати звук.

Дуже важко правильно зрозуміти значення повідомлень, що "вдягнуті" в слова і 
д ії людей. Навіть в рамках однієї культури тлумачення слів і вчинків людей іншого ко
ла, іншого положення (духовності) -  непроста задача.

Який же головний принцип герменевтики, на чому засноване тлумачення текстів 
або подій? На тому, що слово або ж ест вбудовуються в їх контекст. Вже текст -  від ла
тинського "тканина”, "зв ’язок” (звідси поняття -  "текстура” ) -  є спільність думок і слів, 
скріплена безліччю  зв’язків, частина з яких прихована. А контекст - набагато ширша 
спільність, в яку вплетений текст, і вплетений зв ’язками вже в основному приховани
ми. І рівень розуміння тексту залежить від того, як глибоко і широко ми змогли ці 
зв ’язки уловити, тобто тлумачи ти.

Інтерпретація, тлумачення -  це відновлення неявних або спеціально прихованих 
зв ’язків з контекстом. Успіх цієї справи визначається знанням, умінням, волею і твор
чими здібностями читача або спостерігача. Знання можна придбати, уміння виробити. 
Ми на маленькій фотографії відразу впізнаємо людей і навіть уявляємо їх образ "як 
ж ивий” . А дикун у джунглях, коли йому показують фотографію навіть знайомих пред
метів і людей, дивиться на неї абсолютно байдуже і нічого не бачить -  він не навчений 
сприймати ці образи.

Але знання і уміння мало. Без роботи розуму, духу і уяви нічого пе вийде. Коли 
ми дивимося на пейзаж талановитого художника, ми так живо відтворюємо в нашій 
уяві картину, що здається, ніби художник виписав всі деталі, кожен листочок па дереві. 
Але ж це неможливо. Листочків він виписав дуже мало, і вони непропорційно великі. 
Якби художник зобразив деталі точно, ми б просто пе впізнали б образ. Він, знаючи за
кони сприйняття, тільки натякнув нам, дав знак, а картину ми створили (разом з ним, з 
його умілими знаками) в нашій уяві. Ми — співавтори картини.

Яку ж мету переслідує той, хто бажає маніпулювати свідомістю  людини, коли по
силає повідомлення у вигляді текстів або вчинків? Його м е т а -д а т и  такі знаки, щоб ми, 
вбудувавши ці знаки в контекст, змінили образ цього контексту в нашому сприйнятті.
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Він підказує такі зв 'язки  свого тексту або вчинку з реальністю , нав'язує таке їх тлум а
чення. щоб наше уявлення про дійсність було спрямоване в бажаному для маніпулято
ра напрямі. А значить, це вплине і па пашу поведінку, причому ми будемо упевнені, що 
вчиняємо в повній відповідності з нашими власними бажаннями.

Сказати слово або зробити дію, які б так торкнулися струп душі, щоб ми раптом 
побачили дійсність в спотвореному вигляді саме усупереч пашим інтересам -  велике 
мистецтво. Таке слово і такий вчинок не можуть бути ясними, світлими, зрозумілими, 
вони обов'язково звернені до чогось прихованого від розуму.

Яка задача людини, що. не бажаючи бути пасивною жертвою маніпуляції, робить 
маленьке дослідження у дусі герменевтики -  намагається дати свою  інтерпретацію  сло
вам і вчинкам? Вона полягає в тому, щоб відтворити в думці (можливо, повніше) реа
льний контекст повідомлення і різними способами вбудувати в нього почу те або поба
чене. Зрозуміло, абсолютно повно відтворити дійсність неможливо, потрібно провести 
відбір істотних її ознак.

Особливо важливо і важко відтворити спеціально приховувані сторони дійсності і 
їх зв’язок з повідомленням. І Іотрібпо шукати інтерес. Ще стародавні римляни говорили 

"шукай, кому вигідно". І Іро те ця рекомендація може застосовува тися для того, щоб 
направити пошук у помилковому напрямі. Пошук прихованого значення психологіч
но важкий процес. Він вимагає інтелекту, мужності і свободи волі, адже потрібно на 
час скинути тягар авторитету, яким часто володіє відправник повідомлення.

Вважається, що люди в своєму підході до інтерпретації поділяються на два основ
ні тини. Одні починають з того, що прагнуть в міру можливост і чітко відновити логіку 
автора повідомлення, до нори відставляючи убік свої власні версії. Якщо вони знахо
дять в цій логіці вади і в автора повідомлення “ кінці з кінцями не в 'яж уться”, тут вони і 
починають “ копати". Інші не ви трачают ь часу па те, щоб реконструювати “ інтелектуа
льні інструменти" авторів повідомлення. Вони приймають готовий висновок повідом
лення як одну з допустимих версій, але лише одтіу з декількох можливих, і приступа
ють до вироблення набору своїх версій. Вони конструюють контексти, приміряючи до 
них запропоновану версію.

На практиці обидва підходи застосовуються в тій або іншій комбінації. Як вважає
11. Рікер. важливо засвоїти головне: “М нож ественность инт ерпретаций и да.те кон
ф лікт  интерпретаций являетея не недостатком или т ьяпом , а достоинством поїш- 
мания, образовьівающего суть интерпретации". Справа не в тому, щоб скласти з декі
лькох версій одну “усереднену". Тільки аналізуючи різні версії можна наблизитися до 
істини, особливо коли деякі фігуранти зацікавлені в її приховуванні.

На жаль, дуже часто ми спостерігаємо звуження свідомості: одержавши повідом
лення, ми відразу ж з упевненістю  приймаємо для себе одпе-єдипе його тлумачення. І 
воно служить для нас керівництвом до дії. Часто це відбувається тому, що ми з “еконо
мії мислення" слідуємо думки “авторитету”, ажіотажу мітингу, укоріненим забобонам. 
Знаходячись під впливом якогось одного стереотипу, ми на практиці робимо великі 
помилки. І навіть неважливо, чи беззастережно віримо брехливому повідомленню, чи 
вибудовуємо власну помилкову його інтерпретацію -  в обох випадках поведінка неаде
кватна реальності, і людину може чекати невдача.

При цьому врятуватися від маніпуляції за допомогою  упертості, просто слідуючи 
своїй думці, неможливо. М ожна лиш е протриматися якийсь час. поки зацікавлені особи 
не підберуть інші докази, зіграють на емоціях або в інший спосіб вилинуть на свідо
мість і вчинки.
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1.3.2. О сновні поняття та головні чинники маніпуляції

Поняття, що визначаю ть прояв маніпулювання та приховане примушення людини, 
можна умовно поділити на дві основні групи, згідно з якими вони застосовуються у по
всякденній мові та у практиці управління й науки.

Д о  п ер ш о ї групи  можна віднес ти наступні поняття: ‘"афера” , “блеф”, "демаг огія” , 
"інтрига” , "махінація” , "обман”, "хитрість”, "ш ахрайство” (рос. мов. -  жульничество, 
мошенни чество, іілутовство).

Афера -  несумлінна, протизаконна або сумнівна з погляду законності справа, сум
нівна операція, “тем на” справа, махінація [108, с. 65; 109, с. 354].

Блеф  -  1) обман із метою створення перебільшеного уявлення про свої сили, мож
ливості, значимість і т. ін.; 2) прийом у карточпій грі в покер 11 10 1.

У переносному значенні: виг адка, обман, що мас на меті залякати, вселити перебі
льшене уявлення ггро себе; вигадка, обман через хвалібу або розрахований на заляку
вання, введення в оману будь-кого; вигадка, брехня з метою залякати або вселити ін
шому перебільшене уявленггя про будь-що [108, с. 204; 109, с. 93; 111, с. 98].

Брехня (рос. -  ложь) -  невідповідність істині, те, чого немає насправді.
Дезінф орм ація  (фран. "сіезіпі'оітпаїіоп” від “(ІЄ8...” -  префікс, що означає "знищ ен

ня”, "відсутність” чи "спотворення” інформації) -  1) свідоме неправдиве повідомлення, 
відомості, що перекручуються і поширюється з метою уведення в оману; 2) введення в 
оману невірними відомостями, брехнею [144]. Це поняття включає і передбачає підро
бку документальних доказів з тим, щоб викликати у відповідь дію  з боку скомпромето
ваних осіб або організацій.

В Україні згідно з ДСТУ 3396.2-97 “Технічний захист інформації. Терміни та ви
значення” під дезінформуванням розумію ть спосіб технічного захисіу  інформації, який 
полягає у формуванні свідомо хибної інформації для унеможливленім несанкціонова
ного доступу до істинної інформації.

За допомогою  дезінформації певні сили, органи, організації, особи прагнуть осла
бити позиції опонентів, конкурентів, приховати власні прорахунки і провали. Дезінфо
рмація нерідко застосовується державно-владними органами задля досягнення полі
тичних, військових, пропагандистських та інших цілей, щоб позбавити населення, 
окремі соціальні групи орієнтації у подіях життя (див. підрозділ 2.4.3).

Дем агогія  (від грец. "народ” і "вести” ) -  маніпулювання інформацією, спекуляти
вне спотворення фактів, свідоме застосування у корисливих цілях неправдивих, нереа
льних для практичного втіленім обіцянок 1144]. У побуті це поняття є синонімом слів 
"базікання”, "балаканина”, а в суспільно-політичної практиці розглядається як оціноч
на особливість публічних ггромов, виступів, заяв, котрі не містять у собі конструктив
ної ідеї, пропозицій, заплутують певну проблему, відвертають увагу від складних, пер
шочергових питань і завдань.

Демагогія розглядається пе тільки як негативне явище, а й потужний і небезпеч
ний засіб маніпуляції масовою та індивідуальною  свідомістю. Теза нацистської пропа
ганди у фашистській Німеччині цинічно проголошувала: “ Брехня, для того щоб у неї 
повірили маси, повинна бути абсолю тною ” .

Демагогія -  одигг з засобів політичної конкуренції і боротьби за владу. Її "майст
рами” виявляють себе політики, змушені маскувати своє справжнє обличчя і політичні

Зовнішніми озггаками демагогії є говірливість з будь-яких питань, фальшивий па
фос, гасла, надмірне пишномоветво; спотворення фактів, підміна арг ументів, припи-
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женпя потенцій противників; загравання з публікою та апеляція до низьких інстинктів 
ауди торії, натовпу.

Внутрішніми ознаками демагогії є спекуляція реальними проблемами, сподіван
нями людей з метою забезпечення прихованих соціальних, політичних, групових, осо
бистих цілей (досягнення перемоги па виборах та ін.); популістське прагнення зажити 
авторитету, реалізувати свої цілі за будь-яку ціну; корисливість, авантюризм, гіпертро- 
фоваие честолюбство.

Основними гарантами боротьби з демагогією  є порядність з плюралізмом думок, 
розвинене громадянське суспільство, культура толерантності, критичне ставлення до 
політиків.

Інтрига  -  І) приховані зловмисні дії, до яких удаються для досягнення будь-якої 
мети: 2) підступні, приховані дії, звично непристойні для досягнення будь-чого, напра
влені проти будь-кого. У літературі інтрига означає схему розвитку подій, що розкри
ває боротьбу дійових осіб між собою в драматичному або епічному творі 1108, с. 204; 
І 10. с. 354; 111, с. 6 7 3 1.

М ахінація (від лат. “хитрість", “прийом” ) -  несумлінний спосіб) досягнення мети; 
нечесна, хитра витівка 1111. с. 239].

Облуда -  удавання, лицемірство з мстою обдурювання; фальш, неправда.
Обман -  неправдиві слова, дії тощо, що навмисно вводя ть інших в оману [ 111. с. 5431.
Омана -  хибне сприйняття дійсності, зумовлене неправильним, викривленим ві

дображенням її органами чуття; уявний образ чого-пебудь, що помилково сприймаєть
ся як дійсний.

Ошуканство -  обман, обдурювання.
Ошукувати  - 1) вводи ти будь-кого в оману діями або словами; обманю вати, обду

рювати; 2) дія ти нечесно, вдаючись до обману, шахрайс тва.
Хитрість  -  удавання з будь-яким наміром; що-пебудь неясне, незрозуміле, при

ховане значення будь-чого 111 І, с. 599]. Хитрий -  який приховує свої істинні наміри, 
йде непрямими, обманними шляхами до досягнення будь-чого; лукавий.

Ш ахрайство -  1) нечесний, спритний вчинок, обман |1 1 І . с. 146]; 2) злочин, що 
полягає в заволодінні чужим майном або правом на нього, а також в отриманні інших 
благ шляхом обману, зловживання довірою  тощо.

У кримінальному праві Російської Ф едерації шахрайство - злочин у сфері еконо
міки. направлений проти власності, розкрадання чужого майна або придбання права на 
чуже майно незаконним шляхом.

В американському законодавстві шахрайство - навмисне спотворення правди з 
тим, щоб, використовуючи помилкову версію або обман чи зловживаю чи довірою, за
володіти цінним майном особи або організації 1112, с. 1751.

В Україні шахрайство вважається видом майнового злочину, вчиненого за допо
могою обману та зловживання довірою  (стаття 190 КК України). І Іри шахрайстві поте
рпілий передає майно або право на нього винному добровільно. Але гака добровіль
ність має уявний зміст, оскільки вона викликана обманом. Будучи введеним в оману 
щодо певних обставин, потерпілий помилково вважає, що особа, якій він передає май
но. має право на його отримання. Хоча насправді вона такого права не має. Приблизно 
за такою ж схемою шахрай заволодіває чужим майном і при зловживанні довірою, коли 
нін, користуючись такою довірою, одержує майно, не маючи при цьому наміру йото 
повернути.

“Ш ахрайство в Інтернеті". Цей термін стосується махінацій будь-якого виду, де 
використовуються один або декілька елементів Інтернету -  такі як кімнати в чатах.
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електронна пошта, дошки оголош ень або веб-сайти -  для залучення потенційних 
жертв, проведення шахрайських операцій або для передачі надходжень від шахрайства 
до фінансових установ або іншим особам, що беруть участь в таких махінаціях.

Якщо достатньо часто користуватися Інтернетом, можна помітити, що події і 
операції у віртуальному світі звичайно відбуваються в режимі реального часу. Для бі
льшості людей це означає тільки те, що в Інтернеті все, як уявляється, робиться ш вид
ше -  ділові рішення, пошук інформації, особиста взаємодія і бага то що іншого.

Ш ахраї в Інтернеті теж  діють в режимі реального часу. Вони прагнуть максималь
но застосовувати унікальні можливості Інтернету -  такі як розсилка електронних по
відомлень за декілька секунд по всьому свічу або розміщення інформації на веб-сайті 
так, щоб вона стала доступна всьому світу, — для проведення різного роду махінацій 
набагато швидше, ніж раніше.

Перші ознаки того, що вас хочуть обдури ти:
• лиет-пропозиція прийшов вам як снам;
• вам обіцяю ть високі прибуток/заробіток/зарнлату
• при цьому нічого особливого робити не треба;
• іноді у вас навіть не питають підтвердження кваліфікації;
• вас просять вислати ЬІ-у суму грошей за докладну інформацію або за піби-то 

поштові витрати;
• на сайті працедавця не вказані контактні дані, в кращому разі вказаний е -т а іі  на 

безкош товному хоегингу;
• виставлені для перегляду сертифікати неможливо роздивитися;
• вам пропонують роботу, що добре оплачується (від кількох сотень у.о.) з сайта

на безкош товному хостингу (тобто у працедавця немає і 20 доларів па власний домен).
Види ш ахрайства в Інтернеті. В цілому, всі ті старі схеми махінацій, що переслі

дували споживачів та інвесторів протягом багатьох років до створення Інтернету, нині 
з ’являються у віртуальному просторі (іноді їм властива певна тонкість, викликана 1п- 
тернет-техпологіями). При стрімкому зростанні Інтернету, особливо е-комерції, віртуа
льні злочинці прагнуть представити свої злочинні схеми так, щоб вони якомога більше 
були схожі на товари і послуги, пропоновані більшістю добросовісних електронних то
ргівців. При цьому вони не тільки завдають збитків споживачам та інвесторам, але іі 
підривають довіру споживача до законної е-комерції і Інтернету.

Ось кілька видів шахрайства в Інтернеті:
• схеми проведення аукціонів і роздрібної торгівлі в режимі "оп-лайп";
• ділові можливості/надомна робота;
• крадіжка особистих даних і шахрайство;
• інвестиційні схеми “он-лайн” ;
• схеми з використанням кредитних карток.
Нещодавно викрито новий вид ш ахрайства в Інтернеті. Завзятий бізнесмен Дарреп 

М оргенстерп зумів “ поставити на гроші” як мінімум 27 тис. власників сайтів. Всі вони 
заплатили йому по 70 дол. за позбавлення від мережних шахраїв. Пе знаючи, що єди
ним шахраєм, який працю є проти них, був сам Моргенстерн.

Схема, за якою працював Д. М оргенстерн, була проста і дієва. Чергова жертва 
(наприклад, власники сайта //\¥\¥ш.геиІег>і.сот) одержувала лист від якоїсь служби мо
ніторингу доменних імен. У листі указувалося, що якісь зловмисники хочуть зареєст
рувати домен під назвою, дуже схожою  на ім ’я домена адресата, наприклад, 
//\¥Ш№.геиІег5.пеІ. Пильна служба відзначала, що, на ії думку, “новий домен реєструєть
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ся з непристойною метою", і повідомляла про свою  можливість переш кодити реєстра
ціям, якщо її послуги (всього 70 дол.) будуть сплачені.

Аналіз змісту виділених в першу групу понять дозволяє зробити деякі висновки.
При розкритті їх сутності в описі даних понять застосовується ряд загальних 

ознак, що виступають як їх особливості. Часто це призводить до того, що значення од
ного з них визначається через значення іншого. Так, наприклад, маніпуляція визнача
ється як махінація, ш ахрайство чи омана та іп. У зазначених поняттях можна виділиш  
їх загальний гносеологічний зміст, який передбачає:

• маскування істинних цілей, дій. суть яких гюляїає. як правило, в отриманні од
носторонньої або більш ої вигоди для ініціатора цих дій;

• застосування методів, що маскують істинні цілі і спонукаю ть скою вати дії. вигі
дні для ініціатора їх застосування (афериста, шахрая, махінатора, обманщ ика тощо).

Ступінь впливу маніпуляцій різний. Від слабко вираж еною  (хитрість) до найви
щого. який перетворює їх па кримінальне суспільно небезпечне діяння (шахрайство, що 
має кваліфікацію злочину з відповідним складом і запобіжним заходом).

У сутності понять відображаються особливості умов їх застосування (афера -  
справа, оборудка), сфера застосування (ш ахрайство -  отримання майнової або іншої, 
переважно матеріальної вигоди), основні прийоми (блеф), механізми (інтрига) тощо.

Д о  другої групи  можна відмести поня ття: макіавеллізм, стратагеми (стратагемпа 
політика), спеціальні і таємні операції, політичні ігри й інтриги, лобізм.

У поняттях цієї групи, як і попередньої, містяться основні ознаки, що відобража
ють суть прихованого примушення людей до певної поведінки:

• маскування істинних цілей дій. суть яких полягає, як правило, в отриманні одно
сторонньої або більш ої вигоди для ініціатора цих дій:

• застосування методів, що маскують істинні цілі й спонукаю ть скоювати дії, ви
гідні для ініціатора їх застосування;

• небезпека дій. що позначаються даними поняттями, яка полягає в їх загальній 
негативній моральній оцінці.

У той же час слід зазначити, що відбувається певна трансформація моральної оці
нки способів таємного примушення, що використовують у сфері управління. Моральне 
несхвалення сприяє появі такого прийому, як публічне звинувачення опонент ів в їх за
стосуванні і. таким чином, в порушенні загальноприйня тої етики соціальних відноснії.

Насправді ж застосування таких способів у міжнародних відносинах, політичній і 
економічній боротьбі, протиборстві спснслужб, військовому мистецтві і дипломатії є 
правилом і. відповідно, виливає на моральну оцінку.

Таким чином, разом із загальною  публічною морально негативною оцінкою засто
сування цих способів, у вказаних сферах соціальної взаємодії оцінка їх застосування 
визначається такими двома основними принципами, як “ мета виправдовує засоби” і 
“подвійний стандарт". Іншими словами, застосування способів таємного примушення з 
власного боку виправдане і морально допустиме, а з протилежного -  ні, оскільки цілі 
опонентів нібито пс є такими високими і корисними, як свої. Досягнення власних цілей 
визначає допустимість застосування будь-яких способів і засобів.

Під макіавеллізмом  розуміють політичну діяльність, що не нехтує будь-якими за
собами заради досягнення поставленої мети.

Суть страт агемчпї політики  полягає в забезпеченні реалізації підго товленої стра
тагеми, використовуючи при цьому засоби і методи не з норм і звичаїв міжнародного 
права, а з теорії військового мистецтва, і грунтується на принципі -  мета виправдовує
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засоби. Змістовна модель стратагеми є синтезом результатів оцінки ситуації і специфі
чного прийому, виробленого теорією  для аналогічної обстановки.

Стратагема, зокрема зовніш ньополітична, в інтерпретації фахівців -  це, як прави
ло, добре розроблений стратегічний план, націлений на вирішення однієї або кількох 
найважливіших стратегічних задач зовніш ньої політики держави, що передбачає засто
сування обманних дій (хитрощів, пасток), які вводять противника в оману щодо істин
них цілей і спонукаю ть його діяти певним чином, вигідним для протилежної сторони 
[113, с. 18-47].

Спеціальні і таємні операції є поняттями, що відображають стійкі організаційні 
форми комплексного застосування різних способів і засобів прихованого примушення 
людей. Про їх законність як певних норм соціальної взаємодії можуть, зокрема, свідчи
ти наступні факти. Дані поняття введені в офіційне вживання, і їх зміст розкривається у 
відповідних нормативних і методичних матеріалах та літературних джерелах. Гак, на
приклад, в законодавстві СІМА наводяться наступні визначення таємних операцій і 
психологічної війни.

Таємна операція передбачає:
• діяльність зі збору розвідувальної, коптррозвідувальпої й іншої інформації, тає

мну політичну або економічну пропаганду і напіввійськову діяльність, що ведеться та
кими способами, які забезпечую ть секретність операцій;

• операції проти іноземних урядів, установ і осіб здійснюються так, щоб прихова
ти справжніх організаторів або дозволити їм у разі провалу заперечувати причетність 
до даних операцій;

• операції негласного розслідування, в яких використовують секретних агентів.
Комплексне застосування різних способів прихованого примушення людей у ви

гляді системи психологічних операцій і різномані тних пропагандистських акцій та рек
ламних кампаній виступає як поширений засіб політичної боротьби не тільки в зовніш 
ньополітичній діяльності і в умовах міжнародних конфліктів, але іі у внутріш ньополі
тичній діяльності. І в цьому полягає ще одна особливість.

Політичні ігри, інтриги. Мета будь-якої політики здобуття і утримання влади. У 
внутрішній політиці інформаційна війна офіційно визначається пропагандистським 
протистоянням політичних опонентів і агітацією, хоча нерідко набуває складнішою 
комплексно-маніпулятивного змісту ігор та інтриг, коли в хід ідуть будь-які доводи, 
звинувачення, компромат (зі скандалами), приховування від громадськості закулісних 
операцій тощо. Тут війна виступає як дії, направлені на ослаблення морального духу 
політичних опонентів, на підрив авторитету їх керівників, па дискредитацію  їх дій, 
врешті-решт, на здійснення зиску на погляди окремих людей і громадську думку в ці
лому для досягнення конкретних цілей [ 114, с. 323-324|.

Л обізм  (апгл. "ІоЬЬуят” від "ІоЬЬІ” -  “ приймальна’', "кулуари” ) -- специфічний ін
ститут політичної системи, потужний механізм впливу певних соціальних т рун і гро
мадських о б ’єднань ("труп тиску” ) на процес прийняття рішення органами державної 
влади з питань політики. Лобіюваппя -  спроба окремих громадян або їх груп виливати 
не тільки па прийняття, відхилення чи зміну законів у парламенті, а й на адміністрати
вні рішення уряду, спираючись па підтримку як обраних депутатів, так і різних полі
тичних партій, державних і недержавних установ, громадських організацій, ЗМІ. До 
лобіювання вдаються представники таких соціальних структур, як бізнес, торгівля, 
освіта, наука, мистецтво тощо.

Мета лобіювання в тому, щоб домогтися від парламенту, президента держави, 
уряду ухвалення чи відхилення тих або інших законодавчих чи підзаконпих актів.
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Практично всі великі корпорації та спілки мають у своєму складі особливі підроз
діли, що займаються лише цією діяльністю. Заінтересовані групи активно користую ть
ся послугами найманих лобістів, якими виступають виливові особи, юридичні, пропа
гандистські та консультативні фірми. Для досягнення своєї мети застосовую ться різні 
засоби і методи:

• готують і пропонують проекти законів, стратегію та тактику їх просування;
• виступають у комітетах, комісіях парламенту з критикою опонентів;
• представляють інформацію з акцептом на вигідних для себе аспектах;
• координують та кон тролюють лобістські дії;
• організують к а м п а н ії-“тиск з місць" (потоки листів, телеграм, дзвінків);
• фінансують виборчі кампанії;
• вдаються до прямого підкупу посадових осіб.
У 1995 р. Конгресом ('П ІЛ  прийиятий “Акт про лобію вання". якиії вимагає реєст

рацію лобістів, оприлюднення ними регулярних зві тів про свою діяльність. О рганізаці
ям. що звільнені від оподаткування та отримую ть субсидії, забороняється займатися 
лобіювапням.

В Україні лобізм фактично існує, хоч він не врегульований у законодавчому порядку.
Серед вказаних організаційних форм комплексного застосування способів прихо

ваною  примушення людей можна виділити дві основні категорії.
До першої відносяться ті з них, які мають специфічну сферу застосування, обме

жену колом об 'єктів  дії, і пе зачіпаю ть безпосередньо в масовому порядку значні т руни 
населення. Це. зокрема, спеціальні й таємні операції, оперативні та політичні ігри, ло
біювання. Такі ж організаційні форми, як психологічні операції в політичній боротьбі, 
інформаційно-пропагандистські і рекламні кампанії направлені, як правило, па біль
шість населення, тобто для них практично кожна людина є об 'єктом  дії і прихованого 
психологічного примушення.

До голчаних чинників маніпуляції свідомістю  більшість дослідників відносин, 
брехню, обман та дезінформацію.

І Цс античні філософи, починаючи з Арисготсля і П л а т н а , намагалися розібралися 
не тільки в суті брехні і обману, але й в морально-психологічних аспектах них явищ, а 
також виробити рекомендації, що переш коджатимуть пош иренню брехні. Гак, займаю 
чись викриттям софістів і їх прийомів у ході різного роду обговорень, Аристотель дій
шов формулювань основних законів формальної логіки. У Середньовіччі і у новітній 
час Монтень, М акіавеллі, М онтееьк'є, ІІІопснгауер, Дюпра, російські філософи Солов- 
йов. Бердяєв і ряд інших дослідників приділяли аналізу феномена брехні достатньо ба
гато уваги 1104].

У наш час у визначення поняття “брехня” вкладають різний зміст. У буденній сві
домості вона звичайно асоціюється з негативною, соціально не схвалюваною дієто об
маном, якиії визначають або як синонім брехні, або як процес, який породжує брехню. 
Проте, в словниках брехня трактується не тільки як неправда, обман і спотворення істи
ни, але й як вигадка, фантазія і навіть жарт, розтрати . Разом з тим, відомо, що істину 
можна спотворити ненавмисно, і це буде не брехня, а помилка. ІЦо стосується вигадки, 
фантазії або жарту, то при їх правильному застосуванні немає наміру завдання збитків 
об’єкту застосування. “( ' психологической ст орони, -  пише Т.В. Сахпова, -  обман хара
ктеризуєшся сознат ельним созданием лож ного представлення о тех или иних  обстоя- 
тельствах действительности а созпании другого субьекта. Обманьївающий действует  
умьішлеііно, то єсть не только передает лож ную ипформацию (т и  умалчивает о чем- 
либо), по и скривает  свои нст инние намерення" | 115. с. 8 0 1.
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У психологічній літературі справедливо підкреслюється те, що стратегією брехні 
може бути як досягнення, так і уникнення яких-небудь наслідків. “Лж ивость форма  
поведеним, заключающаяся в намеренном нскаж ении действительности ради дости- 
ж еиия ж елаемой цели или стремления избеж ать неж елательньїх последствий. І! тех 
случиях, когда лж ивост ь становишся привьічпой формой поведеним, он а закреплмется 
и превращаетсм в качество личности ” [1 16, с. 175].

Аналізуючи поведінку дітей, В.В. Зеньковський пише: “Под лож ью  мьі должньї 
разумет ь заведомо лж -ивие висказивапим  с целью кого-либо ввести в заблуж дение: м и  
имеем здесь три основних моменти, одинаково необходимьіх длм того, чтобьі била  
возмож ность говорить о лжи, -  лож ное (в обьекпш виом см исле) висказивание, соз- 
нание того, что л н о  висказивание  лож но, и, иаконец, стремлепие придать заведомо 
ло.Ж'ной м и сли  вид ист ини, стремление ввест и кого-либо в заблуж дение " 1117, с. 2 1 5 1.

Ф ранцузький дослідник Ж. Дюпра, що займався проблемою брехні в минулому 
столітті, вважав, що це психо-соціологічний, словесний акт навіювання, за допомогою  
якого намагаються умисно посіяти в думці іншого яке-небудь позитивне або негативне 
сприяння, хоче сам той, хто навіює, розуміє, що це не відповідає істині. Ж. Дюпра, та
кож як і сучасні дослідники, вважав, що брехня як навіювана дія може здійснюватися 
не тільки як словесний акт, а також і за допомогою  невербальпих засобів спілкування 
(118]. Відомо багато людей які ефективніш е за слова вводять в оману за допомогою  
жесту, пози, міміки або косметики, гриму, одягу й інших засобів перевтілення і маску
вання, створюючи помилковий образ або доповнюючи зміст спотворю ваної інформації 
невербальними компонентами спілкування.

Із стародавніх часів визначилися два основних підходи до допустимості брехні. 
Платон, Регель, М акіавеллі вважали брехню  па благо суспільства допустимою  і навіть 
необхідною. "У ж  кому-кому, -  писав Платон, -  а правителям государства надлеж ит  
применять лож ь как прошив неприятеля, так и ради своих граж дан -  для пользи  свое- 
го государства, но всем ост альним  к ней нельзм прибегат ь". У книзі "Республіка", 
слідуючи принципу “стремленим к наибольшей вигоде государства  ", І Ілатоп надає ще 
двом соціальним групам -  лікарям і суддям -  право застосовувати спотворення істини 
для блага громадян. Платон вважав, "что судьи имеют право лгать, чт оби обманьї- 
вать неприятеля или граж дан в целях обіцего интереса, подобно докторам, кот орие  
имеют право лгат ь в интересах своих пациент ов” [74].

Ще категоричніше про допустимість брехні писав Вольтер в XVIII ст., але вважав, 
що брехня є вищою чеснотою, якщо вона творить добро, причому потрібно брехати, як 
“черт, не бонсь, не время от времени, а смело и всегда". А. ІІІопенгауер називав запе
речення необхідної брехні “ж алкой заплатой па одеж де убогої~і морили " \ 119].

Протилежна думка випливає з християнської моралі і розглядає брехню з погляду 
шкоди, що завдається, а тому не приймається як форма поведінки людини. Списком 
Аврелій Августин заперечував будь-яку форму брехні, вважаючи, що вона підриває до
віру між людьми. І. Кант не допускав права суб’єкта на брехню навіть тоді, коли треба 
дати відповідь на питання зловмисника, чи "удома той, кого він задумав убити". Разом 
з тим, Фома Аквінський намагався пов’язати виправданість видів брехні з моральним 
чинником, вважаючи, що гріх брехні загострю ється, якщо суб’єкт має намір брехнею 
заподіяти шкоду іншому, і це називається шкідливою брехнею. Гріх брехні зменш уєть
ся, якщо вона направлена на добро або розвагу, і тоді ми маємо справу з жартівливою 
брехнею, або -  на користь, й тоді це послужлива брехня, за допомогою  якої суб’єкт 
прагне допомогти іншій людині або врятувати її від шкоди. Російський філософ В.С. 
Соловйов також вважав за можливе етичну брехню "у порятунок’’.
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Таким чином, думки щодо цієї проблеми достатньо різноманітні, і сучасні дослі
дження показують, що існує великий діапазон оцінок людьми допустимості брехні в 
різних сферах життєдіяльності. М ожна без перебільшення сказати, що маємо безліч 
форм лю дської поведінки, складовою яких є спотворення інформації і введення в ома
ну іншої людини з найрізноманітніших мотивів. У повсякденному житті лю дина нерід
ко стикається з ситуацією, коли вирішує дилему -  сказати те, що вона дійсно думає чи 
ні. і його зовнішня поведінка не завжди відповідає суб’єктивному ставлення до дійсно
сті. Але коли і в якій мірі ця брехня, як розглядати подібну дію з моральної точки зору? 
І Іавіть умисне умовчання у якихось ситуаціях, наприклад, щодо думки про іншу лю ди
ну. може мати ті ж наслідки, що і брехня, але. залежно від обставин, це може називати
ся тактом, дипломатичністю , а може кваліфікуватися як хитрість і лицемірство.

Недостатньо визначати тільки критерій навмисного (свідомого) введення в оману 
іншої людини, щоб обов'язково говорити про брехню в негативному значенні. Або, як 
писав Фома Аквінський про "ш кідливу брехню " -  дружній р о з т  р а т  або ж арі не при
пускають заподіяння збитків об 'єкту їх призначення. Хоча за критерієм свідомості д ії і 
методами дії па об ’єкт у багатьох випадках вони подібні з брехнею і обманом. Таким 
чином, визначення брехні і омани в негативному значенні може включати наступні 
компоненти: навмисність дії; спотворення реальності (дійсності, фактів, інформації); 
соціально не схвалювану, неблагородну, перш за все корисну мету, в результаті досяг
нення якої о тримується перевага однієї людини або групи осіб над іншою лю диною  або 
групою осіб, яким завдаються збитки.

Виділення як критерію оцінки соціального схвалення (несхвалення) цілей 
суб’єкта, що вдається до брехні як форми поведінки, є достатньо уразливим моментом. 
Разом з тим. феномен брехні практично завжди розглядається в контексті соціального 
середовища. Компонент, що створює сенс, кінцевий результат і мста суб 'єкта, якій діе
за допомогою брехні, оцінюється з позицій конкретного соціуму. Існує цілий ряд видів 
професійної діяльності: дипломатія, політика, лікарська практика, військове мистецт во, 
операції спсцслужб, деякі експерименти в психології тощо, в ході яких суб 'єкти  діяль
ності приховують свої наміри, цілі, застосовують різні прийоми і маніпулюють лю дь
ми, як об 'єктами дії. При цьому обман противника на війні -  цс “ військова хитрість", 
приховування інформації лікарем від пацієнта -  “обман у порятунок", таємна операція 
епецелужб -  “оперативна комбінація", приховування планів державними діячами від 
інших правителів або навіть від власного народу -  дипломатія, політика тощо.

Справа не тільки в благозвучності термінів. І Ісрсдбачається, що с у б 'є к т  названих 
структур на відміну, наприклад, від шахраїв діють пс у власних інтересах, а викопують 
певне соціальне замовлення і опираються на моральні і етичні норми соціуму, заради 
інтересів якого здійснюється маніпулювання об'є ктом дії. включаючи прийоми і мето
ди обманного змісту. Цс психологічна кваліфікація суб'єктивного ставлення до дій за 
формальними ознаками, цілком відповідними брехні і маніпуляціям.

Що стосується логіки, то іст инність або помилковість конкретної думки розгляда
ється незалежно від того, як до цього ставиться той суб'єкт, який виказує брехню. Росій
ський логік С. Поварпін писав: " ...истина будеш оставаться истиною, хот я б и  ее про- 
изіюсили преступпейише уст а в мире: и правильное доказательство останешся прави
льним  доказательством, хот я б и  его поешроил сам от ецлж и " | 120, с. 73].

З позицій логіки при оцінці істини пе має значення психологічна оцінка щирості 
суб'єктів спілкування, і навпаки. -  людина, говорячи нещиро, може, навіть сама того мс 
бажаючи, висловлювати істинні речі. Це па перший погляд парадоксальне твердження пс 
буде суперечливим, якщо взяти до уваги семантичні відтінки категорій “ правда" та “ іс-
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типа” . Перший термін включає суб’єктивний відтінок, тобто елемент особистого став
лення до інформації, що передасться. Термін "істина’' як категорія логіки і юриспруден
ції відображає реальний стан явищ. Тому людина, що бажає ввести в оману іншу і повід
омляє явно помилкову інформацію (але при цьому сама не має правильного уявлення 
про тс, що повідомляється), може, бажаючи збрехати, говорити істину або бути близь
кою до неї. Наприклад, підслідний, будучи переконаним у повній непричетності іншої 
людини, хоче звести наклеп на неї, але при цьому не здогадується, що потрапив якраз у 
ціль. Або навпаки, через будь-які причини людина приховує від слідства власну думку, 
що свідчить про злочинну поведінку іншого, таким чином "вигороджує” його, не припу
скаючи, що насправді приховувана оцінка не відповідає фактам дійсності і він сам поми
ляється, вважаючи поведінку підозрюваного злочинною. У даних випадках присутній 
обман як поведінковий акт, але "ззовні” висловлюється істина. Подібні сюжети часто 
стають основою детективних, гумористичних і драматичних історій.

Існують певні відмінності в розмежуванні брехні й обману. Коли ми говоримо про 
обман, то перш за все маємо на увазі процес, дію. Що стосується понять "брехня”, "не
правда”, то вони нерпі за все використовуються як оцінка інформації, що пе викли
кає довіри. Критикуючи одне з визначень “обману” зарубіжних дослідників, які вва
ж а т и ., що "обман” може бути визначений як вчинок або твердження, мета якого -  
приховати істину від іншого або ввести його в оману, В.В. Зпаков вважає обман витоп- 
чепішою формою брехні. Він визначає обман як "полуправду, сообщепную партнеру с 
раечет ом на то, что он еделает ні нее ош ибочние, не соопіветстчуюіцие на.мерениям  
обмані,шающего вьіводш " 11211. Проте, як він також зазначає, в обмані може і пе бути 
помилкових фактів, достатньо свідомо втаїти частину інформації, що спричинить спо
творення об’єктивної дійсності. Можна ввести в оману людину, навіть надаючи йому 
достовірну інформацію, але подаючи її певним чином, враховуючи психічний стан 
о б ’єкта, особові якості, обмежую чи можливості отримання додаткової або уточнюючої 
інформації. Тому ключовим моментом визначення обману не може бути кількість і 
якісп. використаної інформації. Що ж до методів, що дозволяю ть дезорієн тувати об 'єкт  
дії, то вони можуть бути різними, включаючи і напівправду.

Про витоки схильності до брехні і маніпулювання. Ьільшість психології! вважа
ють, що найважливіші спонукальні чинники, що роблять вилив па появу схильності до 
брехні і маніпулювання іншими людьми, слід шукати в соціалізації індивіда, у витоках 
формування особи, тобто в тому, як протікає її дитинство, як поводи ться його оточен
ня, як відбувається подальший розвиток людини, а також у яких умовах він здійснює 
свою життєдіяльність. Фахівці в області психології, аналізуючи мотиви і умови ди тячої 
брехні, в першу чергу звертають увагу на відчуття страху і боязнь покарання у дітей, 
які з'являються через дуже жорстоке поводження з ними або природну слабкіст ь і не
впевненість, які відчуває дитина, стикаючись зі скрутними ситуаціями.

Відомо, що лю дина вже на ранніх етапах розвитку проявляє здатність уникати не
приємні емоцій з боку агресивного оточення за допомогою маскування і пристосування. 
Недоброзичливі інтонації, крик, агресивна міміка й інші певербальпі компоненти спілку
вання сприймаються дитиною як акти ворожості з перших тижнів життя, і тому достат
ньо швидко в нього розвиваються захисні механізми. Згодом, коли дитина пригне прихо
вати непристойні вчинки, вона починає вдаватися до умовчання факту їх скоєння або до 
прямого заперечення зроблено, тобто починає застосовувати брехню або маніпуляцію 
стосовно до дорослих.

Крім страху, "пусковим механізмом” застосування брехні дитиною  є усвідомлення 
того, що до нещирості як форми впливу на саму ди тину і як способу ефективної психо
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логічної д ії на оточуючих вдаються батьки або інші представники його референтних 
груп. Включення обману в структуру звичної поведінки настає тим швидше, чим менш 
благополучні умови життя і виховання. Причому розуміння того, що брехня яка є нор
мою для поведінки дорослих, у певних ситуаціях є шоком для дитини, сприяє пере
осмисленню стратегій власної поведінки. Ф ормування маніпулятивиих тенденцій пове
дінки. починаючи з дитячого віку, достатньо повно описано американською  дослідни
цею Е. Ш остром у книзі “Лю дина-маніпулятор" [98]. а також щодо їх звичайніх проявів 
V подальшому житті в іронічно-саркастичних книгах Сіріла Паркипсопа “ Закони ІІар- 
кинсона" [ 1021 та Лоуренса Питера “ Принцип Питера, или ІІочему дсла идут вкривь и 
икось" [ 12 2 1.

В.В. Знаков зазначає, що " обращ аясь к анат пу психологических м ех а ш т ю в вра- 
ш,и, иередко его нуж но рассматрнвать как внешнее проявлетіе ш щ ит них м еха ш т ю в  
чичности, направленних на устранение чувства тревоги, дискомфорті!, вьпваниого  
ін’удовлетворенностью субьект а своими віаимоот нош ениями с окруж ат щ им и” 1121, 
с. 2 5 1|. Він наводить показовий приклад (цитуючи В. Соловйова) виливу на детерміна
цію нечесної поведінки обставин іншого рівня, пов'язаних з соціальними умовами ж ит
ія людей. Ще в 1855 році К.С. Аксаков писав у доповідній записці царю: "Современное  
состояние России представляєш внутренний рачлчд, прикрі,іваеммії бессовест нон ло 
ті,ю... При потере вчаимной искренности и доверенности псе обняла ложі,, вечде об
ман. Правительстпо не мож еш при псей споей неограничеиности добиться правди н 
честности; бе ї свободи обпцественного мнення л п о  и невочмож но. Псе лгуїп друг дру
гу, видят зпю, продолж ают лгать, и иетпестно, до чего еще доіідут " | 121. с. 2 І6 |.

Деякі дослідники пов'язую ть схильність до брехні з національно-психологічними 
особливостями певних етнічних т рун. Ж. Дюпра вважав, що для деяких рас і країн бре
хня г неминучим явищем. І асконці відомі своєю схильністю  до вигадок, що спонука
ють їх брехати через хвальбу, що пе має. втім, серйозного змісту: нормандців вважають 
дуже скритними і такими, що виявляють достатнє мистецтво в цьому: італійці відріз
няються шахрайством: англійці -  лицемірством; греки нещирістю: турки невірністю 
даному слові: а з і а т  неіідні довіри; нарешті більшість інших рас вважаються п о д а т 
ними до правдивості [118. с. 91]. Подібна точка зору грішить надмірно різким узагаль
ненням. проте не можна повністю заперечувати той факт, що виховання і національні 
традиції впливають на особливості міжособового спілкування. Узяти хоча б норму по
ведінки. прийняту рядом релігій, згідно з якою брехня єдиновірним вважається злочи
ном. а обдурити "неправедного" цілком допустимо.

Взагалі, питання про принципи дії груп і організацій, включаючи релігійні, полі
тичні. фінансові, -  таємні і відкриті, об 'єднані за найрізноманітніш ими ознаками, по
требує докладнішого розгляду з погляду впливу корпоративності на тюрми поведінки їх 
членів. Солідарність всередині припускає чесність і довірливість, зовнішні контакти, 
навпаки, передбачают ь обмеження інформації, допускають брехню  для захисту інтере
сів конкретної структури.

У цілому в суспільстві існує безліч передумов, починаючи з функціонування с ім 'ї 
і закінчуючи соціальними структурами, вплив яких упродовж всього життя людини 
сприяє формуванню особистих якостей, що обумовлюються застосуванням брехні і ма
ніпуляцій при вирішенні життєво важливих проблем.

Не випадково конкретні особливості індивіда, пов’язані з тенденціями до маніпу
лювання іншими людьми і застосуванням різноманітних форм брехні в буденному 
житті і ділових відносинах, одержали назву “ макіавеллізм" -- реабілітація будь-яких за
собів для досягнення поставленої мети. Люди з такою вдачею вважають за краще об



58

межувати інформацію, з легкістю спотворю ю ть її, маніпулюють іншими людьми для 
досягнення власних цілей. Як це не парадоксально, самі такі особи не завжди можуть 
добре визначати брехню. їх  віра в те, що лю дьми можна управляти, допомагає "майс
терно” брехати, пе відчуваючи при цьому розкаянь і мук совісті.

Проблема виявлення нещирості, дезінф ормації і маніпуляцій  в процесі спілкування 
є актуальною  для різних сфер діяльності людини. Перш за все це пов’язано з необхідні
стю встановлення і підтримки контактів, у тому числі з такими категоріями людей, чию 
інформацію через наявність певних особливостей, життєвих обставин та інших причин 
не завжди можна вважати достовірною.

Для виявлення нещирості, дезінформації і маніпулятивних прийомів спілкування 
вдаються до різних способів контролю і перевірки одерж уваної інформації: уточнення 
відомостей через пе залежні один від одного джерела, застосування технічних засобів 
контролю, створення перевірочних ситуацій, вивчення реакцій об’єкта за допомогою 
поліграфа або, як його ще називають, "детектора брехні” . Крім того, для виявлення не
щирості необхідно приділяти увагу аналізу поведінки в ході безпосереднього спілку
вання. Це пов’язано з тим, що в багатьох ситуаціях способи перевірки одержуваної ін
формації утруднені або вимагають деякого часу. Аналіз поведінки партнера в ході без
посереднього спілкування дозволяє також внести корективи в тактику бесіди, відзнача
ти, що викликає зовніш ні реакції (або пе викликає), і з ’ясувати причини цього.

Стан навмисного приховування будь-чого спричиняє виникнення у свідомості 
людини суперечності між інформацією та реальністю. Такий стан кожна лю дина пере
живає по-різному. Він залежить від індивідуальних психічних якостей та ситуативної 
небезпеки через можливість бути обдуреним. Глибина переживань з приводу брехні 
також пов’язана з наявністю самовиправдувальиої позиції, коли людина підводить пев
ну базу під необхідність удатися до обману.

І все-таки обдурити не завжди легко. Наприклад, тому, що, окрім очей, на які тра
диційно звергаю ть увагу, у людини є ще голос, міміка й інші "слабкі місця”, які свід
чать про її психічний стан та справжні інтереси. Аналізу в ході безпосереднього спіл
кування або після нього піддається зміст інформації та слів, техніка їх передачі іншій 
особі. Успішність виявлення приховуваних обставин, прийомів маніпуляцій багато в 
чому залежить від досвіду і підготовки лю дини, яка намагається це роби ти.

Для експертів, перед якими стоїть задача оцінити ступінь щирості тієї або іншої 
особи, представляю ть інтерес роботи зарубіжних і вітчизняних дослідників, у яких 
здійснюються спроби виділити значущі ознаки брехні за допомогою  спостереження за 
партнером у ході спілкування. Дослідження психологів показують, що в хороших 
"лайекспертів”, -  людей що ефективно визначають брехню, виражені соціальна актив
ність, контактність, налаш тованіеть на спілкування з іншими, діяльність серед різних 
соціальних груп, готовність до взаємодії. І І,і люди прямо говорять, що хочуть, і чекаюч і, 
подібної поведінки від інших, а тому вельми чутливі до брехні.

Враховую чи складність оцінки і зіставлення вербальних та  невербальиих сигналів 
для визначення нещирості, важливо звертати увагу на суб'єктивний бік поведінки лю 
дини в різних ситуаціях. Просте заперечення, висловлене "ні” на поставлене запитання 
істотно відрізняється від мовчазного протесту, коли людину в чомусь обвинувачують, 
або від мовчання підсудного, що ставиться індиферентно до звинувачення, а також від 
мовчазного спокою  людини, яка не допускає навіть можливості підозр щодо себе. Ком
плекс вербальних і невербальиих відтінків поведінки людини в ході складних комуні
кативних ситуацій вимагає прояви професійної психологічної якості від людини, якій 
доводиться займатися оцінкою висловів і дій іншої людини на предмет їх істинності.

Багатоманітні і форми прояву брехні та нещирості. Вони починаються від більш 
прямолінійних і грубих форм та закінчуються створенням будь-яких уявлень, що пе 
відповідають правді, за допомогою  прикрашання, перебільшення або спрямованих на 
навіювання, приховування фактів, заперечень, умовчань, спотворень тощо.

Слід підкреслити умовність тих ознак, які виділяються як “індикатори брехні". Не 
існує засобів, що дозволяють розшифровувати “ мову мозку" до такого ступеня, щоб 
прочитувати думки і точно дізнаватися, що людина думає. Тому при спостереженні ви
сновки про можливість присутності брехні робляться на основі наявності більш-менш 
виражених психофізіологічних зрушень в організмі, які піддаються зовніш ньому конт
ролю. а також за допомогою аналізу змісту інформації та елів, що надходить від лю ди
ни. Проте необхідність обережності при інтерпретації проявів супутньої брехні не 
означає того, що від подібною  аналізу поведінки слід відмовлятися. Розуміючи непря
мий вплив ознак, що виділяються, слід лише пс поспішати з кінцевими висновками.

Про от акії нещирості. Вивчення літератури за проблематикою дозволяє виділити 
наступні ознаки нещирості, зокрема хвилювання, що виявляється в голосі і мові при 
передачі помилкової інформації:

• мимовільна зміна ін тонації;
• зміна темпу мови;
• зміна тембру голосу;
• поява тремтіння в голосі:
• поява пауз при відповідях па запи тання, які пе повинні викликати утруднення;
• дуже швидкі відповіді на запитання, які повинні примусити задуматися:
• поява в мові виразів, нетипових для даної людини в звичному спілкуванні, або 

зникнення типових для нього слів і оборотів;
• демонстративне підкреслення (виділення) за допомогою мовних засобів інто

нацією. паузами тощо, яких-пебудь фрагментів інформації, маскуючи або спотворю ю 
чи істинне ставлення до неї 1104 1.

Остання ознака відноситься до групи прийомів, що свідомо застосовуються тим. 
хто бреше, для дезорієнтації іншої людини і може служити як індикатор брехні при зі
ставленні з іншими даними. У буденній практиці, коли вдається переконатися, що не 
саме прийом, про такі випадки говорять, що людина “ переграла", намагаю чись будь-що 
“впарити” іншим.

На відміну від голосу людині краще вдається контролювати своє обличчя. Орієнтува
тися тільки на обличчя не варто, оскільки особа має дуже багато парамсірів, що вимагають 
аналізу при індикації брехні. Різноманітна міміка, рухи очей, напрям погляду, зміна ріс об
личчя людини в ході спілкування, а головне неоднозначність проявів різних станів люди
ни “ззовні” часто призводять до неправильних висновків про ступінь щирості людини.

Таким чином, шляхом самоконтролю  і управління зовніш німи проявами психіч
них реакцій, емоцій, відчуттів за допомогою  міміки, погляду й інших “ параметрів" осо
би можна достатньо успішно вводити в оману іншу людину. З другог о боку, визначити 
брехню вдається у багатьох випадках саме завдяки аналізу виразу обличчя.

Орієнтуючись на обличчя партнера по спілкуванню для індикації брехні, частіше 
увага спостерігача звергається на наступні параметри:

• “бігаючий” погляд. Цс ознака, яка традиційно відзначається, пов'язана з тим, що 
людина, не звикла до брехні або така, що хвилюється з інших причин в ході помилкової 
заяви, насилу “тримає погляд" партнера по спілкуванню і відводить очі убік;

• легка усмішка. Вона часто супроводжує помилковий вислів, хоча може бути ли
ше формою прояву індивідуального стилю  спілкування. Усмішка, що супроводжує
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брехшо, дозволяє приховувати внутріш ню  напругу, проте не завжди виглядає достат
ньо природною;

• м ікронапруга лицьових м ’язів. У момент помилкового повідомлення по обличчю 
немов "пробігає” тінь. Відеозйомка дозволяє зафіксувати при цьому короткочасну на
пругу у виразі обличчя, що триває менше секунди;

• контроль партнера у момент помилкового вислову. Повідомляючи брехню, деякі 
учасники на короткий час концентрували свою  увагу на обличчі партнера, нібито нама
гаючись оцінити, наскільки успішно їм вдалося ввести його в оману;

• рух зіниць очей. Згідно з даними фахівців з нейролінгвістичного програмування 
(НЛІІ), є певні зони (дві з дев’яти), в які мимоволі потрапляє зіниця ока при так звано
му конструюванні інформації, що в ряді випадків є різновидом нещирості, оскільки 
йдеться про свідоме спотворенні при виконанні завдань, відповідях на запитання і т. д. 
Частіше “спрацьовувало” не стільки спостереження за зоною конструювання, скільки 
аналіз розбіжностей рухів зіниці ока за змістом інформації. Наприклад, коли обгово
рення торкалося яких-небудь образів, зіниця знаходилася не у візуальній, а в аудіальній 
зоні. Подальше обговорення підтверджувало, що той учасник, у якого це фіксувалося, 
дійсно не прагнув представити образ, а був зайнятий іншими думками 1124, с. 181;

• вегетативні реакції. Почервоніння обличчя або його окремих частин, тремтіння 
губ, розширення зіниць очей, прискорене моргання та інші зміни, притаманні для від
чуття сорому, страху й інших емоцій, що супроводжують нещирість на підсвідомому 
рівні у людей, які не звикли брехати і почуваються незручно.

При аналізі міміки й інших параметрів, пов’язаних з реакціями людини на пред
мет виявлення можливості присутності нещирості, важливо застосовувати індивідуаль
ний підхід до визначення так званого "фонового” етапу людини. Відомо, що при про
цедурі дослідження на поліграфі оператор заздалегідь заміряє загальний фон нормаль
ної реакції випробовуваного, ставлячи йому запи тання нейтрального змісту. Окрім них 
ставляться також контрольні запитання, що викликають стан тривоги, і, нарешті, зна
чущі запитання, що безпосереднє стосуються дослідження. Саме зіставлення результа
тів відповідей на різні типи запитані, дає можливість зробити певні висновки. Щось по
дібне може відбуватися і при безпосередньому спілкуванні. Свідомо або підсвідомо 
партнери відзначають індивідуальні особливості природної поведінки один одного і 
роблять для себе висновки про конкретні особливості і стан іншого, відзначаючи від
хилення від звичного стилю спілкування. Таким чином, практично будь-яка реакція 
партнера у спілкуванні може інтерпретуватися по-різному залежно від того, чи є вона 
природним проявом індивідуального ст илю спілкування і можлива для даної людини в 
даній ситуації або ж ця реакція викликана іншими причинами, зокрема, бажанням при
ховати істинне ст авлення до обговорю ваного пи тання.

Проблема фіксації природності поведінки, зіставлення її з іншими елементами 
спостереження виникає і при аналізі жестикуляції та поз людини. Дослідження напря
му, що одержав за кордоном назву "М ова т іла”, підкреслюють, що інтерпретація жес
тів, міміки, поз та інших невербальних компонентів спілкування повинні здійсню вати
ся в контексті аналізу всієї ситуації. Саме на невідповідності змісту вислову зовнішнім 
проявам ставлення до даного вислову часто будується припущенням про присутність 
нещирості. Гак, заява типу "мені це дуже цікаво” в поєднанні з "відсутнім”, не сфоку
сованим на партнері поглядом, перехрещеними руками і ногами або іронічною усміш 
кою дозволяє думати про можливість присутності нещирості.

Фахівці виділяю ть ряд жестів, які можу ть супроводжуват и брехню , обман, сумнів 
і шахрайство. До них відносяться такі;
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• рука до обличчя -  спостерігалося, що медсестри, які брешуть пацієнтам про етап 
здоров'я, частіше підносили руку до обличчя, ніж сестри, які говорили правду;

• прикриття рота -  прикриття рота долонею, пальцями або кулаком, а також по
кашлювання з прикри ттям рота. У разі якщо подібний жест' пов'язаний із зазначеними 
позиціями, зімкнута долоня лежить па щоці, а вказівний палець часто показує втору;

• дотик до носа -  легке потирання носа або швидкий дотик до нього, які на відмі
ну від дійсного чухання носа виглядають не так явно;

• потирання ока -  при великій брехні чоловіки схильні відводи ти очі й пот ирають 
їх. а жінки -  лет ко торкатися ока і потирати під ним. Цей жест може поєднуватися із 
іціиленими зубами і фальш ивою  усмішкою;

• відтягування коміра -  пов'язується з роздратуванням у чутливих тканинах об
личчя і шиї, що виникає під час неправдивої заяви через виділення по ту [ 125, с. 68-741.

Проте, напряму пов'язувати жести або пози з нещирістю дуже ризиковано, так як 
національні культури відрізняються. Інша справа - намагатися епіветавляти їх з реш- 
іото спостережуваних параметрів і змістом інформації.

Що стосується аналізу змісту інформації на предмет' виявлення "симптомів брех
ні". то в роботі [ 126. с. І2 8 -І3 0 | визначаються деякі з їх основних ознак:

• суперечність висловів іншій інформації, зібраній з даного питання, а також су
перечність усередині самої інформації. Ьрсхшо важко продумати у всіх деталях, тому 
брехун прагне запам 'ятати тс, що вважає найважливішим серед осмислених ним обста- 
іііпі. Ряд обставин в процесі підготовки до брехні взагалі иим пе осмислюється.

Часто брехня має ланцюговий зміст - одна брехня породжує іншу, одна спот ворс
иті обставина змуш ує вносити корективи і в інші. Все цс вимагає серйозних зусиль і ча
су, що часто не дозволяє брехуну продумати і все цс запам’ятати. Основний прийом 
виявлення -  уточнюючі пи тання з упором на деталізацію  фактів;

• невизначеність, пекопкретпіеть відомостей. Причина -  виклад того, що не було 
пережито і тому лише поверхнево закріпилося в нам 'яті або швидко було ним забуто 
(хоча і обдумувалося при підготовці брехні). Відсутність реальної діяльності, яка б 
включала так чи інакше описувані події і факти, роби т ь виклад брехні позбавленим ак
тивного компоненту ( у тому числі й на граматичному рівні);

• надмірна, нарочита точність опису подій (особливо віддалених за часом) на
слідок заучування наперед підготовленої помилкової інформації;

• збіг у найдрібніпіих деталях повідомлень декількох опитуваних. Звичайно декі
лька чоловік, які спостерігали одну і ту ж подію, не дають їй однакових описів. Цс має 
декілька причин; індивідуально-психологічні відмінності, відмінності в психічному 
статті у момент розгортання подій, відмінності в мірі активного включення в події, що 
відбуваються, відмінності в точках спостереження за подіями, селективність уваги і 
сприйняття. Як наслідок цього -  увагу кожного з учасників більш -менш  однаково при
вертають найяскравіші і найбільші ознаки, деталі ж ними сприймаються максимально 
індивідуально, що вітлива* на зміст інформації;

• відсутність в описі неістотних подробиць і деталей. Вигадане минуле пасивне, 
штучне, пе пережите суб'єктом, ('дима мета конструювання такого “ минулого" -  вве
дення в оману, що і призводить до однобічного опису і селекції деталей. Зникають не
істотні “добавки”, типові для даної людини нри реальному переживанні схожих подій.

• різне пояснення одних і тих же подій на різних станах спілкування. Часто 
трансформація пояснень викликана тим, що людина забуває деталі своїх минулих вига
даних пояснень, і це змушує її давати нові тлумачення подіям;
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• виключно позитивна інформація про самого себе і відсутність щ онайменших 
сумнівів у трактуванні подій (не обумовлена відповідними конкретними особливостя
ми). 1 Іравдивість людини не змушує її зупинятися і перед викладом тої-о, що може його 
невигідно характеризувати (можливе часткове маскування "негативу”). Правдиві люди 
звичайно не приховую ть і виникаючі у них сумніви в поясненні деяких фангів, що не 
властиво брехуну;

• настирне, неодноразове (нав’язливе) повторення будь-яких тверджень (не обу
мовлене ней тральними причинами). Східне прислів’я -  ти сказав мені вперше, і я пові
рив. Ти повторив -  і я засумнівався. Ти сказав утрет є -  і я зрозумів, що ти брешеш;

• "проговори” (обмовки) в ході спілкування, тобто мимовільне повідомлення до
стовірної інформації як наслідок конфліктного суперництва в свідомості людини прав
дивих і помилкових варіантів пояснення або опису події;

• нетипові для даної людини (з урахуванням рівня інтелекту й освіти) терміни і 
фразеологізми -  результат заучування інформації (можливо, підготовленої іншим);

• слабкість емоційного фону висловів -  як наслідок відсутності реальних емоцій у 
момент розгортання "реальної” події. Правильніше говорити про неадекватність емо
ційного фону особистому ставленню до події, оскільки, окрім схемної безликості і 
емоційної блідості, може, хоча і рідше, зустрічатися утрирувана і нарочита емоційність;

• недоречні, неодноразові посилання на свою доброчесність і незацікавленість. 
Зайве афішування подібних чеснот викликає сумнів у правдивості інформації;

• ухилення від відповіді на пряме запитання, спроби створити враження, що це за
питання незрозуміле або "забуте” ;

• приховування того, що не може бути не відоме, або забудькуватість щодо особ
ливо значущ их подій.

Наявність у людини схильності до маніпулювання іншими за допомогою  брехні 
формується за відповідних передумов виховання і розвитку упродовж довгого часу, 
ї 'ом у  і прийоми, якими користуються люди подібного складу, дуже індивідуальні. М о
жливі випадки, коли лю дина випереджає події. Знаючи, що його можу ть запідозрити в 
нещирості, він починає розповідати свою версію того, що відбулося, щоб сформувати у 
партнера психологічну установку на подальш е сприйняття невигідної для себе інфор
мації. Д іагностичним елементом виявлення цього прийому служить аналіз доцільності 
розповіді на тему, достовірність викладу якої може братися під сумнів.

Психологи з ’ясували деякі можливі типові прийоми, до яких вдаються особи для 
введення в оману партнера у спілкуванні:

• розказували про події, які добре знали, але які відбулися з іншими людьми;
• передавали реальні події, але переносили їх в іншу обстановку або зміщували в часі;
• відомості розбивали на окремі блоки, які передавали стислими фразами;
• використовували очевидну інформацію для брехні, яку легко перевірити ще раз, 

чекаючи, що саме тому в достовірності не засумніваються;
• деталізували помилкову інформацію, щоб представи ти її реальніш ою;
• помилкову інформацію по змісту і логіці пов’язували з достовірною;
• прагнули поводитися спокійно, не стежили уважно за поведінкою співбесідника, 

не відводили погляд нри уточнюючих запитаннях, прагнули говорити рівним голосом, 
швидко і упевнено відповідати на додаткові запи тання.

Проблема виявлення нещирості с надзвичайно складною через числені чинники, 
які підлягають аналізу. Досвідчена лю дина може визначити брехню, але затрудпяється 
відповісти, якщо запитати, як вона це зробила. Спроба систематизації ознак, що свід
чать про можливість присутності нещирості, дозволяє більш цілеспрямовано підійти до
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розпитку комунікативної компетентності людей, які займаю ться політикою, підприєм
ницькою діяльністю, працюють у системі державного управління.

Враховуючи сказане вище про неприхований зміст багатьох з наведених ознак, 
необхідно нри виявленні нещирості й мапіпулятивних прийомів підходити до оцінки 
одержуваної інформації з урахуванням:

• повторної перевірки відомостей. Звернувши увагу на ту або іншу обставину, що 
свідчить про можливість нещирості, не слід відразу робити однозначні висновки, треба 
постаратися перевірити інформацію, в достовірності якої засумнівалися;

• комплексності в оцінці спостережуваних параметрів. Збільшити точність в оцін
ці поведінки партнера у спілкуванні можна, якщо орієнтуватися не тільки, скажімо, па 
зміст його інформації, а й на все. що можна контролювати в даній ситуації;

• контексту ситуації. Обстановка, в якій відбуває ться спілкування, зміст обгово
рюваних питань та інші обставини вимагають внесення відповідних коректив до оцінки 
поведінки партнера у спілкуванні;

• особистих чинників, і перш за все ступеня враженості “ макіавеллізму". Брехня з 
вираженими мапіпулятивними здібностями важче піддас ться розш ифровці. ніж брехня 
людини, не звиклої до маніпулювання іншими за допомогою  спотворення інформації.

1.3.3. Види маніпулювання

У сучасних умовах основними видами маніпулювання свідомістю  людини с про
паганда. агітація, реклама та так званий “зв 'язок з громадськістю" (від англ. “ паблік ре- 
іієіііпн’’). які у більшості випадків здійснюються за допомогою  ЗМІ.

Пропаганда. Це поняття (від лат. "предмет пош ирення") передбачає діяльність 
(усну або за допомогою  засобів масової інформації) з поширення, популяризації ідей в 
громадській свідомості. Під політичною пропагандою розуміється систематично здійс
нювані зусилля вплинути па свідомість індивідів, груп, суспільства для досягнення ви
значеного, иаиеред наміченого результату в політичній діяльності 1114. с. 320].

Цей вид масової комунікації є основним засобом дії на свідомість. Па відміну від 
реклами, пропаганда пс обмежена жорсткими тимчасовими рамками і її пе просто ви
явити. Більшість людей піддаються їй щодня, але пе завжди ми це помічає мо.

Пропаганда, як правило, пе здійснюється па користь лише однієї людини. Вона від 
ображає сві тогляд правлячої в суспільстві влади, партії тощо. Мста мапіпуля ї ивної. не
гативної пропаганди -  перетворити аудиторію  на слухняний, керований натовп.

Саме слово "пропаганда" несе в собі негативний відтінок. Потужність цієї інфор
маційної зброї була дійсно велика. Гак Гітлер у “ Майн кампф" писав: “С  помочімо  
умелого ч длительного прш іенения пропаганди... мож но представит ь народу даже 
небо адом и, чапротчв, самую убогую  жичнь представить как рай  ” 1127. с. 233].

У демократичному суспільстві все відбувається трохи по-накшому. В. Амслін за
значає:: "И пропаганда, ч манчпулирование допускаючі налччче м ассовоч аудиторчч, 
крепко ориентчроваїїноіі ча опр еделеччш  стереотипі,і. Пропаганда, как и мачипулч- 
рованче, пезф фектчвная в аудитори», частроечноч критччески, шіч когда они охва- 
шьівают одну часть аудчторчи, а другая остаєшся вне чх влчячия  ” 1128, с. 62 1.

Звичайно, політична свідомість не с чимось застиглим. Подолати критичний на
стрій аудиторії можливо. В цьому випадку створення нових стереотипів, штампів є 
відмінною рисою агресивної, наступальної пропаганди.

Пропаганду не можна порівнювати з рекламою, оскільки “пропаганда стремчтся  
в м іш а т ь  более бметрое коллектчвнос, чем только индивчдуальное действче. Іі :>том
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'значенні! ее следует от.чичать от реклам и, поскольку реклам а стремится влиять на 
инднвидуальное действие. Іі пропаганде, напротив, в наличии попит ка соїдат ь какое- 
то убеж депие и добит ься действия в соответст вии с зтим убеж дением... Ясно, что 
пропаганда, владея таким содерж апием, действует для того, чтобьі полож ить конец 
дискуссни и рассуж денит ... При пропаганде цель доминирует, а средства подчинени  
отой ііели"  [129, с. 562].

Відомі три основні способи, за допомогою  яких пропаганда досягає своїх цілей:
• підтасовування фактів і надання помилкової інформації;
• застосування внутріш ньогрупових і позагрупових установок. Цс дозволяє втіли

ти, наприклад, технологію  створення "образу ворога”;
• застосування емоційних установок і стереотипів, якими люди вже володіють, 

шляхом вибудовування асоціацій між цими установками і задачею  пропагандиста.
Типи пропаганди. У певному значенні пропаганда приречена на існування в сучас

ному суспільстві. Вона нерпі за все впливає на емоції людей, які бувають різні. ( ' емоції 
негативні, руйнівні, а є емоції позитивні, творчі. Ісус Христое був пропагандистом. Він 
перекопував людей любити один одного, а не ненавидіти, творити, а не руйнувати. Чи 
завдавав він такою  пропагандою шкоди оточуючим, своїм послідовникам? Мабуть, ні, 
швидше, навпаки. Тому коли йдеться про шкоду або користь пропаганди, то потрібно 
насамперед розібратися, які емоції викликає ця пропаганда. В основі нашої поведінки 
лежать певні переконання. Тому якщо люди засвоюють руйнівні переконання, то і дії, 
що робляться ними, будуть відповідними. Якщо не розпізнати істинних цілей пропага
ндиста спочатку, то потім може бути вже пізно. Отже, сама природа пропаганди така, 
що вона досягає своїх цілей, впливаючи перш за все па емоції людей. Ллє дуже важли
во, на які саме емоції вона впливає.

Тут криється відмінність між позитивною і негативною пропагандою. Що ж до 
методів переконання, якими хвалилися ідеологи соціалістичної пропаганди, то вони 
теж мають місце як один з технічних прийомів пропагандистської дії, але пе більше то
го. Врешті-решт, за допомогою  раціональних аргументів можна заморочи ти людям го
лову не гірше, ніж за допомогою  софістики. Пози тивна пропаганда не допускає брехню 
і приховування фактів. У цьому її відмінність від негативної.

1, нарешті, найголовніше: у чиїх інтересах здійснюється пропагандистська дія, які 
цілі воно переслідує? Цс питання, по суті справи, ключове. Всі суперечки навколо про
паганди і того, чиї ж інтереси вона виражає, підводять пас до проблеми співвідношення 
приватного (корпоративного) інтересу й інтересів суспільства. Коли ці інтереси збіга
ються, то ситуацію  можна вважати ідеально позитивною.

Коли вектори інтересів направлені в протилежні боки, то, природно, пропаганда 
несе шкоду суспільству. Більше того, нерідко пропагандист вимушений йти на свідо
мий обман, щоб приховати реальні наслідки тих дій, до яких він закликає людей.

Проте па практиці вектори приватного і загального інтересу найчастіше знахо
дяться один до одного під якимсь ‘‘кутом” . Описані вище крайнощі зустрічаються рід
ше. Чим більш ий цей "кут”, тим ширше застосовуються маніпулятивпі методи переко
нання, тим вірогідніш а небезпека бути обдуреним. Звичайно, "зм іряти” його на прак
тиці досить проблематично. М ало того, його ще треба знайти. Але якщо маніпуляцію 
вдалося розкрити, то вона вже значною мірою втрачає свою силу. М аніпуляції припус
кають приховану дію. Вони, як вампіри, не терплять світла. Тому ледве пе єдиний спо
сіб боротися з негативною пропагандою і маніпулятивними методами -  це виявляти їх і 
виставляти на сві тло Боже. .
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М етоди пропаганди. Прийомами пропаганди можна назвати: передування думок, 
що несуть оцінку, перед викладом, замовчування або спотворення фактів, упереджена 
інтерпретація фактів і т. д.

Серед основних способів дії на аудиторію виділяють твердження і повторення, 
’ігадуючи радянське минуле, можемо навести масу прикладів однозначних, таких, що 
не підлягаючих обговоренню, тверджень, які упроваджувалися в масову свідомість: ра
дянське суспільство -  найсправедливішс, СІ’СР -  оплот миру, марксизм -  єдине вірне 
вчення і т. д.

Може виникнути питання -  чому в 1970-ті рр. мало хто реагував па гасла? Як на
голошується в 11301. річ у тому, що задача пропаганди -  перевести слова в дії, оскільки 
пропаганда виступає інструментом здійснення політичної волі будь-якої особи або гру
пи осіб. У 1970-ті рр. радянська пропаганда вже не ставила перед собою таких задач. 
Якщо в 1930-ті рр. пропаганда закликала боротися з шкідниками та зрадниками і люди 
доносили один на одного, в 1960-ті рр. закликали освоювати цілину і люди їхали та за 
копійки працювали, то в 1970-ті рр. заклики і гасла партії перетворилися з керівництва 
у свого роду вивіски, за якими нічого не стояло. Пропаганда 1970-х рр. служила заспо
коєнню самих можновладців, але втратила свій вплив на населення країни, оскільки 
перестала спонукані до дій.

Агітація  (від лат. -  “ приведення до руху") інформаційна діяльність з метою спо
нукання до політичної активності окремих осіб, груп або широких мас населення.

Відрізняється різноманітністю усних, друкованих і аудіовізуальних засобів і є по
ширеним інструмен том політичної боро тьби 1114, с. 18].

Реклама. Технології, вживані в політичній і комерційній рекламі, па думку бага-
и.ох дослідників, практично ідентичні. Проте, політичну рекламу визначають дві 
принципові відмінності. Перше: час її обмежений. Друге: на виборах головна мета 
перемога над конкурентами. Наві ть відставання на один г олос зведе нанівець всі зусил
ля рекламістів. Проте виборча кампанія пе зводиться лише до однієї реклами. Вона 
включає агітаційні та пропагандистські заходи, особисті зустрічі кандидата з виборця
ми, заходи у зв’язках з громадськіс тю і т. д.

Під рекламою розуміють будь-яку дію, пов'язану із спробою  продати щось, пред
ставити публіці той або інший товар. І Іа Заході поняття “реклама" ("ас1уег1іяіп{>'') має 
чіткі рамки: "реклама лю бая платная форма представлення н продвиж ения идей, 
щоваров или у  слуг от именн ичвесптого спонсора"  [131. с. 4 8 2 1.

Такий підхід продиктований багато в чому чисто прагматичними міркуваннями, 
оскільки дозволяє уникати всіляких ю ридичних неув'язок.

М аніпуляції в політичній рекламі. Основний спосіб д ії па виборців, що застосову
ється в політичній рекламі, -  це експлуатація чинних в суспільстві стереотипів шляхом 
їх посилення, зіставлення, ослаблення і т. д.

Інший мапіпуля і ивиий прийом -  вибудовування сприятливих для кандидата асо
ціацій. Часто в рекламному фільмі використовують добре відомі імена, що є гордісію  
нації, і в кінці вводять кандидата, майбутньою  “слугу народу".

Як правило, політична реклама приречена бути маніпулятивпою . Вона служить 
драматизації виборчою  процесу, яка досягається роздуванням достоїнств одного кан
дидата і зменш енням таких у конкурентів. Один із способів зменш ення цих перебіль
шень полягає в тому, щоб надавати кандидатам рівні можливості для ведення реклам
ної кампанії. У цьому значенні двопартійна система, що склалася в СШ А і Великобри
танії, працює дуже продуктивно.
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Реклама в системі комерційного маркетингу. Ф. Котлер визначає маркетинг як 
“ вид человеческой деятельпости, нанравленньїй на удовлетворение потребпостей лю 
дей є помощью обмена” [131, с. 47]. М ета маркетингових зусиль -  гак добре пізнати і 
зрозуміти клієнта, щоб товар або послуга точно йому підходили.

Зусилля із збуту і його стимулю ванню  стають частиною "комплексного маркетин
гу”, тобто набору маркетингових засобів, які необхідно гармонійно поєднати один з 
одним, щоб добитися максимального ефекту на ринку. Серед таких засобів важливу 
роль відіграє реклама.

Що є комплексним маркетингом? Це "набір змінних чинників маркетингу, що 
піддаються контролю, сукупність яких фірма використовує в прагненні викликати ба
жану у відповідь реакцію з боку цільового ринку” [131, с. 95]. У комплекс маркетингу 
входить все, що фірма може зробити для виникнення попиту па свій товар. Основними 
складовими комплексу маркетингу є: товар, ціпа, методи розповсюдження товару і ме
тоди стимулювання попи ту на нього. Діючи в обстановці кінцевої невизначеності, рек
ламіст повинен мати в своєму розпорядженні по можливості повне уявлення про спо
живача, структуру ринку, самий товар. Вивчення споживачів (збір персональних даних) 
допомагає виявити групи пайвірогідпіш их покупців, з ’ясувати, як саме споживачі 
сприймають рекламований товар, зрозуміти, на який результат вони розраховують, ух
валюючи рішення про покупку. Тому плануванню реклами повинен передувати етап 
збору маркетингової інформації про стан ринку, позиції конкурентів, виявлення силь
них і слабких сторін товару, що виводи ться на ринок.

Після проведення роботи з позиціонування товару, за сегментацією  ринку і визна
чення цільової аудиторії ухвалюється рішення про вибір рекламної стратегії, формулю 
ється основна ідея рекламного обігу, вибираються носії реклами, формується бю джет 
рекламної кампанії, складається графік проходження реклами в засобах масової інфор
мації. Таким чином, реклама, заверш ує зусилля маркетологів, доводячи до споживачів 
у доступній і привабливій формі ті переваги даного товару, які, як вважає продавець, 
задовольнять потреби покупців.

Політична реклам а в системі політичного маркетингу. Політична реклама є 
складовою частиною політичного маркетингу. їх ефективність, так само, як і у випадку 
з комерційною рекламою, залежить від того, наскільки точно вдалося визначити очіку
вання виборців, як сформульована центральна ідея кампанії, чи вдало вона спланована і 
і', д. Проте, оскільки "специфікою  маркетингового підходу є націленість пе просто па 
вивчення ринку, але й на управління ним” [ 132, е. 8 8 1, то небезпека застосування мар
кетингових засобів в маніпулятивних цілях достатньо велика.

Якщо в комерційному маркетингу дослідники ринку намагаю ться визначити мо
тиви покупки, то в політичному маркетингу досліджуються мотиви голосування ви
борців. Існує декілька гіпотез, що пояснюють мотиви голосування виборців:

• "соціологічна” : голосуючи, люди виявляють солідарність зі своєю соціальною 
групою (класовою, етнічною, релігійною, сусідською і т. д.);

• "соціопсихологічпа” : голосуючи, люди керуються укоріненими (наприклад, у 
сім ’ї) полі тичними симпатіями, психологічним тяжінням до певної партії, лідера і т. д.;

• "политико-комупікаційпа” : люди голосують під впливом власне виборчої кампанії, 
зокрема, під впливом формованого ЗМІ, політичною рекламою іміджу політика, партії;

• "раціонального вибору” : люди голосують (або пе голосують) пе як члени групи, а 
як індивіди, керуючись при цьому власним інтересом, розрахунком, вигодою 1132, с. 1241.

Суперечності між цими гіпотезами нема, оскільки вони пояснюють мотиви поведін
ки різних груп виборців. Виборці, що визначаються напередодні голосування, складають
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ся з груп. Всі вони виправдовують комунікативну гіпотезу і с основною мішенню полі
тичної реклами. 1 Іолітична реклама апелює перш за  все до “масової людини”, людини, що 
позбавлена традиційного коріння і пе має чітко усвідомлених політичних уподобань.

Рішення голосувати може ухвалюватися як па основі раціонального аргументу
вання. так і під виливом емоційних чинників. У політичній рекламі раціональне аргу
ментування “упаковується” в емоційну “обгортку". Оскільки в основі мє)тивів лежать 
певні незадоволені потреби, реклама має переконати виборця, що пропонований кан
дидат зможе розв’язати його проблеми. Це -  головна задача рекламістів, і саме па цьо
му полі виростають ті самі маніпуляції, в яких обвинувачую ть творців реклами: від від
вертого обману виборців до невиправданою  перебільшення достоїнств кандидата і за
мовчування його недоліків.

Політично рекламна кампанія дещо нагадує бойові дії. Коли йдеться про вибори 
державного рівня, вона повинна, в ідеалі, охопити всю країну. Раціонально розподілити 
ресурси, бю джет кампанії -  одна з основних задач рекламістів.

М етоди політ ичної реклам и і способи маніпулю вання виборцями. Серед основних 
методів іютрібно назвати: поштову розсилку, телевізійні ролики, радіоролики, наочну 
агітацію (плакати, розтяжки, щити тощо), сувенірну продукцію (значки, вимпели, бей- 
сболки, прапори, футболки тощо), концерти та інші розважальні заходи.

Поштова розсипка. Дуже ефективна для створення ілюзії спілкування з кандида
т и  персонально. Політик демонструє увагу до конкретного виборця, указуючи в листі 
ім'я і по батькові одержувача. Підпис кандидата свідчить про те, що він особисто звер- 
іається до потенційного виборця. Технологи рекомендують, коли це можливо, ставити 
підпис, а пс факсиміле. Підпис свідчить про інтерес політика до адресата. Звичайно, 
при масовій розсилці доводиться відмовлятися від “живих” підписів. Цей недолік ком
пенсується кількістю листів.

Телевізійні ролики.. Це престижний вид реклами, який має широке поширення. 
Вважається при цьому, що телебачення -  иаймогутніший канал дії па виборця.

Політична телереклама досить складний жанр. За рівнем досягнень в цій області 
вона значно відстає від комерційної реклами. Нфективпість телереклами залежить пе 
тільки від якості, але й від таких чинників, як частота показу, час показу, інтервали між 
показами, цикли показів, контекст показу (до фільму або програми, під час фільму або 
програми, після фільму або програми), популярність каналу, загальна спрямованість 
каналу (адресніст ь реклами) і т. д.

Наочна агітація. В основному це плакат и. Іх можна розділити на два види:
• із зображенням політика. Па цих плакатах виборець бачить обличчя кандидата, 

яке повинне викликати довіру. Має’ значення ракурс зйомки, якість друку. Якщо плакат 
надрукований погано, зображення нечіт ке -  позитивні емоції він може не викликат и;

• без зображення політика. Як правило, такі плакати містять слоіани кампанії, і є>- 
ловна увага надається тому, щоб: а) привернути увагу виборця: б) зафіксувати увагу, 
спонукати ознайомитися з плакатом; в) закласти в свідомість виборця ідею плаката.

Сувенірна продукція. Вона використовує ться для популяризації логотипів партії, 
зображень кандидата і основних гасел кампанії. Тут політична реклама пішла шляхом 
комерційної. І оловна мета реклами -  за допомогою  розповсю дження сувенірної проду
кції забезпечити запам’я тання кандидата або партії, пов’язати у свідомост і виборця ре
кламований образ з певними знаками і символами. Якщо виборець приймає символіку 
кандидата, він уже стає так би мовити, частиною його команди. Цс свого роду мітки, 
нав’язувані виборцям. Якщо продукція привертає увагу, викликає емоційний відгук у 
виборців, значить, мета досягнута.
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"Зв'язок з громадськістю". Више наголошувалося, що термін "наблік рілейшнс” 
означає "зв ’язки з громадськістю ” . Як зазначається в [133, с. 131 -  “ цель "паблик ри- 
лейш н” -  установление двустороннего общ ения для вьіявления обіцих представлений 
или обншх интересов и достижения взаимопонимания, основанного на правдс, знаний 
и полной информированности” . 1 ІР-менсджери повинні прокладати мости взаєморозу
міння між певним суб’єктом і його аудиторією  чи між двома або більше суб’єктами.

На Заході (як у діловому світі, так і в політиці) величезне значення надаєт ься під
тримці хорош ої репутації в суспільст ві. 1 ІР і тут приходить на допомогу.

Напрями застосування ГІР наступні [ 133, с. 14-15]:
• консультування на основі законів поведінки людини:
• виявлення можливих тенденцій і прогноз їх наслідків;
• вивчення громадської думки, ставлення щодо вжиття необхідних заходів для за

доволення очікувань громадськості;
• підтримка спілкування, заснованого на правді і повній інформованостї;
• запобігання конфліктам і непорозумінню;
• гармонізація особистих і суспільних інтересів;
• сприяння доброзичливим відносинам;
• поліпшення виробничих відносин;
• реклама товарів і послуг;
• створення власного іміджу.
Чесність, відвертість, повна інформованість, встановлення гармонійних відносин -  

всі ці поняття лежать в основі діяльності ПР-менеджерів.
Виділяють наступні функції ГІР:
• аналітико-прогностична (аналіз, прогнозування тенденцій);
• організаційно-управлінська (відпрацювання цільових заходів);
• комунікативно-інформаційна (щодо забезпечення інформацією);
• консультативно-м етодична (виступає як радник керівника) 1134, с. 92].
Найважливішою  задачею ГІР-команди є уміння адекватно реагувати па непередба

чені ситуації, різкі випади конкурент ів і т. д.
Вільні того, зусиллями менеджерів з ГІР створюється імідж політика, який транс

люється на мільйонну аудиторію, тобто "создаваемьій образ должеп нодменить реаль
ного человека при вьінолнении им властпьіх фуикций, связанньїх с публичностью влас
ті!. В результате оказьшаетея как бьі два президента, поскольку реальний гоже пикуда 
пе иечезает окончательпо” 1135, с. 1231.

Сьогодні великою популярністю у психологів і виборчих технологів користується 
техніка нейролінгвістичного програмування (ПЛІ І). Подібне багато в чому іншим техно
логіям, ПЛІ І може застосовуватися як для розпізнавання маніпуляцій, так і безпосеред
ньо для маніпулювання. Один з лідерів цього напряму Р. Бендлер вважає, що "большин- 
ство людей не пользуетея собственньїм мочгом активно и продуманій)" 1136, с. 111. 
М ожна стверджувати, що якщо людина не користується своїм мозком, то завжди знай
деться інша людина, яка це зробить за місто неї в своїх інтересах. Тобто паша "розумова 
безгосподарність” відкриває для маніпуляторів якнайширші можливост і.

У НЛІІ розрізняю ть три види репрезентативних систем: візуальну, аудіальпу і ес
тетичну. Одна з цих систем у людей, як правило, буває переважаючою: одні люди кра
ще бачат ь картину уявної мети, інші -  чують, а треті -  відчувають. За предикат ивними 
словами і зовніш німи ознаками можна визначити провідну репрезентативну систему 
людини. Якщо ви хочете її в чомусь переконати, то творці НЛІІ рекомендую ть копію 
вати поведінку співбесідника, розмовлят и з ним на його "мові". Основне значення ко-

ніювання, підстроювання під співбесідника полягає в тому, щоб у певний момент не
помітно перехопити ініціат иву і тоді партнер, сам того не помічаючи, починає слідува
ти за вами. В результат і подібної витонченої маніпуляції лю дина потрапляє в підлегле 
положення, деколи сама того ие відаючи.

Подібне '‘перехоплення ініціативи" намагаються здійснювати і політики. Оратор 
спочатку входить в контакт з аудиторією, зливається з нею, а вже потім починає заво
лодівати нею і направлят и спілкування в потрібне йому русло.

У принципі ' ‘перехоплення ініціат иви" пе є новим відкриттям. Ним часто користу
валися інтуїтивно вожді, оратори, полководці у всі часи. Але технології, подібні ПЛІ І. 
дозволяють свідомо оволодіти цією технікою людям, які не володіють від природи не
обхідною для цього інтуїцією і т. д. Іншими словами, маніпулятивпі прийоми стають 
доступні практично будь-якій людині, що відчуває необхідніст ь в їх застосуванні. Від
сутність таланту підміняється чітко відпрацьованими алгоритмами дій.

М аніпулювання свідоміст ю за допомогою засобів масової інформації. ЗМІ ма
ють значні можливості щодо маніпулювання свідомістю та вчинками людини. Маніпу- 
пяційний арсенал ЗМІ передбачає: навмисне спотворення реального стану справ ш ля
хом замовчування одних фактів і ‘‘випинання" інших, публікації помилкових повідом
лень, пробудження в аудиторії відповідних емоцій за допомогою словесних образів або 
візуальних засобів (зокрема, жестів) впливу на свідомість. Всі ці прийоми спрямовані 
па створення певного емоційного наст рою і психологічних установок.

Матеріалом у маніпуляціях є інформація, з якою можна виконат и наступне:
• сфабрикуват и, видаючи її за справжню;
• спот ворит и шляхом неповної, односторонньої її подачі;
• відредагувати, додавши різні домисли;
• інтерпретувати факти у вигідному для маніпулятора сві тлі;
• втаїти важливу інформацію, будь-які істотні деталі:
• проявляти вибіркову увагу до фактів відповідно до своєї позиції:
• супроводжуват и матеріал заголовком, що не відповідає змісту:
• приписати будь-кому заяви, яких він ніколи не робив;
• опублікувати правдиву інформацію, коли вона втратила свою актуальність:
• неточно цитувати, коли приводиться частина фрази або виступу, яка у відриві 

від контексту набуває іншого, часом протилежного значення.
Всі ці маніпуляції скоюют ь з урахуванням конкрет них цілей і задач, що стоят ь пе

ред маніпуляторами. Повідомлення є лише будівельним матеріалом, зовніш ньою  обо
лонкою, упаковкою, в яку поміщається істинне '‘послання" маніпулятора. Адже мані
пулятор прагне демонструвати приховану дію  і завжди радий використовувати будь-які 
слушні підстави у своїх корисливих цілях. Па жаль, журналіст пе може бут и абсолют но 
пеупередженим. Існує два основні підходи до ролі журналістики в суспільстві.

Прихильники ліберального підходу вважають, що все. що відбувається цікавого і 
важливого для аудиторії ЗМІ. повинно бут и відображено в новинах.

Іньша журналістика має на увазі застосування ЗМІ для підтримки основ суспілье- 
іва і виховання людей з метою удосконалення їх як соціальних суб'єктів. Такий підхід 
притаманний для суспільств, де ЗМІ монополізовано державою. Критики цього підходу 
вважають, що журналісти не можуть виступати арбітрами, які визначають соціальні 
цінност і в суспільст ві, в якому існуют ь різні точки зору.

Прийоми м аніпуляцій у  1МІ.
Телебачення. Сьогодні воно є паймогутніш им технічним засобом маніпуляції! у 

країнах світу. Причому те. як виглядає політик по телебаченню , багато в чому залежить
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від ставлення до нього журналістів, що готують матеріал. Перерахуємо ряд чинників, 
які дозволяю ть журналістам маніпулювати політиком або його висловами.

Ситуація, в якій  береться інтерв'ю. Вони бувають стандартні (в студії, удома, в 
кабінеті), випадкові (журналісту вдається зловити політика, психологічно не налаш то
ваного спілкуватися) і екстрені (катастрофи, захоплення заручників).

Зміст передачі.
A. Прямий ефір. У прямому ефірі політик гарантований від того, що його вислови 

можуть бути спотворені, але в той же час він повинен проявити себе умілим полеміс
том і не дозволити журналісту загнати себе в кут на очах у телеглядачів. Запитання те
леглядачів можуть бути досить несподіваними, і політик повинен продемонструвати 
хорошу реакцію.

Б. Передача в записі. Якщо передача дасться без купюр, то для політика це навіть 
краще, ніж прямий ефір, оскільки немає постійного тиску, людина більш розслаблена. З 
другого боку, журналіст може заднім числом додати свої коментарі, на які політик уже 
не в змозі реагувати. Якщо ж інтерв’ю дається окремими шматками упереміш з комен
тарями журналіста і різними додатковими сюжетними ходами, то тут політик повністю 
у владі телебачення.

B. Атмосф ера інтерн іо: формальна -  неформальна, довірча -  ворожа, агресивна -  
доброзичлива і т. д. Атмосфера задає топ дискусії. 'Гоп зумовлю є подальші оцінки гля
дачів. Якщо журналіст говорить -  "а зараз подивіться інтерв’ю з лідером так званих па
тріотів N1”, -  то глядачу задаються певні рамки, і він ще до інтерв’ю приймає той або 
інший бік, що позбавляє значення всю розмову. Коли журналіст подає якогось діяча, 
кажучи про нього щось позитивне, то вже цим дається сигнал доброзичливо поставити
ся до всього, що скаже цей суб’єкт. Розуміючи це, політики намагаються маги “свої” 
З МІ або, принаймні, “своїх” людей в ЗМ1. "Свої” журналісти виступають в ролі поста
новників шоу, репетиція якого проведена наперед, що зовсім не в’яжеться з образом 
журналіста як "сторожового пса демократії” . Зате полі тика, якого доручено "ставити на 
місце”, журналісти можуть, м ’яко кажучи, закидати провокаційними запитаннями.

Газети і ж урнали. Перш за все читач звертає увагу на фотографії. Особливо якщо 
перед ним кольоровий журнал. Підбір фотографій залежить від тих цілей, які ставлять 
перед собою автори матеріалу. Підібрати невиграшне для того або іншого політика фо
то нічого не варто. Навіть у професійних фотомоделей є ракурс зйомки, якого вони 
уникають. Що ж говорити про політиків, які в більшості своїй далеко пе Аполлони.

Взагалі, політики надають багатий матеріал журналістам для маніпулювання. Го
ловним чином це вислови. ГІри умілому підході цитата, що вирвана з контексту і су
проводжується коментарем автора, може тлумачи тися абсолютно довільно.

Газети живуть завдяки сенсації. їх  задача -  заманити читача. Тому такі подарунки 
від політиків, як висловлювання типу: “маємо, що маємо” (з цього “ маємо” -  мало що 
зрозуміле), про нескінченні “ граблі для політиків” тощо, "приречені” на увагу ЗМІ, а не 
на користь вирішення справ. їдкі коментарі, статті, карикатури, фотографії, що вистав
ляю ть політика в непривабливому світлі, -  всі ці прийоми негайно пускаються в хід.

Окремо про заголовки. Заголовок на першій смузі, надрукований великим ш риф
том, привертає увагу. Оскільки газети купуються в поспіху, то покупець орієнтується 
перш за все на заголовки, не вчитуючись в зміст. Але коли починає вчитуватися, то 
знаходить, що помітний заголовок далеко пе завжди відповідає змісту. Як правило, 
зміст набагато скромніш е заявленої сенсації, а іноді й повністю суперечить заголовку.

М аніпуляції в ЗМ І іа допомогою опитувань. Одним з прийомів маніпулювання, що 
використовується в ЗМІ, є публікація опи тувань громадської думки. Напередодні вибо
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рів цей прийом стає особливо затребуваним. Технологія опитувань така, що припускає 
лише відповіді “ так" чи “ ні” . Самі по собі запитання між опитуваним і інтерв’юером не 
обговорюються. Але ж весь фокус полягає в самій постановці питань “ гак” чи “ ні".

У плані розвитку ЗМІ майбутнє за Іптєрнетом, який “обплутав" своєю мережею 
ісмну кулю. Коли у подальшому з'являться інші техніко-технологічні новації, маніпу
лятори, без сумніву, оволодію ть ними, світ побачить нові маніпулятивні технології.

Питання для самоконтролю

1. Інформація та її вплив па суспільний ровиток.
2. Конституція України щодо упорядкування суспільних відносин в інформаційній 

сфері. Положення статей З, X. 22, 23, 31, 32, 34, 41, 54, 66, 68, 157 Конституції України.
3. Становлення прав людини і свободу  концепціях природного права.
4. Права людини у сучасних міжнародних документах.
5. Інформаційні права у класифікації прав людини.
6. Інформаційна політика розвинених країн та в Україні.
7. М аніпулювання свідомістю людини як фактор рефлексивного управління та 

формування суспільної думки.
8. Поняття, чинники, види маніпулювання свідомістю людини.
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Розділ 2. ІН Ф О РМ АЦ ІЙ НЕ ПРАВО У СИСТЕМ І ПРАВА

2.1. І>азові попи іти

2.1.1. “Л ю дина”, “громадянин” і “особа” та “ права” і “свободи”

Ще іа  глибокої давнини люди розуміли -  все ночинаеп.ся з розуміння сутності 
понять та їх термінологічного тлумачення, тобто -  дефініцій. Дефініції віддзеркалюють 
істотні ознаки (зміст) предмета або явища за допомогою  загальновживаних слів (імен). 
У трактаті "К атегорії” великий філософ Аристотель звергав увагу на те, що імена і речі 
(предмети) перебувають в досить складних відносинах. Серед них є "омоніми” -  елова- 
близнята, що позначаю ть різні по суті речі, які, втім, пишуться однаково; "синоніми” - 
слова, схожі за значенням, але різні за написанням та звучанням; "пароніми” -  слова 
одного кореня, але різного граматичного походження. Ьез розуміння змісту, який вкла
дається в те або інше слово, співвіднош ення між словами та комунікації лю дина сама 
по собі, просто як індивід, існувати не може. Комунікація -- це спілкування, універса
льна умова лю дського буття. Людське існування (екзистенція) створене словом. У 20-х 
рр. минулого сторіччя філолог, філософ, історик і математик О. Л осів  стверджував: 
"Слово виражає сутність речі. Назвати річ, дати їй ім’я, виділи ти її з потоку незрозумі
лих явищ, подолати хаотичну плинність життя - значить зробити світ розумнішим. 
Увесь світ, Всесвіт є не що інше, як імена і слова різних ступенів напруженості. Тому 
слово -  є життя. Ьез слова та імені лю дина асоціальна, пе здатна до спілкування, пе со
борна, пе індивідуальна. Словом та ім ’ям створений і тримається світ" 113і), с. 3|.

Зазначений аспект особливо важливий для людини, яка звикає до світу віртуаль
ної діяльності. Нині він охоплю є все те, що пов’язується з інформаційними відносина
ми в електронно-інформаційному середовищ і та становленням інформаційного права у 
системі права. Знання змісту та співвіднош ення поняті, прямо пов’язано з вирішенням 
питань підстав та меж їх застосування в інформаційному законодавстві.

Український вчений О. Баранов у е т а п і "Понятійний апарат інформаційного пра
ва” відзначає | 1411: "Інформаційне право вимагає уважного ставлення до його терміно
логічної системи. Достатньо інтенсивний процес створення сучасного інформаційного 
законодавства зумовив появу термінів, які можуть неоднозначно трактуватись. Часто 
це відбувається тому, що впродовж короткого відрізку часу (10 -  15 років) відбулася 
істотна трансформація розуміння змісту багатьох понять, які застосовуються в інфор
маційному праві. Соціально-політичні реформи у 1990-х р. у нашій країні привели до 
зміни суспільної свідомості і, як наслідок, до зміни правосвідомості. У суспільстві по- 
новому стали сприймати такі поняття, як "свобода слова”, "вільний доступ до інформа
ції” , "інформаційна безпека” тощо. З іншого боку, технічний прогрес сприяв появі ба
гатьох термінів, які почали широко застосовуватися в законодавстві. Наприклад, бук
вально останніми роками стали широко вживатися такі поня ття, як "електронний доку
мент", "електронний підпис”, "електронна торгівля", "веб-сайт”, "веб-сторінка” тощо.

Гостроту ситуації додає факт чого, що в інших галузях законодавства також 
з ’являються норми, які регулюють інформаційні відносини. При цьому часто викорис
товуються терміни, зміст яких явно дисонує з термінами, які використовуються в "кла
сичному" інформаційному законодавстві.

Наявність сталої термінологічної системи інформаційного законодавства необхідна 
для того, щоб забезпечити вимоги законотворчої техніки і підвищення ефективності пра-

поіастосовпої діяльності. Кагато авторів звертає увагу па необхідність проведення дослі
джень з термінологічних проблем інформаційного права. Тому завдання формування чіт
кої. вивіреної, обгрунтованої термінології інформаційного законодавства, нормативного 
укріплення понять, особливо па сучасному етапі його формування, є досип, актуальним".

Розглянемо важливі поняття, які мають особливе, пріоритетне значення у нормот- 
норчій та правозастосовпій діяльності.

У законодавстві України щодо суб 'єктів  інформаційних відносин застосовуються 
пікі різні за змістом поняття, як "лю дина", “ громадянин" або “особа".

В Конституції України | І |  суб 'єктами інформаційних відносин визначаються 
"людина" (ст. ст. 3. 21. 28. 32. 34). “громадянин" (с і. ст. 32. 41. 54) або “особа" (ст. 32). 
Конституція України застосовує також такі категорії, як "права і свободи лю дини" (ст. 
1) та "права і свободи людини і громадянина" (с і. 55).

Згідно із Законом України "П ро інформацію" |4 | до суб'є ктів та учасників інфор
маційних відносин віднесено поняття “ громадяни" (ст. ст. 7. 42). хоча у тексті Закону 
шсіосовуються поняття "особа" (ст. ст. 2, 23, 38) та “фізична особа" (ст. 30).

Людина -  узагальню ю ча назва для всіх представників людства, яка поєднує в собі 
відображення всіх спільних якостей людей (як біологічного, так і соціального змісту)
11 18. с. 110]. Кожна людина:

а) народжується індивідом -  одиночний представник лю дського роду, окремо в і я 

ні людина поза її соціальними якостями. Поняття відображає передусім природно за
дані властивості людини: стать, вік. фізіологічні особливості та природжені якості її 
психіки, які відображаються в темпераменті;

б) формується в процесі суспільного життя як особистість конкретне виявлення 
соціальної сутності лю дства на рівні окремих його представників; сукупність інтелек- 
іуальних, соціально-культурних і емоційно-вольових якостей конкретної людини;

в) кристалізується в індивідуальність через реалізацію своїх природних, психіч
них. духовних та соціальних особливостей у соціально значущі якості протягом всього 
т о г о  жи їтя. Тобто індивідуальність -  індивідуальна форма суспільного життя людини, 
сукупність унікальних та універсальних її якостей спільних, типових (загальнолю дсь
кі природні та соціальні ознаки), особливих (конкретно-історичних) та одиничних (не
повторних фізичних і психологічно-моральних особливостей).

Згідно із словником С.І. Ожегова. “ человек -  живое сушеетво. обладающее даром 
мьішления и речи, епособпостью  создавать орудия и пользоваться ими в процсссс об- 
іцественного труда" [ 140, с. 875].

В розумінні юридичної науки лю дина є особою  з природними, набу тими від наро
дження (невід 'ємними) правами і свободами. Тлумачний словник української мови 
слово “лю дина" пояснює так 1148, е. 5031:

1) будь-яка особа; кожний; лю дська постать;
2) особа як втілення високих моральних та інтелектуальних якостей.
У підручнику з теорії держави і права ]І42 , е. 3261 зазначається, що термін “лю 

дина" вказує на біосоціальну істоту, одну з форм земного ж и п я , яка має здатність мис
лити. створювати й застосовувати для задоволення своїх потреб знаряддя праці, водо
лії мовою й розвивається за умови широкого та тісного спілкування із собі подібними.

Отже, категорія “лю дина" •застосовується, коли необхідно наголосити, підкрссли- 
іп природне походження прав і свобод, пріоритетність (верховенство) його потреб та 
інтересів у взаємостосунках з органами держави. Це обумовлено побудовою сучасної 
системи права України на засадах концепції природного права, про що йдеться у ст. З 
Конституції України.
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Поняття "громадянин” у словнику С.І. Ожегова визначає ться як "лицо, прииадле- 
жаіцее к посгоянному населенню даиного государетва, гіользующееея его защитой и 
наделенное совокупностью  прав и обязанностей” [ 140, е. 146].

В Українській юридичній енциклопедії 1143, е. 6401 поняття "громадянин" визначе
но як фізична особа, статус якої обумовлений належністю до громадянства певної краї
ни. Громадяни е ііайчиеленнішоїо категорією населення, володіють повнішим обсягом 
прав і свобод, ніж інші -  іноземці та особи без громадянства.

Громадянин є завжди людиною. Ллє з юридичної точки зору не кожна людина 
може бути громадянином. Звідси випливають певні відмінності у правовому статусі 
"лю дини” і "громадянина”. Перебування людини у громадянстві країни обумовлює 
поширення на неї всього обсягу законодавчо гарантованих на території відповідної 
держави прав і свобод, зокрема пов’язаних з її участю в політичному ж иїті, управлінні 
державними справами, що невластиве негромадянам, забезпеченням інформаційної 
безпеки тощо.

Відповідно до ст. З Закону України "Про громадянство України” [32] громадянами 
України є: 1) всі громадяни колишнього С1’С І\ які на момент проголошення незалежнос
ті України 24 серпня 1991 р. постійно проживали на території України; 2) особи, незале
жно від раси, кольору шкіри, політичних, релігійних та інших переконань, статі, етнічно
го та соціального походження, майнового стану, місця проживання, мовних ознак, які на 
момент набрання чинності Законом України "Про громадянство України" від ІЗ листо
пада 1991 р. проживали в Україні і не були громадянами інших держав; 3) особи, які 
прибули в Україну на постійне проживання після 13 листопада 1991 р. і яким у паспорті 
громадянина колишнього СІ’СР зразка 1974 р. органами внутрішніх справ України вне
сено напис "громадянин України", та діти таких осіб, які прибули разом із батьками в 
Україну і на момент прибуття в Україну не досягли повноліття, якщо зазначені особи 
подали заяви про оформлення належності до громадянства України; 4) особи, які набули 
громадянство України відповідно до законів України та міжнародних договорів України 
(ст. З Закону України "Про громадянство України” ). Отже, поняття "громадянин” вказує 
па людину, котра має стійкі зв’язки з державою.

Ктимологія поняття "особа” вказує па: 1) окрему людину; лю дипу-учаспика пра
вових відносин; 2) лю дську індивідуальність, особистість [148, с. 6 0 1 1.

Українська ю ридична енциклопедія [145, с. 3511 містить визначення поняття "осо
би” як людини, яка знаходиться в системі суспільних зв ’язків та відносин. "О соба” во
лодіє рисами та якостями, які визначають лю дину в суспільному значенні та містять її 
соціальну оцінку.

ІО.М. Тодика під категорією "особа” в законодавстві має на увазі "мешканця краї
ни” [147, с. 49], тобто будь-кого, хто проживає або перебуває на території держави на 
законних підставах.

За О.В. Аппілоговим [69, с. 171, зміст поняття "особа” є значно ширший, ніж тер
мін "громадянин”, що означає лиш е осіб, які володіють громадянством України. З ін
шого боку, поняття "особа” в юридичному (позитивному) значенні вважається більш 
загальним, ніж "лю дина”. Воно передбачає такою  носія прав і свобод, який володіє не 
тільки отриманими від народження правами і основоположними свободами, що влас
тиво для статусу людини, а й набутим у процесі життя відповідним соціальним стату
сом, що визначає людину. Тобто поняття "особа” у зв’язку з державними інтересами 
може о б ’єднувати в собі поняття "лю дина” і "громадянин” та визначатися у правових 
нормах, що встановлені державою і забезпечуються її примусовою силою.
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В нормах законодавства України не співпадає зміст не лише понять “особа", “лю
дині)" і "громадянин", а й зміст таких понять, як “ права" і “свободи".

“Права" і "свободи" становлять окремі об 'єкти  правовою  регулювання. Гак, ІО.М. 
Індика відзначає, що “між термінами “ права особи" і “свободи особи" є як загальне, 
пік і відмінне, хоча інколи вони застосовуються як синоніми. Наявність в особи “ пра
на" свідчить про можливість отримання певних соціальних благ, тобто є “ правом на" 
оіримання чогось (на працю, освічу, достойний рівень життя і і. д.). Свобода -  цс мож- 
пивість людини уникнути впливу з боку держави, держ авної влади тих чи інших обм е
жень. Свобода визначає незалежність особи від держави. Наприклад, “свобода" від 
(іудь-чого (від цензури тощ о)" 1147, с. 5 1 1.

О.Ф. Чердапцев деталізує зміст зазначених понять наступним чином: “ По-перше, 
носій права має можливість вибору одного з двох варіантів поведінки. При цьому він 
може реалізувати або не реалізувати своє право. За наявності юридично визнаної свобо
ди кількість варіантів поведінки збільшується. Наприклад, свобода думки і слова може 
ідійснюватися у найрізноманітніших діях -  громадянин може висловити свої думки як 
письмово, так і усію в будь-яких формах та видах. По-друге, право громадянина є пра
вом. оскільки закріплюється в пози і іншому праві (законах) держави. Свобода ж може 
існувати й без права та держави. Вона не випливає із закону, потребує права як способу 
її обмеження. По-третє, основному праву, закріпленому в конституції, відповідає пози- 
іінший, активний обов'язок держави, направлений на створення умов для реалізації пра
на. Якщо ж відносини особи і держави урегульовані за допомогою категорії "свобода", 
пі держава бере на себе обов'язки пасивні (негативні) не втручатися у сферу свободи, 
до іволеної законом. Активні дії при цьому вчиняє сам носій свободи. По-четверте, у ви
падку спорів з державними органами носій права повинен довести правомірність своїх 
лій. а у разі спорів, пов'язаних із реалізацією свободи, навпаки - державний орган обгру
нтовує обмеження свободи рамками закону” 1149, с. 1111.

Отже, в ю ридичному (позитивному) значенні поняття “права" означає надані за
коном особі такі можливості, реалізація яких потребує сприяння з боку органів держ а
вної влади або органів місцевого самоврядування (він. як правило, вказує на визначені 
національним законодавством соціально-економічні та культурні права (права другого 
покоління), а термін “свобода" -  можливості людини і громадянина, що можуть бути 
практично здійснені за відсутності втручання носіїв владних повноважень у відповідну 
сферу індивідуальної поведінки (цією категорією позначаються права першого поко
ління -  громадянські свободи).

Проте, як зазначає О.В. Аипілогов у |69, с. 20]. не можна виключати подання по
тн у  до суду для захисту й окремих гарантованих законом свобод, які за текстом зако
нодавства іменуються правами, наприклад, с і. 34 Конституції України визначає право 
кожного на свободу думки і слова, вільне вираження своїх поглядів; с і. 35 право на 
свободу світогляду і віросповідання; с і. 36 право громадян України на свободу 
об'єднання в полі тичні партії та громадські організації тощо. Ототожнення в низці по
ложень Конституції України 1996 р. термінів "права" і “свободи" можна вважати про
явом традиції щодо створення конституційних документів, в яких немає чіткого роз
межування них поня ть.

Одночасно, будь-яка “людина", той же “ громадянин" чи "особа", яка має унікальні 
особисті персональні дані, інформацію, що ототожнює та надає можливість ідентифіку
вати біологічний стан, соціальний статус тощо конкретною  індивіда. Застосовували ні 
даних треба виходячи, насамперед, з того, що індивід від природи отримав ж итія та мо
жливість на самовизначення впродовж нього. З цього випливає висновок про те. що з ме-
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гою підсилення захисгу прав і свобод та зменшення факторів маніпулювання відомостя
ми людина мас отримати пріоритет у прані володіння, користування та розпорядження 
(тирада повноважень права власності) своїми персональним даними за умов забезпечен
ня балансу прав та обов’язків між людиною, суспільством та державою, що мас бути ви
значено в інформаційному законодавстві.

2.1.2. “Інформація” та “дані”

Термін ''інф орм ація” походить від латинського "іпГогтаїіо”, що передбачає семан
тично близькі визначення: ''пояснення’', "виклад", "тлумачення” . Українська юридична 
енциклопедія перекладає слово "іпГогтаїіо” як “роз’яснення, уявлення” 1144, с. 717] 
щодо "документованих або публічно оголошених відомостей про події та явища, що 
відбуваються у суспільстві іі державі та навколишньому природному середовищ і”, яке 
відповідає визначенню, наданому у Законі України Про інформацію ” від 02.10.1992 р.

Відомий російський словник С.І. Ож егова надає таке визначення інформації: 
"введення об окружаю щ ем мире и протекаю щ их в нем процессах, восприпимаемьіе 
человеком или епециальньїм уетройстиом” 1140, с. 253). 'Там же надано дефініцію  те 
рміну "відом ості” (рос. -  "сведепия” ): "познания в какой-либо области, известия, соо- 
бщ епия, знання, представление о чем-либо” [ 140, с. 6 9 8 1 та терміну "позпапие при- 
обретенне знаний, постижепие закопомерпостей обьекгнвного мира” 1140. с. 5461.

За доктором ю ридичних наук, професором О.О. Гавриловим, "информацией яв- 
ляютея используемьіе данпьіе, представленими в форме, пригодпой для передами и 
обработки” 1150, с. 2 |. При цьому російський учений зазначає, що до 1970-х років те
рмін “ інф ормація” ані в загальній теорії права, апі в ю ридичних науках, ані в законо
давстві не застосовувався; вживали гаки еквіваленти, як "дан і” , "м атеріали”, "відом о
сті” та ін. [ 150, с. 13].

Доктор ю ридичних наук, професор В.О. Коиилов у монографії "Інф ормаційне 
право” посилається па визначення "інф орм ації” , яке відповідає визначенню , наданому 
у Ф едеральному Законі Російської Ф едерації "О б ипформации, информагизации и за
шите ипформации” від 20.02.95 р. 16 0 1 та Д С Г 51141-98. “Деловодетво и архивное дело. 
Терминьї и обозначения” : “ Ипформации -  сведении о лицах, предметах, фактах, собьі- 
тиях, явленнях и нроцесеах независимо от формьі их представлений”. Але зауважує: 
"Учитьівая социальиьій аспект рассматриваемого предмета, добавим: в виде, попятном 
для восприятия человеком. Определепие дает возможноегь “ вивести” из попягия "ИІІ- 
формация” нрограммьі для злектронпьіх вьічислительпьіх машин ('ЗВМ), отнесенньїе 
названньїм законом к ередегвам обеспечепия ЗВ М  ” [92, с. 41].

А. Моль у роботі [163] зазначає, що є “ інформація” -  як відомі відомості та "нова 
інформація”, яка надає нові знання. Це слід враховувати при нормативно-правовому 
регулюванні.

Щ одо поняття "дані”, то словник С.І. Ожегова надає таке визначення: "сведения, 
необходимьіе для какої о-нибудь вьівода, реш ения” 196, с. 155 1; тобто поняття "інф ор
мація” га "дані” ототожнюються.

В українських стандартах, які пристосовані до міжнародних стандартів (І^О ), те
рмін "дані” визначений як "інформація, подана у формалізованому вигляді, придатному 
для передачі, інтерпретування чи оброблення за участю  людини або автоматичними 
засобами” 1151 -  153]. У “ Правилах надання та отримання телекомунікаційних послуг”, 
що затверджені постановою Кабінету М іністрів України від 09.08.2005 р. №  720, -  "да
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мі інформація у формі, придатній для автоматизованої обробки засобами обчислю ва
льної техніки".

Поняття “ інформація” властиве мислячому суб’єктові, тим самим під інформацією 
мається па увазі пе тільки зміст відомостей, але й їх інтерпретація, що у подальш ому за
безпечує, за необхідності, комунікаційну взаємодію . Проте постає питання -  
комп’ютер (“специальное устройство" -  за С.І. Ожеговим) має можливість осягти або 
осягнути (рос. -  постичь. постигнуть) відомості, тобто зрозуміти їх, чи цс можливо ли
ше для високоорганізовапої матерії, що має складну динамічну систему управління, 
мною є мозок лю дини? Чому у вітчизняній, зокрема юридичній, практиці оготожш о- 
юіься такі поняття, як “ інформація" та “дані", а практика європейських стандартів та 
національних нормативно-правових актів використовує п о п яп я  “дані", “обробка да
них". “захист даних" тощо (див. 156 -  58: 1541)?

З огляду на загальносистсмнс уявлення поня ття “ інформація" має два аспек ти:
• семантичний аспект: інформація розглядається як відомості, як якісне значення

• місту повідомлення (семантичний, якісний аспект інформації). Звідси можна говори-
III про те. що інформація -  це відомості про дійсність на основі мислення і висновків 
інодей або вирішення задач засобами, що наділені "інтелектуальними" можливостями. 
Ііе ніосерсдньо цим питанням у 1960-х р. займалися співробітники Всесоюзного інсти- 
і\ іу наукової та технічної інформації, які вперше в країні видали монографію під на
шою “О снови паучной ипформации", у якій підсумовується світо вий та особистий 
досвід того часу 11551;

• онтологічний аспект: інформація розглядається як кількісне значення міри про
пускної здатності каналу комунікації (визначеності іі упорядкованості (інтенсивності) 
і ю і оку повідомлення в мережах передачі даних, що зветься “трафік") і упорядкування 
повідомлень (організація процесу кодування/декодування і передачі/приймання даних). 
Інформація в даному аспекті розглядається як упорядкована субстанція, яку можна опи
сані математично. При цьому під системою упорядкування розуміється сиеіема з 
об'єктивно заданим алгоритмом, що може бути розпізнаний. Мова тут йде ие про зміс- 
юиний аспект інформації, а про можливості її неспотвореного перстворспня-кодуваппя 
лля обробки даних в автоматизованих системах і переміщення їх по мережах комуніка
ції. Цим питанням, що отримало назву “ математична теорія інформації", з 1948 р. за
ймалися К. ІІІепнон. академік А.М. Колмогоров та іп. 1155. с. 6 7 1.

Існує багато визначень "інформації"', котрі умовно можна розділити па чотири гру
пи: життєве розуміння інформації; поняття, що використовує формалізовані моделі реа
льних об’єктів і процесів; підхід з позицій теорії відображення і пізнання; урахування 
іи язку інформації з властивостями матерії. Як ілюстрацію того, наскільки різноманітні 
підходи до розуміння “ інформації" залежно від тих або інших цілей, наведемо деякі з 
них. Отже, “ інформацією" називають:

• будь-які відомості про раніше невідомі події;
• відображення реальності у свідомості людини, представленої на її мові;
• основний зміст відображення:
• семантику або прагматику синтаксису мови представлення даних;
• змістовний опис об 'єкта або явища;
• результат вибору:
• зміст сигналу, повідомлення;
• відбиту розмаїтість або її міру;
• зменшувану невизначеність;
• міру складності структур або організації;
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• продукт наукового пізнання, засіб вивчення реальної дійсносі і;
• обов’язкову субстанцію  ж ивої матерії, психіки, свідомості;
• нескінченний процес триєдності енергії, руху і маси з різною густиною кодових 

структур безмежного Всесвіту;
• вічну категорію, що утримується в усіх без виня тку елементах і системах мате

ріального світу, що проникає в усі сфери життя людей і суспільства;
• властивості матерії, її атрибут, якусь реалію, що існує поряд з матеріальними 

речами або в самих речах тощо.
М ножинність підходів до визначень інформації надає, зокрема, на своїх сторінках 

журнал "М іжнародний форум з інформації і документації” : “ інформація -  негативна 
ентропія”, "те, що зміню є наші знання”, "відбита розмаїтість”, "метаенергія” .

Для II. Віпера інформація -  це форма організації ж ивої істоти, що не залежить від 
матерії й енергії [ 1571.

Академік В.М. І лушков зазначав: "Інформація в найзагальніш ому її розумінні є 
міра неоднорідності розподілу матерії і енергії в просторі і часі, міра змін, які супрово
джуючі, всі процеси, що відбуваються в світі... Інформацію несун, у собі не тільки на
повнені буквами сторінки книг чи лю дська мова, але й сонячне світло, складки хребта 
гір, шум водоспаду, шелест листя і т. д.” 1159 1. При цьому виділяються два різновиди 
неоднорідності -  статистична (характеризує поточний стан певної матеріальної чи ене
ргетичної системи) та динамічна (її змінність у часі). Визначення поняття динамічної 
інформації виявилося винятково плідним при вивченні інформаційних властивостей 
фізичних сисіем . Це дало можливість виділяти та використовувані корисну інформа
цію з випадкових стаціонарних і нестаціонарних систем, зображень, просторових полів 
тощо, значно зменшивши її надлишковість. На базі цього досліджуються методи обро
бки сигналів, синтез алгоритмів і структур спецобчислювачів, покладених в основу 
створення елементної бази підвищ еної "інтелектуальності” [2*19, с. 64-65|.

І. Кочових, заступник Голови Ради М іністрів УІ’СР із науково-технічного прогре
су в 1977 р., писав, що "фіксована інформація є пам’я ть про минуле для використання в 
майбутньому, і нею володіють усі системи світобудови. ...Інф орм ація є така ж субста
нція, як Матерія й Кпергія. Вони триєдині і складають разом усю світобудову. 
...Інф орм ація є відношення М атерії до Енергії. ... тобто Інформація є Час (але не кале
ндарний), а Час є Інформація. ...У сі системи, живі і неживі, утворюють навколо себе 
енергетичні й інформаційні полюси, причому інформаційні полюси є засобом зв’язку 
всіх систем у єдиному інформаційному полі Всесвіту. Ці полюси, що зараз називають 
аурою і поносферою, насправді є інформаційним полем” 1158 1 .

При цьому, якщо з енергією, що, як відомо, не може бути знищена і нікуди не зни
кає, тільки переходить чи трансформується зо в матерію (речовину), то в інші види ене
ргії, начебто усе ясно, з інформацією відбуваються дивні речі. Незрозумілою, напри
клад, є властивість інформації не зменшуватися від її споживання, а навпаки -  збільшу
ватися, "розмножуватися”.

Слово "інформація” відоме ще за часів Аристотеля. "Інформація як наукова катего
рія введена як первинне поняття, що поряд з поняттями матерії (речовини) і енергії не 
підлягає визначенню”, -  заявив на 6-му М іжнародному форумі інформатизації російсь
кий академік С.В. Свреїиов. Доктор технічних наук, професор Г.Н. Дульнєв у статті "Ін
формація -  фундаментальна сутність природи” наводить розширене визначення інфор
мації, запропоноване англійським ученим Р.шбі: "Інформація є мірою зміни в часі і прос
торі структурної різноманітності систем...” .

Док тор філософських наук з інституту ф ілософії ЛІ І Білорусії А.К. Мансі в в гли
бокому дослідженні інформаційної сутності ноосфери пише [160]: “Любьіе процессьі 
мндуцирования. переработки и преобразования продуктов отображепия являю гея ин- 
формационпьіми. а ипформапия оказьіваетея упорядоченной структурой".

У наш час доктор технічних наук, професор, президент М іжнародної академії ін
форматизації І. ІОзвішин визначає: "Інформація -  це фундаментальний генералізаційпо 
і дипий безпочатково-бс зкіицевий закононроцсс рсзонансно-стільникового. частотно- 
міаитового і хвильового підношення, взаємодії, взаємопроникнення і взаємозбереженпя 
(у просторі і часі) спертії, руху, маси і аптимаси па основі матеріалізації і дематеріалі- 
шції в мікро- і макроструктурах Всесвіту. ...У третьому тисячолітті інформація як аб
солютна істина пізнання явищ і процесів Природи стане глобальним ресурсом пауково- 
ісхнічпого прогресу, володіючи яким можна обійтися без тонн вугілля, цистерн нафти, 
нагонів залізної руди, інших матеріальних, трудових і фінансових ресурсів. Розшифру
вавши іпформапійпо-кодові структури інформації, люди навчаться управляти процеса
ми термоядерного синтезу, гравітації, електромагнітних явищ, самоосвіти і саморозпа
ду в глибинних надрах Землі..." 11611.

Урешті-решт, як випливає із наведеного, універсального визначення поняття "ін
формації" пс існує. Кожне з визначені, вірно для певної галузі застосування, і кожне 
сіає неконструктивним, якщо воно застосовується не за призначенням або пе сприйма- 
( ір.ся людиною. Дефініції у законах та їх проектах використовують семантичний аспект 
інформації, тобто змістовний опис об 'єкта, предмета та ін.

У чинній нормативно-правовій базі "інформація" інтерпретується як знання, відо
мості. змістовний опис о б ’єкта або явища і т.п. І Іодібпс трактування орієнтоване па за- 
сю суванпя документа в реальному (аналоговому) середовищі існування, що утворене 
мислячими суб'єктами-лю дьми. Лише лю дина може мати знання, і тільки для неї різ
номанітні сукупності графічних символів можуть бути “ відомостями". Сьогодні тільки 
шіи людини певна сукупність символів, знаків, сигналів може інтерпретуватися як “ ві
домості про будь-щ о", а сам суб 'єкт  обов'язково має володі ти деякою вихідною систе
мою знань, наприклад, вмі ти чи тати. Для технічного об 'єкта “ інформація" пе "відомос- 
іі" і. тим більше, пс "знання". У неживій природі (зокрема, у комп'ю тері, мережах та 
ін.) об'єкти (предмети) взаємодіють з інформаційним кодом чи інформаційно-коловою 
сіруктурою. але не зі "знанням" і "відомостями".

Варто розрізняти знання і відомості. Знання це відображення дійсності у свідо
мості людей, що є продуктом їх духовної, матеріальної і суспільної діяльпосі і на основі 
ідей, досвіду і достовірних фактів. Образно кажучи, знання " ідеї ■+ факти і- закони ло- 
і ічпого мислення. Люди мають різні знання, які накопичуються та можу ть змінюватися 
и обсязі інформації залежно від природних якостей суб'єкта. Якщо знання пе сприйма
ються. то це проблема конкретного суб 'єкта, але не інформації. Текст іноземною мо
вою має сенс для тих. хто знає відповідну мову, але не має значення для інших.

Структура знань може бути описана як тезаурус (від грец. "ІІїсяаипія" -  скарбни
ця. комора, склад) одержувача, фактично його запас ключових слів -  дескрипторі», зу
мовлений попереднім досвідом накопичення, осмислення фактів та їх взаємовідносин. 
По суті, тезаурус -  це словник ключових слів, у якому вказані зв 'язки  слів за їх зм іс
т и .  Він усуває синонімію, багатозначність слів, вказує базисні відношення між де
скрипторами, які існують між ними незалежно від контексту, визначає здатність “ витя- 
і її ги" з відомос тей нові знання. Його зас тосовую ть при ав тома тизованому перекладі, 
інформаційному пошуку та інших видах автоматизованої обробки даних.
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Відомості відносно об’єктивні. Вони цінні для одержувача годі, коли змінюють 
його попередні знання про об’єкти і їх співвідношення, зв ’язки з іншими об’єктами. Цс 
положення не залежить від того, у чому ці попередні знання закладені -  в апріорних 
ймовірностях, у деяких фактах, у конкретній формі змістовного опису і т. п.

Цитовані вище юридичні визначення визначають інформацію з позицій сприй
няття її людиною. Вони, невною мірою, умовні і суб’єктивні, а конструктивне викорис
тання в сфері електронної взаємодії досить проблематичне. Навіт ь є можливіст ь отри
мати парадоксальний висновок. Наприклад, комп’ютер не може сприймати відомості, 
тим більше знання, отже -  комп’ютер не може обробляти інформацію. Парадокс озна
чає, що в такому вигляді визначення інформації відображають незначні її властивост і з 
позицій елект ронної взаємодії. Ту т треба виходит и з інваріант них властивостей інфор
маційною  сигналу, коду (інформаційної ознаки), але не з інваріангості семантичних 
ознак інформації.

Машина не вміє мислити ("усвідомлю вати”, "уявляти”, "роз’ясню вати” ) як лю ди
на. Вона вміє тільки перетворювати виділену тим або іншим засобом множину кодів 
(сигналів, структур) на основі однозначно заданої послідовності фіксованих операцій. 
Приміром, оцінимо два документи зі зміненою  послідовністю слів: "двічі по два чо
тири” і "чотири є двічі по два” . Якщо це традиційні документ и, то вони містять гі самі 
відомост і. Л лє якщ о це е-докуменги, то машина розціпить їх як різні. Для традиційного 
документа захист інформації є захистом відомостей, для е-документа захист інформації 
є захист даних, тобто кодів (сигналів, структур). Самі відомост і не мают ь значення, не
хай це навіть безглуздий з позицій людини їх набір. Для машини важливе чергування 
кодів, до яких "прикріплені” ("пристосовані") відомості, і захист даних є збереженням 
порядку їх черги. У неживій природі об’єкти взаємодіють завдяки кодам, сигналам, 
структурам (тобто -  завдяки формам), але пе завдяки комунікації "знань”, “ інформа
ції” чи "відомостей”, що складає змістовно-розумову частину взаємодії.

2.1.3. Гносеологія категорії “право”

Стратегія України щодо європейської інтеграції |81 , с. 7 | декларує рух до демок
ратії, соціального господарства, функціонування органів держави згідно з чинним за
конодавством та спрямування до держави громадянського суспільства, яке базується на 
засадах забезпечення прав людини і основоположних свобод. У статті 8 Конституції 
України визначено: "іі Україні визнається і діс принцип верховенства права. Консти
туція України м ас найвищу юридичну силу. Закони та інші нормативно-правові акти 
приймаються па основі Конст ит уції України і повинні відповідати їй. Норми Консти
туції України є нормами прямої дії... " [ 11.

Стосовно зазначених формулювань продовжуються суперечки. Вони і досі зали
шаються належним чином не осмисленими як теорією, гак і ю ридичною практ икою. І (є 
породжує різні суб’єктивні інтерпретації у тлумаченні, зокрема того, що стосується 
сутності категорії "право” та його "верховенства”.

У навчальному посібнику "П равознавство” [162, с. 56 1 "право"  визначається як 
"система соціальних норм ", що посідає провідне місце. Автори далі зазначають, що "в 
юридичній літ ерат урі право розглядаєт ься як  загальїюсоціальне явшце і як волевияв
лення держ ави (юридичне п р а в о ) Потім вони поділяють “ юридичне (позитивне) пра
во” па о б ’єктивне і суб’єкт ивне. Перше -  це система усіх правових приписів, що вста
новлені, охороняю ться, захищаються державою. Друге -  певні можливості, міра свобо
ди, що належи ть суб’єктові, який сам вирішує, користуватися ними чи пі. Таким чином,
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"право" складається з так званих “загальносоціального явищ а" (не дуже зрозуміло, що 
цс такс) і "волевиявлення держави" (тобто -  із бажання, згоди або незгоди держ авної 
влади, зокрема, законодавця, суду на будь-що). Іншими словами, можна зробити ви
сновок: "право” -  це воля чинних органів влади (раніш е -  це була воля класу), що тлу
мачать його на свій розсуд, за якими стоїть та яких захищ ає держава.

Згідно з українською юридичною енциклопедією “Право система соціальних зага
льнообов'язкових норм, дотримання і виконання яких забезпечується держ авою " 11451. 
Іобто енциклопедія зазначає, що “ право" -  це “норми" поведінки. З наведеного можна 
іробити висновок у теорії та практиці ю риспруденції категорія “ право" за сут ністю 
розглядається як “явище І- соціальні норми" або звичайно як “ норми".

У природній об’єктивності такого уявлення маємо великий сумнів. Цьому сприяють 
думки, які обережно торкаються сутності змісту категорії “право" в робот і [ 1641. хоча й на
водиться вислів судді Конституційного суду ФРІ 1 Т'.-В. Ььокснфьорда: "Неможливо гаран
тувати свободу шляхом формальних юридичних приписів, свобода мшісе бути гарантована 
ті'іькив меж ах фундаментальної системи цінностей, що міститься в констит уції".

Та все ж. виникає питання: що таке "право" -  “явищ е" чи “норми", чи -  це їх су
міш та яке до них має відношення поняття "справедливість", якої усі прагнут ь?

Почнемо із зауваження тою . що поняття "справедливість" (від лат. “ іпхііііа": за 
('. Ожеговим цс "система судових установ, а також сфера їх діяльності" |% , с. 9 І2 |)  
походить від категорії "право" (від лат. -  "Іпн"). Справедливим вважається іс. що ви
ражає право, відповідає праву, іе. що є правильним, правомірним, істинним, підтримує 
іїірмонійність у житті.

За формальною логікою  (за суттєвими ознаками та відмінностями) зміст категорії 
"І Іраво" не збігається із змістом понять "правої ворча" або “законотворча діяльність” та 
"законодавство", вони є тільки формою виявлення “ Права". Тобто “законотворча дія
льність” -  це розробка норм упорядкування суспільних відносин, а “законодавство" 
цс сукупність законодавчих актів, зміст яких визначається відповідними нормами, що 
штверджені у встановленому порядку. Іншими словами, держава не може мати моно
полію на “Право” . Ця категорія має природний зміст, о базисом створення норм та за
конодавства й пе повинна залежат и від суб'єктивно-політичних уявлень.

Науково-юридичний зміст категорії “Право" (не побутовий, коли зазвичай це слово 
використовується як кому та де заманеться) може бути зрозумілим лише за умов відокре
млення його від таких понят ь, як “закон", “ норми", “нормативно-правові акти", “загально
обов'язкові норми", “волевиявлення держави", “ правотворча діяльність", "законотворча 
діяльність''. 1 цс повинно здійснюватися на основі історично вироблених гуманістичних 
уявлень щодо людських стосунків, прав людини та свобод, що висві тлені у Конвенції І’ади 
Європи 1950 року та Протоколах до неї (див. [81. с. 34-59|). Інакше кажучи “ Право" це 
не "явище" ( тобто ие форма проявлення будь-чого), пе "норми" ( тобто, не правила поведі
нки). не “закони" (тобто не сукупність відповідних норм). "Право" це природні загаль
нолюдські цінності щодо справедливості (тобто початкові світопсрскопанпя іі|х> справед
ливий устрій між людьми), що вироблені історією світової цивілізації та призначені для 
подолання такого соціального феномену, який Томас Гобс (1588 -  1679 р.) у книзі "Левіа
фан" (опублікована у період правління О. Кромвсля) визначив як “війна всіх проти усіх"
175. с. 234]. До речі. Лсх Валснеа (свого часу лідер “Солідарності", керівники якої після 
перемоги перелаялися, що є звичайним для нових демократій) визначав дефініцію “демок- 
ріиія" як “ війна всіх проти всіх під контролем права”.

За Т. Гобсом. усі люди рівні від природи. Але оскільки вони егоїсти і прагнуть не 
іільки зберегти власну свободу, а й підпорядкувати один одного, то виникає ситуація
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боротьби кожного з усіма. Це робить ж итія "безпросвітним, звіриним, коротким". У 
подібному суспільстві "лю дина людині -  вовк”. Щоб вижити II цій війні, люди об 'єдну
ються та передають повноваження центральній владі. Таким чином, держава иредетає 
як результат дії суспільного договору. Договір між людьми завершується вибором пра
вителя або верховного органу (від цього залежить форма правління), який допомагас 
покласти край війні. Оскільки держ ава відображає бажання більшості об 'єднатися, то 
проти цього пе в силах боротися окремі люди. "Паступает мир”, вважав Т. І обс. Без 
влади держави всі заклики до моралі перетворюються на пустий звук. Тільки держава 
вносить порядок у безладний потік лю дських пристрастей та інстинктів, за допомогою 
закону приборкує їх, щоб люди не могли шкодити один одному.

Важливо підкреслити: Т. Гобс був прихильником необмеженої влади держави, що 
поширюється як па поведінку людини, так і на її переконання. У ті часи таких понять, як 
"права людини", "громадянське суспільство”, "свобода слова” тощо пе існувало. Незва
жаючи на те, що філософ не ставив під сумнів "кастовість" і привілейованість заможної 
частини суспільства, головною умовою справедливості він вважав "паличне внутреннего 
свепш, указьівающего путь к испиш е" і стверджував (у розвиток думки Френсіса Бекони
-  "Пашиш донь Кремени, а не Авт орит ет а'' 175, с. 2191): "Фшюсофіш єсть дочь твоего 
м ш иления  Тобто він закликав людей не чекати негативних подій, а думати та шукати 
мудрість у стосунках.

"І Іраво” пе може бути регулятором суспільних відносин. Воно декларується у докт
ринах, концепціях, світових стандартах. Його реалізація потребує визначення у консти
туціях, нормативних актах та механізмах впровадження у життя. "І Іраво” не вищий ба
зис відстоювання інтересів особи від посягань державних осіб. Гітлер і Сталій розгляда
ли "П раво” як відстоювання інтересів держави, навіть па шкоду особі; тобто народ, дер
жава -  все, людина із законом -  потім. Ф. Бекон казав: "Суіцествуют три источника 
несправедливостіі: насипне, злонамеренное кошрепню, прикрьівающееся правом и име- 
пем закони, и ж естокость самого закони

Академік АІІрІІ України В.Г. Гончаренко зауважує: “...ніщ о не с законним, якщо  
воно суперечить розуму. В цьому давньоримському афоризмі м істит ься мудра наста
нова в сенсі справедливого регулю вання відносин у  суспільстві, адж е право це систе
ма наявних у  даному суспільстві правових доктрин і цінностей та сформована на цій 
основі система загальнообов'язкових правил поведінки. Саме тому проголошений К он
ституцією принцип верховенства права с великим соціальним досягненням " 116 8 1.

"П раво" -  це система цінностей, накопичених історією (правда, справедливість, 
мораль, свобода тощо), а не воля органів держави та законодавця. Ці цінності існують 
не для того, щоб напувати в реальному житті для окремих груп та осіб; як казав III. Ле- 
мель: "Для других создают правила, для себя исключения". Вони існують для врівно
важення цінностей реальних, якоюсь мірою орієнтувати їх у бік ідеалу, зменшити не
справедливість, надати більш ої правди у житті, позбавити нас від "макіавеллістів”, ма- 
піпуля торів-нолі іиканів, демагогів, зааигажовапих ЗМІ тощо. Тому "П раво” має пану
вати над державою, адже воно є первинним, а держава та закони вторинні. Держава 
не створює і не змінює “Право”, вона лише здатна надавати йому формально юридичну 
визначеність та зобов’язана його захищати. Але політики й особи, обтяжим і "народною 
довірою ”, та належні їм ЗМІ постійно намагаються нам навіяти, що не нашого розуму 
справа шукати правду і справедливість, втручатися у всякі там державні справи і таєм
ниці, тим більше звертатися до Свроеуду з гірав людини. Д ізнаються, наприклад, прав
ду про таємницю знищення журналіста, підслуховування, отруєння Президента тощо -  
і вийде одна шкода. Деяким особам байдуже те, що прагнення до знання правди -  це
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найважливіший інстинкт розумної істоти, необхідний початковий етап у порядному іа 
справедливому житті в ньому світі, що і є суттю та виправданням існування людини на 
і шіпяпому клаптику під назвою Земля, що мчить у нескінченності.

Будь-яке обмеження знання нестерпне людині як форма обмеження йото свободи 
обмеження особи в задоволенні бажання і дії. Знати і жити -  не одне і те ж. Проте іс

нуюча в незалежній Україні реальність свідчить, що влада робила та робить кожного з 
нас пс “лю диною -особистістю ". а "лю диною  державною ", для якої “верховенство пра
на" на папері. Й цс нерідко здійснюється за допомогою  маніпулювання свідомістю 
людини, демагогії, брехні тощо, до чого ми звикли, бо усі роки “ незалежності" нас 
приручають до старої “•залежності", але вже в ринкових умовах.

У виступі на конференції “Україна-2007" у Європейському парламенті Олександр 
Ссверин на усю Європу та увссь світ зазначив наступне: "...коли йдеться про права 
падини в Україні, слід розуміт и дві речі.

Перше. В Україні існує доволі непогана в частині, що стосується прав та свобод, 
Конституція України, стаття З якої декларує: "Права і свободи лю дини та їх гаран
ти визначають зміст і спрямованість діяльності держ ави. Д ерж ава відповідні перед 
■подітою за свою діяльність. Утвердж ення і забезпечення прав і свобод лю дини є голо
вним обов язком  держ ави ".

Друге. Все це "верхівку " цікавить лиш е настільки, наскільки застосування відпові
дної риторики < корисним задля отримання, збереж ення влади... . Система м о д ни м  чи
ном не зацікавлена в реалізації людських та громадянських прав і свобод. І'адше шці- 
кпвчена рівно настільки, наскільки це потрібно для окозамилення ( 'вропи " ] 16 9 1.

Для того щоб запустити механізми забезпечення принципу “ Верховенства І Ірава". 
і під відій ти від застарілого правового мислення та сформувати мислення, що базується 
на природному типі праворозуміння. яке не обмежується трактуванням “ Права" як сис- 
ісми норм, встановлених або санкціонованих державою, а розглядає його як загально 
іуманістичпу цінність, інститут, що стоїть на сторожі особистості. її прав і свобод, си
ну, здатну "приборкані" саму владу, захист ит и громадянина від її свавілля. Лише за ці- 
і і умови принцип “ Верховенства І Ірава" стане реальністю.

Враховуючи природне існування іа призначення того, що вкладається у категорію 
"Право", можна логічно вивести його складові, які по суті є самост ійними принципами, 
що лише за умов їх реалізації складають, визначають та забезпечую ть нормативний ас
пект його реалізації. До нього належат ь такі складові:

• пріоритетність ирав людини і основоположних свобод:
• обмеження державної влади правами людини та свободами. Заборона їх патерна- 

лістського тлумачення, що відповідає природному нраворозуміпню;
• створення максимальних умов самостійності "П рава" від політики: абсолютно ві

докремити ці речі неможливо, тому відносна, максимальна самостійність. “ Право" ви- 
іначає “поле"' діяльності для політиків та урядовців, яке має здійснюватися на принци
пах, що закладені у ньому. Політика та урядова діяльність усіх рівнів має базуватися па 
наступному:

1. Народ є не джерелом влади (стаття 5 Конституції), а є єдиним ї) носієм.
2. Конституція м ає бути перероблена фахівця.ми-юристами (бажаючими створи- 

ін демократичну, соціальну, правову державу, а пе країну, яка належить 200-300

' У юридичній літературі часто використовують термін “правове поле". Виник з англій
ського “Іе^аІ спугошпсіН". що при перекладі українською мовою дослівно означає “законне сс- 
редовшце"' або “середовище закону".
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сім ям) у єдиний нормативно-правовий акт прямої дії, і зробити і/г легітимним м ає на
род, а не окремі, навіть дуже авторитетні партії чи особи.

3. Не повинно бути поділу влади па три складові, тобто ие мають існувати три 
окремі гілки влади (стаття 6 Конституції). Необхідно ділит и не владу, а функції її здій
снення. Необхідно обов’язково додати державі інформаційну функцію  у зв’язку із роз
витком інформаційного права та перспективами розвитку е-середовища.

4. (  творити незалеж ність судової влади від держ ави  та ввест и жорстку грома
дянську контрольну функцію над її діяльністю. Заборонити судам у відмові в правосу
дді. Заборонити відомствам, що координують діяльність зв’язку (зокрема, Мінтран- 
езв’язку), у відмові подання та пересилання скарг громадян до Європейського суду.

5. Заборонити зворотну дію закону.
Цей перелік можна продовжити, і вважаємо, він буде продовжений. Головне у то

му, що джерелом норм Конституції та інформаційного законодавства повинно бути 
"П раво”, що базуєт ься на природі самої людини, на розумі індивіда, па історичних цін
ностях, які визначені у світових стандартах. Лю дина є істотою, яка має свідомість, по
чуття і свободу волі, здатна (що дуже важливо) у справедливих соціальних умовах во
лодіти собою, опановувати себе. Саме наявність громадянського суспільства та засто
сування принципу верховенства розуму у пошуках вирішення соціальних проблем (а не 
думки різнокольорового натовпу на майданах, або лобіювапня кулуарних рішень у ме
ркантильних інтересах суб’єкт ів у владі) в поєднанні з такою  абстрактною, але важли
вою категорією, як справедливість, і є ідеальною ознакою дії у державі принципу "В ер
ховенства І Ірава”.

2.2. Система прана

( истсма права це об’єктивно існуюча, єдина, цілісна, узгоджена і внутрішньо 
нссуперечлива організація принципів суспільних відносин та їх віддзеркалення в нор
мах законодавства, о б ’єднаних у відносно самостійних структурних елементах, які ви
значають галузь права.

Основу системи права складают ь особливим чином структуроваиі і взаємозв’язані 
норми, що регулюють суспільні відносини. Норми об ’єднуються в загальніші нормати
вно-юридичні утворення: інститути, підгалузі та галузі. Галузь права групується за 
ознакою єдност і предмету і методу регулювання відносин, а законодавство окремої га
лузі визначається комплексом законів і иідзакоппих нормативні актів, що містять нор
ми однієї або декількох галузей права.

Наука переслідує мету пізнання закономірностей виникнення та  розвитку предме
ту дослідження, що здійснюється завдяки застосуванню  відповідних методів. Не ви
ключенням з нього є й система права, яка має свою методологію, тобто принципи та 
способи організації теорет ичної та практичної діяльност і 1140, с. 3521 у дослідженні те
орії права та пошуку знання.

Ідея ясності і достовірності думки як критерію достовірності знання належить Р. 
Декарту (1596-1650 рр.). У "П равилах для руководства ума” він по-суті сформулював 
загальпометодологічні установки, що зберегли своє значення й у паш час 1146, с. 2721:

"ІІеобходимо с ч и їа іь  иетинньїм только то, что представляєгся уму столь ЯСІІЬІМ и 
отчетливмм, что не дает повода подвергать 'п о  сомнепию;

встречающиеся затрудпепия делигь на столько мастей, сколько возможпо и нужно 
для лучш его их преодоления;
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начинять с паиболее простих предметов и постепеипо посходить к иозпапию 
сложного. предполагая порядок даже гам. где обьсктьі мьішления не имеют сстесгвен- 
пой связи;

составлять возможпо нолпьіе перемни и обзорьі иееледуемьіх предметов. чтобм 
бьіла увереш ю сть в отсутствии упущ ений” .

2.2.1. М етодологія теорії прана

Методологія теорії права є системою особливих принципів, способів та прийомів 
вивчення загальних закономірностей виникнення, становлення і розвитку правових 
явищ. Для права властива наявність пе одного окремо взятого принципу, способу або 
прийому в дослідженні предмету, а їх сукупність в застосуванні.

Основними у методології дослідженні теорії права є такі принципи 11231:
• історизм. Він означає розгляд існуючих соціальних та правових явищ  не тільки 

під кутом зору справжнього їх стану, але і з позицій минулого та передбачуваного май
бутнього. Вельми важливими при цьому є відповіді па питання, що стосуються причин 
і умов виникнення права, основних чинників його становлення та розвит ку в теперіш 
ньому часі і минулому, основних перспектив та тенденцій їх еволю ції в майбутньому;

• всссторопність. Основне значення його полягає в тому, щоб досліджувати пра
вові явища не самі по собі, а в їх взаємозв'язку та взаємодії з іншими явищами, що 
співвідносят ься з ними. Повнота і всссторопність дослідження припускають також роз
гляд права не в одному окремо взятому, а у всіх аспектах, що формую ть загальне ба
чення досліджуваних явищ;

• комплексність. Зміст цього принципу полягає в тому, щоб досліджувати його не 
тільки з ю ридичної точки зору, але і з позицій інших суспільних наук -  філософії, соці
ології, політекономії, політології, враховуючі новітні досягнення зокрема щодо інфор
матизації.

Важливо розглядат и всі складові сторони і елементи права не тільки в стат иці, але 
і в динаміці з погляду того, як вони виникли, розвивалися і якими вони стали тепер.

Разом з принципами пізнання велике методологічне значення для дослідження 
права мають конкретні методи. У науковій і учбовій літературі їх прийнято ділити па 
наступні групи:

• загальні методи. Вони застосовуються не тільки в теорії держави і права, але і в 
інших науках. Серед них -  методи порівняння, аналізу і синтезу, абстрагування, систе
много і структурного1! і і дході в, методи підведення менш загальною  поняття під загаль
ніше, перехід від абстракт ного до конкретного та інші. Не всі ці методи мают ь однако
ве по частоті та ефект ивності застосування. Наприклад, методи аналізу і синтезу засто
совуються в повсякденній науковій роботі набагато частіше, ніж, скажімо, системний 
метод. Проте всі вони мають важливе значення для отримання о б ’єктивних знань про 
право, для глибокого і усестороннього його дослідження.

• спеціальні методи. Вони розробляються в рамках окремих спеціальних наук і 
широко застосовуються для вивчення держави і права. До спеціальних методів звичай
но відносять статистичні, соціологічні, психологічні, кібернетичні, математичні та ба- 
і ато інших методів. І Ірактичпа значущість цих методів полягає у тому, що вони разом з 
іншими методами дозволяють поглянути на державу і право з позицій недержавно- 
правових дисциплін, допомагаю ть створити повніше уявлення про право.

• приватні методи. Головна особливість їх полягає у тому, що вони виробляют ься 
самою теорією  права та іншими ю ридичними науками і застосовуються тільки в межах
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цих наук. До даної групи методів слід віднести порівняно-правовий метод, методи ви
роблення правових рішень, методи тлумачення ю ридичних норм та інші.

2.2.2. Динамізм у системі права

Сьогодні дослідження проблеми наявності або відсутності динамізму в розвитку 
права виходить з питання стосовно підходів до упорядкування відносин у сферах соці- 
альної-економічної та політичної дійсності, які обумовлені появою нових інформацій- 
но-технологічпих відносин щодо формування електронно-інформаційного середовища. 
Необхідність глибокого і всебічного вивчення проблем системи права визначається не 
тільки їх теоретичною  значущістю, а й тим, що такі дослідження служать передумовою 
вирішення завдань створення законодавства на науковій основі.

Доктор юридичних наук С.В. Поленіна у 11901 справедливо визначає, що визнан
ня динамізму системи права, що виявляється у формуванні нових галузей і інститут ів 
у міру соціально-економічного розвитку, належить до безперечних досягнень ю ридич
ної думки. Проте в питанні про шляхи, способи і швидкість звершення змін у системі 
права ще багато невирішеного. В першу чергу це відноситься до дискусійної проблеми 
становлення нових галузей права.

Звертаю чись до суті проблеми, вона відзначає 1190, с .7 1 |, що ф актично всі мо
ж ливі випадки виникнення нових галузей права можуть бути зведені до двох осно
вних: 1) пош ирення правової реглам ентац ії на ту частину соціальної дійсност і, яка 
раніш е не була о б ’є ктом правового регулю вання; 2) відбрунькувапия від одн іє ї або 
декількох галузей права взаєм озв’язаної сукупності норм (правових інститутів), що 
набули якісно нових властивостей. Самі по собі такі думки навряд чи можуть бут и 
предметом суперечки. У тій або іншій формі з ними погоджую ться багато досл ід
ників. Проте при цьому більш ість авторів обходить мовчанням найваж ливіш е пи
тання -  як же виникає і протікає процес становлення нових галузей права або, точ
ніше, коли і чому мож на вваж ати, що утворю вана одним з двох названих вище 
ш ляхів нова галузь права дійсно виникла?

Для відповіді па це питання необхідно перш за все з ’ясувати, чи є які-небудь 
проміж ні (перехідні) форми, наявність яких могла б свідчити про мож ливість вини
кнення нової галузі права. У перш ому випадку такою  проміж ною  формою  слід вва
жати появу правового інституту (іноді він "прим икає” до одн ієї з галузей права), в 
якому новизна, специф іка предмета регулю вання зумовили зародж ення наростків 
нових властивостей в частині методу, принципів і механізму правового регулю ван
ня. Я кщ о ж нова галузь утворю ється ш ляхом відбрунькувапия від одн ієї або декіль
кох галузей права певної сукупності норм, що набули якісно нових властивостей, 
такою  проміж ною  (перехідної) формою  у вигляді загального правила слід  вважати 
появу комплексного м іж галузевого ■■прикордонного” правового інст итуту.

С.В. Поленіна зазначає, що суперечка про існування в системі права комплексних 
ут ворені., зокрема комплексних правових інститутів, має давню історію. Вперше ідею про 
наявність основних і комплексних галузей права, розташованих в системі права в різних 
класифікаційних площинах, висунув В.К. Райхер 1191]. Його позиція у принципі була під
тримана Ю.К. Товстим, хоча він виступив з твердженням, що комплексні галузі права па 
відміну від основних ніякого місця в системі права не займають, а їм відводиться лише 
умовне місце залежно від цілей систематизації при систематиці норм 11921.

Ідея існування комплексних галузей права спочатку була підтримана також О.С. 
Іоффе і М.Д. М иргородським, які вважали її плідною з погляду практичного заетосу-
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нанпя для систематики (структуризації) чинного законодавства. Разом з тим. вони за
перечували проти твердження В.К. Райхера. що комплексні галузі можуть входити в 
систему права, вважаючи це неможливим 11931.

Проти існування комплексних галузей права свого часу виступав С.С. Ллексєєв. 
па погляд якого найелабіший пункт теорії В.К. Райхера у фактичному запереченні 
об'є ктивної обумовленості системи права базисом даного суспільства, що виражається 
в ідеї про наявність множинност і класифікаційних критеріїв розподілу права на галузі. 
Заперечуючи також Ю.К. Товстому. О.С. Іоффе і М.Д. М иргородському, С.С. Ллексєє в 
писав: “Якщо залишатися в межах факт ів реальної дійсності, якщо, отже, пе займатися 
довільним конструюванням комплексних галузей, то пе можна не визнати, що всі ті су
купності норм, які в літературі зараховувалися до комплексних галузей (транспортне 
право, морське право, страхове право, банківське право та ін.), насправді пс є підрозді
лами об'єкт ивно існую чої системи права. Всі вони вносят ься або до галузей законодав
ства, або до галузей правової науки" | ■ 9 4 1. Підкидаючи існування комплексних галузей 
права. С.С. Ллексєєв. разом з тим, детально обгрунтував вельми плідну для пізнання 
шляхів розвитку системи права тезу про наявність в системі права комплексних (зм і
шаних) правових інститутів [194. с. 82-93).

Супротивником розподілу галузей права на “основні" і “ комплексні" виступив 
О.Л. Красеиів. який обгрунтовано показав, що такий розподіл заснований на змішуван
ні системи права із системою законодавст ва в цілому або з системою  окремих законо
давчих актів. Система права пе складається, не утворюється із системи законодавчих 
актів. Система права -  соціальна реальність, в якій юридично відображається структу
ра регульованих відносин. Що ж до комплексних галузей, то вони суть не галузі права, 
а довільні (виходячи з тих або інших наукових, педагогічних або практичних мірку
вань). суб 'єктивно сє|юрмовані групи норм права, що належать до окремих галузей сис
теми права в цілому або до окремих правових інститутів системи конкретної галузі 
права зокрема 1196 ].

С.В. Поленіна, відзначаючи дискусійність в системі права комплексних утворень, 
вважає реальним фактом існування “ комплексних правових інститут ів ' 1190. с. 74 1.

У роботі [195] наголошується, що комплексні правові інститути найчастіше ви
значаються як інститути окремої галуві. які включають ряд елементів іншого методу 
правового регулювання. Проте таке визначення застосовне пе до всіх комплексних 
правових інститутів, а лише до певного підвиду комплексних міжгалузевих "прикор
донних” інститутів.

М іжгалузеві інст итут и -  найпоширеніший різновид комплексних правових інст и
тутів. Вони виникають па стику суміжних галузей права, тобто галузей, що володіють 
відомою спільністю кола регульованих ними відносин. Так. стосовно цивільного права 
суміжними в найзагальніш ому вигляді будуть всі галузі, що регламентую ть відносини, 
які мають майновий зміст (адміністративне, фінансове, трудове право і т. д ) .  Як вва
жає С.В. Поленіна. міжгалузеві комплексні правові інститут и можут ь бут и поділені на 
міжгалузеві функціональні і міжгалузеві “ прикордонні" [190. с. 7 5 1.

М іжгалузеві функціональні комплексні інститути виникають па стику неоднорід
них галузей права, наприклад, цивільного і адміністративного. Неоднорідність назва
них галузей права зумовила наявність між нормами цивільною  і адміністративного 
права, що ст икуют ься при регламентації т их або інших відносин, наприклад, поставки 
або перевезення, лиш е функціонального зв ’язку.

Інакше відбувається справа з комплексними м іжгалузевими “ прикордонними" 
інститутами, що утворю ю ться на стику суміж них однорідних галузей права, напри



клад, цивільного і сімейного. "П рикордонн і” м іж галузеві інститути визначаю ться 
наявністю  між нормами суміж них однорідних галузей права, що створю ю ть даний 
інститут, рухомого предм етно-регулятивного зв ’язку. Найчастіш е цей зв ’язок вияв
ляється у тому, що на предм ет одн ієї галузі права накладаю ться деякі елементи ме
тоду правового регулю вання інш ої галузі. П рикладом такого підвиду м іжгалузевих 
"прикордонних” інститутів може служити інститут відш кодування ш коди, заподія
ної жи ттю або здоров’ю лю дини у зв ’язку з виконанням нею трудових о б о в’язків.

Виникнувши, "прикордонний” правовий інститут може розвиватися в декількох 
напрямах. Можливий зворотний розвиток "прикордонного” інституту, тобто такий ва
ріант, коли він розвиватиметься переважно як інсти тут “ материнської” галузі права. В 
цьому випадку привнесені риси іншої суміжної однорідної галузі права займатимуть 
все менше питомої ваги в регламентації даних відносин, і таким чином, інститут по
ступово втратить свій комплексний зміст. Можливим є і прямо протилежний варіант, 
коли у міру подальшого розвитку "прикордонного” відношення число запозичених рис 
неухильно збільшуватиметься, а сам інститут почне "спеціалізуватися” як інститут су
міжної галузі. Врешті рентт, такий процес також приведе до того, що даний правовий 
інститут втратить свій комплексний зміст і перейде із системи "материнської” галузі 
права в систему суміжної однорідної галузі.

В процесі спеціалізації "прикордонних” інститутів настає момент, коли число за
позичених рис нібито врівноважується, стає майже рівновеликим. Тут віднесення 
"прикордонного” інституту до тієї або іншої галузі права по суті є умовне. Якщо стан 
подібної рівноваги триває достатньо довго, можлива своєрідна мутація взаємодіючих у 
рамках даного комплексного інституту рис суміжних однорідних галузей права. Спо
чатку вона може виявитися у вигляді лише незначних модифікацій предмета, методу, а 
також механізму правового регулювання, пе властивих раніше даним галузям права. 
Проте, зберігаю чись тривалий час, така "мутація” може набути стійкості, поступово 
заглиблю ю чись і розш ирюючись, додаючи "прикордонному” інституту нові якості і 
властивості. Цей третій можливий варіант розвитку “ прикордонних” правових інститу
тів і приводи ть часто до появи надалі пової галузі права.

Л лє і тут для перетворення "прикордонного” інституту в нову галузь права, крім 
всього іншого, необхідно, щоб "прикордонний” інститут настільки розрісся в ширину і 
у глибину, утворивш и по суті якийсь комплекс взаємопов’язаних "прикордонних” ін
ститутів, що молодіють однорідними властивостями. Іншими словами, перетворення 
“прикордонного” правового інституту, а точніше, групи взаємопов’язаних "прикор
донних” інституті» в нову галузь права можливо лише тоді, коли цей інститут набуває 
якоїсь певної критичної маси, лиш е після досягнення якої у нього з ’явиться необхідна 
сума нових властивостей, що стосуються предмета, методу, принципів і механізму 
правового регулювання. Наявність їх, згідно з панівною в науці думкою, і дозволяє 
констатувати, що перед нами нова галузь права.

Важливішим показником перетворення групи взаємозв’язаних "прикордонних" 
інститутів на нову галузь права може служити поява нових, властивих тільки даній гру
пі інститутів, понять і конструкцій, а також формування загальної частини, що містить 
принципи і засади, що поширюються однаково па всі відносини, що регламентуються 
цією галуззю.

Накопичення групою взаємопов’язаних "прикордонних” правових інсти тутів кри
тичної маси -  пе просте розростання нормативного матеріалу до певної межі, досяг
нення якої автоматично означало б визнання факту існування нової галузі права. Д ося
гнувши критичної маси, кількість переходить в якість, відбувається стрибок, у резуль
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таті якого з'являю ться попі властивості, що стосуються предмета, методу, принципів і 
механізму правового регулювання певної області суспільних відносин. Саме тому ви
знання комплексних інститутів не спричиняє обоп’язкопого визнання наявності ком
плексних галузей права, під якими розуміють сукупність комплексних інститутів. 
Вільні того, сукупність “ прикордонних" міжгалузевих комплексних інститутів тільки 
тоді й може кваліфікуватися як нова галузь права, коли вона набуває якісно нових вла
стивостей і. отже, втрачає ознаки комплексності. Тобто природа галузі права як кате
горії соціальної дійсності виключає можливість існування комплексних галузей права.

Ш видкість процесу досягнення “ прикордонним" інститутом критичної маси, а от
же, становлення нової галузі прана залежать від швидкості дозрівання соціально- 
економічних умов, що породили нові явища в суспільному житті. Якщо ж зміна соціа
льно-економічних умов відбувається еволюційним шляхом, швидкість формування но
вої галузі права переважно буває також відносно невелика, а сам процес становлення 
може тривати не одне десятиліття.

Таким чином, правова регламентація нових сфер соціальної дійсності, зокрема 
завдяки появі й активному розповсюдженню електроппо-коміГ.терних технологій і 
мереж, прискорення темпів розвитку суспільних відносин, активізація законотворчої 
діяльності не залишають у наш час сумнівів у динамічності розвитку системи права.

2.2.3. Класифікаційні ознаки галузі права

Галузь права не основний елемент (підрозділ) системи права, що є розподіленою 
по правових інститутах сукупністю юридичних норм, які регулюють однорідну область 
суспільних відносин. \

Ю ридична наука щодо поділу системи права на галузі виходи ть з двох ознак:
• матеріальної, що відображає особливості регульованих суспільних відносин або 

предмет правового регулювання;
• методологічної, що є сукупністю юридичних прийомів і засобів впливу па суспі

льні відносини. Звичайно виділяють два методи: імперативний і диспозитивний.
Виходячи з означеного кожна галузь права має свій власний предмет правішого 

регулювання, тобто вид суспільних відносин, що врегульовуються саме цією галуззю. 
Предмет правового регулювання галузі, як правило, ие збігається з предметами інших 
галузей, а тому саме предмет правового регулювання є основним критерієм поділу пра
вових норм на галузі.

Допоміжними критеріями цього поділу є м ет оди правового регулювання, які ви
значаються формами та правовими засобами, за допомогою  яких здійснюється вплив па 
відповідне коло суспільних відносин і їх учасників, та функції конкретної галузі ті 
специфічні завдання, які виконує кожна галузь права. Тобто галузь права -  це система 
конкретного виду суспільних відносин, яка властивими їй методами упорядковує їх у 
певній сфері суспільного ж итія. Таким чином, головною класиф ікаційною от акою  V 
вит очені нової галучі права є  наявність г неї свого предмета та мет одів правового р е 
гулювання відповідних відносин.

Але й в кожній із сфер суспільного життя відносини також неоднорідні, тому їх 
також можна поділи ти на більш вузькі, відносно відособлені групи відносин, які мають 
свої особливості, а отже, і певну функціональну самостійність. Л цс, в свою  чергу, зу
мовлює необхідність і в рамках кожної галузі права виділяти відокремлені групи пра
вових норм, що регулюють ці відокремлені групи суспільних відносин. Такі групи 
норм у межах конкретної галузі права, що регулюють якісно однорідні групи суспіль
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них відносин певного виду, становлять правовий інститут. Правовий інститут -  це 
група правових норм конкрет ної галузі права, що врегульовує певну групу функціональ
но однорідних відносин у  м еж ах певного їх виду.

За своїм змістом інститути права буваю ть прості і складні. Простий інститут 
включає юридичні норми однієї галузі права. Складний, або комплексний, інститут 
права є сукупністю  норм, тцо входять до складу різних галузей права, але регулюють 
взаємозв’язані споріднені відносини. Типовим прикладом є інститут власності, який є 
предметом регулювання конституційного, цивільного, сімейного, адміністративного і 
деяких інших галузей права. В рамках складного інституту виділяют ь субінститути.

Якщо окремі юридичні норми є первинною клітинкою права, а правові інститути 
їх блоки, то галузі права утворюють цілісні, відносно замкнуті підсистеми правового 
регулювання. Такими є конституційне, цивільне, трудове і всі інші галузі права.

Кожна галузі, права має свою специфічну структуру. Звичайно виділяють загальну 
та особливу частини. У загальну частину входять інститути, які містять в собі поло
ження, що "обслуговую ть” всі або майже всі інститути особливої частини, оскільки дія 
норм загальної частини розповсюджується на всі регульовані даною  галуззю відноси
ни. Інститути загальної частини конкретизуються в інститутах її особливої частини. 
Така побудова системи права дозволяє виключити дублю вання, усунути громіздкість 
юридичних конструкцій і полегшити сприйняття і вивчення галузей права.

Отже, системність права полягає в тому, що кожна правова норма належить до пе
вного правового інституту, конкретні правові інститути утворюють конкретну галузь 
права (кожна галузі, права, як правило, складається із цілого ряду правових інститут ів), 
а всі разом галузі права, що діють у конкретній державі, ут ворюють систему права цієї 
держави. Таким чином, під системою права держ ави  розуміють внутріш ню  організа
цію врегульованих у законодавстві держави взаємовідносин, яка передбачає наявність 
та певне взаєморєізташування їх до складових частин, тобто поділ врегульованих на ба
зі права відносин на галузі та інститути, які визначають юридичні норми, зокрема щодо 
сфери інформаційного законодавства.

Слід мати на увазі, що система права кожію ї держави, яка відображає зміст і особ
ливості суспільних відносин у цій державі, як і самі суспільні відносини, є динамічною 
і постійно змінюється, розвивається. Оскільки окремі суспільні відносини можуть при
пинятися, то це зумовлю є відпадання потреби в окремих правових інститутах або галу
зях права. Наприклад, із зникненням колгоспів відпадає потреба в колгоспному праві. 
Історії права відомі такі правові інсти тути, як рабовласницьке, кріпосне право тощо.

Якщо виникают ь нові суспільні відносини, які мають свій предме т та методи пра
вового врегулювання, то це зумовлює виникнення нових правових норм, правових ін
ститутів і навіть галузей права. Наприклад, не так давно виникло екологічне, атомне, 
космічне право. Прикладом становлення нової галузі права є запровадження в України 
інформаційного права -  рішенням Президії ВАК України від 21.05.2003 р. №  26-11/5 
затверджений паспорт нової спеціальності 12.00.07 - інформаційне право та  правова 
інформатика 13 9 1.

Треба підкреслити умовність поділу ю ридичних норм на галузі, оскільки кожна 
галузь права, що має відносно самостійну систему норм, взає модії з іншими галузями 
права, що й приводить до появи таких понять, як “ комплексним інститут права” або 
"міжгалузевий правовий інститут” . Саме тому всі галузі права конкретної держави і 
утворю ю ть її правову систему.

Єдність галузей права обумовлюється соціально-економічними та правовими пе
редумовами. Соціально-економічними передумовами є, насамперед, однорідність соці
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ально-екопомічної системи, що обумовлює зм іст системи права. Правовими передумо
вами є єдність правових принципів, на яких базується система права, шо закріплені в 
міжнародно-правових документах, в конституції держави і висловлюють її суть, єдність 
критеріїв, покладених в основу розмежування галузей права, та єдність функцій, які 
виконує кожна з галузей права.

2.3. Ознаки інформаційного прапа

2.3.1. Предмет, методи і принципи ііі<|>ормаціиііоп> права

У юридичних науках основними класифікаційними ознаками частини права, що 
претендує на самостійність як галузь права, обов'язково є свій предмет правового регу
лювання та методи правового регулювання, які базуються і̂ іа відповідних принципах.

Предметом інформаційного прапа можна вважати упорядкування та правове ре
гулювання суспільних інформаційних відносин, які відображають специфічні умови і 
правила поведінки різних суб 'єктів  права і управління в інформаційній сфері.

Звісно, що інформація завжди була та є об 'гктом  інформаційних відносин. Проте 
іюява комп'ю терної техніки, інформаційно-комп’ютерних технологій та мереж сприяла 
підвищенню її ролі у життєдіяльності людини, суспільства та держави, привела не тіль
ки до зміни су ті, змісту і спрямованост і багатьох суспільних відіюсип, а й до появи но
вого виду правових відносин -  інформаційних відносин щодо електронно-інформа
ційного середовища. На жаль, серед учених і фахівців нема системної є дності в роботі 
та єдиного підходу, зокрема, до поглядів на інформаційне право та, навіть, до визна
чення його предмета.

Як зазначає російський вчений М.М. Рассолов у |94. с. 111, одні автори розгляда
ють інформаційне право як нову комплексну галузь публічного права, що вивчає- іік|ю- 
рмаційпі відносини, які є предметом правового регулювання, а також суб'єкти інфор
маційних відносин і правовий режим інформаційних процесів у сучасному суспільстві 
1182]. Інші визначають інформаційне право як систему норм права, пю регулюють сус
пільні відносини в інформаційній сфері суспільства і його частинах [183]. Треті ствер
джують. що інформаційне право -  це правовий фундамент інформаційного суспільства, 
що формується у всіх країнах за допомогою  глобальних інформаційних мереж та інших 
нових інформаційних технологій [91]. Четверті вважають, що інформаційне право діє 
лише в рамках організаційно-правових форм регламентації суспільних відносин, що 
виникають в процесі акумуляції, аналітичної обробки і розповсюдження інформації за 
допомогою електронних засобів 11841. Український вчений О.Л. Іїарапов вважає, що 
інформаційне право має базуватися па таких видах відносин 11851:

• інформаційні відносини -  це суспільні відносини, що мають місце в процесі 
створення, поширення, використання, збереження і знищення (утилізації) інформації:

• інформаційно-інфраструктурні відносини -  це суспільні відносини, що мають 
місце в процесі забезпечення реалізації інформаційних відносин, тобто пов'язані з є|іу- 
пкціонуваппям суб'єктів інформаційної інфраструктури, які надають інформаційні по
слуги і виконуют ь робот и в інформаційній сфері, використовуют ь інформаційні техно
логії і ресурси, підтримують інформаційну безпеку тощо.

Не зважаючи на деяку різницю відносно розуміння суті інформаційного права, в 
наведених вище підходах є багато загального.

По-перше, визнається необхідність формування галузі права, яка в рамках інформа
ційного суспільства успадковує механізм інформаційно-правового регулювання відносин.
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По-друге, в інформаційній сфері виділяються специфічні відносини як початкові 
поняття пової галузі правових знань. Вони безпосередньо пов’язані зі створенням, об
робкою, використанням і розповсюдженням інформації.

І по-третє, всі вищезгадані автори виходять з актуальності соціального і ю ридич
ного аналізу суб’єктів інформаційних відносин, інформаційного обміну як такого, ін
формаційних мереж і нових інформаційних технологій в суспільстві.

Проте все ж таки залишається питання, що слід вкладати в зміст предмета інфор
маційного права.

Відш товхуючись від наведеного, можна виходити з того, що інформаційне право -  
це галузева юридична наука, що вивчає інформаційні відносини і інформаційну діяль
ність в суспільстві. При цьому правове впорядкування цих відносин і діяльності вста
новлює в цілому правове положення державних органів, суспільних організацій, засо
бів масової інформації, підприємницьких структур та інших суб’єктів, що регулюють 
публічні інформаційні відносини в певних сферах, а також приватноправові відносини 
різних суб’єктів інформаційної діяльності з громадянами.

Сьогодні ця сукупність правових норм має досить об’ємний за змістом, але слабко 
систематизований та узгоджений порядок щодо законів, розпоряджень, положень тощо 
в області права, інформатики та інформатизації. Норми інформаційних відносин охоп
люють своєю регулю ю чою  дією різноманітні "зрізи” суспільних відносин, відповідно 
до яких і може будуватися вся система інформаційного права і ті галузі права та розді
ли законодавства з якими вона пов’язана. Вони не завжди виступають в чистому вигля
ді. Деякі з них містять в собі положення, пов’язані з іншими галузями права: конститу
ційним, цивільним, фінансовим, трудовим, кримінальним і т.д. Цей зв ’язок необхідний, 
міцний і виконує істотну роль в правовому регулюванні інформаційних відносин.

Воиочас, як вірно зазначив російський вчений В.Д. Копилов в |92, с. 26-29|, норми 
інформаційного права в тому або іншому вигляді активно впливають на всю соціальну 
сферу суспільства, пов’язану зі створенням, розповсюдженням, обробкою  і споживан
ням інформації, а також на всю інформаційну сферу суспільства. Як сфера правового 
регулювання вона є сукупністю суб’єктів права, що здійснюют ь на основі інформацій
ного та іншого законодавст ва таку діяльність, яка дозволяє вирішувати конкретні інфо
рмаційні задачі в суспільстві, включаючи і сам механізм правового регулювання цієї 
сфери. Сама інформаційна сфера як об’єкт правового регулювання поділяється на п’ять 
таких основних наочних областей:

• створення і розповсюдження нової і похідної інформації;
• формування інформаційних ресурсів, інформаційних продуктів і надання інфор

маційних послуг;
• реалізація права на пошук, отримання, обробку, поширення і використання ін

формації;
• створення і застосування інформаційних систем, інформаційних технологій і за

собів їх забезпечення;
• створення і заст осування засобів і механізмів інформаційної безпеки.
З вказаною  можна зробити висновок про те, що зміст інформаційного права ви

значає також і специфічна інформаційно-правова діяльніст ь. З правової точки зору ця 
діяльність є певпою сукупністю  інформаційно-правових дій, що здійснюються конкре
тними суб’єктами і відповідно до вимог інформаційного законодавст ва. У цих діях є 
ю ридична мета, без констатації якої вони втрачають свій зміст. Па практиці інформа
ційно-правова діяльність направлена на збір, обробку і поширення інформації, її оцін
ку, створення програмних продукт ів і т. д. В процесі ЦІЄЇ ДІЯЧІ.носі і розв’язуються цілі і
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задачі правового регулювання, і в разі порушення інформаційного законодавства вжи
ваються певні заходи.

Крім того, інформаційно-правова діяльність спрямована на забезпечення реальних 
умов для розвитку і захисту всіх форм власності на інформаційні ресурси, створення і 
вдосконалення інформаційних систем і мереж, забезпечення їх сумісності і взаємодії в 
єдиному інформаційному просторі України, створення умов для ефективного інформа
ційного забезпечення громадян та інших суб 'єктів  на основі державних інформаційних 
ресурсів, забезпечення національної безпеки та ін.

Сказане визначає наступні особливості предмету інформаційного права, поклика
ного здійснювати упорядкування і регулювання інформаційних відносин, а саме:

• вказаний вид відносин заснований на абсолютно нових для теорії права і держ а
ви поняттях “дані", “ комп'ю тер". " інформаційно-комп'ю терні технології", “ інфор
маційна структура", “ інформаційні ресурси”, “бази даних” та ін., без яких у сучасних 
умовах все складніше ефективно здійснюват и функціональну діяльність;

• оскільки інформація володіє унікальними якостями і властивостями, а також для 
кожної фізичної або юридичної особи складає основу життя і повсякденної діяльності, то 
кожна людина, підприємст во, організація, фірма і т .д. може були власником і/іформації:

• користування і розпорядження інформацією, базами даних та ін. у суспільстві 
реалізується через відповідних фізичних і юридичних осіб. Це потребує спеціальних 
норм щодо присікання порушення інформаційного, цивільного, кримінального та ін
ших видів законодавства.

Проте особливості предмету інформаційного права зазначеним не вичерпуються. 
Тенденція на оновлення умов суспільного життя, ринкові відносини, що складаються в 
економіці, потребують сіворсння гнучкіших систем збору, обробки, використання і 
поширення інформації, упровадження різноманітних інформаційно-комунікаційних си
стем і засобів для підвищення ефективності роботи органів держ авної влади, управлін
ня. правоохоронних структур, підприємств, банків тощо.

Зазначене також зумовлює необхідність подальшого дослідження предмета, мето
дів і системи інформаційного права як ю ридичної науки, що формується, і як навчаль
ної дисципліни. На наш погляд, інформаційне право повинне посісти певне місце як 
серед юридичних наук, так і серед навчальних дисциплін, які тією  чи іншою мірою ви
вчають проблеми взаємодії права, інформатики й інформат изації.

При визначенні основ упорядкування і регулювання інформаційних відносин та 
становлення інформаційного права можна виділити чотири групи загальних ю ридич
них наук.

Загальнотеоретичні науки  це теорія права і держави, конституційне право та іп. 
Наприклад, теорія права і держави на базі новітніх досягнень суспільствознавства ви
вчає теоретичні проблеми права і держави, необхідні для всіх ю ридичних наук. При 
цьому в рамках цієї фундаментальної галузі правознавства ставляться і висвітлюються 
деякі теоретичні аспекти інформації, державно-правового регулювання і права.

Галу ієні юридичні науки -  це цивільне, адміністративне, земельне, кримінальне 
право тощо. Всі ці галузеві юридичні науки в тому або іншому ступені займаються 
конкретними змістовними питаннями правового регулювання суспільних відносин, ви
користовуючи при цьому свої специфічні засоби і методи дослідження. Кожна з галу
зевих юридичних наук є псиною змістовною  системою знань про сукупність тих або 
інших норм права, про регулювання за допомогою  цих норм права конкретних суспі
льних відносин. Іншими словами, кожна галузева ю ридична наука вивчає тільки свою, 
відведену їй систему правових норм і регульованих цими нормами відносин: цивільне
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право -  систему цивільно-правових норм, що регулю ю ть майнові й иемайнові відноси
ни в суспільстві (включаються так звані "особисті иемайнові інформаційні відносини”, 
які за кордоном розглядаються як відносини щодо “ персональних даних”); адміністра
тивне право -  адміністративно-правові норми і відносини в різних областях держ авно
го управління (включаючи і деякі норми інформаційного права з адміністративним змі
стом); кримінальне право -  систему кримінально-правових норм і їх реалізацію в боро
тьбі із злочинністю  (включаючи норми про злочини у сфері ком п’ютерних даних, які 
застосовуються і в рамках інформаційного права); власне інформаційне право -  всю 
сукупність інформаційних відносин у суспільстві (включаючи і норми інформаційного 
змісту з інших галузей права) та ін.

Комплексні юридичні науки  -  це науки, які досліджують як правові, так і інші ме
тоди і засоби дослідження юридичних явищ  і процесів. До таких комплексних ю ридич
них наук можна віднести криміналістику, кримінологію, соціологію права та іп.

П рикладні ю ридичні науки  -  це науки, що обслуговують різні сфери юридичної д і
яльності в певних аспектах. До таких прикладних наук можна віднести судову статис
тику, судову медицину, судову психіатрію.

Інформаційне право, незважаючи на те, що деякі його норми застосовуються в ін
ших галузевих ю ридичних науках, широко використовує ці норми в ході правової дії 
па інформаційні відносини і одночасно є самостійною галузевою правовою наукою та 
наукою про інформаційну діяльність. Щодо застосування інформаційного підходу до 
норм права, російський вчений Кудрявцев ІО.В. зазначає, що це "дозволяє як би 
з ’єднати в рамках загальної моделі різноманітні явища -  право, регулювання, правосві
домість, правозастосування і підвести їх під своєрідний спільний знаменник -  інфор
мацію. Це дозволяє в теорії створити достатньо струнку модель системи, побачити ра
ніше невідомі зв’язки і закономірності, а па практиці (враховуючи можливість кількіс
ного виразу, інформаційних ознак) -  розраховувати в майбутньому оптимальний ре
жим функціонування права” [186].

Отже, інформаційне право як самостійна галузь знання (незалежно від того, що 
деякі його норми застосовуються в інших галузях права, як, скажімо, норми земельного 
права використовую ть в рамках цивільного права) розглядає і вивчає лише свою суку
пність юридичних норм, актів, законів, що регулюють інформаційні відносини в суспі
льстві. 1 при цьому ця галузь права не претендує на "чужі” норми і не збирається їх 
"поглинати” з інших галузевих юридичних наук, кодексів і актів. Інформаційне право 
існує і розвивається в тісному зв ’язку з останніми і сприяє вдосконаленню галузевих 
механізмів правової д ії на суспільні відносини.

Інформаційне право, маючи свої початкові засади в теорії держави і права та бу
дучи тісно пов’язаним з галузевими юридичними науками, підходить до предмета і 
о б ’єкта свого дослідження з самостійних позицій, відмінних від підходу до своїх 
об’єктів з боку інших юридичних наук. Воно включає всю сукупність норм права, що 
регулюють інформаційні відносини в суспільстві, і практику їх застосування, включа
ючи і сучасні науково-технічні, технологічні засоби і методи. 11ри цьому предметом 
інформаційного нрава можна вважати інформаційно-правові відносини, що мають свій 
соціально-правовий зміст, а специфіка даних відносин обумовлена о б ’єктивними особ
ливостями розвитку сучасного інформаційного середовища.

М етоди інформаційного права  це засоби, прийоми і способи вивчення інформа
ційної діяльності, інформаційних процесів та інформаційних відносин. ГІри цьому, по
силаючись на 1187], М.М. Рассолов відзначає, що "ідея адекватності предмета і методу
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правового регулювання консервативна і суперечить сучасним тенденціям комплексно
го розви тку теорії права і законодавства” [94. с. 18].

О.А. Ьарапов у 118 8 1 зазначає, що “системи методів окремої галузі права -  це пев
ний набір методів, що є переважними та/або специфічними при визначенні того, яким 
чином або способом регулюються відносини у певній сфері суспільного життя. З цього 
визначення випливає те. що методи можна поділити на: загальні, котрі застосовуються 
в переважній більшості галузей права; часткові, що застосовую ться в частині галузей 
права: та індивідуальні (специфічні), що застосовую ться тільки в конкретній галузі пра
ва. Під методом інформаційного права розуміється певний набір методів, що є перева
жними при визначенні того, яким чином або способом регулюються суспільні відноси
ни в інформаційній сфері".

М.М. Рассолов у [94. с. 19-24] до методів інформаційного права відносить істори
чний метод і системний підхід. Історичний метод визначається конкретно- 
історичними. історико-емпіричпими формами викладу предмета і способів правового 
регулювання, видів інформаційних ресурсів і користування ними, конкретних актів в 
області інформатики, відповідальності за порушення інформаційного законодавства. 
Тут важливе значення має з'ясування питання: як виникло те або інше явище щодо 
правового регулювання, які основні стани в своєму розвитку воно пройшло і які йото 
історичні перспективи.

Системний підхід є сукупністю  теоретичних принципів і положень, що дозволя
ють розглядати всі норми як систему, як єдине ціле в тісному зв’язку і взаємодії з ін
шими правовими нормами та інститутами, простежувати їх зміни в часі і робити обгру
нтовані висновки щодо закономірностей розви тку всього механізму правового регулю 
вання інформаційних відносин у суспільстві. Стосовно регулювання інформаційно дія
льності системний підхід передбачає:

• визначення цілей даного виду правової дії з позиції правової системи в цілому;
• структурний аналіз процесу правового регулювання інформаційно-правової дія

льності (суб’єктів і об 'єктів, норм, зв 'язків, дій та іп.);
• визначення ознак і міри впливу на цей процес зовнішнього середовища;
• дослідження процесів ухвалення і реалізації рішень в ході правового регулю ван

ня поведінки учасників інформаційних відносин;
• вживання встановлених в інформаційному законодавстві заходів до порушників 

норм.
До числа часткових методів інформаційного права М.М. Рассолов відносить до

звільний і обмежувально-заборонний методи, кожний з яких має свої риси і особливос
ті застосування.

Дозвільний метод правового регулювання інформаційних відносин припускає та
кий зміст інформаційної діяльності даних учасників правовідносин, за якого їм нада
ється свобода (власний розсуд) в реалізації своїх прав, цілей і задач. При цьому в ході 
реалізації вказаного дозвільного методу можуть застосовуватися й інші методи дії па 
поведінку учасників інформаційних правовідносин -  делегую чий, рекомендаційний і 
санкціонуючий, а саме:

• делегуючий метод правового регулювання -  цс такий спосіб, за якого законода
вець, відповідний державний орган або особа надає конкретні права і свободи учасни
кам інформацііінпх правовідносин у рамках конкретного розділу інформаційного зако
нодавства;

• рекомендаційний метод правового регулювання інформаційних відносин вира
жається у тому, що законодавець падає учасникам правовідносин самим вибирати ті
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або інші варіанти поведінки і згідно з цим діяти;
• санкціоную чий метод правового регулю вання -  це спосіб, за якого законодавець 

надає тому або іншому учаснику інформаційних відносин можливість самому ухвалю 
вати рішення по проблемах, що цікавлять його, але ці рішення водночас мають буз и 
санкціоновані у встановленому законом порядку.

Обмежувально-заборонний метод правового регулювання інформаційних відно
син полягає в регламентації і встановленні суб’єктів даних правовідносин і певних за
боронних заходів, які підлягають виконанню на практиці.

О.А. Баранов [188, с. 10] та  В.А. Копилов [92, с. 101] виходять з чого, що до зага
льних методів інформаційного права як комплексної галузі права варго віднести мето
ди, що широко застосовуються і в інших галузях права, -  це диспозитивний та імпера
тивний методи. Перший з них є притаманним для приватного права (найбільш показо
вий приклад -  цивільне право). Другий -д л я  публічного (найбільш показовий приклад
-  адміністративне право).

На основі аналізу наукової літератури, інформаційного законодавства України до 
методів інформаційного права О.А. Баранов відносить [188, с. 11]:

• загальні: диспозитивний і імперативний; автономії і рівності сторін; індивідуа
льний метод регулювання;

• часткові: наказу, заборони, дозволу; узгодження, рекомендацій, координації, за
охочення.

Принципи інформаційного права -  це зафіксовані в правових формулах світових 
стандартів ідеї і положення, які визначають суть інформаційних відносин та падають 
системний зміст правовим нормам і інститутам в інформаційні сфері.

Згідно з М.М. Расоловим "одним из важпьіх принципов ипформациопиого права 
является, па наш взгляд, принцип приоргітешноспш интересов государства  в определе- 
нии всей государственной политики в сфере формирования информационньїх рссурсов 
и информатизации страньї” . Він обгрунтовує це тим, що "в соответствии со ст. З ФЗ 
Росии "О б ипформации, информатизации и заїците ипформации” именно на государст- 
во возложеньї обязанпости в областе формирования информационньїх ресурсов и ин
форматизации России” |94, с. 24].

До інших принципів інформаційного права вчений відносить принципи:
• “строгого соблюдения законности в информационньїх огношениях;
• соблю дения прав и личньїх интересов человека в информационном обмене;
• равенетва граждан перед законом в случае совершения любьіх противоправньїх 

действий в сфере ипформации и информатизации;
• підтримка информационной безопасности;
• необходимосги программно-целевого подхода к проблеме информатизации” .
Згідно з В.А. Копиловим “ принципи информациоиного права базируются па по

ложеннях основних конституционньїх норм (звернемо увагу -  не на законі, як у  М М . 
Расолова, а на Конст ит уції прим, а вт .)..., а также на особеппостях и юридических 
евойствах ипформации как обьекта правоотнош епий” [92, с. 1031. Далі вчений визначає 
перелік принципів, тобто:

• “ приоритетноеть прав личпости;
• свобода производетва и распространения любой ипформации;
• запрещ ение производетва и распространения ипформации, вредной для личнос- 

ти, общ ества и государства;
• свободньїй доступ к информации;
• полнота обработки и оперативності! гіредоставления информации;
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• законності,, непротиворечивость законодательству РФ:
• ответственность за нарушение норм;
• отчуждение прав на использование согласно закону или договора;
• возможпость включення в обществеппьій оборот;
• двуединства информации и ее носителя (право собственности на информацию);
• распространения ипформации;
• организационная форма информации (ю ридического подтверждения формьі 

представлення информации);
• ^кземплярпость информации”.
О.А. Баранов у [ 189. с. 3-13] падає своє бачення правових принципів, що властиві 

інформаційному праву. Вчений пропонує “ в якості базового принципу інформаційного 
права ...застосовувати принцип забезпечення інформаційної безпеки з урахуванням то
го, що забезпечення інформаційної безпеки є однією  з основних атрибутивних власти
востей систем, у тому числі соціальних. Цей принцип знайшов відображення в ст. 17 
Конституції України: “Захист суверенітету і територіальної цілісності України, забез
печення її економічної та інформаційної безпеки є найважливішими функціями держ а
ви, справою всього Українського народу” .

Похідними від цього базового принципу пропонуються наступні принципи:
• “свободи одержання і поширення інформації;
• об ’єктивності, вірогідності, повноти і точності інформації;
• гармонізації інтересів особи, суспільства і держави в інформаційній діяльності;
• мінімізації негативного інформаційного впливу:
• мінімізації негативних наслідків функціонування інформаційних технології!;
• недопущення несанкціонованих поширення, використання і знищення інформації:
• невідторгаємість інформації;
• єдність і відмінність інформації і носія інформації;
• об ’єктність надання інформації;
• первинність створення інформації;
• обмеження доступу до інформації;
• обов’язковість опублікування;
• гармонізація інформаційного права, всієї системи українського законодавства з 

міжнародним законодавством і законодавством інших країн".
Автор зауважує, що “ ...сф орм ована система принципів інформаційного права не є 

ос таточною, тому що в діалектичному процесі створення правових норм інформаційно
го законодавства і розвитку загальної системи права держави, правосвідомості в Украї
ні принципи можуть піддаватися відповідним змінам як по кількості, так і по змісту .

Погоджуючись з переліком принципів інформаційного права, наданим О.А. Бара- 
повим, але враховуючи звичайне нігілістичне ставлення окремих владних осіб до права 
як головної категорії ю риспруденції та бажаючи злагоди та порозуміння в суспільстві, 
вважаємо за необхідне звернути увагу не те, що будь-яка ієрархія (зокрема, переліку 
норм (статей) у законі) створюється для того, щоб її дотримувались. 1 цс не дань фор
малізму. Це потреба в логічній систематизації, спрямованій на створення умов щодо 
підвищення порядності відносин у суспільстві, що сприяє можливості створення пра
вової держави, де “ право” та “ проста лю дина" -  насамперед. Зазначимо, що за ієрархі
єю ( тобто пріоритетність в застосуванні) у Конституції України має місце стаття 3 (а не 
стаття 17), яка визначає, що: “Права і свободи людини та їх гарантії визначають зміст і 
спрямованість діяльності держави. ...Утвердження і забезпечення прав і свобод людини 
< головним обов'язком держави" 111. Виходячи з цього, вважаємо, що першим принци-
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іюм інформаційного права повинен бути принцип пріоритетності прав людини за умов 
додержання балансу прав людини, суспільства і держави.

Резюмуючи зазначене вище, надамо визначення поняття “ інформаційне право” — 
це система суспільних уявлень про духовні цінності та  справедливий життєвий устрій, 
історично сформованих світовою  цивілізацією, та сформульовані на їх основі соціальні 
принципи взаємостосунків у вигляді правових формул (норм права) щодо відносин 
суб’єктів в інформаційній сфері, які виникають у процесі створення, збирання, збере
ження, користування, використання і поширення інформації, даних та інформаційних 
ресурсів (нродукі ів), що охороняю ться та захищ аються державою  у нормах інформа
ційного законодавства.

2.3.2. Інформаційно-правові відносинн

Регулювання інформаційних відносин здійснюється за допомогою  встановлення 
певних інформаційно-правових норм, тобто шляхом встановлення правил поведінки 
суб’єктів інформаційних відносин на базі положень інформаційного права. Інформа- 
ційно-правові норми регулюють взаємостосунки іромадян, засобів масової інформації, 
організацій, фірм тощ о між собою, їх взаємні права та обов’язки і в результаті цього 
надають цим відносинам особливий зміст, зм іст інформаційно-правових відносин або 
інформаційних відносин. С уб’єкти таких відносин виступають як носії специфічних, 
інформаційних прав і обов’язків.

Отже, будь-яке положення інформаційного права реалізується за допомогою  ін
формаційно-правових норм, зобов’язуючи учасників (суб’єктів) цих відносин до здійс
нення конкретних дій і падаючи конкретним особам право вимагати, керувати даними 
діями. Таким чином, до інформаційних відносин відносяться ті суспільні відносини, які 
відображають положення інформаційного права.

Інформаційні відносини поділяються на активні інформаційні дії, пасивні інфор
маційні дії, посередницьку інформаційно-правову роботу, допоміжні інформаційні дії, 
а також на організаційні майнові і иемайнові відносини. У цьому аспекті підставами 
виникнення інформаційних відносин можуть виступати положення конституційних ак
тів, законів, договорів або угод, заподіяння шкоди або збитку [190]. В цілому суть іп- 
формаційно-правових відносин у суспільстві можна визначити таким чином [94, с. 42]: 

по-перше, інформаційні відносини визначаються об’єктивними політико- 
економічними відносинами, заснованими на різноманітності форм власності (зокрема і 
на інформацію і інформаційні технології), і є суспільними відносинами громадян, засо
бів масової інформації, підприємств, фірм, інших суб’єктів права;

по-друге, інформаційні відносини -  це відносини між громадянами, ЗМІ, держ ав
ними органами тощ о, врегульовані нормами інформаційного законодавства, які відо
бражають положення інформаційного права;

по-третє, інформаційні відносини с засобом вирішення задач в області формуван
ня єдиного інформаційно-правового простору країни, захисту прав і основоположних 
свобод, інформаційного обміну, підтримки інформаційної безпеки та  ін.

Інформаційні відносини мають соціально-правову структуру і складаються з на
ступних основних компонентів: суб’єктів та  о б ’єктів інформаційного права.

Виходячи із загальної теорії права суб'єкт ами інформаційного права  є фізичні, 
юридичні особи і держ ава (ст. 7 Закону України "І Іро інформацію”).

Фізична особа  -  суб’єкт інформаційного права цс конкретна лю дина (напри
клад, автор програми, головний редактор газети, телеведучий, підприємець, просто чи
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тач. глядач та іи.), яка бажає і може брати участь в інформаційних відносинах. Залежно 
від складності і змісту відносин число суб 'єктів  може бути різним, але не меншим 
двох, оскільки будь-які відносини -  це відносини між конкретними особами, що пра
цюють з інформацією, або даними і, отже, тут, як мінімум, має бути дві сторони, які 
здійснюють свої права і обов’язки в інформаційній сфері. Причому правове положення 
вказаних суб’єктів тут може бути далеко пе ідентичним: одні можуть виступати в ролі 
керівників ЗМІ, інші в ролі авторів, які мають бажання передати свої твори останнім, 
одні можуть здійсню вати права рекламодавця, інші -  вимагати розмістити їх рекламу, 
треті робити і те і інше. Тому громадяни, які в цьому випадку користуються встанов
леними в інформаційному законодавстві правами і мають відповідні обов 'язки , є 
суб’єктами інформаційного права.

У системі інформаційно-правових відносин обов’язки і права тісно пов’язані один 
з одним: праву відповідаю ть обов'язки , а обов 'язку відповідає право, хто користується 
правами -  несе і певну відповідальність, на кого покладаються обов 'язки  - одержує і 
певні права. При цьому особа може стати суб'єктом  інформаційних відносин тільки 
годі, коли вона володіє інформаційною правоздатністю  й інформаційною  дієздатністю.

Інформаційна правоздатність -  цс здатність суб'єкта інформаційного права (жу
рналіста, автора програми 1ЇОМ тощо) ма ти інформаційні права і обов'язки .

Деякі інформаційні права належать громадянам через Конституцію України і для 
їх набуття не потрібно здійснювати дії. Такі права на свободу слова, думки і па отри
мання інформації. В інших випадках, для того щоб одержати певні інформаційні права, 
громадянину слід змінити свій статус, або стосовно нього повинні бути зроблені певні 
юридичні дії. Гак, особа не має права заснувати ЗМІ у зв язку з з им, що відбуває пока
рання в місцях позбавлення волі за вироком суду; для того, щоб одержати назване пра
во, їй треба вийти на свободу і приступи ти до нормального життя.

Інформаційна дієздатність -  це здатність суб’єкта інформаційного нрава впрова
джувати своїми діями в життя інформаційні права та зобов’язання.

На відміну від правоздатності, дієздатність в інформаційній сфері виникає пе у 
кожної людини. Дієздатність виникає у тих осіб, які через свою підготовку, здібності, 
посади, здоров'я та іп. за інформаційним законодавством одержую ть можливість осо
бисто застосовувати свої права і брати па себе зобов'язання. Проте, наприклад, права 
психічпохворих можуть здійсню вати за них родичі, близькі, органи, під опікою яких 
вони знаходяться. У всіх інших випадках, коли дієздатність громадянина не обмежена 
за інформаційним законодавством, дієздатність співпадає з правоздатністю і иравоси- 
роможна особа є одночасно по-своєму і дієздатною.

Ю ридична особа -  суб’єкт інформаційного права -  це організація, створена і за
реєстрована у встановленому порядку (ст. 80 Цивільного кодексу України), здатна на
бувати інформаційних прав і зобов'язань в інформаційній сфері. С уб’єктами інформа
ційного права можуть бути підприємства, установи, організації, банки тощо. Вони є 
суб'єктами права у всіх тих інформаційних відносинах, в яких вони здійснюють свої 
інформаційні права й ін тереси.

Ю ридичні особи в інформаційній сфері також наділяються правоздатністю і діє
здатністю. Межа і зміст правоздатності визначаються інформаційним законодавст
вом. Проте дієздатність юридичної особи має свою специфіку і виражається у тому, 
що в інформаційній сфері ці суб 'єкти  часто діють через своїх керівників або як колек
тивні органи управління. Наприклад, акціонерне товариство -  газета реалізує багато 
своїх інформаційних прав через директора, головного редактора або правління газети.
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Важливим суб’єктом інформаційного права є держ ава, що має певні органи 
державної влади і управління, засоби масової інформації (газети, журнали, видавниц
тва, телебачення, агентства, їх об’єднання тощо), архіви, культурні фонди, бібліотеки, 
банки даних та ін. Держава, виступаючи як власник основних інформаційних ресурсів 
і технологій, формує інформаційну політику країни, забезпечує її єдиний інформацій
ний простір, вирішує багато проблем у міжнародному інформаційному обміні.

Основними кат егоріями суб ’єктів відносин в інформаційній сфері є:
• виробники інформації, інформаційних ресурсів, інформаційних продуктів, ін

формаційних послуг, а також інформаційних систем, технологій і засобів їх забезпе
чення;

• власники інформації, інформаційних ресурсів, інформаційних продуктів, інфор
маційних послуг, а також інформаційних систем, технологій і засобів їх забезпечення;

• споживачі інформації, інформаційних ресурсів, інформаційних продуктів, ін
формаційних послуг.

Об'єкти інформаційного права -  це все ті матеріальні, духовні й інші соціальні 
блага, явищ а та процеси, з приводу яких суб’єкти інформаційного права вступають в 
інформаційно-правові відносини, що є предметом їх інтересів, прав і обов’язків.

В інформаційних відносинах об’єктами права, насамперед, є інформація, дані, ба
зи даних, різноманітні інформаційні ресурси, програми, друковані твори, тиражі газет, 
книг, журналів, аудіо- і аудіовізуальні матеріали, рекламні продукти, самі комп’ютери, 
інформаційні системи, засоби інформатизації і зв ’язку та ін. Саме ні об’єкти права час
то потрапляють у поле зору інформаційних договорів, угод, спорів тощо.

І акож в інформаційних відносинах об’є ктом права є певні дії, вчинки і поведінка 
суб’єктів права. Дії, поведінка можуть бути об’єктом інформаційного права в дуже 
широкому спектрі різноманітних відносин. Гак, органи держ авної влади і управління, 
органи місцевого самоврядування не повинні втручаються в творчу діяльність грома
дян і їх о б ’єднань, недержавних організацій культури за винятком, коли така діяль
ність веде до пропаганди війни, насильства, жорстокості, расової, національної, релі
гійної, класової нетерпимості, порнографії.

Деякі цінності можуть бути об’єктами права пе у всіх інформаційно-правових 
відносинах, і па них накладаються певні обмеження. Гак, забороняється рекламувати, 
передавати інформацію  про продукцію, яка підлягає обов’язковій сертифікації, але що 
пе має сертифікату відповідності; тільки за певних умов включаються у відкриті інфо
рмаційно-правові відносини відомості, що становля ть державну таємницю та іп.

І Іраво в інформаційній сє|іері як основа інформаційних відносин, тобто правомочність 
суб’єкта інформаційною права діяти за своєю проірамєж) і вимагати дія ти згідно із законом 
від інших, прийнято називати суб’є ктивним правом. У сучасних умовах суб’є ктивні інфор
маційні права громадян і інших учасників відносин є виразом ринкових відносин не ті 
права громадян, підприємств, редакцій газет, видавництв, бібліотек та іп., що охороняються 
інформаційним законодавством на користь особи, держави і суспільства.

С уб’єктивне право в інформаційній с(()ері тісно пов’язане з положеннями інфор
маційною  права. Якщо ті або інші дії чи факти пе регламентовані відповідним поло
женням права, то вони пе вважатимуться інформаційію -правовими відносинами і їх 
учасники пе отримаю ть результатів своїх поставлених цілей і задач. С уб’єктивні інфо
рмаційні нрава, якими користуються різні суб’єкти в ході суспільних відносин -  це 
об’єктивні правові категорії; вони визначають об’єктивні інформаційно-правові проце
си в суспільстві, виражають в іиформаційиих відносинах демократичні принципи і їх 
виконання гарантується законом.
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О бов’язок суб 'єкта права як компонент інформаційних відносин виражається у 
тому, що він покликаний діяти певним чином за  принципами інформаційного права, 
тобто пе скоювати певних дій або утримуватися від їх  здійснення. Інформаційний 
обов'язок суб’єкта як елемент відносин -  це не тільки юридичний, але й соціальний 
обов'язок. Він відрізняється від інших видів обов'язків (моральних, релігійних та іп.) 
тим, що лежить у С(1>ері інформаційних відносин, і якщо обов’язок проігнорований, то 
зацікавлена особа може задіяти певні заходи державного примусу. Тобто обов 'язок од
ного суб'єкта взаємовідносин відповідає праву іншого об 'єкта взаємовідносин. Так, 
обов'язок виробника щодо обов'язкового вироблення та надання екземпляра докумен
та, відповідає праву одержувача вимагати доставки вказаного документа; праву вима
гати від осіб пе практикувати розкриття відомостей з інформаційних систем відповідає 
обов’язок вчиняти подібні дій тільки згідно з законодавством.

2.3.3. Інформаційне право як наука та як навчальна дисципліна

І Іакєнпічеппя людством знань, що викликане взаємодією і взаємопроникненням 
наук, породжує нові види наукової діяльності, які прагнуть до становлення спеціаліза
ції в обсязі нової науки і пової навчальної дисципліни. М ожливість розвитку будь-якої 
науки передбачає наявність її автономності, самостійності функціонування. Претензії 
на самостійність повинні відповідати цілком певним вимогам, найважливіші і яких -  
реальність предмета науки і вчення, їх практична потреба, проникнення до сутності 
явищ предмета, що вивчається, вияв властивих закономірностей тощо. Проте будь-яка 
теорія спочатку є чисто описова: вона навчає тому, що є. Після цього стає порівняль
ною: вона порівнює вчорашні події з теперішніми. Зрештою, вона стає пояснювальною 
теорією. В цьому полягає еволюція будь-якої науки [199]. Не винятком з цього і ю ри
дичні науки та юридичні дисципліни.

Інформаційне прано як  наука. Сучасна наука щодо сфери інформаційного нрава 
та інформаційного законодавства формується на базі терміна “ інформатика , який по
ряд с терміном “ кібернетика"' вживає ться у дослідженнях загальних закономірностей 
керування. Академік і ІЛі І України І.В. Сергієнко зазначає: “ ...іін |ю рматика розгляда
ється передусім як наука про побудову комп'ю терних техію логій. У процесі цієї побу
дови використовуються і методи кібернетики, і коми ютери (чи їх комплекси), і різно
манітні системи зв 'язку та телекомунікаційні мережі, методи прикладної математики 
та математичного моделювання, системний аналіз, методи оптимізації та широкий ар
сенал інструментарію для розробки програмного забезпечення'' [250. с. 6 |.

Наука щодо сфери інформаційного права досліджує принципи інформаційних від
носин, систему інформаційного законодавства та норми, ефективність їх дії при засто
суванні, об'є днує норми в правові інсти тути, прагне до кодифікування інформаційного 
законодавства, тоб то -  до оптимізації системи інформаційного законодавства.

Як зазначалось у п. 2.3.1, предметом інформаційного права є інформаційно- 
правові відносини, що мають свій соціально-правовий зміст. Предметом науки про ін- 
є])ормапійпе право є сама система інформаційного права та інформаційне законодавст
во. Інформаційне право як наука вивчає наукові проблеми (формування і розвитку цієї 
нової системи права. її основні напрями визначені у [92, с. 111] та передбачають:

• визначення понятійногє) апарату інформаційного права, основних термінів і їх 
дефініцій, що застосовують в системі інформаційного нрава;

• дослідження особливостей інформаційного права як нової галузі права;
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• дослідження структури і складу інформаційного права як галузі права, вивчення 
взаємозв’язків цієї галузі права з іншими галузями права в загальній системі права;

• дослідження інформаційно-правових норм, їх побудови та їх оцінка;
• вивчення інформаційних відносин як відносин особливого роду, дослідження 

особливостей поведінки суб’єктів інформаційних правовідносин, прав, обов’язків і від
повідальності осіб -  учасників інформаційних відносин;

• вивчення особливостей і юридичних властивостей інформаційних об'єктів, з 
приводу яких виникають інформаційні відносини;

• дослідження і розробка принципів інформаційного права, особливостей застосу
вання методів правового регулювання інформаційних відносин;

• вивчення джерел інє[)ормаційного права -  інформаційного законодавства, судо
вих рішень, інших актів правозастосуванпя;

• систематизація і кодифікування інформаційно-правових норм, об’єднання їх в 
інститути і нідгалузі інформаційного права;

• розробка теоретичних основ і способів формування збірника законів як основно
го акта кодифікації інформаційного законодавства;

• дослідження застосування і методів підвищення ефективності правових норм.
При дослідженнях інформаційного права та інформаційного законодавства засто

совують методи, які є методологічною основою  юридичних наук, зокрема такі, як:
• формально-догматичний метод досліджує "догму” (ідею) інформаційного права. 

Звичайно, при будь-яких наукових дослідженнях першим застосовує ться саме цей ме
тод, який передбачає' аналіз історії формування і розвитку того чи іншого аспекту 
предмета дослідження, його понятійного апарату, тлумачення термінів, виявлення 
окремих частин і окремих інститутів. М етод передбачає класифікацію і систематизацію 
явищ, понять, інститутів. В результаті цього досліднику надається можливість їх зіста
влення, а отже, повніш ого уявлення про них. За допомогою  класифікації і систематиза
ції розрізнені знання і уявлення про досліджуваний предмет упорядковуються. В ре
зультаті застосування формально-догматичного методу знання про інформаційне право 
приводяться в систему, одержують визначену, чітку форму їх уявлення, зручну для їх 
запам’ятовування і подальшого вивчення;

• порівняльно-правовий метод дослідження заснований на зіставленні двох або бі
льше однотипних елементів інформаційного права (інститутів, понять, норм і т. и.) з 
елементами інших національних правових систем (американської, європейської і г. п.) з 
метою виявлення загальних і відмінних ознак таких елементів. Порівняння як логічний 
прийом припускає, що в досліджуваних елементах обов’язково є подібні складові. Таке 
порівняльне вивчення дозволяє одержати важливий матеріал для запозичення, класифі
кації і, зрештою, вдосконалення системи інформаційного права. М етод є ефективним 
засобом пізнання, розкриття суті інформаційно-правових явищ і положень інших наці
ональних інформаційних правових систем, виявлення їх переваг і перенесення цих пере
ваг у національну інформаційно-правову систему;

• метод звернення до наук, що вивчаю ть інші, суміжні галузі права, дозволяє е л е 
ктивно застосовувати положення і висновки, що розробляються цими науками в систе
мі права. Гак, з метою підвищення ефективності можуть застосовуватися методи зага
льної теорії права, конституційного, адміністративного, цивільного, фінансового, кри
мінального і інших галузей права. Для дослідження інформаційного права необхідно 
вивчати та застосовувати методи інформатики і праіювої інформатики, кібернетики, 
семіотики і семантики;

103

• метод статистичної обробки зібраного матеріалу, застосування якого дозволяє ви
являти особливості і повторюваність явищ, подій, фактів у системі інформаційного права;

• методи алгоритмізації і моделювання активно застосовуються для дослідження, опису 
структур і елементів системи інформаційного права, для опису поведінки суб єктів інфор
маційних правовідносин. Застосування методів дозволяє уявляти структури і елементи 
інформаційного права, інформаційні процеси в зручніш ому для вивчення вигляді;

• метод системного підходу може застосовуватися на всіх станах вивчення інфор- 
мапійного права, його елементів і частин як універсальний метод, заснований на до
кладному дослідженні всіх можливих шляхів, способів і варіантів вирішення задачі, а 
також наслідків від застосування методів і способів вирішення задачі дослідження.

Інформаційне право як навчальна дисципліна  має на меті навчання студентів, аспі
рантів стосовно інформаційного права та інформаційного законодавства. Основними на
прямами цього є впровадження у навчальний процес; планів та методики навчання; лек
ційних матеріалів і матеріалів проведення семінарів та практичних занять; підручників і 
методичних посібників; методології оцінки знань щодо іп(|юрмаційпого права та інфор
маційного законодавства.

Потребує відповідної уваги й питання вдосконалення процесів підготовки фахівців 
вищої кваліфікації — кандидатів та докторів наук з інформаційного права, зокрема, за
твердження нового, окремого паспорта спсніальїюсті. зміст та напрями дослідження 
якої повинні стосуватися лише проблем пової галузі права інформаційного права 
(сьогодні це визначено як спеціальність 12.00.07 -  адміністративне право; фінансове 
право; інформаційне право, за якою проводи ться захист дисер тацій та присудження на
укових ступенів і присвоєння учених звань).

Невід 'ємною  складовою викладання інформаційного права є застосування інфор
маційно-комп'ю терних технологій в традиційному навчальному процесі і. що більш ак
туальне. -  активізація дистанційного інтерактивного навчання.

Питання для самоконтролю

1. Стан сучасного інформаційного законодавства України та його недоліки.
2. Поня ття “людина", “ громадянин" і “особа", “ права" і “свободи".
3. Поняття “ інформація" і “дані" та відповідні до них ін<|юрмаційпі відносини.
4. Гносеологія категорії “ право" та її визначення.
5. 1 Іо п яп я  та динамічність у розвитку “системи права".
6. Класифікаційні ознаки галузі права.
7. Предмет, методи і принципи інформаційного права.
8. Джерела інформаційного права.
9. Інформаційно-правові відносини.
10. С уб 'єк ти та об 'єкти інформаційного права.
1 і. Інформаційне право як наука та як навчальна дисципліна.
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Розділ 3. ІН СТИ ТУТИ  ІН Ф О РМ АЦ ІЙ НО ГО  ПРАВА

Як зазначалося у підрозділі 2.2.3, класифікаційною ознакою при визначенні нової 
галузі права є наявність у неї свого предмета та методів правового регулювання відпо
відних відносин. У кожній із сфер суспільного життя відносини неоднорідні, тому їх 
також можна поділити на більш вузькі, відокремлені групи відносин, які маю ть свої 
ознаки, а отже, і певну функціональну самостійність. Такі групи норм у межах конкре
тної галузі права, що регулю ю ть однорідні групи суспільних відносин у рамках певного 
їх виду та функціональної спрямованості, складають правовий інститут. Таким чином, 
правовий інститут -  це група правових норм конкретної галузі права, що врегульовує 
певний масив функціонально однорідних відносин у межах певного їх виду.

Питання інститутів інформаційного права в цьому дослідженні розглядається з 
точки зору принципів у підходах до удосконалення правового регулювання інформа
ційних відносин, а також щодо деяких, на наш погляд, принципових правових констру
кцій, що можуть бути застосовані при систематизації та упорядкуванні усього інфор
маційного законодавства.

Наприкінці 1990-х -  початку 2000-х рр., в Україні у аспекті спроб узгодження усіх 
чинних в інформаційній сфері норм та створення єдиного базового акта щодо інформа
ційного законодавства, було досить багато пропозицій від міністерств, комітетів та  ор
ганізацій стосовно необхідності створення узагальню ючого документа, що визначає 
основні засади держ авної інформаційної політики України, систему ідей, стратегію та 
принципи розвитку інформаційної сфери. Також у 2001 р. під керівництвом Д ерж авно
го комітету інформаційної політики, телебачення та радіомовлення України був розро
блений проект Інформаційного кодексу України, про що йтиметься у Розділі 5 нашого 
дослідження.

Враховую чи погляди фахівців різних галузей господарства та громадськості, ре
зультати аналізу чинного законодавства України у сфері інформації, інформатики і ін
форматизації та розроблену нами схему щодо загальної структури інформаційного пра
ва (Додаток 1), яка надає можливість визначитися із основними інститутами та окрес
лити області функціонально-правового призначення інших інститутів, наведемо деякі 
узагальнення, що можуть бути корисними для удосконалення інформаційного законо
давства та наступної його кодифікації.

3.1. Основні інститути

3.1.1. Часоби м асової інформації

До основних законів України щодо сфери засобів масової інформації (далі -  ЗМІ) 
відносяться:

Конституція України (ст. ст. З, 15, 31, 34, 54);
Закон України “Про мови в Українській РСР” від 1989 р.;
Закон України “ Про інформацію ” від 1992 р.;
Закон України "Про друковані засоби масової інформації (пресу) в Україні” від 

1992 р.;
Закон України "П ро телебачення і радіомовлення” від 1993 р.;
Закон України "П ро національний архівний фонд і архівні установи” від 1993 р.;
Закон України "П ро інформаційні агентства” від 1995 р.;
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Закон України “ Про бібліотеки і бібліотечну справу” від 1995 р.;
Закон України “ Про рекламу" від 1996 р.;
Закон України “ Про видавничу справу” від 1997 р.;
Закон України “ Про кінематографію” від 1998 р.;
Закон України “ Про захист суспільної моралі” від 2004 р.;
Закон України "Про порядок висвітлення діяльності органів держ авної влади та 

органів місцевого самоврядування в Україні засобами масової інформації" від 1997 р.;
Закон України “ Про Основні засади розвитку інформаційного суспільства в Укра

їні на 2007 -  2015 роки" від 2007 р. та інші акти, що зазначені у 195].
Згідно з українською  юридичною енциклопедією  1144. с. 5 2 6 1 під засобами масо

вої інформації розуміються “ матеріальні та  ін. носії інформації, органи та організації 
(юридичні особи), зареєстровані у встановленому законом порядку, які забезпечую ть 
публічне поширення друкованої та аудіовізуальної інформації . Під поня ттям “масова 
інформація” розуміється інформація, призначена для широких мас (див. словник С.І. 
Ожегова 1140, с. 3431). Тому, всі види діяльності, спрямовані на виробництво і публічне 
поширення масової інформації, та  організації, що це здійснюють, підпадають під по
няття як друкованих, так і електронних “засобі масової інформації” .

У загальному плані функціонування і розви ток ЗМІ полягає у:
• забезпеченні конституційних гарантій свободи слова та реалізації права людини 

па інформацію;
• сприянні гармонізації відносин між особою  і державою  та громадськими струк

турами;
• розвитку ринку інформаційних ресурсів у поєднанні з державним регулюванням 

інформаційної діяльності, створенні умов для комерційної діяльності в інформаційній 
сфері;

• захисті авторських прав на інтелектуальну власність;
• демонополізації інформаційних служб і структур;
• удосконаленні засобів поширення інформації на базі нові тніх технологій, зокре

ма впровадження оптико-волоконних та  суиугникових каналів зв 'язку; створенні муль
тимедійних систем і мереж, розширенні можливостей мсдіа-індусгрії;

• інтеграції України в міжнародний інформаційний простір, сприянні конвергенції 
ЗМІ з метою створення конкурентоспроможної інформаційної продукції на внутріш 
ньому та зовніш ньому ринках.

Розвиток у ЗМІ передбачає:
• у правовій сфері:

-  удосконалення правового регулювання всієї системи друкованого та електро
нного інформування щодо функціонування ЗМІ як інституту інформаційного права 
держави;

-  запобігання зловживанням правом на свободу інформації, пош иренню неправ
дивої, неперевіреної та маніпулятивної інформації, посилення юридичної і етичної від
повідальності за правопорушення в інформаційній сфері;

-  підтримку розвитку ЗМІ мовами національних меншин, насамперед у місцях 
їх компактного проживання;

-  захист журналістів і персоналу засобів масової інформації від дій, які пере
шкоджають виконанню ними професійних обов'язків, а також громадян, установ, під
приємств і організацій від зловживань працівників ЗМІ;

• в економічній сфері:
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-  сприяння розвитку ринку інформаційних продуктів і послуг та електронної 
комерційної діяльності;

-недопущ ення реклами, спроможної завдавати шкоди інтересам споживачів;
-  розширення доступу всіх верств населення до електронних ЗМІ, стимулювання 

попиту на них у суспільстві;
-  утвердження принципу пріоритетності ві тчизняного виробника інформпродук

ту в цілому; проведення виваженої ціпової політики щодо ЗМІ, впровадження стратегії 
диференційованих цін, яка забезпечує їх доступність для соціально малозахищених 
верств населення, людей з обмеженими фізичними можливостями, жителів віддалених 
та важкодоступних районів.

• в організаційній сфері:
-с тв о р ен н я  аналітичних служб для моніторингу процесів і тенденцій у розпитку 

вітчизняних і зарубіжних ЗМІ та підготовки пропозицій для прийняття управлінських 
рішень;

-  розширення застосування потенціалу ЗМІ, зокрема мультимедійних, в удоско
наленні освітнього процесу; створення спеціалізованого освітнього телеканалу та куль
турологічних програм на телебаченні;

-  підвищення ролі суспільною радіомовлення і телебачення;
-  створення і розпиток електронних аналогів друкованих ЗМІ.

Правове упорядкування та регулювання інформаційних відносин у ЗМІ повинно 
носити комплексний системний зміст, виходячи із забезпечення прав людини і свобод 
за умов дотримання балансу інтересів людини, суспільства і держави, а також сприя ти 
протидії будь-яким засобам маніпулювання свідомістю.

Основними принципами у розвитку ЗМІ мають бути:
• недопущення підпорядкування ЗМІ кон’юнктурним інтересам влади і бізнесу та 

посилення можливостей їх впливу на ЗМІ ( тиск, постачання ЗМІ неповною, невизначс- 
ною, спотвореною або помилковою інформацією, відвертою дезінформацією, умисні 
недомовки, зрощення структур влади, бізнесу, преси тощо);

• регулювання рівня концентрації і монополізації ЗМІ (перешкода зменшенню не
залежних джерел інформації, зосередженню ЗМІ в руках представників економічної 
еліти, безправ'ю журналістів і т. п.);

• коректування існуючого інформаційного законодавства щодо ЗМІ і їх відношен
ня з державою і суспільством, зокрема у частині підвищення гарантій свободи слова, 
вільного поширення масової інформації, забезпечення плюралізму ЗМІ, доступу до 
офіційної інформації.

Повинні бути створені такі правові, організаційні, економічні і технологічні умо
ви, за яких ЗМІ ефективно виконуватимуть функцію о б ’єктивного, правдивого інфор
мування населення, соціальних інститутів і держави. Під цією точкою зору слід розгля
дати все існуюче і перспективне законодавство, підзакопні акти і окремі правові норми, 
що стосуються ЗМІ. Особлива увага має' приділятися правовим положенням, що вста
новлюють відповідальність за правопорушення в інформаційній сфері.

Видавнича справа  як комплекс взаємопов’язаних заходів (соціальних, економіч
них, правових, наукових, матеріально-технічних тощо) з регулювання й управління у 
сферах видавничій, поліграфічній та розповсюдження інформаційно-видавничої проду
кції спрямована, зокрема па:

• у видавництві:

-  (формування та оновлення національного видавничого асортименту для забез
печення потреб усіх соціальних груп українського суспільства виданнями з різних га
лузей знань державною мовою та мовами національних меншин;

-  забезпечення високого рівня інформаційно-видавничої продукції  завдяки під
несенню мовної культури і покращенню редакційної підготовки текстів;

-  наповнення національного інформаційного простору суспільно важливою ви
давничою продукцією, переважно виданнями підручників, словників, енциклопедій, 
дитячою, художньою, науково-технічною, технологічною і методичною літературою;

-  розвиток електронних видань, зокрема поширення інформації па компакт- 
дисках та інших цифрових носіях: виютовлення електронних книжок, засобів для 
отримання, обміну та розповсюдження інформації через Іптернет:

розвиток всеукраїнської мережі книгорозповсюджсння та державне регулю
вання економічними методами книжкового ринку;

• у поліграфії:
-  розробку та впровадження цифрових технології! в додрукарські, друкарські і 

після друкарські процеси;
-  збільшення обсягів виготовлення багатоколірної продукції на аркушевих і ру

лонних друкарських машинах;
-  широке застосування офсетного плоского, флскеоі рафічпого і цифрового друку;
-- розробку та впровадження заходів з автоматизації формних, друкарських і 

брошурувально-палітурних процесів;
-  створення вітчизняних екологічно чистих поліграфічних матеріалів: офсетно

го, книжково-журнального і газетного довговічного паперу та картону переважно з ви
користанням вторинної сировини за технологіями обробки без хлоромістких компоне
нтів: електронного паперу; чорних, кольорових і тріадних фарб для різних способів 
друку, лаків, змивних та очищувальних засобів, світлочутливих і термочу тливих форм
них матеріалів на алюмінієвій основі, фотоіюлімсризаційно здатних пластин, палітур
них матеріалів.

Телерадіомовлеппя та кінематографія  спрямовані, зокрема, на:
• у телерадіомовленні:

-  створення служб цифровою аудіовізуального зв 'язку і мовлення із запрова
дженням передачі іі комутації цифрових сигналів у пакетному режимі;

-  побудову системи інтерактивного телебачення з застосуванням прямого інтер
активного каналу сторінок тслстскста, а для зворотного інтерактивного каналу теле
фонної мережі з орієнтацією на застосування для реалізації інтерактивних служб інших 
засобів, зокрема, мереж стільникового телефонного зв'язку;

-  впровадження сучасних цифрових студій із застосуванням нових 
комп'ютерних технологій виробництва програм і сучасних методів опрацювання та на
копичення інформації у форматі стиснутого цифрового телевізійного і радіомовного 
сигналу для передачі по розподільних електронних мережах;

-  створення первинної супутннкової мережі розподілу програм безпосереднього 
багатопрограмного цифрового телевізійного і звукового мовлення;

-  використання иобутового відеозапису в цифрових форматах і поширення циф
рових записів програм на оп тичному та магні тному носіях:

-  впровадження цифровою телебачення підвищеної чіткості;
-  розширення номенклатури послуг аудіовізуальних систем і служб, включаючи 

інтерактивні послуги, пов'язані з телезапитами, телеголосуванням. телекупівлею. ігра
ми. банківськими операціями тощо;
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• у кінематографії:
-  реформування існуючої матеріально-технічної бази кінематографії, оснащення 

закладів кінематографії новітніми електронними цифровими технологіями виробницт
ва і показу фільмів, переведення кіпонродукції на електронні носії інформації;

-  розвиток інфраструктури кінематографії в умовах ринкової економіки.
Бібліотечна, архівна та м узейна справи  спрямовані, зокрема на:
• у бібліотечній справі:

-  переведення бібліотечних фондів на паперових носіях у електронну форму;
-створення електронних підручників, енциклопедій, словників і довідників;

-  доповнення існуючої системи депозитарного зберігання друкованих видань 
депозитаріями комп’ютерних версій творів друку, електронних публікацій і науково та 
соціально значимої інформації української зони Іптерпету;

-  створення інтегрованого електронного довідково-пошукового апарату, що роз
криватиме фонди провідних книгозбірень країни;

-  організація системи дистанційного бібліотечного обслуговування;
• в архівній справі:

реалізація цільової програми створення страхового фонду документів націона
льного архівного фонду з огляду на їх унікальність, пе тиражовапіеть і не віді ворюва- 
ність;

сприяння створенню приватних архівів з метою збирання і зберігання архівних 
документів недержавного походження

системне впровадження в архівну справу інформаційно-комп'ютерних техно
логій, оцифровування документальної спадщини, запровадження міжнародних станда
ртів з електронного діловодства і електронного документообігу;

• у музейній справі:
-  створення матеріально- технічної бази комп’ютеризації музейної справи;
-  впровадження новітніх технології] та передового дизайну в екепопщійно- 

виетавкову роботу;
-  створення національної автоматизованої інформаційної системи, організацію 

спеціальної підтримки її мережевих потреб, що включатиме Іптерпет-портал, систему 
музейних веб-серверів;

-  створення міжмузейної комп'ютерної мережі та налагодження взаємодії з різ
ними інформаційними системами галузевого та державного рівня, а також з Інтернет;

організація постійно діючих віртуальних музеїв, тимчасових експозицій та ви
ставок з можливістю їх поширення на зовнішніх фізичних носіях та засобами І т е р н е  г;

-  сі ворсння системи дистанційного експонування музейних цінностей для осіб і 
обмеженими фізичними можливостями.

Проте, як вважаємо, правове упорядкування та регулювання інформаційних від
носин у сфері ЗМІ повинно носити комплексний, системний зміст, виходячи із забез
печення прав людини і свобод за умов дотримання балансу інтересів людини, суспільс
тва і держави, а також сприяти протидії будь-яким засобам маніпулювання свідомістю. 
Повинні бути створені такі правові, організаційні, економічні і технологічні умови, за 
яких ЗМІ ефективно виконуватимуть функцію о б ’єктивного, правдивого інформування 
населення, соціальних інститутів і держави. З цієї точки зору слід розглядати існуюче і 
перспективне законодавство, підзакоипі акти і окремі правові норми, що стосуються 
ЗМІ. Особлива увага маг приділя тися правовим положенням, що встановлюють відпо
відальність за правопорушення в інформаційній сфері.
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Особливе питання -  про державний нагляд за ЗМІ. Пе зважаючи п а те ,  що в Укра
їні існує Комісія з питань захисту суспільної моралі, результати її діяльності носять 
лише рекомендаційний зміст, що за умов поширення вульгарності, культу насильства, 
дурощів, завдяки наданій свободі слова, маніпулюванню свідомістю людини та ін. пе 
сприяє п і д н я т о  “ планки" моральності у суспільстві. Тобто, сучасний стан норматив
но-правового регулювання у сфері ЗМІ пе иовною мірою відповідає інтересам зміцнен
ня громадської злагоди української нації і потребує вжиття наукових, організаційних та 
методологічних заходів, спрямованих па формування системи актів, об 'єднаних цілями 
та завданнями щодо підвищенню рівня духовності та моралі у суспільстві, за допомо
гою заходів покарання для правопорушників.

3.1.2. Наука та освіта

До основних законів України щодо сфери науки та освіти належать:
Конституція України (ст. 53);
Закон України "Про наукову і науково-технічну діяльність" від 1991 р.;
Закон України “ Про інформацію" від 1992 р.;
Закон України “ Про науково-технічну інформацію" від 1993 р.;
Закон України “ І Іро наукову і науково-технічну експертизу" від 1995 р.;
Закон УІ’СІ’ “ Про осві ту” від 1991 р.;
Закон України “ Про Основні засади розвитку інформаційного суспільства в Украї

ні на 2007 -  2015 роки" від 2007 р. та інші акти, зазначені в [95].
В област і науки  мас бу ти:
• більш значна підтримка державою національних наукових шкіл, що мають фун

даментальні наукові результати світового рівня в сфері інформатики й інформатизації;
• підтримка просування кінцевих прої рамно-технічних продуктів ві тчизняних 

розробки і виробництва на сві товий ринок:
• розробка і реалізація процедур проведення відкритих конкурсів па розробку ін

формаційних і телекомунікаційних систем для державних замовників;
• забезпечення прямого конкурсного відбору виконавців державних замовлень для 

створення інформаційно-телекомунікаційних систем з чітким пріоритетом ві тчизняних:
• регулярне проведення оцінки етапу підгалузей інформаційної сфери:
• сертифікація продукції вітчизняних розробників і виробників, особливо в облас

ті створення та адаптації технологій подвійного застосування;
• підтримка і розвиток державної системи підготовки наукових кадрів і кадрів 

розробників та виробників різних засобів інформатизації;
• формування техпопарків для створення ліцензованого новітнього програмного 

забезпечення, просування вітчизняних програмних продуктів на сві товий ринок;
• створення елсктронно-обчислювальпих систем нетрадиційної архітектури і сис

тем штучного інтелекту, що акумулюють досягнення вітчизняної та світової науки і 
відкривають якісно нові можливості доступу до інформації та знань.

До числа першочергових заходів може бути віднесена розробка:
• критеріїв відбору перспективних тем науково-дослідних робіт;
• правових положень, спрямованих на вдосконалення порядку сертифікації продук

ції розробників і виробників вітчизняних програмних та технічних засобів;
• положень про пільги розробникам і виробникам вітчизняної наукоємної програ

мно-технічної продукції.
Розвиток новітніх систем і технологій  має забезпечуватися впровадженням:



• систем цифрового аудіовізуального зв ’язку і мовлення з застосуванням передачі 
та комутації цифрових сигналів у пакетному режимі;

• систем інтерактивного телебачення із застосуванням прямого інтерактивного 
каналу телетексту, зворотного інтерактивного каналу телефонної мережі, інших засо
бів, зокрема мереж стільникового телефонного зв ’язку;

• систем цифрових с тудій із застосуванням комп’ютерних технологій виробництва 
програм і сучасних методів опрацювання та накопичення інформації у форматі ефекти
вно стисненого цифрового телевізійного і радіомовного сигналу для передачі розподі
льними мережами;

• первинних супутникових мереж розподілу програм безпосереднього багато про
грамного цифрового телевізійного та радіомовлення;

• побутового відеозапису у цифрових форматах і поширення цифрових записів 
програм на оптичних і магнітних носіях;

• мультимедійних технологій та інтерактивних систем зв ’язку з цифровим розпо
ділом аудіовізуальної інформації.

Іі област і освіти. Для забезпечення навчання повинні бути вирішені наступні за
вдання:

• вибір та впровадження адекватних освітнім технологіям і навчальним процесам 
сучасних інформаційно-комп’ютерних технологій (комп'ютерні навчальні програми, 
супутпикове і кабельне телебачення, засоби мулі;тимедіа тощо);

• створення загальнодоступних інформаційних ресурсів (бази і банки даних, елек
тронні бібліотеки і т.д.), орієнтованих па вирішення освітніх задач, зокрема неприбут
кових;

• створення мережі спеціалізованих освітніх центрі» регіонального і міського під 
порядкування, а також центрів підготовки та перепідготовки викладачів і вчителів, 
оснащених сучасними засобами інформатизації.

В област і забезпечення сфери інформаційних послуг культ урного змісту , що від
повідає українським культурно-історичним традиціям, повинні розв’язуватися наступні 
завдання:

• розробка дешевих засобів комп’ютеризації масових бібліотек, музеїв, архівів і 
інших установ культури, розробка і широке впровадження засобів електронної полі
графії н практику книговидання і масового друку;

• створення загальнодоступних баз даних для гуманітарних і соціальних наук;
• створення широкої мережі культурно-інформаційних і інформаційно- 

розважальних центрів у регіонах, великих і малих містах, у тому числі й у країнах бли
зького зарубіжжя.

• збільшення обсягів виробництва обладнання для зберігання, консервації та рес
таврації бібліотечних, архівних і музейних фондів, апаратури для захисту цих фондів 
від несанкціонованого доступу.

Розпорядженням Кабінету Міністрів України від 5.11.2008 р. №  1421-р схвалена 
Концепція Державної цільової науково-технічної програми впровадження і застосування 
грід-технологій на 2009-2013 роки. Грід-технології дають змогу виконувати велику за 
обсягом обробку даних у галузі науки, промисловості, соціальної сфери та створювати 
систему за назвою, так би мовити, обчислювальний Іптернет. До основних завдань про
грами віднесено, зокрема, створення національної град-інфраетруктури з впровадженням 
комплексної системи захисту даних.

Резюмуючи викладене щодо перспектив у області освіти, зазначимо, що її інформа
тизація означає не просто застосування програмно-технічних засобів. Вона веде до ради
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кальної зміни суті й організації процесів навчання і розвитку людини. Формує ться сис
тема безперервної, дистанційної і відкритої освіти, що базується на поєднанні мережпих 
комп'ютерних і комунікаційних технологій, які дозволяють наблизити процес навчання 
до наукового пошуку і досягти головної мети сучасної освіти -  сформувати професіона
льно компетен тну, творчу особистість.

Основою нормативно-правової бази у інформаційної сфері, зокрема щодо науки та 
освіти, є Закон України “Про інформацію" від 1992 р. Цей закон визначає нормативні 
основи діяльності в усій інформаційної сє|>єри і у свій час був дуже прогресивним. Сьо
годні він потребує- значного удосконалення. Головний недолік у тому, що він вже пе в 
змозі консолідувати інформаційні відносини, які існують в галузях господарства, та 
врахувати зміни, що виникли у зв 'язку з розвитком іп(|юрмаційпо-коміГіотерпих тех
нологій та мереж. Він також має значні прогалини щодо питань пов’язаних з забезпе
ченням прав людини і свобод стосовно маніпулювання свідомістю людини. Останнє 
дуже важливо з погляду того, пю однією з головних цілей та завдань інформаційного 
законодавства є створення правових умов протидії маніпулювання свідомістю людини. 
Враховуючи те, що чинне інформаційне законодавство має’ дуже значну кількість різ
них за рівнем ієрархії та призначенням нормативно-правових актів, а також те, що су
часні реалії потребують створення єдиного інформаційного поля щодо традиційних 
відносин та відносин у зв 'язку з розвитком інформаційно-комп'ютерних технологій та 
мереж, пропонується здійснити узагальнення, удосконалення та систематизацію іік|)о- 
рмаційпих відносин у вищому за ієрархією нормативному акті кодифікованому акті 
щодо інформаційної еєфери.

3.1.3. Інформатизація та Національна програма інформатизації

До основних законів України щодо сє|)сри інформатизації та Національної програ
ми інформатизації відносяться:

Закон України “ Про інформацію" від 1992 р.;
Закон України “ Про Національну програму інформатизації" від 1998 р.;
Закон України “ 1 Іро Концепцію 1 Іаціопальїюї програми інформатизації" від 1998 р.:
Закон України “ Про електронні документи та електронний документообіг” від 

2003 р.;
Закон України “ І Іро електронний цифровий підпис” від 2003 р.;
Закон України “ 1 Іро телекомунікації" від 2003 р.;
Закон України “ Про захист інформації в іш|юрмаційпо-телекомунікаційних систе

мах” від 2005 р.;
Закон України “ Про Основні засади розвитку інформаційного суспільства в Укра

їні на 2007 -  2015 роки” від 2007 р. та інші акти, визначені у [951.
Згідно зі статтею 2 Закону України “ Про Національну програму інформатизації" -  

Національна програма інформатизації визначає стратегію розв'язання проблеми забез
печення інформаційних потреб та інформаційної підтримки соціально-економічної, 
екологічної, науково-технічної, оборонної, національно-культурної та  іншої діяльності 
у сферах загальнодержавного значення [ЗО]. Національна програма інформатизації є 
передумовою розвитку інформаційного суспільства в Україні, що визначається Зако
ном України “ Про Основні засади розвитку інформаційного суспільства в Україні на 
2007 -  2015 роки” від 2007 р. [37]. Цей Закон з ’явився завдяки, зокрема зверненню до 
Президента України Громадської ради з питань інформаційно-комунікаційних техно
логій з пропозицією про невідкладні заходи щодо розвитку інформаційного суспільст
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ва в Україні [200]. Представники Громадської ради зазначали: "Правова неврегульова- 
ність значного кола суспільних відносин з питань інформаційного суспільства та інфо- 
рмаційно-комунікаційних технологій, невизначеність між українською нормативною 
базою та  європейським законодавством створюють перешкоди на шляху розбудови ін
формаційного суспільства. Задля впровадження принципів правової держави в інфор
маційну сферу необхідне прийняття низки законопроектів, гармонізація ряду чинних 
законів з міжнародним законодавством, подекуди скасування чинних нормативно- 
правових актів, нарешті -  кодифікація існуючого інформаційного законодавства”.

Стратегічні завдання побудови інформаційного суспільства мають включати:
1. Реалізацію системи заходів щодо створення адекватного нормативно-правового, 

нормативно-технічного та  інституційного забезпечення розвитку інформаційного сус
пільства із урахуванням світового досвіду.

2. Створення в індустрії ІКТ конкурентного середовища із прозорими правилами і 
гарантіями захисту прав інвесторів, що необхідно для залучення інвестицій (з боку як 
іноземних, так і українських інвесторів).

3. Прискорений розвиток інформаційно-комунікаційної інфраструктури країни 
шляхом створення належних умов для залучення значного обсягу інвестицій як з боку 
підприємств індустрії ІКТ, так і з боку споживачів продукції та послуг ІКТ -  населення, 
підприємств, установ та організацій. Зниження собівартості телекомупікацій та дове
дення цін і тарифів на користування інформаційно-комунікаційною інфраструктурою 
до рівня європейських країн.

4. Поширення можливостей доступу громадян до інформаційних технологій, Іи- 
гернету та інформаційних ресурсів з метою освіти, навчання, спілкування із державни
ми органами у рамках “електронного урядування”, розвитку незалежних мас-медіа, ре
алізації засад громадянського суспільства. Забезпечення рівних можливостей доступу 
до інформації, подолання соціальних та регіональних форм інформаційної нерівності. 
Створення всеукраїнської мережі пунктів колективного доступу населення до ІКТ на 
основі співпраці між державою та підприємцями, у тому числі малим бізнесом.

5. Створення венчурної індустрії та технологічних кластерів економіки знань 
(експортно-орієнтована індустрія розробки програмного забезпечення) з метою реалі
зації інтелектуального та науково-технічного потенціалу України та зайняття нею гід
ного місця у міжнародному розподілі праці, розвитку освіти, запобігання відтоку висо
кокваліфікованих спеціалістів ("відтоку мозків”), збільшення валютних надходжень.

6. Вдосконалення захисту інтелектуальної власності на програмне забезпечення та 
бази даних задля підвищення інвестиційної привабливості індустрії ІКТ.

7. Впровадження концепції "електронного урядування” (надання урядових послуг 
з застосуванням ІКТ) з метою підвищення ефективності обслуговування органами дер
жавної влади та  місцевого самоврядування населення та  бізнесу, зменшення коругщій- 
пого фактору, посилення зв’язку між державою і громадянами, покращання іміджу 
державних органів серед громадян, створення засад громадянського суспільства.

8. Впровадження інформаційно-аналітичних систем та  електронного документоо
бігу в сфері державного управління задля підвищення ефективності управління і ство
рення бази для проведення адміністративної реформи; впровадження систем управлін
ня підприємством та  електронного документообігу на підприємствах -  задля підви
щення ефективності управління та продуктивності праці, зменшення собівартості про
дукції, підвищення конкурентоспроможності, збільшення надходжень до бюджету, 
створення нових робочих місць.
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9. Впровадження систем електронного бізнесу (електронної торгівлі) задля ефек
тивного задоволення потреб споживачів, зменшення витрат на торговельні операції та, 
як результат, збільшення прибутковості підприємництва, прискорення обігу грошей у 
банківській сфері, ефективної боротьби із зростанням цін, підвищення рівня прозорості 
економіки.

10. Впровадження технологій “дистанційного навчання”, “телемедицини”, “ відда
леної роботи” задля підвищення якості освіти та охорони здоров’я, створення нових 
робочих місць та боротьби з бідністю, запобігання “ відтоку мозків”, проведення ефек
тивної регіональної політики та вирівнювання рівнів соціально-економічного розвитку 
регіонів.

1 1. Створення масової системи освіти громадян із застосування ІКТ та пропаганди 
науково-технічних знань у цій сфері. Розвиток “електронної довіри" населення до мож
ливостей ІКТ та створення належних умов безпечною користування інформаційними 
мережами.

12. Реалізація системи заходів, спрямованих па формування іміджу України як 
країни високих технологій, у якій гармонійно поєднуються духовні, інтелектуальні та 
науково-технічні надбання із демократичними здобу тками (як для залучення іноземних 
інвесторів, так і для виведення на новий рівень експортно орієнтованої індустрії ІКТ, а 
також для збільшення довіри до українських фінансових інструментів па міжнародних 
фінансових ринках, протидії негативному інформаційному впливу інших країн, у перс
пективі - з м і н и  ролі України у міжнародному співтоваристві).

На базі зазначених вище пропозицій Законом України “ Про Основні засади розви
тку інформаційного суспільства в Україні на 2007 -  2015 роки" від 2007 р. було визна
чено, що національна політика розвитку інформаційного суспільства в Україні грунту
ється на засадах: пріоритетності науково-технічного та інноваційного розвитку держави; 
формування необхідних для цього законодавчих і сприятливих економічних умов; всебі
чного розвитку загальнодоступної інформаційної інфраструктури, інформаційних ресур
сів та забезпечення повсюдного доступу до телекомунікаційних послуг та ІК І ; сприяння 
збільшенню різноманітності та кількості електронних послуг, забезпеченню створення 
загальнодоступних електронних інформаційних ресурсів; поліпшення кадрового потен
ціалу; посилення мотивації щодо застосування ІК'Г; широкого впровадження ІК І в нау
ку, освіту, культуру, охорону здоров'я, охорону навколишнього середовища; підтримка 
інформаційної безпеки. Гака політика передбачає, зокрема:

1. Перехід до пріоритетного наукового та інноваційного розвит ку , що по требує :
•  впровадження ІК'Г в усі сфери життєдіяльності суспільства та держави;
•  координації та консолідації  зусиль держави, бізнесу і громадськості щодо реалі

зації Основних засад та завдань з розвитку інформаційного суспільства в У країні;
•  узгодженості загальнодержавних, галузевих, регіональних програм та бізпес- 

проектів у сфері розвитку і застосування ІК'Г;
•  удосконалення координації діяльності органів державної влади та органів місце

вого самоврядування щодо створення елементів інформаційної інфраструктури, зокре
ма при побудові корпоративних інформаційно-аналітичних систем;

• створення електронних інформаційних ресурсів, які повинні застосовуватися в 
інформаційному обміні;

•  впровадження механізмів надання органами державної влади та  органами місце
вого самоврядування, юридичним та фізичним особам інформаційних послуг із засто
суванням Інтернет;



• усвідомлення змісту політики розвитку та становлення інформаційного суспіль
ства в Україні керівниками громадських організацій, підприємств, установ і організацій 
усіх форм власності та  різного підпорядкування, органів державної влади, органів міс
цевого самоврядування всіх рівнів;

•  підвищення ролі генерального державного замовника Національної програми 
інформатизації; вдосконалення механізму формування і виконання цієї програми, збі
льшення її  фінансування з включенням до складу зазначеної програми всіх проектів 
інформатизації, які фінансуються за рахунок коштів Державного бюджету України;

• надання державної підтримки та  стимулювання впровадження ІК'Г в освіту, нау
ку, бізнес, виробництво, ринок цінних паперів, біржі (товарні, сільськогосподарські та 
інші) тощо;

•  залучення до формування національної політики та розв’язання проблем розвит
ку інформаційного суспільства широкого кола фахівців із відповідних сфер (науковців, 
керівників, виробників, економістів, маркетологів, соціологів, викладачів тощо) і гро
мадськості;

•  спрямування зусиль органів державної влади на формування сприятливих умов 
для впровадження та застосування 1КТ, визначення їх у програмах розвитку України;

•  пропагування переваг побудови інформаційного суспільства -  від застосування 
можливостей ІКТ вразливими верствами населення, зокрема малозабезпеченими, лю 
дьми, шо потребують соціальної допомоги та реабілітації, до створення новітніх знань 
та конкурентоспроможних технологій;

• включення найважливіших питань з розвитку інформаційного суспільства в 
Україні до програм діяльності Кабінету Міністрів України, державних програм еконо
мічного і соціального розвитку України.

2. Законодавче забезпечення розвит ку інформаційного суспільства. З метою під
вищення ефективності розвитку інформаційного суспільства необхідно створити цілісну 
систему законодавства, гармонізовану з нормами міжнародного права з питань розви тку 
інформаційного суспільства, зокрема здійснити кодифікацію інформаційного законодав
ства. Підготовка законопроектів повинна відбуватися з проведенням їх громадських об
говорень.

При створенні інформаційного законодавства слід керуватися загальними прин
ципами Конституції України, а також базуватися па принципах свободи створення, 
отримання, використання та розповсюдження інформації; об'єктивності,  достовірності, 
повноти і точності інформації; гармонізації інтересів людини, суспільства та держави в 
інформаційній діяльності; обов’язковості публікації інформації, яка мас важливе суспі
льне значення; обмеження доступу до інформації виключно на підставі закону; мінімі
зації негативного інформаційного впливу та негативних наслідків функціонування ІКТ; 
недопущення незаконного розповсюдження, використання і порушення цілісності ін
формації; гармонізації інформаційного законодавства та всієї системи вітчизняного за
конодавства.

З метою реалізації зазначених принципів необхідно підготувати та прийняти Ін
формаційний кодекс України, включивши до нього розділи, зокрема про засади елект
ронної торгівлі, правову охорону прав на зміст комп’ютерних програм, удосконалення 
захисту прав інтелектуальної власності, в тому числі авторського права при розміщенні 
та використанні творів у іптернет, про охорону баз даних, дистанційне навчання, теле- 
медицину, надання органами державної влади та  органами місцевого самоврядування 
юридичним та фізичним особам інформаційних послуг із застосуванням Іптернет, ко
мерційну таємницю тощо.

114

Підготувати та внести зміни до законодавства з питань інформатизації, зокрема з 
урахуванням вимог щодо: надання органами державної влади та органами місцевого 
самоврядування юридичним та фізичним особам інформаційних послуг із застосуван- 
иям іптернет; запровадження електронного документообігу та електронног о цифрового 
підпису, дистапційіюго навчання, телемедицини, електронних платіжних систем, елек
тронного бізнесу, електронних бірж, аукціонів і депозитаріїв.

3. Формування сприятливих економічних ум ов розвитку інформаційного суспільства. 
З урахуванням тенденцій розвитку світової економіки, які визначаються зростанням 
впливу ІКТ, поступовим переходом розвинутих країн від індустріальної економіки до 
економіки знань, основними макроекономічпими завданнями у процесі розвитку інфо
рмаційного суспільства визначити:

• підвищення конкурентоспроможності національної економіки, забезпечення по
стійного економічного зростання держави та матеріального добробуту її громадян за 
рахунок впровадження ІКТ;

• забезпечення підвищення вкладу в економічне зростання держави підприємств, 
що провадя ть діяльність у сфері інформатизації, і галузей, які широко використовують 
ІКТ, шляхом формування збалансованої регуляторної, зокрема, податкової полі тики;

•  сприяння підприємницькій діяльності у сфері ІКТ за рахунок формування сис
теми адміністративних, правових і економічних механізмів, які стимулюватимуть по
пит на інформаційну продукцію, залучення інвестицій в ІК Г. розвитку конкуренції, 
просування вітчизняної продукції на міжнародний ринок.

Розглянути можливість:
• включення вартості засобів ІКТ. придбаних для особистого користування, до 

складу податкового кредиту при нарахуванні податку па доходи фізичних осіб;
•  включення витрат, спрямованих підприємствами та організаціями па фінансу

вання відповідних навчальних закладів та ІКТ-орієнтовапих підрозділів з навчання та 
підвищення кваліфікації працівників сфери ІКТ, до складу валових витрат;

• розробки та впровадження стимулів для підприємств, що провадять діяльність у 
сфері інформатизації;

•  створення бізнес-іпкубаторів, техиопарків. центрів високих інформаційних тех
нологій та інших інноваційних структур та підтримки їх діяльності.

4. Розвиток загальнодоступної інф ормаційної інфраструктури, що формуєт ься 
шляхом:

• розвитку національної, галузевих і регіональних інформаційних систем, мереж 
та електронних ресурсів, інформаційно-аналітичних систем органів державної влади та 
органів місцевого самоврядування;

• створення вітчизняними виробниками на основі фундаментальних і прикладних 
досліджень нові тніх конкурентоспроможних ІКТ. засобів інформатизації тії комп'ютер
них програм, зокрема з відкритими кодами;

• прискорення робіт, пов'язаних з розробкою, створенням ііі застосуванням еупс- 
ркомп'ютерних систем, зокрема комп'ю терної інфраструктури на осноні (ЇКІІ) та ін
ших перспективних технологій;

• активізації впровадження систем електронних розрахунків за придбані товари, 
виконані рєіботи та надані послуги;

•  створення в електронній формі архівних, бібліотечних, музейних фондів та ін
ших фондів закладів культури, формування відповідних інформаційно-бібліотечних та

115



інформаційно-пошукових систем з історії, народної творчості, сучасного мистецтва 
України тощо;

•  виконання зобов’язань щодо міжнародного співробітництва, спрямованого на 
розвиток інформаційної інфраструктури та забезпечення розширення участі України у 
відповідних міжнародних ініціативах.

5. Забезпечення повсюдного дост упу до телекомунікаційних послуг та інформа
ційних ресурсів, що передбачає:

• сіворсння в усіх населених пункгах України можливостей для досіупу до мере
жі Інтернет, у тому числі шляхом розбудови мережі пункті в колективного доступу;

• прискорення проведення конверсії радіочастотного ресурсу па користь корис ту
вачів;

• визначення стратегії розвитку універсальних телекомунікаційних послуг, роз
гляду доцільності створення фонду універсальних послуг для забезпечення доступу 
малозабезпечених верств населення до цих послуг, розроблення юридичного та фіпап- 
сово-екопомічиого механізму функціонування зазначеного фонду;

• визначення найбільш сприятливих технічних, організаційних, економічних і ко
мерційних умов взаємопідключепия телекомунікаційних мереж різних операторів.

6. Сприяння збільшенню різноманіт ност і та кількості електронних послуг, для 
чого необхідно:

• визначити статус і перелік обов’язкових електронних послуг, які повинні нада
ватися органами державної влади та органами місцевого самоврядування юридичним і 
фізичним особам, забезпечити реалізацію принципу "єдиного вікна";

•  вжити додаткових заходів, спрямованих на створення сприятливих умов для на
дання послуг із застосуванням ІІСГ, зокрема особам, які потребують соціальної допомо
ги та реабілі тації;

• подолати відставання у впровадженій сучасних ІКТ суб'єктами господарювання, 
зокрема у виробництві,  застосуванні технологій електронної комерції;

• сприяти діяльності існуючих та появі нових національних компаній інтеграто
рів, розробників програмно-апаратних комплексів у сфері електронної комерції, опра
цьовувати економічні механізми стимулювання переходу до цих технологій суб'єктам 
середнього і малого підприємництва;

• прискорити впровадження ІКТ в аграрному секторі економіки України, передбачи
вши надання широкої номенклатури електронних послуг населенню сільської місцевості;

• стимулювати створення мережі навчальних центрів, курсів з вивчення особливо
стей електронної комерції, з перепідготовки керівників, фахівців різних сфер діяльності 
для роботи в нових умовах;

• підвищити ефективність та прозорість державних закупівель, передбачивши ін
тенсифікацію впровадження системи електронних закупівель, впровадити заходи щодо 
створення галузевих вертикальних Інтерне г-порталів;

• забезпечити підготовку нормативно-правових актів щодо використання фізичними 
та юридичними особами платіжних карток з метою поширення безготівкових розрахунків 
в Україні та розви тку національної системи масових електронних платежів.

7. ('т ворення загальнодоступних електронних інф ормаційних ресурсів, для цього 
забезпечити:

• зменшення нерівності в доступі до інформаційних ресурсів, насамперед осіб, які 
потребують соціальної допомоги та реабілітації, малозабезпечених верств населення, 
селян;
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•  гідну інформаційну ідентифікацію України у глобальному Інтернет-просторі;
• генерування національних інформаційних ресурсів в економічній, науково- 

технічній. соціальній, паціопально-культурпій'еферах, охороні довкілля тощо, зверну
вши особливу увагу на організацію української лінгвістичної системи та українського 
лінгвістичного порталу в Інтернет;

•  відповідність електронних інформаційних ресурсів стандартам і технічним рег
ламентам. загальнодержавним, галузевим та локальним класифікаторам і довідникам;

• створення системи центрів даних, що надають послуги з їх зберігання і захисту, 
створення віртуальних серверів, всб-хостиіп у тощо;

• сприяння демократичним пере творенням у суспільстві шляхом забезпечення до
ступу населення до інформаційних ресурсів і систем надання інформаційних послуг 
органами державної влади та органами місцевого самоврядування із застосуванням Ін
тернет. зокрема шляхом оприлюднення проектів відповідних нормативно-правових ак
тів, впровадження нових форм взаємодії з громадськістю із застосуванням ІК Г (стосов
но опитувань, консультацій, громадських експертиз тощо);

•  створення необхідної технічної і технологічної інфраструктури, електронних ін
формаційних ресурсів в архівах, бібліотеках та музеях, науково-дослідних установах з 
визначенням вимоги щодо обов'язкового зберігання в єдиному електронному форматі 
результатів наукової діяльності та забезпечити вільний доступ до результатів наукових 
досліджень, створених за рахунок коштів Державного бюджету України;

• збереження в електронному вигляді рідкісних даних, що зберігаються на носіях, 
які можу ть зіпсуватися чи зруйнуватися, із визначенням умов їх збереження;

•  визначення юридичного статусу засобів масової інформації, що створюють ви
ключно електронні інформаційні ресурси;

•  формування сприятливих умов співпраці держави та приватного сектору еконо
міки при створенні загальнодоступних електронних ресурсів.

8. Підготовка лю дини дня робот и в інформаційному суспільстві. Однією з голо
вних умов успішної реалізації Основних засад є забезпечення навчання, виховання, 
професійної підготовки людини для роботи в інформаційному суспільстві. Для цього 
необхідно:

• розвивати націопалр.пий науково-освітній простір, який грунтуватиметься па 
об'єднанні різних національних багатоцільових інформаційно-комунікаційних систем;

• розробити методологічне забезпечення застосування комп'ютерних мультиме
дійних іехпологій при викладанні шкільних предметів та дисциплін, врахування в сис
темах навчання студентів педагогічних вищих навчальних закладів і перепідготовки 
вчителів особливостей роботи з ІКТ:

• забезпечити пріоритетність підготовки фахівців з ІКТ;
• вдосконалити навчальні плани, відкрити нові спеціальності з новітніх ІКТ. вті

лити принцип “осві та протягом усього жи ття";
• створи ти сис теми дистанційного навчання та забезпечи ти на їх основі ефективне 

впровадження із застосуванням ІКТ на всіх освітніх рівнях усіх форм навчання;
•  забезпечити на відповідному рівні навчальні заклади та  наукові установи сучас

ними економічними та ефективними засобами ІКТ і необхідними інформаційними ре
сурсами:

• забезпечити вільний доступ до засобів ІК'Г та інформаційних ресурсів, особливо 
у сільській місцевості та важкодоступпих населених пунктах;
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• підвищити на засадах співпраці приватного сектору економіки та органів місце
вого самоврядування комп’ютерну грамотність населення, зокрема пенсіонерів, мало
забезпечених, людей, що потребують соціальної допомоги та  реабілі тації, селян;

• забезпечити розвиток національної науково-освітньої інформаційної мережі та 
інформаційних ресурсів за головними галузями знань, ії приєднання, зокрема, до євро
пейських пауковоосвітніх мереж.

9. Створення системи м от ивацій щодо впровадж ення і 'застосування ІКТ. З ціпо 
метою необхідно:

• забезпечити комп’ютерну та інформаційну грамотність як основу розбудови ін
формаційного суспільства та сприяння розвитку людського потенціалу, звернувши 
особливу увагу па організацію допомоги пенсіонерам, малозабезпеченим, людям, що 
потребують соціальної допомоги та реабілі тації, селянам;

• розробити систему адміністративних, правових та економічних заходів, які сти
мулюють попит па інформаційну продукцію;

• сприяти підвищенню рівня життя кожній людини за рахунок застосування ІКТ, 
зокрема суттєвого розширення номенклатури падання відповідних електронних послуг 
населенню; проводити дослідження щодо можливостей ІКТ для поліпшення якості 
життя людей;

•  поліпшити рівень комп’ютерної та інформаційної грамотності державних служ
бовців, проводити їх періодичну атестацію і заохочувати працівників, які активно за
стосовують ІКТ у професійній діяльності;

•  постійно вивчати та оприлюднювати результати застосування ІКТ у повсякден
ному житті людини, що дасть змогу своєчасно приймати певні політичні рішення, вно
сити необхідні корективи до відповідних стратегій і прої рам розвитку, зокрема - Основ
них засад.

10. Наука та культ ура в інф ормаційному суспільстві. Особливу увагу в розбудові 
інформаційного суспільства необхідно приділити випереджальному розвитку фунда
ментальних і прикладних досліджені, та паукоємпих технологій, розвитку вітчизняної 
індустрії програмування, інфраструктури виробництва ІКТ.

З метою підвищення ефективності науки та культури в інформаційному суспільс
тві вважати пріоритетними:

• проведення фундаментальних та прикладних досліджень з питань розвитку ін
формаційного суспільства;

•  збереження і розвиток культурної, мовної, конфесійної різноманітності та культур
них надбань в межах інформаційного суспільства, що задекларовано у відповідних доку
ментах ООІ І, зокрема в Загальній декларації ІОІІКСКО про культурне різноманіття;

• запровадження ІКТ у бібліотеках, архівах, музеях та інших закладах кулі,тури, 
що сприя тиме забезпеченню повного і постійного доступу населення до надбані, куль
тури, писемності, традицій та звичаїв усіх корінних народів і національних меншин 
України;

•  переведення в електронну форму національних надбань у сфері культури та мис
тецтва;

•  залучення можливостей вітчизняних програмістів для розроблення і поширення 
програмного забезпечення із застосуванням української мови, мов національних мен
шин України для більш повного залучення до застосування ІКТ різних верств населен
ня, зокрема пенсіонерів, малозабезпечених, людей, що потребують соціальної допомо
ги та реабілі тації, селян.

11. Охорона здоров  я  в інформаційному суспільстві. Залучення |К Т  для поліпшен
ня демографічної ситуації, збереження і зміцнення здоров’я населення, підвищення 
якості та ефективності медико-сапітарпої допомоги, забезпечення соціальної справед
ливості та прав громадян па охорону здоров’я є одним з пріоритетних завдань для 
України.

Впровадження ІКТ' у сферу охорони здоров’я потребує:
• заохочення до спільних дій органів державної влади та органів місцевого самовря

дування. фахівців галузі охорони здоров'я, представників приватного сектору економіки із 
залученням міжнародних організацій з метою створення надійних, високоякісних і досту
пних систем телемедицини, масових електронних медичних та оздоровчих засобів для до
машнього користування;

• підвищення організаційного і технологічного рівня розвитку ІКТ в охороні здо
ров'я, забезпечення готовності медичних працівників для роботи з ними;

•  розширення можливостей надання сучасних медичних послуг, яке має відбува
тися за умов нормативно-правового та методологічного визначення послуг телемеди
цини;

• забезпечення доступу до світових медичних знань та актуальних на місцевому 
рівні інформаційних ресурсів з метою підвищення ефективного виконання державних 
дослідницьких і профілактичних програм з охорони здоров'я (чоловіків і жінок), зок
рема щодо репродуктивного здоров'я , інфекційних захворювань (СПІД, туберкульоз 
тощо);

• розроблення стандартів обміну медичними даними за умови забезпечення недо
торканності приватного життя.

12. Охорона навколишнього природного середовища. Сучасний розвиток суспільс
тва. попри всі здобу тки цивілізації, поставив сві т, у тому числі й Україну, перед фактом 
критичного зменшення (вичерпання) природних ресурсів, а також забруднення навко
лишнього природного середовища. Тому питання охорони довкілля набувають для 
людства дедалі вагомішого і важливішого значення.

Виконання поставлених завдань може бути забезпечено шляхом:
• розви тку співпраці органів державної влади та органів місцевого самоврядуван

ня з представниками громадськості, приватного сектору економіки, міжнародних еко
логічних організацій, вдосконалення системи управління у сфері охорони навколиш
нього природного середовища та стабільного використання природних ресурсів за ра
хунок впровадження ІКТ;

• розширення доступу громадськості до екологічної інформації, своєчасного інфор
мування про результати регіонального екологічного ауди ту та екологічного моніторингу, 
прийняття рішень щодо екологічних проблем і врахування інтересів громадськості при їх 
вирішенні.

13. Інформаційна безпека в інформаційному суспільстві. Інформаційна безпека -  
етап захищеності життєво важливих інтересів людини, суспільства і держави, за якого 
запобігається завдання шкоди через:

• неповноту, невчасність та невірогідність інформації, що використовується; нега
тивний інформаційний вплив;

•  негативні наслідки застосування інформаційних технологій;
• несанкціоноване розповсюдження, використання і порушення цілісності, конфі

денційності та доступності інформації.
Вирішення проблеми інформаційної безпеки має здійснюватися шляхом:
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•  створення повнофункціональної інформаційної інфраструктури держави та за
безпечення захисту її критичних елементів;

•  підвищення рівня координації  діяльності державних органів щодо виявлення, 
оцінки і прогнозування загроз інформаційній безпеці, запобігання таким загрозам та 
забезпечення ліквідації їх наслідків, здійснення міжнародного співробітництва з цих 
питань;

•  вдосконалення нормативно-правової бази інформаційної безпеки, зокрема захис
ту інформаційних ресурсів, протидії комп’ютерній злочинності, захисту персональних 
даних, а також правоохоронної діяльності в інформаційній сфері;

•  розгортання та розвитку І Іаціопальпої системи конфіденційного зв’язку як су
часної захищеної транспортної основи, здатної інтегрувати територіально розподілені 
інформаційні системи, в яких обробляється конфіденційна інформація.

Резюмуючи викладене зазначимо, що інформація поза будь-яким матеріальним 
виразом недоступна для законодавчого регулювання відносин суб'єктів у зв ’язку з її 
пошуком, створенням, обробкою, поширенням, використанням тощо. Встановлюючи 
норми, що стосуються інформації, законодавці завжди мають на увазі цілком певні фо
рми її уявлення, зачіпаючи тим самим сферу інформатизації. Процеси інформатизації 
як процеси розвитку індустріально-інформаційного виробництва в суспільстві, немож
ливо регулювати без орієнтації на цільове призначення інформації, що є їх продуктом. 
Важливість проблеми розвитку інформаційного законодавства визначається також тією 
обставиною, що норми законів цієї сфери істотно впливають па законодавче регулю
вання відносин суб’єктів у всіх сферах, областях, зрізах та інших компонентах життя 
суспільства. Будь-який вид відносин суб’єктів супроводжується або закінчується інфо
рмаційними та інформаційно-телекомунікаційними відносинами.

3.2. Інші інститути

3.2.1. Інтелектуальна власність

До основних законів України щодо сфери інтелектуальної власності відносяться:
Конституція України (ст. ст. 41, 54);
Закон України "Про охорону прав па винаходи і корисні моделі" від 1993 р.;
Закон України "Про охорону прав на промислові зразки” від 1993 р.;
Закон України “ Про охорону прав на знаки для товарів і послуг” від 1993 р.;
Закон України “ Про авторське право і суміжні права” від 1993 р. та інші а к т ,  за

значені у [95].
Дискусії  щодо інтелектуальної власності (права на об’єкти промислової власності, 

а також об’єкти авторського та суміжних прав) почалися задовго до появи іпформацій- 
по-комп’ютерних технологій та мереж.

Термін “ інтелектуальна власність” , що прийшов на зміну терміна "духовна влас
ність”, був запроваджений для задоволення насамперед економічних потреб. Вживання 
цього поняття правомірно, якщо поставитися до нього як до умовної категорії (“юри
дичної фікції” ), що має економічний сенс, предметом правового регулювання якої є дії 
щодо створення та використання нематеріальних об’єктів -  нових знань, які одержують 
юридичну оболонку охороноздатності.  Історично право на об’єкти промислової влас
ності було оформлене законодавчо в Англії в 1623 р. (перший патентний закон -  "Ста
тут про монополії”  розробив вчений, лорд-канцлер Френсіс Бекон разом з юристом
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Кдуардом Кохом), значно раніше, ніж було визначено законом авторське право (пер
ший закон про авторські права -  “Статут королеви Анни", 1709 р.) [ 84, с. 133-138).

Згідно зі статтею 2 (VIII) Конвенції, що заснувала ВОІВ -  Всесвітню організацію 
інтелектуальної власності (Стокгольм, 1967 р„ дипломатична конференція держав- 
члепів Паризької (1893 р.) і Бернської (1896 р.) конвенцій), юридичне визначення за
значеного терміну наступне: “ інтелектуальна власність — це права, що відносяться до 
літературних, художніх й наукових творів, виконавчої діяльності, звукозапису, радіо- й 
телевізійних передач, винаходів, наукових відкриттів, промислових зразків, товарних 
знаків, знаків обслуговування, фірмових найменувань й комерційних позначень, а та
кож -  до захисту від недобросовісної конкуренції" 1201 ]. У найширшому розумінні ін
телектуальна власність означає; "закріплені законом права, які є результатом інтелек
туальної діяльності людини в промисловій, науковій, літературній і художній сферах 
[202]. Обсяг зазначених прав (виключних або нсвиключних) визначає сферу і час вико
ристання об ’єкта творчості, що отримав від держави охоронний документ (патент, свідо
цтво). Для контролю господарського обігу результатів творчості застосовують 'територі
альні юридичні норми, що закріплюються національним і міжнародним законодавством 
за видами правового упорядкування відносин.

Види упорядкування відносин. Варто зазначити, що єдиної міжнародної конвенції 
щодо охорони (що передбачає надання державою охоронного докумен та -  патен ту або 
свідоцтва) інтелектуальної власності пе існує. З позаминулого століття інститути пате
нтного та авторського права пе піддаються уніфікації, і єдина конвенція навряд чи буде 
вироблена. Тому існують два види правового упорядкування відносин, пов'язаних з рі- 
шими об'єктами творчості: авторське право і право промислової власності, або патент
не право. Обидва зазначених види засновані на результатах розумової праці, однак ре
гулюють різні правовідносини, коло об'єктів їх охорони близьке, але не ідентичне.

Охорона об 'єкта авторського права поширюється тільки на певні види і форми 
представлення інформації. І І,е право регулює відносини, що виникають у зв язку з ви
користанням творів літератури, мистецтва і науки, зокрема, з комп'ютерними програ
мами і базами даних. Правове упорядкування відносин щодо авторських прав передба
чає наявність механізму підтримки особистих немайнових прав автора (право на ім'я, 
па иеперекручуваппя тексту) і механізму підтримки його майнових прав (право па ви
користання об'єкта інтелектуальної власності та розпорядження щодо використання), 
що дозволяє юридично вводити в господарський обіг результат творчості.

Охорона об 'єкта промислової власності поширюється на зміст інформації, обсяг 
якої визначається патентною формулою -  коротким словесним описом, що обумовлює 
сутність новації, її рівень відмінності від вже відомого, і передбачає упорядкування 
відносин, пов’язаних з винаходами, корисними моделями, промисловими зразками, се
лекційними досягненнями, що повинні відповідати встановленим критеріям новизни, 
наукового (винахідницького) рівня і промислового застосування 1203: 204].

До об'єктів промислової власності належать також засоби індивідуалізації: товар
ні знаки і торгові марки, знаки фірмових найменувань і найменування місць походжен
ня товарів, що оцінюються значною сумою. Прикладом такого засобу індивідуалізації, 
як електронна адреса окремої особи є його мережний а н а л о г -  доменне ім'я.

Сьогодні наростаючі суперечності між системою індивідуалізації у формі товар
ного знаку, торгової марки, фірмового найменування і системою індивідуалізації у ви
гляді доменних імен не дають державних гарантій захисту від недобросовісної комер
ційної діяльності. Нові категорії правопорушників реєструють чужі товарні знаки як 
назву домепа і відмовляються від прав на них тільки в обмін на певні виплати значних
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коштів від вартості об’є кта охорони з боку законного власника товарного знака (напри
клад, вартість знака фірми "Кока-кола” -  10 тис. дол., товарного знака "Джип” -  60 тис. 
дол.). Власник відомої корпорації Аді Даслер не раз звертався з позовом до електро
нних конкурентів, захищаючи свої нрава на товарний знак "Асіісіай” [83, с. 134]. Так, 
існує веб-сторінка \\'ууіл'.ас1ісіа^.арЬ.ги. Суфікс крЬ.ш -  цс стандартне позначення для 
Санкт-І Іетербурзького регіону. Товарний знак “Аііієіая” належним чином зареєстрова
ний у Російській Федерації. Звичайний відвідувач мережі вважас: є марка "Лсіісіаа” , я 
хочу подивитися і купити т в а р  цієї фірми, у Санкт-Петербурзі дешевше обійдеться. 
Він набирає домен, однак насправді, навіть якщо товар і є, то ця сторінка не має нічого 
спільного зі славетною фірмою. Тим самим фірма "Лсіісіау” має реального електронного 
копкурепта-шахрая, який порушує законодавство Росії про товарні знаки і знаки обслу
говування.

За кордоном зазначені дії правопорушника становля ть делікт щодо законодавства 
про товарні знаки і знаки обслуговування, законодавства про припинення недобросові
сної конкуренції та законодавства про захист персональних даних. У деяких країнах 
(наприклад, Великобританія, Канада, Німеччина, Італія) несанкціоноване використання 
імені, тобто персональних даних, є предметом розгляду в суді не тільки згідно із зако
нодавством про захист персональних даних, але і з законодавством про припинення не
добросовісної конкуренції 12061.

Як визначається у 12 0 7 1, в Росії судова практика у справах, пов’язаних з порушен
ням авторських прав в Інтернеті, практично відсутня, кількість судових розглядів украй 
мала, рішення суперечливі та, па наш погляд, не доси ть логічні. Гак, па підставі рішен
ня арбітражного суду 12081 -  “основна мета найменування домену (адреси) у мережі 
Іптернет -  відрізнити одну область інформаційного простору від іншої, що домен не є 
пі товаром, пі послугою” корпорації "Кодак” було відмовлено в позовній вимозі про 
заборону використання у назві веб-сторіпки (домену) тотожній назві її товарного знака.

Сформована мережна практика полягає в тому, що одержати вже існуюче доменне 
ім’я можна в разі згоди зацікавлених сторін. Доменне ім’я хоча і “безтілесне”, але міс
тить елементи традиційних об’єктів інтелектуальної власності. Доменні імена більш 
схожі з грішми і цінними паперами, що оформлюються в електронному вигляді: конт
роль за їх використанням може забезпечити спеціальна електронна система. Викорис
товувати чуже доменне ім’я, пе вносячи змін до иЬІХ (реєстру), неможливо, але І)1ЧІ  ̂
контролюють треті особи, яких проблеми інтелектуальної власності та захисту даних, 
можна казати, мало цікавляч і,.

Компапії-провайдери, що реєструють назви, право па їх використання падають па 
певний відрізок часу, після закінчення якого треба оплатити продовження послуги. 
Якщо оплата не зроблена, то ця назва відразу надходить у відкритий продаж, і протя
гом декількох годин власником цієї назви стає вже інша особа.

За пропозицією уряду СІНА з 1998 р. ВОІВ проводить консультації по згаданих 
проблемах. Ця інституція вважає за необхідне розробити рекомендації для організації, 
що несе відповідальність за надання доменних імен в усьому сві ті -  ІСЛИІМ (“ Іптерпет- 
корпорація із надання імен і номерів”). У 1999 р. було прийняте рішення про те, що 
ІСАІЧ^ повинна запровадити процедуру однакового вирішення спорів у зв’язку з вико
ристанням доменних імен у всіх доменів першого рівня [209|: будь-який заявник, який 
бажає зареєструвати доменне ім’я, повинен давати згоду па застосування до нього цієї 
процедури в разі, якщо в нього виникне спір з власником загальновідомого токарного 
знака. Крім цього, ВОІВ займається питаннями врегулювання спорів відносно доменних 
імен, що знаходяться в наступних доменах першого рівня: .сот ,  .неї, .огц, .пи. Зазначені
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процедури щодо врегулювання спорів стосовно імен в інших доменах (російських -  .ти, 
українських -  .иа) поки що не передбачені.

Інша проблема. Усі згодні, що інтерактивні мультимедійні СО-КОМ із текстами, 
звуками, фотографіями, рухливими зображеннями є результатом праці, але що це -  лі
тературна робота, аудіовізуальна робота або щось інше?

Можна дотримуватися думки, що представлення інформації в е-середовищі с ре
зультатом інтелектуальної праці. Наві ть та інформація, що не відповідає, тюрмам охоро- 
ноздатності, в мережах набуває ознак об'єктів інтелектуальної властгоеті — у неї вкладена 
творча праця. Це веде до того, що подібна інформація повинна охороггятися згідно із за
конодавством про інтелектуальну власність. Але як підходити до правового регулювання 
прав па гіпертекетову сторінку, що використовує широке коло елементів: текст, малю
нок. товарний знак, промисловий зразок, знак найменування, аудіо, дизайн, фото та іп. 
зображення? Як довести свій пріоритет? Результати інтелектуальної праці можуть бути 
легко об'єднані в єдиний продукт, як. наприклад, па СП-КОМ. Це веде до розмивання 
меж між різними типами і рівнями інтелектуальності робіт, а значить -  до розмивання 
меж між видами правової охорони. Іншими словами, все упирається в проблему забезпе
чення доказу протиправних дій в умовах нестабільності даних (інформації в електро
нному вигляді). В мережах вони пс підлягають індивідуалізації, у кращому випадку, ви
магають великих витрат і зусиль. Правових формул, що забезпечують регуляцію суспі
льних інформаційних відносин, пов'язаних із використанням у мережах об’єкт ів інтелек
туальної власності, немає. Від відповідей па поставлені питання залежать можливості 
реального захисту авторських і патентних прав у міжнародному масш табі.

Головне полягає в тому, що з розпитком електронно-інформаційного середовища, 
дигіталізації інформації (перетворення в цифрову форму) і появою мереж, що не визнают ь 
національних кордонів, наочно демонструєт ься криза (ш тучність) традиційних юридичних 
уявлень про регулювання ирав па результати інтелектуальної діяльності людини. Схоже, 
що, як сьогодні так і у майбутньому реалізація нрава авторів щодо поширення інформа
ційних продуктів їх творчост і в мережах буде існувати тільки в юридичних текстах, але пе 
в реальному житті. Тим більше, законодавством будь-якої країни ніколи не передбачався 
та не передбачається державний моніторинг порушення прав у сє))срі інтелектуальної вла
сності. 11,е проблема зацікавлених у пошуках делікту осіб.

Функціонування прав. Авторське право припускає- захист майнових і немайіювих 
прав. До немайнових прав віднесено право па авторство, на ім'я,  на оприлюднення, на 
захист репутації автора. Відповідно до майнових прав автор має виключне право на ви
користання об'єкта інтелектуальної власності, іншими словами, право на відтворення, 
поширення, публічне виконання, переклад, переробку і продаж (введення в господар
ський обіг). Звідси виникло узагальнююче поняття авторського права як права автора 
па тиражування, тобто право на “копірайт" (від англ. -  соругі§ІП). 1 Іс існує тільки в то
му випадку. їдали робота зафіксована в письмовій або іншій об'єктивно вираженій фо
рмі, тобто робота розміщена на матеріальному носії. Автор може тиражувати об 'єкт  
права сам або передавати свої права на тиражування іншим особам безкош товно або за 
плату. Передача прав здійснюється па підставі ліцензійного договору, у якому узго
джується обсяг прав (увесь об 'єкт  інтелектуальної власності або його частини, час та 
територія використання тощо).

Більшість конфлікті» щодо прав авторів стосуються винагороди, а також втраче
ної ними вигоди. Автори правомірно наполягають на необхідності вказувати їх ім'я і 
неприпустимість перекручування змісту твору. Рідше виникають питання і вимоги що
до дотримання прав авторів на публічне виконання творів. Це пов'язано з тим, що в
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цьому разі значно складніше притягти порушника прав до відповідальності, складніше 
довес ти факт вини, її обсяг.

Традиційно об’єктами авторського права не є офіційні документи (зокрема, зако
нодавство), державні символи і знаки, твори народної творчості, повідомлення про по
дії і факти, що мають відомий зміст. У той же час безліч інформаційних повідомлень в 
цифровому вигляді, що зведені в якусь базу даних, становля ть інтерес і можу ть вимага
ти пе тільки їх охорони, але й захисту. При сьогоднішньому рівні технічних можливос
тей скопіювати з мережі базу даних не завжди можливо, тому й особливих проблем із її 
захистом не виникає. Проблеми можуть виникну ти із захистом від копіювання окремих 
творів, що знаходяться в базі даних.

Звичайно, сказане стосується законодавства, що написане, доопрацьовується і за
тверджується людьми, які розгляданні, інститут інтелектуальної власності з позицій 
паперового докумен тообігу, реальності існування і можливості контролю використання 
матеріальних носіїв. Тільки є тут одне “але”, а саме: увага пе звертається па те, що в е- 
середовищі інформаційні відносини не дуже хочуть відповідати писаним па папері 
правилам. Усе упирається, як уже раніше зазначалося, у проблему забезпечення доказів 
протиправних дій в умовах нестабільності даних. У принципі, конкретні порушення іс
нують і будуть існувати. Ллє в мережах їх складно ідентифікувати з відповідними осо
бами. Дуже складно відетежити навіть цілком легальну роботу людини, яка пе хоче 
зробити щось протиправне. Вона працює, але працює анонімно. Її електронні сліди ма
ло про що говорять, хоча і можуть бути доказом протиправних дій. Виникає цікавий 
момен т порушень немає тому, що немає юридичних конструкцій, здатних регулювати 
суспільні відносини. Іншими словами, виник повий світ, відмінний від реального світ 
електрон і ю-і інформаційного простору, який вимагає нетрадиційних рішень у правовому 
упорядкуванні та регулюванні інформаційної діяльності у житті людини, суспільства і 
держави. ( ’ також думка, що для майнових прав автора об ’єкта творчості нинішня епо
ха розвитку Інтернет несе загибель. Право авторів обмежувати рух інформації, що зна
ходиться на чужих носіях, у тих правових формулах, у яких воно зараз існує, поступово 
буде відходити в минуле.

Про спиш захисту. При поліграфічному виготовленні твору о б ’єкт авторською 
права захищається завдяки матеріальному носію, копіювання якого є трудомісткою 
справою.

Сучасні інформаційні технології копіювання дозволяють не робити легко, швидко 
і дешево. Чим дешевше електронне копіювання та більше народу спілкується за допо
могою мереж, тим складніше ие тільки утримуватися, але й просто помічати викорис
тання інтелектуальної власності.

Веб-еайти сьогодні вже прирівняні до творів літератури, науки (у тому числі 
комп’ютерні програми) або мистецтва. 'Згідно з н. З ст. 9 'Закону України "Про ав
торське право і суміжні права” перед публікацією веб-сайта варто одержати свідоцтво 
па володіння авторськими правами або хоча б подати заявку па реєстрацію. Реєстрація 
визнається судом як юридична презумпція авторства, тобто вважається дійсною, якщо 
в судовому порядку не буде доведене протилежне. Для захисту авторських прав на 
програму або веб-дизайи необхідно роздрукувати па папері букво-графічпий код про
грами (файл, написаний мовою ПТМІ.) в обсязі, що падає можливість його ідентифіку
вати і відрізнити від інших інформаційних продуктів. При цьому необхідно падати на 
депонування магнітний носій, що містить інформаційний продукт. Проте, легкість 
отримання інформаційних текстів за допомогою сучасних комп’ютерних засобів, інфо
рмаційних технологій та мереж зводять нанівець усі зусилля утримати владу над нема-
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ісріальним. Можна зробити доступ до тексту платним. Але відразу в е-середовищі 
і'я виться тс ж саме, але вже безкоштовне.

Очевидно, щось не так із законами. І Іотрібно щось змінювати -  не можна ж усіх 
виробників компакт-дисків, виконавців фонограм тощо записувати в злочинці. Порядні 
люди не зажадають чужу річ, більшість не прагне заглядати в чуже приватне листуван
ня. За безкоштовну книгу теж піхто не агітує. Але ці ж чесні люди у своїй більшості 
придбають неліцензійпу касету з фільмом або відішлють другові файл із книгою. У 
принципі, навіть розповідь по телефону змісту фільму, що сподобався, або наспівуван
ня модної пісеньки вже є предметом порушення авторського права. З цього випливає 
важливий висновок -  інформаційне законодавство відстає від технологій. Безкоштовна 
книга, швидше за все, книга, за яку заплатив хтось інший. Безкоштовний файл -  піди 
знайди, хто його власник, і навіщо взагалі його шукати...

Теоретично отут нібито все зрозуміло коли неможливо відстсжувати кожний 
випадок порушення закону, то такий закон не повинен існувати. Якщо принцип "невід
воротності покарання" пе працює в абсолютній більшості випадків, то засоби реалізації 
законів просто пе будуть працювати. Мати закони, за якими неможливе гарантоване 
иравозастосування нерозумно. Якщо порушниками закону дійсно є не всі. а тільки 
окремі, як висловлюється міліція - "фігуранти”, то потрібно змінювати закон, а не на
магатися зміцнювати непрацюючу систему иравозастосування. Не допоможуть і “ пока
зові процеси”, головне, в очах громадян вони несправедливі караються не ті, які за
слуговують покарання, а тільки ті. хто потрапив під руку сучасному, вкрай, звичайно, 
"справедливому" українському “правосуддю".

Сьогодні в Україні більшість ие дуже вірить у захист авторських прав, а меншість 
намагається зберегти і нав'язати традиційне розуміння авторського права цій більшості за 
допомогою силових структур і "асфальтових катків". Ллє невдоволення існуючим поряд
ком речей зростає, і зростає усвідомлення причин цього невдоволення. Так може продов
жуватися ще кілька років, поки інформаційні технології відносно дорогі, а кількість лю
дей. що активно перебувають в мережах, ще невелика. І не не тільки наша проблема.

У 1995 р. Європейський Союз розробив рекомендації КІМТОРОІ. про законний мо
ніторинг мереж, що є обов'язковим для країн-членів СС. Документ обумовлює необ
хідність розробки національної нормативно-правової бази, що відповідає його поло
женням, регламен тує методи і способи моніторингу телекомупікацій. Проте, проблема 
"захисіу даних" продовжує мати великі складності застосування національних законів 
при міжнародному інформаційному обміні, який потребує уніфікованої нормативно- 
правової бази.

Про “посткопірайт". Звичайно люди згодні дотримуватись деяких інтересів ав
тора: не спотворювати твір, пе забувати вказувати його ім'я. Ллє вони хотіли б вільно 
копіювати твори. Існуюча концепція, що визнає немайнові права автора, але ігнорує 
його майнові права дістала назву “ копілефта” (від англ. соруїеії). І в цьому є сене.

Зі збільшенням числа відвідувачів мереж загальноприйня та в речовому світі “ тве
рда", підтримувана законом і судом, концепція “ конірайта” зміщується у бік не менш 
загальновживаного “ копілефта” . Як вбачається, “ копілефт” буде існувати пе в силу за
кону. а в результаті дотримання “ правил гарного топу”, “ділової етики", тобто шляхом 
“саморегуляції” .

Панування “ копілефта" ні в якому разі не можна вважати початком анархії у від
носинах між творцями і споживачами їх продукції. “ Правила гарного гону", хоча і не 
закріплені законом, передбачають їх неухильне виконання. їх недотримання може при
звести до неприємних наслідків, як мінімум до підриву репутації. Хоча для нашої мен
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тальності "тримати слово” продовжує бу ти дуже значною проблемою, вирішення якої 
потребує часу.

З іншого боку, засоби сучасної криптографії, зокрема електронного підпису, до
зволяють технологічно захистити більшість з авторських прав. Звичайно, підписаний 
твір можна копіювати, але зміну, що не передбачена автором цього твору, можна знай
ти. Та й атрибутувати підписаний твір буде простіше. Можна також вважати, що по
ширення концепції "копілефта за замовчуванням”, перехід процедур дотримання прин
ципів “ копірайта” в розряд "правил гарного зону” та відповідна технологічна підтрим
ка з боку криптографії може посили ти можливості захисту немайнових прав автора.

Про р т а с у .  Існує й інша концепція, що обмежує рух даних, -- ргіуасу, тобто те, 
що стосується прав людини і основоположних свобод, зокрема її приватного життя.

У будь-якої новації, тобто пової інформації, є автор (власник, володілець, потім 
розпорядник, па базі виключної або не виключної ліцензії), що мас персоналі,пі дані, які, 
у принципі, є його власністю. Використанім відомостей про автора повинно здійснюва
тись тільки з його дозволу. Використовувати зміст приватного листа з пікантними дета
лями на підставі того, що ім’я автора і текст листа пе перекручені, можна тільки з дозво
лу авторів. Використовувати відомості щодо винаходу можна тільки з дозволу автора 
(власника, володільця, розпорядника), який має відповідні персональні дані, захист яких 
передбачений міжнародним правом. Тобто бачимо тут два інсти тути права, що можуть 
функціонувати одночасно та разом -  право інтелектуальної власності та право власності 
па персональні дані, які можуть підкріплювати та посилювати один одного. Виходячи з 
зазначеного можна пропонувати здійснити удосконалення законодавства із захисту пе
рсональних даних у плані запровадження у національне законодавство право класності 
людини па свої персональні дані. Це потребує створенім у державі відповідною механі
зму захисту згідно з положеннями європейських стандартів.

3.2.2. Захист персональних даних

На другий рік після "оксамитової революції'” 1991 р. Угорщина одним з перших 
міжнародних актів підписала та ратифікувала Конвенцію Ради ('крони №  108 під 28 сі
чня 1981 р. "Про захист прав осіб у зв’язку з автоматизованою обробкою персональних 
даних” 15 6 1. У 1992 р. парламент країни прийняв базовий закон та призначив комісара 
із захисту персональних даних. Конституційний Суд Угорщини почав розглядати пи
тання, зокрема щодо особистого ідентифікаційний) коду 180, с. 146-153; 2 1 0 1.

В Україні стан справ з розв’язанням питань із захисту персональних даних згідно з 
положеннями європейських стандартів значно скромніший. Ще у 1994 р. була підписа
на "Угода про партнерство та співробітництво, яка започатковує партнерство між Св- 
рогіейськими Співтовариствами та їх державами-члепами, з одного боку, та Україною, 
з іншого боку”, ратифікована Законом України від 10.1 1.1994 р. №  237/94-ВР. У 1998 р. 
затверджена Стратегія інтеграції України до Європейського Союзу (Указ Президента 
України від І 1.06.1998 р. №  615/98), де у п. 4.4. визначались етапи інтеграції щодо за
хисту інформації про особу. Потім була низка численних указів Президента, постанов 
та розпоряджень КМ України щодо концепцій та програм інтеграції, рішень "круглих 
столів” та парламентських слухань, а також план Мін’юсту України під назвою "План 
заходів щодо виконання Плану дій Україпа-СС па 2005 рік”, що передбачало ратифіка
цію Конвенції Ради Сиропи №  108 і Додаткового протоколу до неї 2001 р. з одночас
ним прискоренням розгляду законів та внесенням змін у законодавство, зокрема щодо 
захисту персональних даних.
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На превеликий жаль, за 18 років державотворення питання із запровадження в 
Україні міжнародних принципів із захисту персональних даних практично не вирішене, 
незважаючи па те, що це питання в Україні дуже детально досліджено та надані зако
нодавчі пропозиції  щодо нормативно-правового, організаційного та методологічного 
упорядкування інформаційних відносин у цій сфері, зокрема див. 168, 80, 175, 1981.

Європейська концепція. Сьогодні захист персональних даних людини с фундамен
тальним правом, гарантованим Європейською Конвенцією  про захист прав лю дини і ос
новополож них свобод  1950 року, стаття 8 якої проголошує: “ 1. Кожна людина має пра
во на повагу до її особистого і сімейного життя, житла і таємниці кореспонденції. 2. 
Держава не може втручатися у здійснення цього права інакше ніж згідно із законом та 
у випадках, необхідних у демократичному суспільстві в інтересах національної та гро
мадської безпеки або економічного добробуту країни, з метою запобігання заворушен
ням і злочинам, для захисту здоров'я або моралі чи з метою захисту прав і свобод ін
ших людей" |55|.

Наприкінці 1970-х р. суперечність між активним впровадженням засобів автоматизо
ваної обробки даних та їх поширенням у телекомунікаційних мережах, зловживання при 
використанні персональних даних, потреба у впорядкуванні експортно-імпортних опера
цій привели до необхідності розробки міжнародно-правового акту, який мав забезпечити 
узгодженість законодавств європейських країн у сфері захисту персональних даних. Комі
тетом Ради Свропи з питань захисту даних були сформульовані принципи захисту від не
правомірного збирання, обробки, зберігання та поширення персональних даних. Ці прин
ципи 28 січня 1981 р. отримали закріплення у першій і єдиній на сьогодні міжнародній 
угоді -  Конвенції Ради Свропи "Про чахнеш осіб у  зв ’ячку з автоматизованою обробкою  
персональних даних"  [56[ (відома як Конвенція №  108 згідно з порядком у серії ( вропей- 
ських договорів; далі Конвенція РС №  108). 1 Іовне й безпосереднє виконанім іі правових 
норм є обов'язковим для усіх держав-членів, що її ратифікували. Координування та нагляд 
за цією діяльністю покладено па Комісара РС із захисту даних, який підпорядкований І с- 
перальному Секретарю Ради Свропи. З того часу захист персональних даних виокремився 
у автономний вид діяльності.

Держави, які підписали цей документ, зобов'язуються керуватися іі положеннями 
при розгляді питань, пов’язаних із захистом персональних даних, що підлягають чи не 
підлягають автоматизованій обробці, як у суспільному, так і приватному секторах. Во
ни визначають види персональних даних, які підлягають захисту (стаття 3 Конвенції 
РС №  108).

Кожна держава-члеп Конвенції 14' №  108 зобов'язана здійснити корегування на
ціонального законодавства в частині втілення принципів та поставленої мети — забез
печення на тери торії держави-члепа поваги до прав за основних свобод кожної особи 
незалежно від її громадянства або місця проживання (стаття 4 Конвенції РС №  108).

Стаття 5 Конвенції РС №  108 визначає принципи "якості” з точки зору законності 
обробки персональних даних, тобто вони:

• отримуються та обробляються правомірно та законно;
• зберігаються для визначених і законних цілей та не застосовуються у спосіб, не

сумісний з цими цілями;
• мають бути адекватними, відповідними, пе надмірними з точки зору цілей, зара

ди яких вони зберігаються;
• мають бути точними та, в разі необхідності, мають поновлюватися;
• зберігаються у формі, що дозволяє ідентифікувати суб'єктів даних не довше, ніж 

це необхідно для цілі, заради якої такі дані зберігаються.
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Стаття 6 Конвенції ІЧ' №  108 передбачає особливий режим певних категорій да
них, зокрема, тих, що свідчать про расову приналежність, політичні погляди або релі
гійні чи інші переконання, а також персональних даних, що стосуються здоров’я або 
статевого життя, кримінальних вчинків, з огляду на загрозу їх використання для дис
кримінації індивідів за тією чи іншою ознакою.

Засоби та заходи, що застосовують до таких даних, повинні передбачати безпеку 
персональних даних від випадкового та несанкціонованого досгупу, знищення, модифі
кації, блокування, розповсюдження та випадкової втрати (стаття 7).

Стаття 8 Конвенції 14’ №  108 передбачає додаткові гарантії для суб’єкта даних 
для ефективної реалізації права на приватність інформації персонального змісту, які 
включають такі правові можливості:

• бути ознайомленим про існування файлів персональних даних, умови їх оброб
ки, у тому числі про особу, яка визначає цілі обробки і є відповідальною за додержання 
правил обробки, так званого "кон тролера файла” ;

• одержувати підтвердження обробки і ознайомлюватися з самою інформацією, 
що обробляється;

• вимагати виправлення або знищення персональних даних, які обробляються з 
порушенням вказаних принципів; і нарешті,

• звертатися за правовим захистом у разі порушення відповідних прав.
Виходячи з інтересів держави допускається обмеження у правах фізичних осіб,

якщо це стосується державної чи суспільної безпеки, фінансової стабільності, боротьби 
зі злочинністю, захисіу прав та свобод інших осіб (стаття У).

Транскордонні потоки даних мають здійснюватися за умов захисту персональних 
даних. Допускається обмеження цієї вимоги в разі, коли національне законодавство пе
редбачає особливий порядок упорядкування суспільних інформаційних відносин та ви
значення окремих видів персональних даних у зв’язку із специфічністю деяких відомо
стей, крім випадків, коли законодавство іншої держави-члена має аналогічний ступінь 
захисту (стаття 12).

Для захисту персональних даних кожна держава-член зобов’язана призначити 
один або більше Уповноважених органів нагляду та направити відповідне повідомлен
ня Генеральному секретарю Ради Скропи. Завдання інституту Уповноваженого перед
бачають створення належного організаційно-правового регулювання діяльності щодо 
захисту персональних даних у країні (стаття ІЗ).

Держави-члеии зобов’язані підтримувати своїх громадян, які проживають за кор
доном, і надавати допомогу Уповноваженому органу своєї держави у питаннях захисту 
персональних даних (статті 1 4 -  17).

Для обговорення проблем, що пов’язані із узгодженням позицій різних країн, діє 
Міжнародна конференція країн із проблем захисту інформаційних прав громадян. При 
ній створено декілька робочих груп, у тому числі міжнародну робочу трупу із захисту 
персональних даних у телекомупікаціях. Основне завдання робочої групи -  розробка 
рекомендацій з питань національного та міждержавного упорядкування відносин, які 
виникають нри обміні персональними даними. Одинадця ть рекомендацій, прийня ті Ка
бінетом Міністрів Ради Європи, охоплюють різні напрями захисту персональних даних, 
а саме: №  К(81)І -  автоматизовані бази медичних даних; №  К(8 3 )10 -  наукові дослі
дження та статистика; №  К(85)20 -  прямий маркетинг; №  К(86)І -  соціальна безпека; 
№  К (87)15 -  поліція; №  І<(89)2 -  працевлаштування; №  К(91) -  передача даних суспі
льними установами; № К(90)19 -  фінансові платежі та пов’язані з цим операції; № 
К(95) -  телезв’язок; №  К(97) -  генетичні дані; №  К(99)5 -  Ін тернет.
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Таким чином, в інтересах подальшої деталізації та уніфікації національних зако
нодавств Консультативний комітет Ради Європи у питаннях захисту персональних да
них заохочує секторний (галузевий) підхід, наполегливо дотримується та намагається 
розвивати загальні правила щодо окремих аспектів їх обробки, продовжує удосконалю
вати положення Конвенції РЄ №  108 стосовно проблем європейської інтеграції. У цьо
му плані Кабінет Міністрів Ради Європи затвердив Поправки до К онвенції РС №  108 
щодо приєднання до неї Європейських Співтовариств від 15.06.1999 р. [81, с. 91-92]. 
Вони передбачають застосування положень Конвенції №  108 РС до даних, які стосу
ються груп осіб, асоціацій, фундацій, компаній, корпорацій та будь-яких інших уста
нов. що безпосередньо чи опосередковано формуються з окремих осіб, незалежно від 
того, мають такі установи правосуб’єктність чи ні.

Щоб процеси торгівлі не потерпали від європейських вимог щодо захисту даних, 
такі держави як Австралія, Китай. Нова Зеландія, окремі країни Південної Африки ста
ли також приймати відповідні закони з питань захисту даних. Близько 40 країн світу 
мають закони з питань захисту персональних даних. Але інформаційне законодавство 
багатьох з них мас суттєві недоліки. Навіть у найбільш демократичних країнах поши
реним є несанкціоноване нрослуховування та інші порушення законів, що визначають 
порядок доступу до даних, що поширюються за допомогою електронних каналів 
зв’язку [21 11.

Додат ковий протокол до Конвенції №  108 від 08.11.2001 року  [81. с. 81-82[ Він 
конкретизує вимоги Ради Скропи до держав-члепів Конвенції стосовно призначення наці
ональних органів нагляду і забезпечення транскордонних потоків даних. Протокол від
значає. що орган нагляду повинен мати, зокрема, повноваження щодо розслідування і 
втручання в необхідних випадках, а також мати право брати участь у судових засідан
нях або оповіщати судові органи про порушення національного законодавства. Орган 
нагляду повинний викопува ти свої функції  в повній незалежності.

Директ иви Європейського Парламенту і Ради 95/4С ЄЄ  157 ]. Дотримуючись ви
значених Конвенцією РЄ №  108 основоположних принципів захисту даних. Європейсь
кий парламен т ухвалив Директиву 95/46/ЄС “ І Іро захист осіб у зв 'язку з обробкою пер
сональних даних та вільним обігом цих даних" (далі Директива 95/46/ЄС). На дода
ток до запроваджених Конвенцією РЄ №  108 принципів Директива 95/46 ЄЄ передба
чає наступне.

Гак. стаття 11 встановлює, що в разі отримання персональних даних не від самого 
суб'єкта даних, а з інших джерел суб'єкт даних має бути сповіщеним про цілі збору і 
обробки. її одержувачів, наявність права доступу та виправлення даних. Стаття 12 пе
редбачає право суб'єкта даних вимагати сповіщення третім особам про зміну, знищен
ня чи блокування інформації, що її було сповіщено раніше. Стаття 14 падає особі право 
заперечувати обробці персональних даних за певних обставин та заборонити викорис
тання даних у цілях рекламної діяльності чи прямого маркетингу.

Крім того. Директива 95/46/ЄС встановлює нові правила, які до цього не містили
ся у Конвенції Ради Європи 1981 р. Ідеться про рішення, що їх приймають автоматизо
вані системи під час оцінки якостей людини на основі аналізу інформації, що стосуєть
ся цієї людини. Директива 95/46/ЄС надає особам право ознайомитися з логічною фор
мулою, що застосовується у системі (стаття 12). і право оскаржити таке рішення (стаття 
15). Ці положення були запозичені з законодавства про захист персональних даних 
Франції, яке відображає ідею захисту людини перед “бездушною" машиною.

Директива 95/46/ЄС запроваджується процедура попереднього сповіщення конт
ролером (особою, яка визначає цілі обробки і є відповідальною за додержання правил
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обробки) про заплановану обробку наглядовій інстанцій. Відповідні відомост і вносят ь
ся до реєстру, який веде наглядовий орган. Гака процедура мас на меті забезпечити 
відкрит ість цілей обробок і основних умов її здійснення для перевірки їх відповідност і 
положенням національного законодавства і запобігання можливим порушенням.

Визначена також процедура попереднього контролю, за якою держави мають 
встановлювати, обробка яких персональних даних може маги підвищений ризик для 
безпеки осіб, та проводит и їх перевірки до почат ку обробки даних (стаття 20). До того
ж, запроваджується механізм внутрішньою контролю за обробкою, З цією метою кон
тролер (особа, яка визначає цілі обробки і г відповідальною за додержання правил об
робки) зобов’язаний призначити службовця, який буде контролювати додержання пра
вил обробки. Це нововведення прийшло до тексту Директиви 95/46/( '( '  з відповідних 
положень законодавства Німеччини.

Окремі вимоги встановлені щодо "вразливих даних” . Дані, які за свої' природою 
несуть підвищений ризик їх використання не на користь людині, тобто здатні завдати 
шкоди її основним свободам і безпеці. За загальним правилом такі дані пе повинні під
даватися обробці. Стаття 8 містить загальну заборону на обробку даних, що розкрива
ють расове або етнічне походження, політичні погляди, релігійні або філософські пере
конання, членство у профспілках, а також даних стосовно етапу здоров’я або статевого 
жит ія суб’єкта даних.

І Іе менш принциповим є положення Директ иви 95/46/(4 ' про заборону передачі 
даних до третіх країн, що не забезпечують адекватного рівня захисту. Цим, зокрема, 
встановлюється, що для транскордонних потоків даних з країн Європейського Союзу 
від одержувача даних у трет ій країні вимагаєт ься надання достатніх гарант ій щодо до
тримання ним відповідних умов.

Директ ива ('арамейського парламенту і Ради 97/66/СС  [581. Дотримуючись ви
значених Конвенцією 14' №  108 та уточнених Директ ивою 95/46/СС принципів захисту 
даних, Європейський парламент ухвалив Директиву 97/66/СС "Про обробку персона
льних даних і захист прав осіб у телекомунікаційному секторі" (далі Директива 
97/66/СС).

Директива 97/66/СС зазначає, що у телекомунікаційному секторі Європейського 
Співтовариства запроваджуються нові передові цифрові технології  та нові телекомуні
каційні послуги, які зумовлюють певні вимоги до захисту персональних даних корис
тувача. У випадку з телекомунікаційними мережами загального користування є необ
хідним розробити спеціальні правові, регулятивні та технічні положення з метою захи
сту персональних даних. Зазначені положення повинні бути гармонізовані, щоб уник
нути перешкод па внутрішньому ринку телекомунікацій та пс мат и перешкод на шляху 
поширення і розвитку телекомунікаційних послуг і мереж між державами. Враховую
чи, що користувачами телекомунікаційних послуг є фізичні і юридичні особи. Дирек
тива 97/66/СС передбачає захист персональних даних як фізичних осіб, гак й захист за
конних інтересів юридичних осіб.

Директ ива 97/66/СС акцептує увагу на те, що дані, які стосуються абонент ів і які 
обробляються для встановлення дзвінків, містять інформацію про особисте життя фізи
чних осіб і пов’язані з правом на збереження таємниці їх листування чи пов'язані із за
конними інтересами юридичних осіб. Такі дані можуть зберігатися тільки тоді, коли це 
необхідно при паданні послуги для цілей виставляння рахунків чи розрахунків за 
з ’єднання, і тільки протягом обмеженого часу. Будь-яка обробка, яку може здійснити 
постачальник загальнодоступних телекомунікаційних послуг для цілей просування на

ринку власних телекомунікаційних послуг, може дозволятися лише в разі, коли абонент 
падає на не згоду.

У разі недотримання прав користувачів та абонентів національне законодавство 
має передбачити засіб судового захисту: враховуючи, що санкції повинні накладатися 
па будь-яку особу, яка пе дотримується національних заходів, вжитих відповідно до 
Директиви 97/66/СС, незалежно від того, є така особа суб’єктом приватного чи публіч
ного права.

Найбільш важливими положеннями Директиви 97/66/СС є такі:
• положення Директ иви 97/66/СС! уточнюють та доповнюють Директиву 95/46/СС 

щодо гарантій конфіденційності зв'язку, а також передбачають захист законних інтере
сів абонент ів-юридичпих осіб у телекомунікаційних мережах (ст аття 1):

• Директива 97/66/СС' застосовується до обробки персональних даних у зв’язку з 
паданням загальнодоступних послуг у телекомунікаційних мережах загальною корис
тування. зокрема, через цифрову мережу зв 'язку з комплексними послугами та цифро
ві мобільні мережі загального користування (стаття 3);

• постачальник загальнодоступної телекомунікаційної послуги повинен вживати 
відповідні технічні іа організаційні заходи для гарантування безпеки своїх послуг, як
що потрібно, спільно з оператором телекомунікаційної мережі загального користуван
ня у тому, що стосується безпеки мережі (стаття 4):

• держави-члепи забезпечують у національних положеннях конфіденційність
ів'язку за допомогою телекомунікаційної мережі загального користування та загально
доступних телекомунікаційних послуг. Зокрема, вони забороняють прослуховуванпя. 
перехоплення, зберігання іа і..... і види перехоплювання і нагляду за зв'язком, за винят
ком випадків, коли на це існує законний дозвіл (стаття 5);

• держави-члепи застосовують національні положення для узгодження прав або
нентів, які з'єднуються та отримують деталізовані рахунки, з правом на невтручання в 
особисте життя абонентів, з якими з 'єднуються (стаття 7);

• персональні дані, що містяться у друкованих чи електронних телефонних довід
никах. які є загальнодоступними чи надаються череї довідкову службу, повинні обме
жуватися тим. що необхідно для визначення певного абонента, якщо тільки абонент не 
надав своєї неоднозначної згоди па публікацію додаткових персональних даних. Або
нент має право па безкош товне вилучення йото даних із телефонного довідника па його 
прохання (стаття 11);

• застосування автоматичних систем виклику без людського втручання (пристрій 
автоматичного виклику) чи факсимільних пристроїв (факсу) для цілей прямото марке
тингу може дозволятися тільки стосовно абонентів, які дали на пе попередню згоду 
(стаття 12):

• держапи-члени можуть приймати законодавчі положення для обмеження сфери дії 
обов'язків та ирав, коли таке обмеження є необхідним заходом для гарантування націона
льної безпеки, громадського порядку, сприяння розслідуванню, розкриттю і переслідуван
ню кримінальних злочинів чи запобігання несанкціонованого застосування телекомуніка
ційної системи, як про це йдеться у статті 13(1) Директиви 95/46/СС (стаття 14).

Важливим для усіх європейських стандарт ів у сфері захисту персональних даних є 
те, що визначені у них принципи стосуються питань підтримання правопорядку та на
ціональної безпеки взагалі. Гак принцип заборони передачі даних до третіх країн, що 
не забезпечують адекватного рівня захисту, застосовується до передачі персональних 
даних під час правоохоронної діяльності поліцейських установ європейських країн. 
Відповідні вимоги щодо падання адекватного рівня захисту прав суб’єктів даних, не
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нижчого за рівень захисту, передбачений вказаними європейськими стандартами, міс
тяться в таких спеціальних міжнародних актах, як ІПенгепська Конвенція |81,  с. 262- 
272], Конвенція про Європол [81, с. 206-247) тощо. Отже, співробітництво правоохо
ронних органів України з поліцейськими установами і органами юстиції країн Євро
пейського Союзу, зокрема, взаємний інформаційний обмін, неможливе, доки законо
давство України в цій частині не буде приведено у відповідність до вимог Конвенції РЄ 
№  108 і вказаних Директив Європейського Союзу.

Захист персональних даних в України.
До чинних законів України, які торкаються сфери захисту персональних даних (в 

аспект і поняття "інформація про особу”, що не одне й теж), відносяться, зокрема:
• Конституція України, у статті 32 якої проголошується: “ Піхто пе може зазнавати 

втручання в його особисте і сімейне життя, крім випадків, передбачених Конституцією 
України. Пе допускається збирання, зберігання, використання та поширення конфіден
ційної інформації про особу без її згоди, крім випадків, визначених законом, і лише в 
інтересах національної безпеки, економічного добробуту та прав людини. Кожний гро
мадянин має право ознайомит ися в органах державної влади, органах місцевого само
врядування, установах і організаціях з відомостями про себе, які не є державною або 
іншою захищеною законом таємницею. Кожному гарантується судовий захист- права 
спростовуват и недостовірну інформацію про себе і членів своєї с ім’ї та права вимагат и 
вилучення будь-якої інформації, а також право па відшкодування матеріальної і мора
льної шкоди, завданої збиранням, зберіганням, використанням та поширенням такої 
недостовірної інформації4’ [ 11;

• Цивільний кодекс України від 2003 р.;
• Закон України "І Іро інформацію” від 1992 р.,
• Закон України "Про нотаріат” від 1993 р.,
• Закон України "Про адвокатуру” від 1992 р.,
• Закон України "Про організаційно-правові основи боротьби з організованою 

злочинністю” від 1993 р.,
• Закон України "Про міліцію” 1991 р.,
• Закон України "Про банки і банківську діяльність” від 1991 р. та інші порматив- 

по-правові акти чинного законодавства України, гак як немає такої сфери життєдіяль
ності людини, суспільства або держави, де персональні дані не застосовуються.

На перший погляд, стан нормативно-правового упорядкування відносин щодо пе
рсональних даних ие викликає занепокоєння, сьогодні у законодавстві України є нор
ми, які врегульовують відносини щодо "інформації про особу” . Повсякденні реалії, що 
постійно потребують застосування такої інформації у будь-яких справах, пе дуже ви
кликають стурбованість у зв’язку з несанкціонованим її використанням та поширен
ням. Усі давно звикли до цього, бо є непохитна парадигма: держ ава-  насамперед, по
тім усе інше, зокрема права і основоположні свободи людини. Хоча є думка, що слід 
менше ідеалізувати те, що вкладається у поняття "держава”, за яким стоять лише конк
ретні особи. Держав як утворень, призначених для примушення, багато, а Україна - од
на. Зауважимо, у цій частині дослідження ми не торкаємось такого антисоціального та 
антидержавного явища, як маніпулювання свідомістю людини, зокрема завдяки ство
ренню у корисних цілях так званого "негативного портрета” особи шляхом компілю
вання різних за призначенням, але тенденційно підібраних персональних даних. Хоча 
па фоні бурхливих політичних та комерційних протистоянь активно розквітають неса
нкціоноване збирання та продаж різних за змістом та обсягом окремих відомостей та 
баз персональних даних. Ця не врегульована законом комерційна діяльність не дуже
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привертає до себе уваги наділених владними повноваженнями осіб тієї держави, яку 
нони представляють та повинні захищат и, зокрема з точки зору відповідного оподатку
вання та поповнення бюджету.

З 1992 р. законодавство України використовує поняття “ інформація про особу”, а 
не поняття “ персональні дані", як це визначено у стандартах Ради Європи та Європей
ського Союзу, повне й безпосереднє врахування та виконання норм яких є 
обов'язковим для усіх держав-членів. У Європі персональні дані -  це будь-які відомос
ті про особу, іцо ідентифікована або мож е бути ідентифікованою, а в Україні — це 
тільки відомості у  паспорті (частина перша статті 23 Закону України “ Про інформа
цію” від 02.10.1992 р. у ред. від 23.06.2005 р.), яким хтось падав статус “основних”, хо
ча деякі відомості для когось є основні, а для інших можуть бути й не основні, та на
впаки. Причому, далі, у частині другої ст. 23 вищезазначеного Закону, по підношенню 
до одного й того ж предмету правового регулювання замість слова "відомості” 
з'являється слово “дані”. У чому різниця між “ відомостями" та “даними" -  кожен, ма
буть, вправі вирішувати сам. Іут теж мають місце перспективи виникнення конфліктів 
між різними суб'єктами даних -  їх власниками, володільцями, розпорядниками та. зок
рема, щодо “об'єктивності" розгляду відповідних справ у судах. Цс. так би мовити, пе
рший та один з багат ьох юридичних аспект ів не вирішення проблеми.

Звернемо увагу па комерційний бік “ медалі", про що йдеться у статті “До питання 
с-торгівлі та захисту персональних даних" 11761. 1 Іриродно, що там, де “ пахне" гроши
ма. відразу виникає й активно розвивається відповідна комерція та злочинність. Збір, 
збереження і продаж персональних даних -  звичайно не виняток. Раніше персональні 
дані накопичувалися в картотеках і державних реєстрах. Тепер вони активно обробля
ються в комп'ютерах у приватних і комерційних інтересах. Роблячи покупки в електро
нних магазинах або отримуючи дисконтні картки, споживач змушений повідомлят и свої 
персональні дані. Власники зазначених підприємств, з одного боку, зацікавлені у відо
мостях про стан попиту па рипку, який може бути оцінений завдяки відомостям про 
покупців та потенційних споживачів їх продукції, а з іншого -  не завжди забезпечуют ь 
захист персональних даних людини, навіть можуть збирати та пропонувати зазначені 
дані для продажу іі отримання іншого виду прибу тку, без диверсифікації щодо номенк
латури продукції. Останнє в умовах ринку -  значний важіль у конкурентній боротьбі, 
гарантія від розорення нри змінах кон’юнктури.

Більш того, процес отримання персональних даних перетворюється на окремий біз
нес, метою якого є т ільки збір, обробка та поширення персональних даних на комерційних 
засадах. Відомості про людину, її матеріальний стан, особисте життя та багато ін. відби
раються з різних баз даних або шляхом пропозицій падати свої дані (для отримання бопу- 
сів, призів тощо) та реалізуються па дисках або розміщуються в Інтернет і. що є предметом 
несанкціонованої законом та не бажаної для людини так званої комерції. 11 роте частиною 
п'ятою статті 31 Закону України “1 Іро інформацію" встановлено: “ Всі організації, які зби
рають інформацію про громадян, повинні до початку роботи з нею здійснити у встановле
ному Кабінетом Міністрів України порядку державну реєстрацію відповідних баз даних". 
Головне полягає утому, що аналогічна норма є важливою складовою європейських стан
дартів та національних законодавств країн світу щодо захисту персональних даних. В 
Україні механізм реєстрації баз персональних даних понад 18 років по має запровадження, 
не говорячи вже про єдину та узгоджену систему захисту персональних даних у державі, 
яка відповідала б принципам європейських стандартів.

Як зазначено у статті 32 Конституції  України, право особи па контроль за збиран
ням, використанням та поширенням його даних, як складової частини права па педото-
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рканніеть приватного життя, може обмежуватися в інтересах національної безпеки, 
економічного добробуту та прав людини. Боротьба із злочинністю мас на меті саме за
хист цих цінностей, а тому обмеження нрава на привагність під час правоохоронної ді
яльності є виправданим.

Однак, з іншого боку, будь-яке обмеження права може перетворитися на його по
рушення, якщо законодавством детально не регламентуються умови і порядок застосу
вання таких обмежень, не передбачаються механізм контролю і гарантії відновлення 
обмежених прав. Саме такі недоліки властиві чинному законодавству України в галузі 
регулювання обробки персональних даних правоохоронними органами. Гак, напри
клад, частина третя е т а п і  32 Конституції України надає громадянам право на доступ до 
відомостей, що стосуються їх особисто, які не є державною або іншою захищеною за
коном таємницею. Цим фактично визнається, що персональні дані можуть бути відне
сені до державної або іншої захищеної законом таємниці, що позбавляє громадян нрава 
на доступ до неї.

Заплутаність в питанні визначення режиму щодо персональних даних за чинним 
законодавством України, віднесення їх чи до відкритої, чи до конфіденційної або таєм
ної стала однією з причин розгляду Конституційним Судом України справи №  18/203- 
97 від 30.10.1997 р. щодо офіційного тлумачення статей 3, 23, ЗІ ,  47, 48 Закону України 
"Про інформацію” та е та п і  12 Закону України "Про прокуратуру” (справа К.Г. Уети- 
мепка) 180, с. 121-1251.

Такий стан справ, негаразди якого можна продовжувати нескінченно, па превели
кий жаль, існує з часів проголошення незалежності України.

Як ми вже неодноразово зазначали, зокрема у 168, 80, 83, 175, 19 8 1, спроби приве
дення положень законодавства України у сфері захисту персональних даних у відпові
дність з принципами європейських стандартів здійснюються понад дванадця ть років -  з 
1997 року.

Спочатку було визначено стани створення та вимоги до законопроекту за умов 
приведення законодавства України до законодавства європейських інституцій, а саме:

• по-перше, закон про захист персональних даних повинен бути рамковим, тобто -  
визначати межі правовою регулювання, та -  базовим для корегування законодавства за 
галузями народного господарства;

• по-друге, так як закон покликаний вирішувати насамперед питанім, які безпосе
редньо стосуються гуманітарних проблем захисту окремої фізичної особи, його осно
вою повинні бути принципи, визначені у відповідному міжнародно-правовому акті що
до гуманітарних питань. У світі таким єдиним правовим актом визнана Конвенція РС 
№  108 та Додатковий протокол до неї від 08.11.2001 р.;

• по-третє, у повсякденному житті фізична особа виступає у двох іпостасях: як 
"людина” та як "громадянин” . У принципі, для створенім умов дійового захисту персо
нальних даних у законодавстві це потребує їх розмежування.

Для створення умов дійового захисту прав людини від несанкціонованої комерційної 
діяльності з даними необхідно долучити безпосередньо її до процесу захисту своїх персо
нальних даних за визначеними законом умовами. Це можливо, якщо надати людині право 
власності на її персональні лані (до теперішнього часу відповіді па запитання -  кому на
лежать персональні дані конкретної особи? -  взагалі пе маємо). Підкреслимо, зазначене 
право стосується лише будь-якої комерції з персональними даними фізичних осіб -  зби
ранім даних з різних джерел, створення баз персональних даних та їх поширення на коме
рційних засадах, здійснення чого повинно в обов’язковому порядку враховувати добре ві
доме оголошення: “Стій! Приватна власність. Вхід заборонено”.
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Діяльність держави, зокрема функціонування її правоохоронних органів, не є мо
жливою без персональних даних. Для органів влади фізична особа виступає як “ грома
дянин". використання даних якої повинно здійснюватися лише у  межах наданих зако
ном повноважень.

Така постановка справи, з одного боку, налає проекту стрижень (системність, ло- 
гічність та перспективність), па який, як нитка на веретено, мають “ накручуватися” 
правові формули щодо захисту персональних даних (детальне обтрушування див. у 
1198)), а з іншого -  ця новація у повному обсязі відповідає положенню статті 11 Конве
нції РС №  108: “Жодне з положень цієї глави (Глава II -  Основоположні принципи за
хисту даних -  від авт.) не тлумачиться як таке, що обмежує або іншим чином перешко
джає можливості Сторони забезпечувати суб’єктам даних більший ступінь захисту, ніж 
передбачений цією Конвенцією” 181, с. 6 8 1;

• по-четверте, закон повинен мати чі ткість у визначеннях видів діяльності та  їх уз
годженість. Крім цього, закон повинен мати визначення узагальнюючого терміна щодо 
будь-якої діяльності із захисту персональних даних (у міжнародних стандартах - - це 
"обробка”);

• по-п’яте, закон повинен бути таким, щоб його положення надавали можливість 
застосовувати їх до файлів персональних даних у зв ’язку з автоматизованої обробкою 
даних за умов застосування інформаційно-комп'ютерних технологій та мереж як у 
державному, так й у приватному секторах;

• по-шосте, закон повинен бути базою для внесення змін та доповнень у галузеве 
іаконодаветво за умов запровадження до них у подальшому відповідних положень Ре
комендацій РС', а також Директив та Рекомендацій СС. Саме їх положенім становлять 
у м о в и  деталізації у регулюванні відносин у тій або інший галузі. Викопанім цього ета
пу можна вважати кінцевою метою у створенні правового фундаменту, який спирається 
па світові принципи приведення усього законодавства із захисту персональних даних в 
Україні у відповідність до вимог законодавства європейських інституцій;

• по-сьоме, після введення закону в дію є необхідним запровадження спеціального 
уповноваженого органу, який повинен відповідати за остаточне приведення галузевого 
законодавства до європейських стандартів та, у подальшому, здійснювати нагляд за ді
яльністю у сфері захисту персональних даних, що також передбачено європейськими 
стандартами 11751.

До кіпця 1999 р. проект Закону України “ Про захист персональних даних" був 
розроблений, пройшов експертизу юристів 11 міністерств і комі тетів та завізований їх 
керівниками (за виключенням Мін 'ю сту України) . Па той час проект мав 23 редакції, 
завдяки чому враховано понад 250 зауважень та пропозицій.

Для ознайомленім широкої громадськості з сутністю законопроекту була видана 
кпига“ Права чсловска и защита персональних даннмх" 168 1, кошти на яку падала Хар
ківська правозахиспа група (С. Захаров). що могло свідчити про те, що на той час укра
їнські представники Гельсінського правозахиспого руху претензій до проекту пе мали.

У 2000 р. проект Закону України “ і Іро захист персональних даних" був спрямова
ний до Кабінету Міністрів України (них. Держкомзв'язку України від 20.12.2000 р. № 
9141/17-02-09).

Але у КМ України проект затримали (незважаючи на тс, що раніше у профільних 
відділах його вивчали та претензії не виказували); уряд пе виступив ініціатором вне
сення його до Верховної Ради України. Одна з причин цього -  створення іншого, аль-

* Зміст проекту та деяка інформація про хід експертизи надана у [177].



136

тернатишіоі'о законопроекту під назвою "Про інформацію псрсо н ал ьно т  (!? вії) ін ш і.)  

характеру ” . Цей проект був внесений головою парламентського Комітету ч питані, 
правової політики Верховної Ради України третього скликання зареєстрований у секто
рі реєстрації  законопроект ів апарату Верховної Ради України від 12.1 1.2001 р. №  7432 
на заміну переробленої першої версії, зареєстрованої від 25.06.2001 р. №  7132. І Іроскт 
неодноразово розглядався в комітетах Верховної Ради України, але гак і не був внесе
ний па пленарне засідання. До нього було багато принципових зауважень (зокрема, від 
Комісара Ради Європи з питань захисту даних доктора Вольтраут Комі), незважаючи на 
ге, що він перероблявся та перереєстровувався. Остаточне рішення Комітету Верховної 
Ради України з цигань свободи слова та інформації -  відхилити та зняти з розгляду. З 
сут ністю деяких зауважень до вказаного законопроекту можна ознайомитися у 1178, с. 
52-641. І Іро що може й ги мова, коли автори законопроекту вважають, що "інформація” 
мас "характер”? З будь-якого словника відомо, що останнє поняття властиво біологіч
ним ісгогам. Використання його у юриспруденції  -  це помилка "онімії” , коли одне й 
теж слово позначає різні речі.

Проте, навіт ь після зняття з розгляду вищезгаданий проект не тільки перебував на 
сайії ВР України у Переліку законопроектів з питань інформаційної політики, що пе
ребувають на розгляді у ВР України, але й був розміщений за №  І у розділі "Інформа
ційні ресурси”. У публікаціях ЗМІ та окремих офіційних документах проект також 
продовжував фігуруват и як єдиний та перспективний, наприклад, див. 11791.

У січні 2003 р. народні депутати України Родіонов М.К, Ніколаєнко Є.М., акаде
міки ІІЛІ1 України ІОхновський І.Р., Голочко 11.11, іа Ситник К.М. виступили з правом 
законодавчої ініціативи щодо проекту Закону України "І Іро захист персональних даних 
(них. Держкомзв’язку України від 20.12.2000 р. №  9141/17-02-09). Законопроект був 
зареєстрований (від 10.01.2003 р. №  2618), розглянут ий у першому читанні та  прийня
тий за основу Постановою ВР України від 15.05.2003 р. №  784-1V. Узагальнюючий ви
сновок Головного науково-експертного управління Апарату Верховної Ради України: 
"За результатами розгляду в першому читанні проект- Закону України "Про захист пер
сональних даних” може бути взятий за основу з урахуванням викладених вище заува
жень і пропозицій” .

Проте, у 2005 р. у Міністерстві юстиції України створюється робоча група, до 
якої запросили представників недержавних організацій, що працюють у сфері захисту 
права па ириватиісгь. Група отримала завдання створити альтернативний, але одно
йменний проект Закону України "Про захист персональних даних”. Протягом двох 
років ця група розробляла проект, але він гак і не був внесений до парламенту. Гро
мадська рада з питань інформаційно-комунікаційних технологій у доповіді Президен
ту України під назвою "Про невідкладні заходи щодо розвитку інформаційного суспі
льства в Україні” повідомляла: "Міністерством юстиції України розроблено новий за
конопроект- з аналогічною назвою ("Про захист персональних даних” -  від авт.), при 
цьому ігнорується законопроект №  2618, вже прийнятий Верховною Радою України. 
Законопроект Міністерства юстиції України розкритикований правозахисниками та 
професійними організаціями як корупційно небезпечний та такий, що не відповідає 
нормам є вропейського законодавст ва” .

16 березня 2006 року Верховна Рада України у другому читанні розглянула проект 
Закону України "Про захист персональних даних” від 10.01.2003 р. №  2618. За резуль
татами законопроект був прийнятий в цілому як закон. Згідно з поіменним голосуван
ням: "за” законопроект -  287, "проти” -  0, "утримались” -  1, "не голосувало” -  108. Рі
шення прийнято. Закон набирає чинності з 1 січня 2007 р. На той час проект врахову
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вав уже понад 600 зауважень та пропозицій. Безпосередньо його підтримали 18 докто
рів та 19 кандидатів наук.

Але.. .  II квітня 2006 р. Президент України повертає закон на доопрацювання. 
“Серед недоліків, які унеможливили підписання закону, була концепція права власнос
ті особи на власні персональні дані, яка, на думку (радників -  від авт.) Президента, су
перечить Конституції України" [ 1811.

Па наш погляд, по-перше, вищезазначене формулювання не враховує положення 
статті II Конвенції ІЧ’ №  108. яка. хочемо ми гою  чи ні. буде колись ратифікована 
Верховною Радою України та етапе складовою част иною національного законодавст ва.

По-друге, слід намагатися дивитися у майбутнє електронно-інформаційного прос
тору. де регуляція суспільних відносин мас деякий інший зміст га форму, що потребує 
від юриспруденції нетрадиційних підходів щодо розуміння змісту права власності, у 
тому числі права власності на інформацію.

По-третє, щоб зрозуміти категорію "права власност і особи па особист і персональ
ні дані", треба просто запитати самого себе: що ги хочеш -  щоб держава монопольно 
захищала твої особисті дані (що вона завжди робила, але иереопальпі дані використо
вують гак, як кому та де заманет ься), або ти бажаєш отримати реальну юридичну наго
ду самому їх захистити від свавілля чиновників та несанкціонованої комерції? Відпові
дає гака постановка питання, зокрема, букві та духу статті 3 Конституції України чи пі? 
Якщо з відповіддю виникають складнощі, пропонуємо звернутися до аргументів, що 
зазначені, зокрема, в 1175. 198].

І Іовсрпсмось до хронології.
З метою оцінки зауважень у Верховній Раді України було створено робочу групу. 

Але ніякої оцінки не було. Ііуло “ програмування" у напрямі про право власності лю 
дини па свої персональні дані ие йдеться: персональні дані відносяться т ільки до "осо
бистих пемайпових прав". Закон доопрацювали (прибрали "право власності людини па 
саму себе" іа збільшили кількість термінів щодо інформатизації), перес стрували га від
правили на грек читання.

9 січня 2007 р. Грсге чигання та повторне голосування в цілому як закон після вра
хування пропозиції! І Ірезидеита: “за" законопроект 329 народних депутатів України.

Але... 30 січня 2007 р. закон знову повергається до Верховної Ради України з но
вими зауваженнями -  невідповідність закону положенням статті 32 Конституції України 
та міжнародно-правовим актам |215|.

У статт і 32 Конст итуції України мова йде про понят тя “ конфіденційна інформація 
про особу" (з англ. сопіїєіепсе -  довіра). У законопроекті “ Про захист персональних да
них" мова йде про поняття “ персональні дані" (регяопаї єіаіа). обсяг якого більший, ніж 
обсяг поняття "довірча інформація" (“ персональні дані" можуть бути довірчі, не довір
чі. обмеженої обробки, поширення та використання, таємні тощо). Понят тя “персона
льні дані” застосовують у міжнародних стандартах та у національних законодавствах 
щодо їх захисту.

Враховуючи курс країни на євроінтеграцію та виходячи з того, що правозастосоппа 
практика повинна орієнтуватися па “букву" положень міжнародних стандартів, стат тя 32 
Конституції України (до речі, й ЦКУ теж) потребує корегування та приведення у відпові
дність до юридичної т ермінології, яку застосовуют ь у зазначених стандартах.

Стосовно зауваження щодо “ ...невідповідності закону ...міжнародно-правовим 
актам". Взагалі не є зрозумілим -  яким конкретно положенням міжнародно-правових 
актів закон ие відповідає? Зазначена теза не мас конкретних носилок та  обгрунтування, 
що ие падає їй логічної завершеності в доказах.
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11а жаль, подібний стан справ щодо звичайної відсутності аргументів та доказів має 
та продовжує мати місце всі роки оцінки законопроекту. 'Гак, зокрема, до 2000 р. пред
ставники Харківської нравозахисної трупи не виказували до нього зауважень, навіть на
дали кошти на видання книги щодо захисту персональних даних [68], а у серпні 2007 р. 
зазначають, що законопроект “абсолютно не враховував європейські стандарти із захис
ту персональних даних, часом плутаючи не з технічним захистом баз даних. У проекті не 
існувало жодних істотних гаран тій збереження приватпості в автоматизованих системах. 
Ьагато організацій звернулося до Президента з проханням застосувати право вето, що і 
було зроблено” 1180].

Виникає питання -  яку мету може переслідувати зазначене зауваження? Мабуть -  
появу "панацеї” -- закону із захисту персональних даних, яка надасть відповіді на всі 
випадки життя, передусім щодо необмеженої свободи. Та навряд чи не можливо. Крім 
прав особи, є інтереси суспільства та держави, які слід враховувати, а не робити з по
няття "свобода” абсолют.

Якщо с бажання “обійняти неосяжне”, то слід просто переписати та консолідувати 
всі документи Ради Сиропи та Сиропейського Союзу щодо захисту персональних даних 
в один закон. Приблизні розрахунки свідчать п роте,  що в зазначеній сфері вже є більш 
як 100 спеціалізованих документів (середня кілі,кість аркушів одного з н и х -  20-30), не 
враховуючи інших євростапдартів, ще опосередковано стосуються захисту персональ
них даних. Що це буде за нормативний акт, хто його буде читати та як ним користува
тися? -  ось у чому питання.

Щодо тезису Харківської нравозахисної групи "у проекті пе враховано питання 
телекомупіканій” . Хто сьогодні може знані,  який розвиток матиме так зване е- 
середовище у майбутньому? Поява нових інформаційно-комп'ютерних технологій, те
лекомунікаційних засобів чи нових засобів комунікації па базі біо-, біохімічних- (зокре
ма, на амінокислотах), нанотехпологій, суміші зазначених та невідомих поки що техно
логій буде завжди вимагати внесення змін у базовий закон, хоча питання може бути ви
рішено значно простіше -  завдяки змінам у галузевому законодавстві, зокрема щодо те- 
лекомупікацій.

Тобто мова в нас іде про базовий закон, а опоненти нескінченними зауваженнями 
за відсутності чіткості уявлення про те, що самі хочуть, схиляють законопроект у бік 
створення галузевого незаконного  акту.

Усьому свій час. Насамперед необхідно визначитися з принципами та видами дія
льності у сфері захисту персонал!,них даних, які затвердить Верховна Рада України. 
Почім усе інше, зокрема щодо створення механізму реалізації принципів, завдяки дія
льності спеціально визначеного органу (нагляду) із захисту персональних даних. Тіль
ки за таких умов можна отримати загальнодержавну системність у роботі щодо приве
дення законодавства України у відповідність до законодавства співтовариств Свропи.

Підсумовуючи долю та стан справ із Законом України "Про захист персональних 
даних”, підкреслимо те, що він був двічі підтриманий народними депутатами України і 
двічі повертався із зауваженнями Президента України (11.04.2006 р та 30.01.2007 р .), 
зміст яких наданий вище. Після останнього повернення закону до Верховної Ради 
України його нідкорегували та відправили па експертизу до Головного науково- 
експертного управління Апарату ВР України. І знову, управління у своєму Висновку 
посилається на ЦКУ, ЦПІСУ та Конституцію України, в яких поняття "персональні да
ні” пе існує взагалі (аналіз зауважень та авторські висновки див. у 12141). Із змісту за
уважень є можливим зробити висновки про те, що Закон України “ Про захист персона
льних даних” (особливо його передостання версія, у якій кожній людині надано право

139

власності па свої персональні дані, що надає більше можливостей для застосували 
поширеного у Свроні так званого “права людини на самовизначення” і більше можли 
востей для реального захисту від несанкціонованої комерції її  даними) сьогодні не д> 
же потрібен або упорядкування відносин у сфері персональних даних згідно з європек 
ськими стандартами пе відповідає якимось політичним уявленням.

Виходячи із аналізу сучасних європейських поглядів та  підходів у національному 
регулюванні інформаційних відносин у сфері захисту персональних даних, можна зро
бити висновок, що всі європейські країни мають окремий, базовий закон щодо сфери 
захисту персональних даних. І Україна у цьому питанні не може бути винятком, тим 
більше, що пе питання є складовим щодо європейської інтеграції та виконання зо
бов'язань перед Радою Свропи.

Структура Закону України “ Про захист персональних даних” від 10.01.2003 р. № 
2618 має наступні складові частини:

Преамбула.
Розділ І. Загальні положення:
сфера дії Закону; 
визначення термінів;
суб'єкти відносин, пов'язаних з персональними даними, та їх основні зє 

бов’язаппя;
об'єкти захисту;
загальні вимоги до виконання дій з персональними даними; 
джерела і бази персональних даних.
Розділ 2. Класність па персональні дані: 
право власності па персональні дані; 
користування персональними даними.
Розділ 3. Д ії  і персональними даними:  
використання персональних даних;
підстави виникнення права на викорисіапня персональних даних: 
збирання персональних даних:

‘ накопичення персональних даних; 
зберігання персональних даних; 
поширення персональних даних.
Розділ 4. Доступ до персональних даних: 
режим доступу до персональних даних;
доступ до персональних даних, які становлять державну або іншу визначену закє 

пом таємницю;
відстрочення та відмова у задоволенні доступу до персональних даних; 
оскарження рішення про відстрочення чи відмову в задоволенні запиту на досту 

до персональних даних;
додаткові права власника персональних даних; 
оплата доступу до персональних даних.
Розділ 5. Внесення змін і доповнені.:  
зміни і доповнення до персональних даних.
Розділ 6. Забезпечення захисту персональних даних: 
право на захист персональних даних:
уповноважений орган з питань захисту персональних даних; 
технічний захист при обробці персональних даних: 
обмеження дії окремих статей цього Закону.
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Розділ 7. Відповідальність:
види відповідальності;
оскарження протиправних дій.
Розділ 8. Міжнародне с п ів р о б іт н и ц ю :
співробітництво з іноземними суб’єктами;
міжнародні договори;
передача персональних даних іноземним суб’єктам;
підтримка громадян України, які проживають ча кордоном.
Прикінцеві положеним.
Розгорнуту і детальну аргументацію щодо правових формул і чмісту статеіь що 

пропонуються, додаткові авторські пропозиції щодо внесення окремих доповнень та 
чмін до редакції деяких статей Закону, механізми реалізації положень щодо створення 
єдиної системи захисту персональних даних в Україні див. у [175; 198, с. 10-86 та с.
178-2111.

3.2.3. Клектронна комерції!

До законів України, які стосуються сфери електронної комерції (далі е-комерція) 
відносяться:

Конституція України від 1996 р. (ст. сі.  42, 67, 91);
Цивільний кодекс України від 2003 р.;
Господарський кодекс України від 2003 р.;
Закон України "Про захист прав споживачів” від 1991 р.;
Закон України "Про обмеження монополізму та недопущення недобросовісної 

конкуренції у підприємницькій діяльност і” 1992 р.;
Закон України "1 Іро захист від недобросовісної конкуренції’ ' від 1996 р.;
Закон України "1 Іро систему оподаткування” 1991 р.;
Закон України "І Іро державну підтримку малого підприємництва" від 2000 р.;

1 Закон України "Про засади державної регуляторної політики у сфері господарсь
кої діяльності” від 2003 р. та інші акт и, що зазначені в 19 5 1.

В сучасних умовах широке застосування інформаційно-комп'ютерних технологій 
та мереж у комерційній діяльності завдяки, зокрема, електронному обміну даними та 
укладенням за допомогою електронних засобів договорів у підприємництві стає реаль
ністю. Проте в електронно-інформаційній сфері нублічпо-правове регулювання підпри
ємницької діяльності має свої особливості,  що погребує створення спеціальних юриди
чних норм і правил, адресованих безпосередньо електронній комерції. У зв 'язку з цим 
у законодавстві й торгових звичаях розвинених країн, а також у міжнародному праві 
порівняно швидко були введені в юридичну практику такі базові поняття, як. елекіро- 
нна комерція” ("електронна торгівля” ), "електронний обмін даними , "електронний 
(цифровий) підпис” і значне число інших пов’язаних з ними правових конструкцій: 
"електронна операція”, "електронні документи”, "електронні платежі і розрахунки’ 
тощо, про що детально йдеться у монографії [2221.

Юридична сфера елект ронної комерції дуже широка. За визначенням 1 ипового за
кону ООІІ "Про електронну торгівлю” 1997 р. (Ю ІІСП І’АЛ) [2161, вона охоплює пи
тання, що виникають у зв ’язку з всіма відносинами комерційного змісту, які включа
ють, але не обмежуют ься такими операціями: покупка/продаж, поставка, уго/іі£ про 
рочподіл продукції, торгове представництво (агентство), факгоринг, лізинг, проекіу- 
вання, консал гинг, інжиніринг, інвестиційні контракти, страхування, угоди про ексилу-

атацію і концесію, банківські послуги, спільну діяльність та  інші форми промислової і 
ділової співпраці.

І акож ча кордоном розроблені та застосовуються нормативні положення, що від
носяться до електронних комерційних операцій нового покоління, так званих “ послуг 
інформаційного суспільства". Вони визначають правовий статус постачальників по
слуг; регламентують обов'язки постачальників надавати клієнтам відомості про поря
док дій щодо укладання договору або відміну замовлень, забезпечення клієнтам мож
ливості заздалегідь ознайомитися з умовами договору, зокрема, за допомогою техноло
гічного відсилання до іншого документа.

У державах-члепах Європейського Союзу та Ради Свропи існує значна кількість 
нормативних документів (стандартів), які прямо або опосередковано визначають під
ходи до правового регулювання відносин у сфері електронної комерції |81 | .  Головним 
стандартом (рамковим актом) щодо сфери електронної комерції є Директива 
2000/31 /(4’ Європейського Парламенту і Ради "Про правові аспект и інформаційних по
слуг щодо електронної комерції па внутрішньому ринку" ("Про електронну комерцію” ) 
віл 08.06.2000 р. 15 9 1. Вона була розроблена на бачі рекомендацій Комісії СС 1998 р.. 
які визначили основні проблеми правовою регулювання у сфері електронної комерції 
(див. Таблицю) 12 17].

І Іорівияпо з Типовим законом ( )()І І "І Іро електронну торгівлю" 1997 р. Директи
ва 2000/31/ЄЄ є достатньо обширним документом, що регулює значне коло суспільних 
відиосии у сфері електронної комерції. Гак, зокрема, врегульована діяльність провай
дерів та інших постачальників інформаційних послуг: встановлюється принцип, що 
виключає необхідність отримання попередніх санкцій або дозволів для здійснення дія
льності подібних організацій; встановлені правила відповідальності провайдерів та 
інших інформаційних посередників: визначені умови, при настанні яких на вимогу на
ціональних органів судової влади па ці організації  може бути покладено обов'язок по 
контролю і пошуку фактів або обсіавип. що вказують на незаконний зміст діяльносіі. 
Детально врегульовано механізм укладення електронних договорів, визначені вимоги, 
яким вони повинні відповідати, встановлені правила визначення моменту укладення 
договору.

Метою застосування згаданих спеціальних норм в окремому нормативно- 
правовому акті є створення відповідного правового поля щодо гармонізації національ
них законодавчих актів за умов вільного надання інформаційних послуг та забезпе
чення підвищених юридичних гарант ій всім учасникам підприємницької діяльност і, у 
першу чергу малим т а середнім підприємствам, які здійснюють ділові операції за до
помогою Іптернету.

Важливо підкреслити, що в Директиві 2000/31/СС окремо визначається, що за
хист осіб у зв 'язку з обробкою персональних даних регулюється виключно Директи
вою 95/46/ЄС від 24.10.1995 р. “ Про захист осіб у зв 'язку з обробкою персональних 
даних та вільним обігом цих даних” га Директивою 97 /6 6 /(4 ’ від 15.12.1997 р. “ Про 
обробку персональних даних та захист прав у телекомунікаційному секторі", які по- 
віюю мірою можуть бути застосовані до інформаціііних послуг. Ці директиви вже ви
значають правову структуру в сфері обробки персональних даних. Таким чином, немає 
потреби роз'яснювати цю проблему в Директиві 2000/31/ЄС з тим. щоб забезпечити 
ефективне функціонування внутрішнього ринку, зокрема, вільне переміщення персо
нальних даних між державами-члеиами. Запровадження та застосування цієї Директ и
ви 2000/31 /(4’ має бути здійснене у повній відповідності з принципами, що стосують
ся захисту персональних даних, зокрема, стосовно надсилання комерційного повідом-
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лснпя без згоди одержувача та відповідальності посередників. Конфіденційність по
відомлень гарантується статтею 5 Директиви 97/66/СС, згідно з якою держави-члепи 
повинні заборони™ будь-який вид перехоплень чи контроль повідомлень І Н Ш И М И  

суб’єктами, окрім випадків дозволу на таку діяльність згідно із законом.

Таблиця

Проблеми

Регулювання діяльпо- 
ст і провайдерів по
слуг
Інформаційного 
суспільства (сервіс- 
провайдерів) 
Комерційні 
повідомлення

Укладення договорів 
з застосуванням 
електронних засобів 
Відповідальність 
посередників

Вирішення спорів в 
област і електронної 
комерції

Основні питання в рамках проблеми

Порядок визначення місця надання послуги "он-лайпу” .̂
1 Іорядок початку діяльності з надання послуг "он-лайну” 
(дозвільний або повідомний).
Рамки застосування принципу "свободи установи (Ігсесіош оі 
еШаЬІіхІїпіепІ), закріпленого ст. 52 Договору про ст ворення
СС. . _ _____ ______
Визначення поняття "комерційні повідомлення .
Правила надання послуг особами так званих регульованих 
професій (адвокати та іп.).
Забезпечення добросовісної конкуренції.
Забезпечення прозорості умов надання послуг.
Виключення практики "н ав’язування послуг’ .
Визнання дійсності договорів, що укладаються в елемроппий 
спосіб.
Юридична сила дій сторін при укладенні договору. 
Відповідальність посередників за передачу незаконної інфор

мації.
Здат ність посередників контролювати інформацію, що пере
дається. _________  _________  ... -
Засоби механізмів правового захисту, які були о найбільш 
швидкодійпими (з урахуванням географічної віддалепосіі ко
нтрагентів) і ефективними (з урахуванням особливостей елек
тронного бізнесу).
Ступінь застосування позасудових механізмів урегулювання 
спорів.
Поліпшення співпраці між регулюючими і судовими органами 
країн. ... .... ----  -----------  —

Реалізація норм 
Директиви 
2000/31/СС в законо
давстві держав-членів 
СС

Визначення принципів наглядової юрисдикції гієі або і.......
держави п р и  т ранскордонній електронній комерції.
Введення уніфікованих правил надання інформації про провай
дерів.
1 Іадання одноманітних гарантій діяльності сервіс- 
прпняй перів.

Щодо реалій застосування у практиці електронної комерції, то у 1998 р. орі ані іа- 
ція -Азіатсько-Тихоокеанське економічне співробітництво” (Ааіа РасіНс Тхонопнс 
Соорегаїіоп), до якої входять Австралія, Вруней, В’єтнам, Індонезія, Канада, Китай, 
Малайзія Мексика, Нова Зеландія, Папуа Нова Гвінея, Перу, Росія, Сінгапур, СИ , 
Таїланд, Тайвань, Філіппіни, Чилі, Південна Корея, Японія |218], доручила компанії
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Рпсе Шаіегіюихе С'оорегк (Р\УС) провести дослідження на тему: як розповсюджується, 
розвивається і використовується електронна комерція в малому і середньому "бізнесі 
краш-членів ціп організації. Компанії цієї категорії чисельно становлять найбільшу 
частину гравців на полі електронної комерції типу В2В. І ті з них. хто активно викори
стовує технології електронної комерції, мають значні конкурентні переваги. Великі і 
транснаціональні компанії, що реалізовують В2В-стратегію, дуже часто залучають ма
лий і середній бізнес до своїх ланцюжків поставок. Згідно зі статистикою у вказаному 
регіоні налічується понад 40 мли. малих і середніх бізнесових організацій, які станов
лять понад 95 %  усіх підприємств. Вони забезпечують зайнятість близько 84 %  всієї 
наявної робочої сили регіону і виробляють від 30 до 60 %  ВІН І. а їх продукція стано
вить понад 35 %  всього експорту.

До іаких, що перешкоджають ширшому розповсюдженню електронної комерції 
серед малих і середніх підприємств, відносяться наступні проблеми |2 І9 | :

• іпііький рівень застосування електронної комерції споживачами і постачальни
ками послуг;

• проблеми захисту даних;
• наявність правових проблем і проблем відповідальності;
• висока варт іст ь комп'ютерних і мережпих технологій;
• обмежені знання в області моделей і технологій електронної комерції;
• невпевнспіс і ь компаній у можливост і виграшу від елект ронної комерції;
• неадекватність якості телекомунікаційного сервісу для електронної комерції.
Учасниками дослідження була запропонована низка заходів, спрямованих на по

долання існуючих бар єрів, що сприятимуть ширшому запровадженню та застосуван
ню електронної комерції. Важливішими заходами, що підляїають ухваленню па рівні 
урядів, були наступні:

• розробка національної стратегії електронної комерції;
• захист даних;
• навчання елект ронної комерції;
• зрозуміла податкова політика;
• зменшення правових бар'єрів;
• поліпшення сервісу веб-сайтїв уряду в Іптсрнеті.
Результати досліджень також показали, що малий і середній бізнес значною мі

рою перекопаний у важливості урядової підтримки та дій щодо розвитку електронної 
комерції. Уряд повинен виконувати керівну роль у багатьох напрямах, зокрема у по
ліпшенні телекомунікаційної інфраструктури, підвищенні безпеки транзакцій. у роз
ширенні доступу малих підприємств до Інтернету та у вирішенні правових і регулюю
чих проблем, що виникають при застосуванні електронної комерції.

У зазначеному контексті голова комітету Іорговсльно-промислової палати 1’Ф з 
інформаційного забезпечення підприємництва С). Іоффе зазначає: “Світова практика 
показує, що електронна торгівля є одним з основних видів підтримки і розвит ку мало- 
ю  і середнього бізнесу: застосування механізмів елект ронної торгівлі при мінімальних 
витратах відкриває малому і середньому бізнесу доступ до всього ринку потенційних 
покупців. За даними ІІДУНТ (м. Москва), в 2007 р. більше 60 %  операцій припало па 
частку малого і середнього бізнесу, в першому півріччі їх обсяг становив 2,543 млрд. 
дол. США, тобто менше ніж за рік обсяг електронних контрактів, одержаних малим 
бізнесом, виріс на 117 %. У 2008 р. малий і середній бізнес одержать контрактів на 7 
млрд. дол. СПІД, припускають експерти" 12201.
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Виходячи з європейської практики можна говорити про необхідність розробки 
окремого акту -  закону України, що регулюс питання зазначеної діяльності, включаю
чи положення про укладення договорів за допомогою електронних засобів і юридич
ного їх визнання, про правовий статус, обов’язки і відповідальність інформаційних по
середників в електронній комерції.

Структура закону про електронну комерцію може передбачати наступні частини: 
Преамбула.
Розділ 1. Загальні положений:
мста, завдання;
визначення (електронна комерція, повідомлення щодо електронної комерції 

тощо);
законодавст во про електронну комерцію; 
основні принципи;
суб’єкти електронної комерції (постачальник інформаційних послуг, інформацій

ні посередники, одержувач послуг, споживач).
Розділ 2. Постачальники послуг:
інформація стосовно постачальника (провайдера) інформаційних послуг щодо 

електронної комерції;
умови відповідальності постачальника (провайдера) інформаційних послуг за 

збереження, конверт ацію та передачу комерційної інформації; 
захист даних, зокрема, персональних.
Розділ 3. Комерційні повідомлення:  
інформація щодо комерційних повідомлень;
комерційні повідомлення, що надсилают ься без згоди одержувача.
Розділ -4. Договори та інші нравочіїни в елект ронній комерції:
електронний договір; 
умови договору;
укладення договору (оферта іа акцепт); 
юридична сила електронного документа:
Розділ 5. Вирішення спорів:
позасудове; 
судові позови;
електронний документ у якості доказу в суді.
Розділ 6. Відповідальність.
Прикінцеві положеним.
Правове регулювання електронної комерції мас грунтуватися на принципах рів

ності усіх учасників, свободи договору, безперешкодного здійснення підприємницької 
діяльності, вільного переміщення товарів, послуг і коштів на всій території України, а 
т акож гарант іях судового захисту даних і прав споживачів.

Фізичні і юридичні особи вільні у встановленні своїх прав і обов язків на підставі 
договору та у визначенні умов договору, що пе суперечать чинному законодавству.

Проектом закону України необхідно передбачити, що договір в електронній ко
мерції може бути укладений шляхом обміну електронними документами, який дозво
ляє чітко встановити, що документ виходить від сторони за договором. Якщо нри 
укладанні договору застосовуються електронні документи, то умови договору та зо
бов’язання сторін, що випливають з них, не можуть бути оскаржені сторонами тільки з 
тих підстав, що він укладений шляхом обміну електронними документами.

Також необхідно передбачити можливість подання електронних документів, під
писаних за допомогою електронного підпису, як доказів. Ці докази не можуть запере
чуватися т ільки з т их підстав, що вони надані у формі електронних документів.

У проекті закону необхідно зазначити, що в разі, якщо законом передбачається 
вимога нотаріального посвідчення цивільно-правової угоди, така угода, оформлена 
шляхом ст ворення електронного документа, повинна бути скріплена електронним під
писом нотаріуса у порядку, вст ановленому Законом “ Про нотаріат".

При укладанні договору в електронній комерції пропозиція його укласти однієї зі 
сторін (оферта), прийняття пропозиції  іншою стороною (акцепт) можуть бути відправ
лені й отримані у вигляді електронних документів.

Пропозицію укласти д о т в ір  може бути спрямовано самим оференгом чи інформа
ційною системою, занроірамованою оферешом або від його імені і автомат ично. Договір 
визнаються укладеним з моменту одержання акценту особою, що направила оферту.

При цьому є потреба у вирішеній питань щодо:
• надання широкого визначення терміну “електронна комерція” виходячи з гою. 

що вона може бути обмеженою (стосується лише торгівлі Інтсрнет-торгівля). част
ково обмеженою (стосується підприємницької діяльності Інтернет-комерція) або 
спрямована на поступове впровадження електронних технологій в усі процеси бізнес- 
діяльносії (Інтернет-бізнес):

• внесення змін до Цивільного кодексу України га Господарського кодексу Укра
їни в частині, що стосується предмета закону;

• внесення змін до положень подат кового законодавст ва, які повинні враховувати 
особливост і елект ронно-комерційної діяльност і.

Особливості захисту даних. Захист даних у більшості випадків економічної дія
льності становить предмет комерційної таємниці.  Під комерційною таємницею під
приємства маються па увазі відомості, пов’язані з виробництвом, технологічною інфо
рмацією. управлінням, фінансами та іншою діяльністю підприємства, що не є держав
ною таємницею. розголошення (передача, вигік) яких може завдати шкоди його інте
ресам. Склад і обсяг відомостей, що становлять комерційну таємницю, порядок їх за
хисту визначаються керівником підприємства. Порушення комерційної таємниці роз
глядається з точки зору недобросовісної конкуренції, яка може зашкодити діловій ре
путації або майну іншого підприємця, що передбачає накладення штрафу відповідно 
до Кодексу України про адміністративні правопорушення.

Постановою Кабінету Міністрів України від 03.08.1993 р. №  611 був встановле
ний перелік відомостей, що ие становлят ь комерційної таємниці, до яких віднесені:

• установчі документи, документи, що дозволяють займатися підприємницькою 
чи господарською діяльністю га її окремими видами;

• інформація за всіма встановленими формами державної звітності;
• дані, необхідні для перевірки обчислення і сплати податків та інших 

обов'язкових платежів;
• відомості про чисельність і склад працюючих. їхню заробітну плату в цілому та 

за професіями й посадами, а також наявність вільних робочих місць;
• документ и про сплату подат ків і обов'язкових платежів;
• інформація про забруднення навколишнього середовища, недотримання безпе

чних умов праці, реалізацію продукції, що завдає шкоди здоров'ю , а також інші пору
шення законодавства України га розміри заподіяних при цьому збитків;

• документи про платоспроможність;
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• відомості про посадових осіб підприємств, кооперативів, спілок, об’єднань та 
інших організацій, які займаються підприємницькою діяльністю;

• відомості, що відповідно до законодавства підлягають оголошенню.
Слід звернути увагу на те, що державна таємииця пе може бути комерційною та

ємницею, оскільки в іншому разі мала б місце торгівля державними інтересами, і ін
шого боку, комерційна таємниця може бути державною таємницею, і тоді вона підля
гає захисіу пе тільки з боку підприємства, а й держави.

У СІЧ І’ відомості щодо економічного, технічного або виробничого змісту в ре
зультаті діяльності організацій та підприємств (за виключенням відомостей, які стано
вили державну таємницю) мали узагальнююче поняття “ комерційної інформації” (на
приклад, Наказ Державного коміїету СІЧІ* по винаходах і відкриттях від 27.11.1990 р. 
№  146, який вводив у дію Положення про комерційну таємницю у системі Держком- 
випаходів СІЧ'1’).

Ча кордоном встановлення режиму застосування інформації щодо комерції роз
глядається в межах поняття "торговий секрет” (Ігасіе ясстеї).

Торговий секрет -  це цінна інформація, яка:
• є власніс тю фізичної або юридичної особи;
• має самостійну економічну цінність (фактичну або потенційну) в результаті того, 

що вона не є загальновідомою, легко встановлюваною належними засобами іншими осо
бами, що можуть одержати економічне збагачення від її розкри ття або використання;

• є об’єктом зусиль, необхідних за відповідних обставин для під тримки її секретності.
Поняття "тортовий секрет” включає відомості про техніку, технологію, спосіб,

формулу, модель, програму, пристрій, метод та ін., а також особливості їх створення.
В основі поняття торгового секрету лежить конфіденційність, що поширюється 

пе тільки на виробництво й торгівлю, а й на дослідження. І ому термін " торговий сек
рет" є узагальнюючим поняттям для усіх секретів.

Для тортового секрету притаманним є статичність, яка відбиває аспекти власності 
юридичної або фізичної особи. Коли торговий секрет стає об’єктом передачі права 
власності він визначається динамічністю та набуває статусу "ноу-хау” .

Зазначимо, що нині законодавства країн світу щодо терміну "торговий секрет" 
продовжують мати розбіжності.

У СІ1ІА, наприклад, у ще у 1979 р. питання ділових секретів виділили із законо
давства щодо інтелектуальної власності та прийняли єдиний, окремий закон.

У Великобри танії шляхом виділення торгових секретів в окремий закон пе пішли, 
проте їх захист не підпадає під регулювання захисту інтелектуальної власності.

У Канаді в 1990 р. здійснили фундаментальну реформу законодавства щодо тор
гових секретів у напрямі деталізації відносин в окремому законі, де увага приділена 
процесуальнім діям судів та їх рішень. Зокрема, у § 4(1) закону про ділові секрети 
встановлено, що суд повинен виходи ти з того, що торговий секрет охороняється зако
ном, а також враховувати зміни по відношенню до права на нього. Суд має можливість 
врегулювати відносини сторін виходячи з того, що перевагу має та сторона, яка споча
тку володіла правом власності на секрет. З іншого боку, суд може встанови ти с ірок дії 
права на секрет, який визнає розумним для усунення тих комерційних переваг, які ін
акше одержить відповідач.

У СІЧ’І* термін "торговий секрет” перекладався та трактувався по-різному: про
мисловий секрет, виробничий секрет, торговельна таємниця, фірмова таємниця, коме
рційна таємниця або комерційний секрет тощо.
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Співвідношення понять "комерційна таємниця” і “ комерційний секрет" різне. 
Найчастіше таємниця передбачає привнесення будь-чого нового в будь-який предмет 
(об’єкт), процес, а під секретом розуміється не тільки сам предмет (об'єкт), а й особ
ливість його с творення, наприклад:

• промисловий секрет -  це предмет новації (патенту) і будь-які особливості його 
створення, патентування та виробництва;

• виробничий с е к р е т -  привнесення будь-чого нового в процес виробництва;
• торговельна таємниця -  отримання знань із закупівлі товарів, списків покупців та ін.;
• фірмова таємниця -  індивідуальні особливості виробництва і підприємництва.
У реальному житті комерційна таємниця завжди виступає у формі комерційного 

секрету. Тому будь-яка таємниця є секретом, але не всякий секрет є таємницею (поми
лкове віднесення відомостей до комерційної таємниці). Виходячи з цього можна сфо
рмулювати робочі визначення комерційної таємниці і комерційного секрету.

Комерційна таємниця  -  приховувані з комерційних міркувань економічні ін тере
си й відомості про виробничо-господарську, управлінську, науково-технічну, фінансо
ву діяльність підприємства, захист яких обумовлений загрозами недобросовісної кон
куренції. 1 [я таємниця виникає тоді, коли вона має інтерес для комерції.

Комерційна таємниця може виступати в наступних основних формах:
• конфіденційність (з англ. сопґиіепсе -  довіра):
• договірні умови;
• контрактні відносини:
• зобов'язання (підписка про зобов'язання зберігати комерційні секрети).
Комерційні секрети  форма прояву комерційної таємниці, матеріалізовані пев

ним чином (у вигляді документів, схем, виробів та ін.) відомості, що відносяться до 
комерційної'таємниці та підлягають захисту від посягань шляхом вивідування, заволо- 
діння. ви току та ін.

Нерідко зарубіжні фахівці в області планування і управління виробництвом відно
сять збір інформації про конкуруючі фірми і компанії до звичного маркетингу разом з та
кими підсистемами інформації, як персональні дані потенційних споживачів, репутацію 
фірми, державне регулювання на ринку і і . п. При цьому, електронно-інформаційне сере
довище падає значно більше можливостей для збору будь-якої інформації.

Свого часу французький дослідник Ж. Ьержьє склав "список засобів отримання ін
формації про конкурен тів, який застосовують американські промисловці" [2211. тобто:

1. Публікації конкурентів і звіти про процеси та одержані результати.
2. Відомості, які публічно надані колишніми працівниками конкурента.
3. Огляди ринків.
4. Фінансові звіти.

Влаштовувані конкурентами ярмарки і виставки та брошури, які надаються.
6. Аналіз виробів (продуктів) конкурентів.
7. Звіти комівояжерів і закупівельних відділів.
8. Питання, що ставляться фахівцям конкурсні а па спеціальних конгресах.
9. Безпосереднє таємне спостереження.
10. І Іереї опори з конкурентом нібито для придбання ліцензії на один з патен тів.
11. Використання професійних шпигунів для отримання інформації.
12. Зманювання з роботи працівників конкурен та для отримання інформації.
13. Посягання на власність конкурен та.
14. Підкуп співробітників закупівельного відділу конкурента або його працівників.
15. Засилання агентів до працівників або фахівців конкурента.
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16. Викрадання креслень, зразків, документів тощо.
17. Підслуховування розмов у конкурента.
18. Шантаж і річні способи тиску; зрозуміло, конкурент вдається до тих же засобів.
Існують гри основних види інформації про конкурентів, до яких відносяться:
1. Інформація про ринок:
• ціни, знижки, умови договорів, специфікація продукту;
• обсяг, історія, тенденція і прогноз для конкретного продукту;
• частка на ринку і тенденціїї ї  зміни;
• канали, методи збуту і плани;
• чисельність і розміщення торгових агент ів;
• контингент споживачів (зокрема, дисконтні картки) і відносини з ними;
• репутація;
• прої рама реклами.

Інформація про виробництво і продукцію:
• оцінка якості іі ефективності;
• номенклатура виробів;
• технологія і устаткування;
• рівень вит рат ;
• виробничі потужності;
• розміщення і розмір виробничих підрозділів і складів;
• доставка;
• результати проведення науково-дослідної роботи.
і .  Інформація про організаційні особливості і фінанси:
• персональні дані і філософія осіб фірми, які ухвалюють ключові рішення;
• фінансові умови і перспективи;
• програми розширення і придбань;
• головні проблеми і можливост і;
• програма науково-дослідної робот и.
У наш час завдяки застосуванню техиіко-техполої ічпих засобів можливост і 

отримання комерційної інформації значно поширились, а отже, потребуют ь більшого 
п захисту. С учасні технології  та мережі надают ь відповідні переваги в комерційній ді
яльності, з одного боку, а з іншого створюють більше умов для несанкціонованого 
отримання будь-яких відомостей.

Іак, збирання комерційної інформації може відбуватися за допомогою звичайних 
каналів зв’язку. Виключити ведення ділових переговорів з використанням телефону або 
електронної пошти, звичайно, не можна. Тому фахівцям рекомендують в процесі спілку
вання виявляти обережність і надійно ідентифікувати свого співбесідника. Зрозуміло, по
винна використовуватися тільки інформація, що відноситься до співбесідника.

Для отримання комерційної інформації конкурента можут ь застосовувати різного 
роду мікрофони, мініатюрні передавачі та ін. У зв ’язку з цим, перед початком паради, 
переговорів ретельно перевіряють приміщення, в якому вони вестимуться. У західних 
країнах дії розгалужена мережа фірм, що виконуют ь цю роботу за замовленням. Ст во
рені спеціальні прилади, які дозволяють встановити захисний екран, що виключає 
будь-яке ирослуховування в таких приміщеннях.

В важ апься ,  що значне просочування комерційної інформації відбувається в ході 
ведення переговорів і ділового листування. 1 рапляється це з різних причин: невміння 
правильно рекламувати свою продукцію, престиж, що невірно розуміється, і т. д. Тут 
велику роль мають вже згадувані виховання і навчання співробітників. Ще до початку
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переговорів співробітник повинен чітко представляти, яку інформацію він мас право 
передати партнеру по переговорах, що повинен залишити “за кадром ; необхідно вчи
ти фахівців проводити рекламу за методом “ чорної скриньки — вхідні параметри ви
робу, одержаний результат, а як результат -  одержаний секрет фірми. Врешті-решт, 
працівник, якій веде переговори, повинен усвідомлювати, що від успішно проведених 
переговорів залежить як процвітання підприємства, так і його особисте благополуччя.

Збирання даних за допомогою Інтернету та інших телекомунікацій сьогодні зви
чайне явище. Проте ця надзвичайно приваблива можливість може нризвесіи до по
шкодження даних, що обробляються на комп'ютері, а саме: ураження коми ютера різ
номанітними вірусними програмами, несанкціонованого доступу до даних у локальній 
мережі га при роботі в Іптернегі, за допомогою так званих ирограм-шпигупів ющо 
1170, с. 9.1-1171.

Значне зростання кількості користувачів ціп мережі призвело до поширення кі- 
берзлочинпостї. в тому числі ЩОДО використання та поширення персональних даних. 
Комп'ютерні технології га мережі, які є необхідними складовими міжнародної фінан
сової та банківської діяльності, надали можливість вчинення злочинів економічної 
спрямованості на національному га міжнародному рівнях. Кримінальні елементи ви
користовують новітні технології для відмивання “брудних" коштів, фінансових махі
націй. несанкціонованого доступу до інформаційних систем, поширення неправдивої 
інформації га інших правопорушень.

На окрему увагу заслуговують файли “соокіе . Ці файли створюються веб-ссрве- 
рами для запису інформації про переглянуті сторінки: дату й час. паролі користувача 
тощо. Ця інформація використовується для аналізу статистичних даних іа створення 
так званих профілів користувачів (які сторінки переважно переглядає користувач, які 
товари замовляв тощо). І ому для припинення такої діяльності викорисю вую іь або 
знищення файлів “с о о к іе ” па вінчестері, або блокування цих файлів завдяки опціям 
браузерів.

Сьогодні збитки від кіберзлочинності перевищують 100 млрд. дол. СІМА 1170. е.
113 1. За даними американського Інституту комп'ютерної безпеки (( ошрпісг Хееііпіу 
ІпяІІІнІе). хакери використовують такі найпоширеніші методи: підбір ключів, паролів у 
13.9 %  злочинів; заміна ІІ’-адрес -  у 12,4 %  (цей метод атаки передбачає заміну ІІ’-адрес 
пакетів, що передаються в Іитериеті, так, що вони мають вигляд переданих внутрішніх 
повідомлень, де кожний вузол довіряє адресній інформації іншого); ініціювання відмови 
в обслуговуванні (сіепіаі оі ясгуісс) у 16,3 %  (вплив на мережу або п окремі частини і 
метою порушення порядку її штатного функціонування): аналіз трафіки 11,2 %  (прослу- 
ховувапня. дешифрування з метою збирання інформації щодо ключів, паролів тощо); ска
нування у 15.9 %  (передбачає використання програми, яка перебирає можливі точки 
входження до системи); підміна, нав'язування, нсрсупорядкування або заміна даних, що 
передаються мережею, у 15.6 %; ін. методи - 14.7 %. Іаким чином, платою за користу
вання Ііпернетам г загальне зниження інформаційної безпеки.

Важливим засобом захисту комерційної інформації г встановлення порядку пово
дження з її носіями, такими як різні документи, креслення, магнітні носі і. які застосо
вуються в роботі з ІІК. Набутий в цій сфері досвід може бути прийнятий як рекомен
дації при захисті секретів і передбачає необхідність наявності на носіях комерційної 
інформації відмітних позначок, що розрізняються залежно від рівня секретності інфо
рмації. яка містит ься в документі.

Намагатися повністю захистити комерційні відомості, накладаючи обмеження на 
доступ до них. навряд чи можливо. Сучасне підприємство не може дозволити собі за



150

секречувати всю циркулюючу в ньому комерційну інформацію, тим більше в умовах 
функціонування глобальної мережі Інтернет, електронної пошти тощо. Це луже дорого 
і невигідно, певна частина відомостей повинна використовуватися в рекламі, велика 
кількість засекречених матеріалів створює непотрібні перешкоди в роботі. Крім того, 
неможливо підібрати такі штати співробітників, які до всієї інформації ставитимуться 
як до інформації з обмеженим доступом.

Ллє здійснювати протидію суперникам по конкурентній боротьбі на ринку теж 
необхідно. Тут і мас відіграти свою роль діяльність щодо визначення ключової інфор
мації, що дійсно є комерційною таємницею підприємства, виявлення імовірних кана
лів витоку і пошуку можливих шляхів її захисту. 1 оловне -  при цьому слід розуміти, 
що техніко-технологічні засоби, якими б досконалими вони пе були, не здатні забезпе
чити належний захист даних без чі тких нормативно-правових та організаційних захо
дів і суворого нагляду за ними.

3.2.-4. К.кк'ірошіїїіі бамк-іні

До законів України, які стосуються сфери електронного бапкіпгу (далі е-оанкіпг) 
відносяться:

Конституція України від 19% р. (ст. І 17);
Закон України "1 Іро банки і банківську діяльність” 2000 р.;
Закон України "Про Національний банк України” від 1999 р.;
Закон України "І Іро порядок здійснення розрахунків у іноземній валюті” від 1994 р.;
Закон України "Про державне регулювання ринку цінних паперів в Україні від

1996 р.;
Закон України "Про національну депозитарну систему та особливості електронно

го обігу пінних паперів в Україні” від 1997 р. та інші акти, зазначені у |95|.
У сучасному суспільстві банки займаються найрізноманітнішими видами опера

цій. їх діяльність ие тільки організую грошовий обіг і кредитні відносини. Через них 
здійснюються фінансування господарства, страхові операції, купівля-продаж цінних 
паперів, оплата товарів і послуг, посередницькі операції та управління майном тощо.

Сутність банківської діяльності має два аспекти -  юридичний та економічний, які 
все більше визначаються інформаційним аспектом завдяки появі та поширенню елект
роні ю-іпформаційі юго середовища (е-середовища).

У ю ридичному аспект і головне значення має поня ття банківські операції . Іаки- 
ми вважаються операції, які відповідно до законодавства стосуються виключно банків
ської діяльності: з отримання грошей у внески, надання різних видів кредитів, прове
дення безготівкових платежів і розрахунково-касове обслуговування, комісійні опера
ції, операції з цінними паперами та багато іншого.

Сьогодні за умови отримання письмового дозволу (ліцензії) Національного банку 
України банки мають право здійснювати такі операції |8 |:

• надання консультаційних та інформаційних послуг щодо банківських операцій;
• депозитарна діяльність (приймання вкладів (депозитів) від юридичних і фізич

них осіб) і діяльність з ведення реєстрів власників іменних цінних паперів;
• відкриття та ведення поточних рахунків клієнтів, у тому числі переказ фошових ко

штів з цих рахунків за допомогою платіжних інструментів та зарахування кош тів на них;
• випуск платіжних карток і здійснення операцій з використанням цих карток;
• розміщення залучених коштів від свого імені, на власних умовах та на власний 

ризик;
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• падання гарантій і поручительств та інших зобов'язань від третіх осіб, які перед
бачають їх виконання у грошовій формі:

• придбання права вимоги на виконання зобов'язань у грошовій формі за постав
лені товари чи надані послуги, беручи на себе ризик виконання таких вимог та при
ймання платежів (факторинг);

• послуги з відповідального зберігання та надання в оренду сейфів для зберігання 
цінностей та документів;

• випуск, купівлю, продаж і обслуговування чеків, векселів та інших оборотних 
платіжних інструментів тощо.

Щодо валютних цінностей банки мають право здійснювати такі операції:
• ведення рахунків клієнтів (резидентів та нерезидентів) в іноземній валюті та клі- 

єнтів-нерезиденпи у грошовій одиниці України:
• відкриття кореспондентських рахунків в уповноважених банках України в іно

земній валюті та здійснення операцій за ними;
• відкриття кореспондентських рахунків у банках (нерезидентах) в іноземній ва

люті та здійснення операцій за ними;
• інші операції на валютному ринку України та на міжнародних ринках.
У плані інформатизації (пункт 7 статті 7 Закону) Національний банк України ви

значає напрями розвитку сучасних електронних банківських технологій, створює, ко
ординує та контролює створення електронних платіжних засобів, платіжних систем, 
автоматизації банківської діяльності та засобів захисту банківської інформації.

За всієї важливості юридичного аспекту головним у діяльності банків є економіч
ний аспект. Не закон визначає суп. банку як такого, ні операції, що дозволені йому, а 
економічний бік справи, природа банку, що спрямовує його на ідійснення відповідних 
операцій.

Сьогодні діяльність суспільства активно перетворюється завдяки інформаційному  
аспекту, основу як о ю  складають інформаційно-комп'ютерні технології та мережі. Во
ни сприяють появі нових методів управління та систем обробки даних, які визначають
ся таким поняттям, як "інформатизація", що проектує розвиток, зокрема, банківської 
системи та її інформаційної складової електронного бапкінгу (е-банкінгу).

І'.лектроппий бапкінг -  це система дистанційного банківського обслуговування 
клієнта (проведення фінансових операцій (плаїежів) за допомогою телекомунікаційних 
каналів (ІЧ'-бапкінг) і засобів Іптсрнету (Інтсрнет-банкінг) 1223, с. 5].

с-банкінг дозволяє приватним особам у будь-який слушний час. сім днів на іиж- 
деиь. 365 днів на рік з будь-якої точки земної кулі здійснювати більшість банківських 
операцій: проводити безготівкові внутрішньо і міжбапківеькі платежі, відкривати ра
хунки. сплачувати комунальні платежі, купувати і продавати валюту, розміщувати ві
льні копни на терміновому внеску, одержувати виписки по рахунках і користуватися 
іншими послугами.

Саме е-банкінг створює умови оперативності в обробці даних та у прискоренні 
розрахунків, що сприяє зростанню платіжного обігу між суб'єктами банків усіх країн 
світу. Тому пе глобалізація фінансових ринків, не стабільність фінансово-економічних 
систем, не загроза глобальних монополій з олігархією визначатимуть основні напрями 
розвитку банків і технологій їх діяльності, а саме інформатизація як стан та розвиток 
інформаційно-комп'ютерних технологій та мереж.

Інформатизація, тобто інформаційний аспект у розвитку будь-якого суспільства, 
дозволяє активізувати й ефективно використовувати інформаційні ресурси, що сьогодні 
є найбільш важливим стратегічним фактором розвитку суспільства. Це стає пайважли-
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пішим у підвищенні ефективності керування практично у всіх сферах людської діяль
ності. Інформаційні технології  та ресурси перестають виконувати просто допоміжні 
функції  в діяльності компаній, органів державної влади і м ісцевою самоврядування, а 
стають необхідним і найважливішим їх елементом. Від їх розвитку залежить здатність 
організацій вирішувати різні задачі: підвищувати конкурентоспроможність -  для коме
рційних структур, більш ефективно задовольняти потреби суспільства -  для систем ор
ганів державної влади і місцевого самоврядування тощо.

Головне полягає у тому, що завдяки застосуванню інформаційно-комп’ютерних 
технологій та мереж є можливість отримувати істотну економію будь-яких видів ре
сурсів: часу, фінансів, сировини, енергії, корисних копалин, матеріалів і устаткування, 
людських ресурсів, і не тільки в межах однієї країни. Інтернаціоналізації інформаційно- 
технологічних процесів сприяє глобальна інформаційно-телекомунікаційна мережа Ін- 
тернет, завдяки якій відбувают ься активні процеси інтеграції сві товою співтовариства, 
інтенсивне розширення внутрішніх і міжнародних економічних та культурних зв’язків.

Нанкінська системи та іаконодачстчо. Ьанківська система - цс сукупність різно
манітних видів банків іа інших кредитних установ, інституцій у їх взаємозв’язку, яка 
існує в тій чи ін. країні в певний історичний період і функціонує в межах єдиного фі
нансового механізму та є складовою частиною креди тної системи. У світовій практ иці 
за наявності т их чи інших особливостей у діяльност і банківської системи різних країн 
багато спільних рис. Однією з найбільш притаманних є дворівнева побудова банківсь
кої системи. Перший рівень становить центральний банк (наприклад, в Україні ІШУ,
у ( НІЛ Федера .1.....а резервна система), другий мережа комерційних банків та інших
фінансово-кредитних інституцій. Нанкінське законодавство розвинутих зарубіжних 
країн визначається високорозвинутою системою законів про банки і банківську діяль
ність, ретельністю правової регламентації різних аспектів банківською сектору еконо
міки, спрямоване на інтернаціоналізацію банківського бізнесу і розвиток міжнародного 
співробітництва у сфері правового регулювання банківської діяльності. В таких краї
нах, як Великобританія, Німеччина, СІІ1Л, Франція діють понад два десятки законів, 
які забезпечуют ь функціонування кредит них систем цих країн.

До 19X8 р. банківська система України була складовою част иною свої рідною мо- 
нобанку Радянського Союзу. Функціонували філії і установи таких союзних банків 
державної форми власност і, як Держбанк, Ьудбанк, Ощадбанк СРСР, а також акціонер
ного банку Зовпішторгбапк, власниками якого були Держбанк і Міністерство зовніш
ньої торгівлі СІ’СІ*. Керівними органами філій цих банків в Україні були республікан
ські і обласні контори банків.

У 1988 -  1990 рр. відбулася певна реорганізація банківської системи СІ’СІ’, у про
цесі якої були створені спеціалізовані державні банки: 1 Іромбудбанк, Агронромбапк, 
Житлосоцбапк, Ощадбанк, Зовнішекономбанк, які мали в Україні свої філії і установи. 
За Держбанком СІ’СІ* залишилися функції  центрального банку, який в Україні мав рес
публіканські та обласні контори. В цей же період почали створюватися нові комерційні 
банки різних форм власності. Таким чином, до проголошення незалежності (1991 р.) в 
Україні функціонувала банківська система, до якої входили філії, відділення і установи 
союзних державних спеціалізованих банків і Держбанку, а також ряд нових акціонер
но-комерційних банків [217, с. 7|.

З прийняттям у березні 1991 року Закону "Про банки і банківську діяльність” в 
Україні почала складатися дворівнева банківська система. На базі Української респуб
ліканської контори Держбанку СІЧ'1* був створений Національний банк України 
(ІІЬУ), державні спеціалізовані банки перетворилися па акціонерно-комерційні банки.

швидкими темпами створювалися нові ділові банки акціонерної, приватної і корпора
тивної форм власності, а також банки за участю іноземного капіталу.

Сучасну структуру банківської системи України, економічні, організаційні і пра
вові засади створення, діяльності, реорганізації та ліквідації банків визначають Закон 
України від 07.12.2000 р. №  2І2І-ІІІ  “ Про банки і банківську діяльність" |9 |  та Закон 
України від 20.05.1999 р. №  679-ХІУ “ Про Національний банк України" |8 | .  які скла
дають основу, фундамент банківського законодавства.

Банківське законодавство -  це система нормативних актів, правові норми яких за
кріплюють і регулюють порядок організації  та діяльності банків та інших фінансово- 
кредитних установ України. їх взаємовідносини з клієнтами (юридичними і фізичними 
особами), а також порядок здійснення ними банківських операцій.

За своєю сутністю, змістом та структурою банківське законодавство визначається 
рядом особливостей.

По-перше, це законодавство носит ь міжгалузевий зміст і водночас набуває самостій
ного значення. Воно включає пе тільки норми, які безпосередньо регулюють банківські 
відносини, а й норми конст итуційного, адміністративного, цивільною та фінансового за
конодавства. Багатогранність банківської діяльності дає підстави включати до складу її 
законодавства також норми кримінальною права (наприклад, встановлення кримінальної 
відповідальності за виготовлення, збут, підроблення грошей, цінних паперів іа іноземної 
валюти або кримінальна відповідальність за порушення правил про валютні операції), ци
вільного нрава (наприклад, відновлення прав на втрачені цінні папери на пред'явника або 
про порядок стягнення за виконавчими документами з установ, підприємств іа організацій 
на ірошові суми, що знаходяться в кредитних установах).

По-друге, для банківського законодавства притаманна множинність нормативних 
актів, які регулюють різноманітні аспекти і питання банківської діяльності, за відсут
ності належної їх кодифікації. Гострою проблемою є недостатня якість законів, які ре
гулюють суспільні відносини у сфері банківської діяльності. Це пояснюється, з одн ою  
боку, складною і тривалою процедурою прийняття законодавчих акт ів, а з іншого т им, 
що банківські відносини надто рухливі та динамічні, що вимагає постійною внесення 
змін, спрямованих на приведення законодавства у відповідність із суспільними потре
бами. Це забезпечується оперативним прийняттям підзакоппих нормативних актів. У 
зв’язку з цим. склалася перевага підзакоппих нормативних актів над законами у сфері 
правового регулювання банківської діяльності.

По-третє, основний масив банківською законодавства складається з акт ів відом
чою  змісту. Причому такі центральні органи державного управління, як Національний 
банк України. Державна комісія з цінних паперів та фондового ринку наділені функці
ями щодо видання підзакоппих нормативних актів, які мають міжвідомчий зміст і є 
обов'язкові для виконання всіма юридичними і фізичними особами.

У наш час банківське законодавство в Україні склалося як великий масив різнома
нітних законодавчих і підзакоппих актів щодо юридичної сили, форм і сфер їх дії. У 
своїй сукупності вони становлять ієрархічну систему: закони і постанови НІ’ України, 
укази Президента України, постанови уряду, інструкції, положення, правила ІШУ. Мі
нфіну та Державної комісії з цінних паперів та фондового ринку, локальні нормативні 
акти, міжнародні конвенції та договори, ратифіковані Україною. У цій ієрархічний сис
темі важлива роль відводиться законам, які охоплюють найважливіші питання регулю
вання банківської діяльності. 11,с насамперед закони: “ І Іро порядок здійснення розраху
нків у іноземній валюті" (1994 р.). “ Про відповідальність за несвоєчасне виконання 
грошових зобов'язань" (1996 р.). “ Про державне регулювання ринку цінних паперів в
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Україні” (1996 р.), "І Іро національну депозитарну систему та особливості електронного 
«бігу цінних паперів в Україні” (1997 р.) та ін.

До джерел банківською законодавства належать постанови ВР України, які при
ймаються як акти поточною законодавства, наприклад: "Про застосування векселів у 
господарському обороті України” (1992 р.), "1 Іро норматив обігу платіжних документів 
в Україні” (1993 р.), "Про впорядкування оплати комерційним банком за здійснення 
платежів" (1993 р.). Великий за обсягом блок банківською законодавства становлять 
підзаконні нормативні акти укази Президента України та постанови КМ України. 
Відповідно до п. 4 розділу XV Перехідних положень Конституції України Президент 
України видав такі укази, як "Про застосування штрафних санкцій за порушення норм 
з регулювання обігу готівки” (1995 р.), "Про деякі питання захисту банківської таємни
ці” (1998 р.), "Про заходи щодо захисту прав фізичних осіб-вкладників комерційних 
банків України” (1998 р.), "Про кредитні спілки” (1999 р.), "Про заходи щодо недопу
щення відпливу з України валютних та ін. майнових цінностей” (1999 р.).

В регулюванні банківських відносин оперативного змісту особливе місце займають 
постанови КМ України, які приймаються відповідно до ст. 117 Конституції України. На
приклад, "Про тимчасову спостережну раду Державного експортно-імпортного банку 
України” (1998 р.), "Про затвердження переліку банків, уповноважених здійснювати 
розміщення та обслуговування облігацій внутрішньої державної ощадної позики” (1998 
р.), "Про затвердження Порядку накладення арешту па цінні папери” (1999 р.). З існую
чого масиву українського банківського законодавства до числа основних регуляторів ба
нківських відносин слід віднести постанови, інструкції, правила, положення, які при
ймаються ПЬУ, Міністерством фінансів України, Державною комісією з цінних паперів 
та фондовою ринку, Фондом державного майна України. Наприклад, постановами Пра
вління ПЬУ були затверджені Положення "Про кредитування” (1995 р.), Інструкція "Про 
безготівкові розрахунки в господарському обігу України” (1996 р.). Положення "Про по
рядок створення і реєстрації комерційних банків” (1998 р.), Інструкція "Про відкриття 
банками рахунків у національній та іноземній валюті” (1998 р.), "Правила здійснення 
операцій па міжбаиківському валютному ринку України” (1999 р.) тощо.

До системи джерел банківського законодавства належать також локальні норма
тивні акти, прийняті суб’є ктами господарської діяльності. Наприклад, Асоціація украї
нських банків у 1995 році прийняла статут, положення якого ставлять за мету 
об'єднання банків для координації банківської діяльності і сприяння розви тку банків
ської системи України, захисту інтересів прав банків, забезпечення їх зв ’язків з громад
ськістю та реалізації цілей комерційних банків. Слід мати на увазі, що міжнародні до
говори, які стосуються банківської сфери, ратифіковані ВІ* України, також є частиною 
національного банківського законодавства. Важливе значення для створення повноцін
ного законодавства має розроблена І І1>У концепція розвитку банківської системи Укра
їни, яка включає основні напрями вдосконалення банківською законодавства. Концеп
ція передбачає створення на основі всіх чинних законодавчих і нормативних докумен
тів систематизованого Кодексу нормативних актів регулювання банківської діяльності, 
постійне підтримання його в актуальному стані.

Регулювання електронної банківської діяльності за кордоном. Проблема вибору 
правового механізму регулювання електронної банківської діяльності, зокрема, і в ці
лому інформаційних відносин, що формуються в процесі використання Інтернет, стає 
все більш актуальною як для більшості розвинених держав світу (зокрема в особі їх фі
скальних органів) і міжнародних організацій, так і для споживачів різних банківських 
послуг.
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Сьогодні мережа Інтернет досягла такого рівня розвитку і в такому ступені здатна 
впливати па життя суспільства, що це припускає неминучий перехід від саморозвитку 
до державного регулювання діяльності у мережі, тобто -  регулювання економічних 
відносин у зв ’язку із застосуванням телекомунікація. Наприклад, невраховані обороти 
по реалізації товарів, робіт і послуг тільки в російському сегменті глобальної 
комп'ю терної мережі Інтернет в 2000 р. склали порядку 0,5 млрд. дол. СІМА 1223, с. 9|.

Рішення проблеми оподаткування результатів банківської діяльності, здійснюва
ної з використанням Інтернет. ускладнюється у всьому світі тим, що чинне національне 
податкове законодавство всіх країн орієнтується на регулювання традиційних право
відносин.

Крім того, необхідно вирішувати проблему юрисдикції, яка обумовлена перш за 
все екстериторіальністю Ін тернет, що не дозволяє повноіо мірою здійснювати податко
вий контроль в межах конкретної держави. Рух даних в Інтернеті через специфіку цієї 
мережі часто пе може бути регламентований законодавством тільки однієї країни, у 
зв ’язку з чим виникає необхідність підготовки міжнародно-правових актів. Слід зазна
чити, що вирішення зазначеної проблеми па міжнародному рівні, безумовно, заслуго
вує на підтримку, проте це не виключає необхідності розробки адекватного національ
ного законодавства.

Разом з тим, ще в 1998 1999 рр. експертами Нью-Иоркеької урядової робочої
групи по електронній торгівлі і ОКСР розроблені декілька проектів міжнародних кон
венцій про електронні операції і директив про оподаткуванню операцій, здійснюваних 
в Інтернеті. Автори проектів виходять з прив’язки електронних послуг до фактичного 
місця знаходження комп'ютерного серверу, який пропонується визнавані за постійне 
представництво. При цьому оскільки велика частина існуючих у мережі всб-сайтів (у 
тому числі які належать іосподарюючим суб'єкіам. що є податковими резидепіами 
країн Європейського Союзу) розміщені на серверах, фізично розташованих па терито
рії СПІД, при використовуванні цієї правової конструкції і відповідне оподаткування 
здійснюватиметься в цій державі, що суперечить як національним інтересам країн сві
ту. так і загальновизнаним принципам міжнародного права.

Па сьогодні у сві ті існують 3 основних підходи до вирішення проблеми правового 
регулювання і оподаткування електронної економічної діяльності. Кожний з них під
тримує певна група держав [223, е. 184-1941.

1. ( 'ПІЛ і держави, які займають лідируючі позиції в області нових інформацій
них технологій (Японія, Канада, Південна К’орси, Австралія), вважають за необхідне 
встановлення в світі режиму невтручання (або мінімального втручання) в електронний 
сегмент (національних і світовий) економіки (принцип саморегулювання електронної 
комерції) і мораторію па оподаткування електронної економічної діяльності з менші 
максимізапії вигод від використання економічного потенціалу мережі для національ
них економік названих країн.

Як зазначається у 1225. с. 87-89|,  держави цієї групи “ нри всіх нюансах в підходах 
цих країн до створення глобальних правових рамок для електронної комерції, єдині в 
розумінні тою . що приватному сектору треба прийняти на себе провідну роль в розви
тку Іптсрпсту і електронної торгівлі. На думку вказаних країн, система саморегулю
вання цієї індустрії (особливо в таких областях, як встановлення стандартів, захист да
них і контроль за її змістом) повинна стати нормою, за винятком тих випадків, коли, 
виникає потреба в реалізації державних заходів або міжнародних угод. З цією метою 
потрібно буде налагодити координацію діяльності урядів по лінії міжнародних органі
зацій (СОТ. ВОІС. ІОПСГГРАЛ та ін.) з адаптації чинних торгових законів і положень”.
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Мова, таким чином, повинна йти про перенесення центру тяжіння з функцій державно
го регулювання па функції  “ полегшенім” і "спрощення’' порядку здійснення електро
нної економічної діяльност і.

У США згідно з рішенням Верховного суду США від 1992 р. діє мораторій на 
введення оподаткування електронної економічної діяльності, здійснюваної з викорис
танням Іптернет. Відповідно до цього рішення компанії, які продають товари за допо
могою Іптернет за каталогами (Інтериет-магазини), були віднесені до пільгової катего
рії. У 1998 р. названий мораторій був продовжений до жовтня 2001 р.

Останніми роками уряди багатьох штатів стали виказувати велику занепокоєність 
тим, що у міру розвитку електронної комерції через наявність мораторію в першу чергу 
страждают ь бюджет ні інтереси штат ів. У свою чергу, представники компаній, що здій
снюють економічну діяльність в Інгеріїегі (Інтернет-компанії), запевняють, що відміна 
мораторію перешкоджатиме подальшому розвитку важливого для СІМА сектору еко
номіки. Тих же міркувань дотримується і федеральна влада.

У 2000 р. Конгрес США ухвалив рішення про продовження чинною  мораторію. 
Коментуючи це рішення, конгресмен від штату Техас Л. Доггет відзначив, що "даний 
мораторій був прийнятий з метою заохочення зростання індустрії електронної комерції
і захисту молодого бізнесу від різних федеральних і місцевих податків в СІІІА. Глект- 
роппа комерція все ще переживає період дитинства і може пе реалізувати весь свій по
тенціал, якщо потрапить під податковий прес". Податковий мораторій був продовже
ний до 2006 р„ тобто на 5 подальших років після закінчення терміну дії поточного мо
раторію в жовтні 2001 р. В ході розгляду питання про мораторій па оподаткування еле
ктронної комерції були скасовані поправки, що обумовлювали право одинадцяти шта
тів пе вводит и в дію т акий мораторій па їх території.

Слід зазначити, що адміністрація СІІІА наполегливо рекомендує слідувати при
кладу Сполучених Штатів і політичному керівництву інших індустріально розвинених 
держав. Разом з т им, американські економісти супротивники мораторію відзначають, 
що відсутність оподаткування електронної комерції обертається для СІІІА істотними 
бюджетними втратами. Гак, відповідно до досліджень, виконаних професором Універ
ситету Теннессі Д. Іірюсом, бюджети кожного з штатів СІІІА педоотримають до мілья
рда доларів щорічно.

Разом з т им, як зазначалося вище, ще в 199Х -  1999 рр. експертами 1 Іью-Иоркської 
урядової робочої групи по електронній торгівлі розроблені декілька проектів міжнаро
дних конвенцій про електронні операції і директив про оподаткування операцій, здійс
нюваних в Іптерпеті. Як передбачається проектами, бюджетні втрати, викликані чин
ним сьогодні мораторієм, в недалекому майбутньому можуть бути компенсовані. Про
те, згідно із "задачами сьогоднішньою дня” адміністрація СІМА здійснює реалізацію 
концепції "І лобальпої інформаційної безподаткової інфраструктури” (Сії АІ) |226|.

Канада. У питаннях регулювання електронних операцій дотримується позицій 
СІІІА.

У липні 2001 р. в Канаді оголошено про початок збору пропозицій громадян з ре
форми законодавства у сфері охорони авторських прав, інтелектуальної власності і по
даткових нільг. Очікувана реформа законодавства покликана прояснити правовий ста
тус Інтернет-компаній, що здійснюють мережні теле- і радіотрансляції. Крім того, пе
редбачалось визначити ступінь застосування даного законодавства до діяльності ком- 
папій-провайдерів, що надають третім особам послуги з підключення до Інтернету. 
Чинні в країні норми з охорони авторських ирав багато в чому відповідають стандар
там ВОІС, проте, як зазначає перший віце-директор Інституту порівняльного права і

світових економічних процесів (м. Монреаль) А. Пашканіца: “ Канаді необхідне законо
давство, що орієнтоване на регулювання не статичних глобальних економічних проце
сів, які швидко змінюються, а того, що враховує всі паші національні мікроекопомічні 
особливості". Гак, нове законодавство “ повинно врахувати такий канадський феномен, 
як правова невизначеність з телебаченням он-лайна". Зокрема, залишається відкритим 
питання, чи повинні поширюватися податкові пільги, передбачені канадським законо
давством для тслекомпаній і інших засобів масової інформації, функціонуючих поза 
Іптернет. на компанії, що здійснюють свою діяльність виключно або переважно в ме
режі. Дана проблема останніми роками набуває особливого значення у зв 'язку з тим. 
що чинне законодавство як Канади, так і інших держав пе міст ит ь юридичних критеріїв 
віднесення таких тслекомпаній і інших інформаційних джерел, відомості з яких поши
рюються за допомогою Інтернету (електронні видання та газети), до засобів масової 
інформації, а також порядок їх звітності по подат кових пільгах.

2. Країни другої групи, що займають позиції в області нових інформаційних тех
нологій “услід за лідерами" в основному держави-члепи СС. зацікавлені в швидко
му усуненні прогалин щодо оподаткування у сфері електронної економічної діяльност і. 
Внутрішню і зовнішню політику вони будують виходячи з розуміння необхідності ма
ксимальною державного регулювання електронних економічних відносин, грунтую
чись на примат і фіскальних інтересів.

Зазначені країни в основу своєї внутрішньої і зовнішньої політики в області елек
тронної банківської діяльності ставлять розуміння того, що стягування податків з обо
рогів комерційних операцій, здійснюваних за допомогою Іитернсгу, може стат и в перс
пективі важливою, а на певній стадії розвитку світової електронної економіки важли
вішою статтею поповнення як національних бюджетів, гак і консолідованою інтегра
ційною бюджету СС.

Для досягнення поставлених задач пропонуються різні податково-правові конс
трукції. Наприклад, експерти Ншмановського іпститугу (Ьс.іьі ін) пропонують “ ввести 
гак званий "побітовий податок" -  поставити лічильники і стягу пати гроші за обсяг пе
реданої інформації (трафік), точніше, “ перекачаних бітів”, незалежно від того, які відо
мості вони надають і чи падають взагалі. За зробленою сво ю  часу оцінкою бельгійсь
кого Міністерства комунікацій, нри ставці такого податку І дол. СІІІА за 100 мегабіт 
податкові надходження цієї країни могли станови порядку 10 млрд. дол. СІІІА в рік 
(становить 'І %  від валовою національного продукту Бельгії)" [227. с. 7 0 1.

У Франції в червні 2001 р. для цілей подальшого оподат кування електронної еконо
мічної діяльності розглядалася можливість обов'язкової державної серт ифікації торгових і 
банківських Іптсрпст-компапій. У доповіді комісії з фінансів Національних зборів Франції 
пропонується ввести спеціальний “пізнавальний знак", яким слід відмічати ті торгові Ін- 
тернеї-компанії, які пропонують достатні гарант ії податкової прозорості і технологічної 
безпеки при здійсненні платежів з використанням банківських карток |228|.

Разом з тим, ще в травні 2000 р. французьким користувачам Інгернет були заборо
нені операції з придбання товарів в Інтсрпст-магазипах і аукціонах, організатори яких не 
одержали у встановленому порядку дозвіл па торгівлю і проведення аукціонів і пе стали 
на податковий облік для сплати податку на додану вартість. Правовою підставою вве
дення такої заборони слугувало Рішення муніципального суду м. Парижа від 5 травня 
2000 р. №  456/7/А7 “ По справі про оподаткування Інтернст-аукціонів, здійснюваних в 
режимі реального часу". Судовий розгляд був початий після гою, як компанія №г1.сот 
приступила до продажу творів французького живопису через веб-сайт свого американсь
кого представництва.
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У вересні 2001 р. у Франції  введені в обіг спеціальні небанківські пластикові кар
тки Пакуятаїсосіея вартістю 50, 100 і 200 франків, що призначені для оплати придбаних 
товарів (послуг) за допомогою Інтернет. Такі картки мають індивідуальний номер і 25 
кодів, які указуються при оплаті товарів (послуг), що купуються із застосуванням Ін- 
тернету. При кожній покупці використовувався один з цих кодів.

Перевагою такої системи електронних розрахунків фахівці називають її  анонім
ність - використання картки не пов’язане з персональними даними покупця і пе вима
гає відкриті'» спеціального банківського рахунку. Власник системи -  компанія 8НР- 
Тесії уклала угоду про введення такої системи оплати з рядом сайтів порнографічного 
змісту. З іншого боку, за оцінками податкових органів Франції, впровадження таких 
карт ускладни ть встановлення податково-правового кон тролю над електронною еконо
мічною діяльністю, крім того, розвиток подібних сплачених наперед фінансових про
дуктів у майбутньому може істотно ослабити стабільність банківської системи і емісій
ної політики Франції.

У Німеччині у 2000 р. розглядалась можливість доповнення діючої системи пода
тків новим фіскальним платежем "Податком на застосування Інтернет в ділових ці
лях”. Для цілей даного оподаткування Інтернет з економічної точки зору передбачаєть
ся розглядати як засіб виробництва. В якості платників податку (суб’єктів оподатку
вання) можуть виступати тільки юридичні особи - податкові резиденти Німеччини, які 
застосовують Інтернет для отримання прибутку ("у ділових цілях” ). В цьому випадку 
об’єктом оподаткування виступатиме час, протягом якого комп’ютер юридичної особи 
був підключений до Інтернет і використовувався для здійснення підприємницької дія
льності. Передбачається, що нри складанні відповідної податкової декларації співробі
тники фінансових підрозділів компаній додатково заповнюватимуть графу "Інтернет’ . 
У названій графі вказуватиметься час, проведений в мережі ("тривалість роботи в Ін
тернеті” ), тематика відвідуваних сайтів і т.д.

При цьому найважливішою обставиною стає не вирішена поки проблема порядку 
здійснення відповідного податкового контролю за достовірністю відомостей, що надаються.

Аналогічні ідеї були закладені і в ряд законопроектів ІІІіісііцарії. Проте в липні 
2000 р. парламент країни категорично виступив проти введення загальнонаціонального 
оподаткування електронних банківських послуг за допомогою Іптерпету. Крім того, 
було заявлено, що реалізація нематеріальних товарів (інформації про курси валют, бір
жові котирування, новини та інше), що придбаваються через Інтернет, пе буде оподат
ковуватися па додану вартіс ть.

У Туреччині переважають прихильники жорсткішого підходу до правового ре
гулювання електронного сегмента національної економіки. Відповідно до закону Іу- 
реччини від 7 червня 2001 р. в якості базової схеми, за аналогією з якою передбача
ється здійснення правового регулювання інформаціііних обмінів в рамках турецького 
сегмента Іптерпету, вибрана правова конструкція, що застосовується сьогодні для ре
гулювання діяльності друкованих видань. Інтернет прирівняли до засобів масової ін
формації.  Зазначений закон Туреччини передбачає штрафи розміром до 100 млрд. ту
рецьких лір (близько 85 тис. дол. СІМА) за публікацію па веб-еайті, власником якого є 
юридична або фізична особа податковий резиден т Іуреччипи, хибних новин ділово
го змісту, образ і інших схожих матеріалів. Проте уряд відмовився затвердити поло
ження закону, які вимагають дозвіл місцевих властей па відкриття веб-еайту (за ана
логією з процедурою створення і державної реєстрації звичайного друкованого ви
дання або електронного ЗМІ (юридичної особи). Запроваджено м'якішій, повідомний 
порядок відкриття веб-сайтів.
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3. Грено групу становлять країни, політичні системи яких вважаються демокра
тичними лише частково. Цс в першу чергу Китай. Куба, Монголія. Іран. З цілком зро
зумілих причин політичні еліти названих держав прагнуть до максимального контролю 
над інформаційними (а не над економічними) відносинами щодо Інтернету. Р.лектронні 
економічні відносини розглядаються ие з погляду фіскальних інтересів, а крізь призму 
політики і ідеології державної монополії.

Існує достатньо поширена думка, що широкий доступ до інформації, поширюва
ної із застосуванням Іптерпету, веде до розвитку свободи слова і демократії. Тому бі
льшість американських політологів передрікає неминучий крах політичних режимів 
країн цієї третьої групи у міру проникнення нових інформаційних технологій на їх те
риторію. Разом з тим. влада названих країн знайшла способи контролювати політичні 
дебати в Ін тернеті у межах своїх країн. При цьому застосовуються різні стратегії для 
контролю над інформаційними і економічними процесами в Інтернеті.

Гак. в Китаї уряд заохочує бажання своїх громадян виходити в мережу, ретельно 
контролюючи чати і всб-сторіпки. 12 липня 2001 р. голова Китаю Дзянь Дзе-Мінь за
кликав посилити кон троль за використанням Інтернету па території Китаю. В наш час у 
китайському сегменті глобальної комп'ютерної мережі зведена так звана "Вогнсняна 
Китайська Стіна", що блокує доступ до небажаних веб-сайіїв.  Список закритих сайтів 
визначається спеціальною комісією Центрального комітету Комуністичної партії Ки
таю. Крім того, декілька кібердисидеіпїв, що розмістили в мережі критичні зауваження 
на адресу уряду, були засуджені до різних строків ув ’язнення. Проблема вибору меха
нізмів правового регулювання і оподаткування електронної економічної діяльності в 
Китаї поки пе визначена. Міністерство фінансів Китаю з квітня 2000 р. розглядає пи
тання про можливість оподаткування електронної економічної діяльності китайських 
компаній.

На Кубі, навпаки, доступ до мережі Інтернет мають тільки університети і деякі 
державні установи, тобто електронна банківська діяльність з території Куби пе ведеться.

Уряд Ісламської Республіки Іран у принципі не виступає за заборону Інтернету. 
проте намагається захистити себе і населення від появи в Ірані небезпечних для партії 
ісламізму матеріалів, а також неконтрельованої державними органами внутрішніх дохо
дів (податковими органами Ірану) економічної (в першу чергу торгової) діяльності. До
1997 р. в Ірані Інтернет був заборонений. Після його легалізації в країні стали надзви
чайно популярними заклади, де іранцям надається можливість користування Інтернетом. 
Проте з травня 2001 р. в країні розгорнена кампанія, спрямована на посилення кон тролю 
над використанням І шерпе ту і регулювання діяльності єдиної в країні нровайдерської 
служби. З цією метою в Ірані, як і в КІІР, повністю блокований доступ на деякі іноземні 
веб-сайти, в першу чергу аморального і фінансово-економічного змісту. Іранська теле
комунікаційна компанія, яка є монополістом у сфері послуг підключення до Інтернету. 
відповідно до рішення уряду країни постійно фільтрує небезпечні для національної без
пеки Ірану матеріали, поширювані в глобальному інформаційному просторі, і покликана 
припиняти комерційні наміри іранців у мережі Іптсрнст [229. е. 123-124].

Зростаюче значення електронної банківської діяльності і наростаюча гострота 
проблем, які породжені існуючими прогалинами і в праві, і в оподаткуванні цієї сфери, 
стають предметом пильної уваги міжнародних організацій: Світової організації торгів
лі. Всесвітньої організації інтелектуальної власності. Комісії ООІІ з міжнародного тор
гового законодавства. Міжнародної торгової палати. Організації економічного співро
бітництва і розвитку. Міжнародної асоціації електронної комерції. Міжнародної асоці
ації фінансового законодавства та іп.



160

Наприклад, під егідою Європейського центрального банку і Міжнародної асоціа
ції електронної комерції н червні 2001 р. в Гаазі (Голландія) пройшла міжнародна кон
ференція країн Європейського Союзу, учасники якої спробували визначити принципи, 
якими погрібно керуватися при розробці міжнародних, міжурядових актів в області 
оподаткування електронної економічної діяльності (електронної комерції). Проте про 
єдину законодавчу базу в області електронної банківської діяльності домовитися поки 
пе вдалося.

Питання, в суді якої держави і відповідно до законодавства якої країни повинен 
розглядатися позов у випадку, якщо позивач і відповідач зареєстровані як юридичні 
особи або підприємці в різних країнах, завжди було одним з найважливіших в міжна
родному приват ному праві. Розвиток електронної банківської діяльност і загострив на
звану проблему. Тому основними гемами обговорення на конференції стали проблеми 
юрисдикції, підвідомчост і і підсудност і справ за суперечками, що виникают ь в процесі 
електронної економічної діяльност і.

Крім того, велика увага була приділена розробці основних параметрів проекту 
першої міжнародної міжурядової угоди (конвенції) у сфері електронної банківської ді
яльності із застосуванням Інтернету. Пропозиції, що безпосередньо зачіпають електро
нну комерцію, торкаються регулювання секторів В2В ("бізпее-бізпес” ), В2С ("бізнес- 
клієнт”, тобто - Інтернеі-торгівля), див. 183, с. 8 1-831, відносин з працедавцями та що
до інтелектуальної власност і. Відповідно до пропозицій учасників Гаазької конференції 
розгляд спорів, що виникають з операціями в секторі В2В, передбачається віднести до 
підсудності суду будь-якої обумовленої в контракті країни. Якщо країна юрисдикції  пе 
визначена, за умовчанням діє законодавство країни місцезнаходження постачальника 
товару (послуг).

Операції в секторі В2С запропоновано відносити до юрисдикції суду держави, в 
якому постійно (або переважно) проживає покупець. Проте такий підхід де-є|іакго ви
знаний лише Європейським Союзом. Проти цієї правової конструкції виступають 
СІІІА.

При цьому слід визнати важливою роботу Європейського Союзу щє>до уніфікації 
підходів до правового регулювання і оподаткування щодо електронної економіки і, зо
крема, узгодженості політики європейських країн із застосування електронно- 
цифроиого підпису.

У зв’язку з великою кількісно невирішепих проблем у сфері е-банкіпгу, у техно
логічних питаннях електронних банківських операцій важливу роль манні, нормативні 
(міжкорпоративпі) засади електронних банківських трансакцій.

Нормативні засади електронних банківських трансакцій -  це викладені в угодах 
правила, що регулюють права та обов’язки всіх учасників процесу виконання елект ро
нних банківських трансакцій як у нормальних умовах функціонування, так і у випадку 
якихось порушень, а також передбачают ь дійовий механізм санкцій для виконання зо
бов’язань. Повний комплекс цих правил має' бути відомий всім учасникам та іншим за
цікавленим особам. Дотримання правил виконання трансакцій може забезпечуватися 
шляхом судових спорів, вжиття заходів примусу з боку регулюючих установ та прива
тного арбітражу.

Нормат ивні засади електронних банківських трансакцій включають також станда
рти, які допомагають зменшити витрати та ризики у банківських трансакціях, підвищи
ти їх надійність. Існують, наприклад, операційні стандарти, стандарти стосовно доку
ментації, інструмент ів, форматів та реквізитів повідомлень. Норми (узгоджені правила) 
охоплюють й інші види порядку, процедур та практ ики, що застосовуют ься при вико-
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пани і електронних банківських трансакцій (наприклад, термінологію і мову, критерії 
оцінки та класифікації, форми й методи передачі платіжних документів, порядок пере
вірки їх справжності,  терміни й методи виконання платежів, умови відкликання плате
жу і остаточного розрахунку тощо). Формалізація якнайбільшої кількості правил, стан
дартів, процедур прискорює процеси комунікації та є)бробки. скорочує витрати на по
точний контроль і забезпечення додержання вимог. Чітко визначені правила мають ва
жливе значення також з гочки зору їх стимулюючого або стримуючого впливу на учас
ників трансакцій у виборі ними того чи іншого методу є>бробки трансакцій.

У нормативних засадах регулювання електронних банківських трансакцій різних 
країн існують суттє ві відмінності. Разом з тим, у всіх країнах застосовуються декілька 
тотожних або дуже близьких основоположних принципів. Незалежно від походження 
правил, що регулюють такі трансакції (нормативні акти, домовлеіюсті чи угоди), всі 
вони повинні відповідати критерію справедливості іа, в разі необхідності, мають узго
джуватися в ході переговорів усіх зацікавлених сторін і оприлюднюватися.

Нормативні засади електронних банківських трансакцій часто розробляються у 
вигляді окремих документів. Проте широко застосовуються і механізми, передбачені 
загальною правовою системою, зокрема банківське законодавство, основною метою 
якого є регулювання питань ліцензування банків та нагляду за ними, закони про 
центральні банки, законодавчі акти, що встановлюють правила використання певних 
фінансових інструментів (наприклад, чеків га переказпих векселів), і. звичайно, такі за
гальні законодавчі документи, як цивільний кодекс чи комерційний кодекс будь-якої 
країни. Деякі закони також можут ь стосуват ися правил виконання електронних банків
ських трансакцій. Наприклад, закон про банкрутст во, положення, що стосуют ься валю
тних та транскордонних трансакцій, закон про захист прав споживачів. У більшості 
країн спеціальним законодавством регулюються операції з банківськими пласттіковими 
картками (кредитними картками).

Нанкінська таємниця. Згідно зі статтею 60 "Нанкінська тає мниця'' Глави 10 “ 1>ап- 
ківська таємниця та кє>нє|пдснційність інформації" Закону України від 07.12.2000 р. 
“Про банки і банківську діяльність” банківська тає мниця цс “ інформація щодо дія
льності іа фіпапеоіюго етапу клієнта, яка стала відомою банку у процесі обслуговуван
ня кліє нта га взає мовідпосип з ним чи третім особам мри наданні послуг банку і розго
лошення якєії мє)же завдати матеріальної чи моральїюї шкоди кліє нту ... Інформація прє> 
...клієнтів, що збирається під час проведення банківського нагляду, становить банківсь
ку таємницю” |9].

Закоіюдавчі норми визначають перелік відомостей, коло суб'єктів, зобов'язаних 
зберігати в тає мниці дані про вкладника, його рахунки в банку та операції, які він здій
снює із вкладами, а також випадки і порядок доступу до відомостей, що етаїювлять та
кого роду таємницю.

Нормами банківської таємниці регулюються три групи правовідносин: між банком 
та клієнтом: між банком іа органами, які мають право доступу дє> банківської таємниці; 
між клієнтом банку іа органами, які мають право дєктупу до банківської таємниці. Не 
розголошувати відомості про банківські операції, рахунки та вклади своїх клієнтів і ко
респондент ів важливий обов'язок кожного службовця банку, передбачений сі. 60 За
кону України "І Іро банки і банківську діяльність". І Ірєпе цей закон, як і Указ І [резидента 
України "Про деякі питання банківської таємниці" (1998 р.), не регламентує такі норми, 
як порядок оскарження протиправних дій, кримінального покарання за передачу, втрату 
конфіденційної фінансової інформації, необережне поводження з нею, а також розмір 
відшкєїдувапь матеріальіюїта моральїюї шкоди, завданої власнику інформації.
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У зв 'язку з високим рівнем ризику банківської діяльності і тим, що ризикові неза
конні дії банків здатні призвести до значних економічних потрясінь, у багатьох країнах 
існує’ тенденція до розширення числа випадків, у яких дозволяється здійснювати дє>- 
ступ до банківської таємниці, а також покладання на банки додаткових зобов’язань із 
взаємодії з органами, котрі мають доступ до банківськії  тає мниці (інформування про 
"нестандартні’" грошові операції клієнтів, особливо великі грошові перекази, підозрілі 
джерела коштів тощо). Гака тенденція пов’язана з намаганням державних органів мі
німізувати ухиляння від сплати податків, посилити протидію паркобізнесу, корупції та 
легалізації злочинних доходів.

І’азом з цим, з виникненням комп’ютера розпочалися процеси проникнення в усі 
сє))сри діяльності людини, суспільства і держави інформаційно-комп’ютерних техноло
гій та мереж. І Іі процеси мають два аспекти.

З єідного боку, нові технології та комунікації дозіюляють "стискати” час та "ско
рочувати” відстані, єутримувати економічні, технологічні та інші переваги як у плані 
досягнення інтересів окремої особи, так і в масштабах груп людей, країни, регіону, сві
тової спільноти.

З іншого боку, все більше загострюється проблема неправомірних і несанкціоно
ваних дій різних суб’є ктів, які використовують засоби е-середовища. Активність у є|ю- 
рмуваппі баз даних, обробка, поширення та використання відомостей про єісіб без їх 
відома призвели до виникнення глобальної за своїми масштабами у часі та просторі 
проблеми інє|юрмаційнє)ї безпеки людини, суспільства і держави щодо захисту персо
нальних даних.

Гак, наприклад, у [230| повідомляється наступне. У березні 2007 р. деякі клієнти 
"Рай(|)є|тйзенбапку” знайшли в е-пошті прохання відвідати вказаний сайт банку і відно
вити спої дані. Прохання мотивувалося модернізацією системи безпеки банку. На сто
рінці сайт а вимагалося ввес ти особис тий ідентиєїикаційнпй код, що дозіюляє управляти 
своїм банківським рахунком за межами банку.

Проте, посилання вело на абсолютно сторонній сай т, який зовні схожий па сторін
ку вхє)ду в систему он-лайи-бапкіпі у "Райффайзепбанку” .

"Райє|к|іайзеибапк” ніяких листів пе розсилав повідомили в прес-службі банку. 
Його клієнти просто зіткнулися з черговим випадком ф іти н гу  (від апгл. лов риби) 
Гак називають спроби виудити в користувачів Інтернету пароль до банківського рахун
ку або реквізити пластикоіюї картки. Для цього злочинці створюють клопи є|>іиаисових 
сай тів відомих банків або платіжних систем.

Число є|)ішиіп -атак збільшує ться. За даними англійської Асоціації Арася, з січня
2005 ію вересень 2006 р. на території країни число випадків ф іти н гу  зросло в 80 разів; 
збиток оцінюється в 23 млн. фунтів стерлінгів.

За підрахунками Литіс|нпіингової групи (Аніі-Ріііяіііпц \Уогкіпц (ігєшр), за грудень
2006 р. було зареє стровано 23787 повідомлень про фукти (|)ішингу, при цьому виявлено 
28531 підроблених сайтів, більшість з яких рєізтапювувалось у СІНА. За цей період ата
кам (|іііперів піддалися 146 бреидів.

Але, на думку засновника сервісу Е-Хеспгс-ІТ (Арджена де Ландграє|іа), найбільшу 
небезпеку становлять російські "рибалки”, які не тільки займаються виуджуванням іп- 
є|)ормації у клієнтів банків, а й загрожують атаками на сайти кредитних установ, що 
намагаються їм протидіяти. Він наводить приклад одного австралійського байку, нор
мальне санкціонування якого було порушене протягом трьох днів. Доходи цього не
вловимого російського угруповання оцінюються в 150 млн. дол. США.

За інформацією консультантів груші Іїепії Місто, вартість інформації про помер 
кредитної картки і РІІМ-код, які дозволяють в итто вити  копію картки і зняти іроіні через 
банкєшат, становить 250 фунтів стерлінгів. А просто за номер, код безпеки і термін дії 
картки, які дозволяють проводити платежі через Інтернет, -  від 3 до 12 фунтів стерлінгів.

Сайт підкреслює, що перший рубіж боротьби з ф іти н го м  знаходиться в банку. 
Канк повинен зберігати інформацію про свєіїх клієнтів в абсолют ній таємниці. Зловми
сники пе н о в і ш і м  знати про існування у вас рахунків і пластикових карток у тому або 
іншому банку.

Але не ще не все. Фішери розсилають листи всім підряд, і кліє нти банку виявля
ються серед одержувачів випадково.

Сайт рекомендує:
• знайшовши в електронній пошті лист з банку, в якому ви тримаєте свої гроші, з 

проханням звірити паролі і номер рахунку, не поспішайте слідувати його вказівкам. 
Справжнім автором послання мєгжуть бути шахраї, що виманюють персональні дані 
ваших банківських рахунків і кредиток;

• у разі щонайменших підозр (вп одержали підозрілий лист абєі знайшли операцію 
по рахунку, яку ви не здійснювали), негайно зверніться в банк і перешліть даний лист за 
електрєішюю адресою в службу іік|)ормаційиої безпеки банку.

Одержавши сигнал, банк може перевірити підозрілі операції, зокрема особисто 
зв'язуючись з клієнтом. Крім тє>го, атаковані банки можуть застосовувати іі інші заходи 
захисту: припинення ряду операцій, наприклад, гривпевих платежів і валкіших перека
зів, генерації ключів.

Корпорація М істяч ії  па свєн му саііїї рекомендує перевіря ти наявність шифруван
ня даних нри введенні через Інтернет персональної або <|ііпапсової ін(|юрмації, корис
туючись перевіреними, а не надісланими поштою адресами.

Сайт такєіж повідомляє про можливості іірої рамного захисту, хоча вони не дуже 
надають оптимізму у нову версію браузера Ініеїтіеі Гхріотст 7.(1 вбудований спеціаль
ний є|)ішипг-є|)ільтр, що дозволяє а ігтматичпо перевіряти відвідуванні! сайт па добро
чесність. Втім, перевірку можна відключити, та і розпізнаються, па жаль, пе всі иідроо- 
леиі сторінки.

Розвиток міжнародно-правової, економічної, фінансової, банківської, правоохоронної 
та інших <|юрм співробітництва, що передбачає вільний рух інформаційних ресурсів щодо 
товарів, капіталів і послуг за умов застосування іи<|іормаційпо-коміГютсрпи\ технолої ііі 
та мереж, збільшення потоків персєіиальшіх даних і підтримання сувереніісгу держави іш- 
зпачают ь об’є ктивну необхідність захисту переєшальних даних.

Враховуючи активність застосування іп(|>ормаиійію-коміґютсрпп\ іемюлоііі і  іа 
мереж і загрозу несанкціонованої автоматизованої обробки персональних даних, біль
шість європейських країн прийняли спеціальні закони та підписали Конвенцію І’С № 
108 від 28.01.1981 р. "Про захист осіб у зв ’язку з автомат изєшаїюю обробкою персона
льних даних” . Принципи Конвенції були конкретизовані у Директиві 95А16/СС Євро
пейського Парламенту та І'ади від 2*1.10.1995 р. "Про захист осіб у зв ’язку з обробкою 
персональних даних та вільним обігом цих даних”, а також у Директиві 97/66/СС Єв
ропейського парламенту та Ради від 15.12.1997 р. "Про обрєюку персональних даних і 
захист прав осіб у телекомунікаційному секторі". 11,і акти є міжнародними стандартами, 
що визначають принципи гармонізації  національних законодавств у сє|іері захисту пер
сональних даних як для є вропейських, так й інших країн світу.

Як зазначалося у підрозділі 3.2.2 цьогєі дослідження -  питання запровадження в 
Україні міжнародних принципів із захисту переєжальних даних практично не вирішене.
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Зокрема, у банківському законодавстві такі поняті я. як "персональні дані' та '‘захист 
персональних даних", що с основними поняттями є врєнісііських стандартів, не викори- 
стовмєпься. І І,е передбачає- внесення відповідних змін у банківське законодавство.

Системи електронного банкінгу. 1>удь-яка система банківської діяльності перед
бачає здійснення операцій із фінансових повідомлень та розрахунків.

Поява інформаційно-комп'ютерних техіюлогій та мереж привела дє) запровад
ження електронних систем обробки даних та сприяла у змінах щодо технологій вирі
шення питань банківських справ та торговельної діяльності, зокрема щодо електроппо- 
фіиапсових повідомлень та електронних розрахунків (далі -  е-платежів).

Сьогодні фінансові установи вдосконалюють пе тільки системи е-платежів між 
банками, але й системи “бапк-клієнт". що дозволяють кліє нтам банку управляти своїми 
рахункам» по іелеє|>оппій лінії, мережах мобільного зв'язку та через Іптернет. Вже є' 
понад 20 технологій щодо е-банкіїп у. які дозволяють здійснювати е-илатежі через те
лекомунікаційні капали (мережі) обслуговування 157. с. 89|.

Кошти обслуговування пні допоміж ні системи. Клектроппий баикіпг має' наступні 
капали обслутєніуваппя 1223. с. 181:

• Ін тернет-банкінг:
• І’С-банкінг:
• МоЬІІс-бапкіпг (мобільний банкіпг. або м-банкінг).
Ішпернет-біінкінг використовує ться для роботи в режимі "он-лайн". тобто дозво

ляє управляти своїми рахунками в режимі реального часу з будь-якої країни світу. Для 
робо і її клієнту і іо і рібеп сучасний комп'ютер з будь-якою операніііпою системою 
І і і к і о \ \ І т н и х  і іп.). будь-яким веб-браузером (Ініете-І І'.хріогег. Ічісіхсаре і ін.) і до- 
С І міом до Іп ісрнст у.

В Ішсрпсг-бапкппу для корпораі ивпих кліє нтів вбудовані є|>упкніі обмін) доку- 
меніами з бухгалтерськими програмами кліє нтів. І Іідтримуєп.ся імпорт і експорт всіх 
ціпів документів через є>бм і 11 файлами в текстовому форматі.

ГС-бинкін ,■ використовується для роботи в режимі “оф(|і-лайн". Робота з докумен
тами. довідниками, імпорт документів з бухгалтерських програм, підпис документів, 
отримання виписок пе вимагають підключення до Інтернету.

У функціональному плані ІЧ'-банкіпг повністю ідентичний Іптернет-бапкіпгу - 
п ід ірнм м  ться єдиний призначений для користувача інтерфейс, є дині типи документів, 
є дині екранні і друковані є|юрмн. є дина бізпес-логіка. є дині довідники, є дині механізми 
в іа< модії з бухгалтерськими програмами, є дині механізми захисту інформації.

Кліє нти з не півидкіспим і неякісним доступом до Інтернету. а також клієнти, які 
пе бажають працювати через Іптернет. можуть завдяки своєму модему підключитися 
безпосередньо до бапківськєіго модемпого пулу. Час. що витрачається клієнтом на пе- 
редачу-прийом 50 платіжних документів. становить понад '10 60 секунд.

Синхронізація з банком передача до банку фінансових документів, завантаження 
виписок, епнхропі іанія довідників, іаваптажеппя оновлень клієнтської компоненти І’С- 
бапкішу відбуває іьея череї захищене з'є днання по ГСІ’/ІІ’ (протокол передачі даних, 
або протокол Ішсрнету) [83. е. 6 0 1.

1’С-баикіиг забезпечує гарантований рівень безпеки, містить механізм е-підпису 
під і|ііпансопими документами. Всі дані іпи(|іруют ьея із застосуванням криптографічних 
алгоритмів, здійснюється контроль цілісності даних, що передаються.

МоІ>іІе-б(інкііі,' реалізм концепцію "банк на долоні" і забезпечує' цілодобовий, мо
більний і повіює|>ункціопальпий доступ до послуг е-бапкіигу.
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МоЬІІе-банкінг призначений для роботи в "он-лайні” та дозволяє корпоративним 
клієнтам управляти банківськими рахунками з персонального комп’ютера або мобіль
ного телс(]іону з доступом до Ін тернету.

Клієнти можуть формувати і відправляти до банку платіжні доручення, працювати 
з довідником, відстежувати статуси документів, одержувати виписки за рахунками за 
будь-який період, обмінюватися з банком листами.

МоЬіІе-баикіпг містить механізм е-підпису під фінансовими документами, забез
печу? гарантований рівень безпеки. Дані ипі<1>руються із застосуванням криптоалгорп- 
тмів, забезпечується контроль цілісності даних, що передаються. Секретні ключі е- 
підпису клієнта зберігаються у зашифрованому вигляді в пам’яті комп’ютера або па 
відчужуваних носіях.

Версії е-банкіїиу. Слід зазначити: скільки банків, стільки і версій е-банкіпгу. які 
бувают ь "важкі’' і "легкі” .

"Важка” версія. Користувачу потрібно на свій комп'ютер встанови ііі прої раму і 
підключити до системного блоку комп'ютера спеціальний адапіер. Кож ною  разу для 
підтвердження проведення будь-якої операції потрібно притулиш до ц і ,о т  адаш ера  
електронну "пігулку”, схожу па ту, що використовується для замка під'їзного будип- 
кофопу. Проблема може виникнути при установці програми на робочому місці в о(|іісі, 
де адмініст ратори мережі забороняют ь відкриват и ІІ’-порти.

"Легка” версія. Користувачу системи для доступу дє> своїх кошт ів потрібно зайти че
рез Інтсрпст па сайт банку, ввести помер своєї банківської пласіикової карт ки і РІІМ-код.

До допоміжних систем е-баикіш у віднося ться:
а) системи доступу.
Кліє нтам можуть на вибір пропонуватися варіанти систем доступу.
П р о с т іш ії  доступ система на основі сесійних ключів, коли для проведення кож

ної операції користувачем вводиться окремий ключ (послідовність символів) відповід
но до запрошуваного системою номера.

Складніший і безпечніший доступ система на основі електронного шнурового 
підпису, який користувач зберігає’ па зручному для себе носії (комп’ютер, дискета, СІ) 
або флеш-кирту) і використовує' його для підпису розпоряджень, що відправляїєп ься до 
банку;

б) тарифи.
Від банку до банку вони сильно відрізняються. Включают ь три складові:
• плата за підключення;
• абонент па плат;
• комісії за проведення різного виду платежів.
Плата за підключення все рідше використовується банками і стягується переважно 

за надання технологічних складових системи.
Абонентна плата практикує ться всіма банками. Іі окремих банках вона стя ім  м.ся 

за пакет послуг, що включає сплату за послуги Іптернет-банкінгу і а пласі икову карі к>.
Комісія за здійснення е-платежів включає відсоток від суми платежу, але не менш 

визначеної банком мінімальної суми (наприклад, комісія може с танови ти 0.2 %).
Нанкінсько ппаспшкоча картка. Нанкінську пластикова карт ка це іменний елект 

ронно-розрахунковий докумен т, що видаст ься банком, за допомогою якого здійснюєть
ся оплата товарів і послуг 1223, с. І()|.

Кожна карт ка міст ит ь реквізи ти власника карт ки (адресу і код банку та відділення, 
помер його рахунку, розпізнавальний запис (ПІН, адресу тощо, то єу го  персональні ла
ні), що відповідають персональному іденти<|йканійному номеру (ІЧІМ-коду) власника.
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строк її дії. максимальну суму1, яку мас в розпорядженні власник картки і яка змсніиу- 
пі.си нри кожному знятті коштів з рахунку). Цс мінімально необхідний перелік даних, 
що дозволяє ідентифікувати та встановити платоспроможність клієнта. Потім здійсню
ється звичайна банківська операція, і гроші з о д н о г о  банківського рахунку переводять
ся на іншій. Після того, як продавець одержить підтвердження про переведення грошей 
па його рахунок, товар передасться покупцеві.

Існують різні види карток, які розрізняються за функцією, технологічними особ
ливостями і механізмом розрахунків.

Ча функціональними ознаками розрізняють кредитні картки і дебетові картки, які 
V свою чергу можуть бути "звичайними" або “золотими". Останні призначаються для 
осіб з високою кредитоспроможністю і передбачають пільги для користувачів.

1а технологічними особливостями найпоширеніші картки двох видів з магніт
ною с м у г о ю  і з вбудованою мікросхемою. Картки з магнітною смутою мають декілька 
доріжок для фіксації в закодованій формі даних, необхідних для ідентифікації особи 
власника картки при її використанні в банківських автоматах і електронних терміналах 
торіовсльпнх закладів.

За механізмом розрахунків виділяють двосторонні і багатосторонні системи. Дво- 
сю роипі картки виникли на базі двосторонніх угод між учасниками розрахунків, які 
можу 11, викорис товувати карт ки для купівлі товарів у замкнутих мережах, конт рольо
ваних емітентом карток (універмаги, бензоколонки тощо). Кредит надає сама компанія, 
вона ж отримує процент за позичками.

Дістали поширення також банківські приватні іа корпоративні картки, за допомо
гою яких можна здійснити купівлю зі знижкою в окремих магазинах, але випуск кар- 
юк. видачу кредиту за покупками і розрахунки за оплатою торгових рахунків здійснює 
банк-} часник угоди, інколи такі карт ки випускаються для членів певних професійних 
ірун (пілотів, адвокатів) або осіб, пов'язаних спільними інтересами (наприклад, філа
телістів). їх називають "клубними" картками. У багатосторонній системі широко вико
ристовуються картки міжнародних кредитно-фінансових груп УІХЛ. ГдігоСапІ. Мазісг 
Сапі. Лінсгісап Г.хрте^. які дають можливість купувати товари в різних точках земної 
к у л і у різних торговельних мережах і організаціях сервісу, котрі визнають ці картки як 
платіжний засіб.

При. здавалося б. плюсах карт кової форми розрахунків відомі фінансові структури 
Уіяа. Мняїсг Сані не радять клієнтам здійснювати платежі через інтернет. Головна про
блема полягає в тому, що інформація передається у відкритому вигляді і може бути 
скопійована, змінена чп перехоплена. Крім того, покупець може опротестувати будь- 
яку операцію з його карткою при відсутності первинних документів. Ця проблема пе
редбачає необхідність сіворсння первинних паперових документів, щоб потім можна 
було викорисіовуват и їх як доказ здійснення операції, навіть у суді.

( Март-картка цс карт ка з мікросхемою, що має здатність змінюват и її стан в ін
терактивному режимі. Іакі картки називають також “ інтелектуальними" картками. 
Вбудована в картку мікросхема (чіп) складається з пристроїв для збереження інформа
ції та процесора, я їси іі сам по собі є комп'ютером і здатний обробляти інформацію, за
писану в запам'ятовуючих пристроях. Па основі записаних у мікросхемі відомостей 
трансакція з використанням картки може здійснюватись в автономному режимі (оГС- 
Ііне). тобто без безпосереднього зв 'язку з центральним процесором банківської комп'ю
терної системи в момент здійснення трансакції. Оскільки картка сама зберігає в пам'яті 
сум> коштів, які перебувають на банківському рахунку, то авторизації туї не нотрібио: 
якщо ліміі перевищений, трансакція не відбудеться. Якщо ж сума трансакції менша від

суми ліміту, то в момент її здійснення сума вільного ліміту буде зменшена і записуєть
ся новий залишок, який може бути використаний при наступній покупці. При внесенні 
грошей на рахунок ліміт поновлюється, про що робиться новий заниє у мікросхемі.

Інформаційні можливості картки з мікросхемою значно ширші, ніж у карток з ма
гнітною смугою (якщо картка з магнітною смугою дозволяє зберігати інформацію об 
сягом в 1 тис. біт-, то картка з мікросхемою -  8 тис. біт). Якщо картка з магнітною сму
гою є лише пасивним засобом зберігання інформації, то картка з мікросхемою може 
реагувати і записувати у свою пам’ять дані про раніше виконані трансакції. Важливою 
перевагою картки з мікропроцесором є також її висока надійність. Злочинці швидко 
навчилися розпізнавати секретні коди карток з магнітною смугою, викрадат и їх або ви
готовляти фальшиві картки і використовувати їх в автоматах для видачі готівки. Мік
росхему імітувати важче. Вона має декілька ступенів захисту, і підробити інформацію, 
записану в ній, важко або взагалі неможливо. Якщо картка викрадена і привласнювач 
захоче скористатися нею для одержання грошей в автоматі, то при неправильному вве
денні РІІМ-коду мікросхема руйнується, і картка не може більше використана.

Кредитні та дсбстпі картки можуть існуваїп як па основі карток з м а їп іпю ю  сму
гою, так і на основі карток з мікросхемою, але "електронний гаманець" поіреоуі вико
ристання смарт-картки. Більшість емітент ів замінюют ь існуючі карт ки з мш пітною 
смугою па картки з мікросхемою, щоб усі види карткових послуї можна було надавати
з використанням однієї картки. Щоправда, картки з мікросхемою мають відносно висо
ку вартіст ь (у 5 7 разів більшу порівняно з магнітною карткою). Крім того, їх введен
ня в обіг у країнах, які з початку створення системи карткових розрахунків орієнтува
лись на магнітні картки, ускладнене, оскільки заміна обладнання, сумісного зі смарі- 
картками, вимагає великих капіталовкладень.

Електроипо-цифрочніі підпис. Усі проблеми електронної економіки іі інших дого
вірних відносин нерозривно пов’язані з підтвердженням правомірності угод, що укла
даються за допомогою засобів забезпечення інформаційної взаімодії  різних суб'єктів у 
е-середовищі. Основою правомірності зобов’язань сьогодні вважається юридичне за
кріплення е-підпису 12321.

У державах-члеиах СС узгодження і гармонізація національних законів, постанов і 
адміністративних положень здійснюєт ься згідно з Директивою ЧЧ/ЧЗ/СГ Європейсько
го Парламенту і Ради "Про систему електронних підписів, що застосовується в межах 
Співтовариства" від ІЗ.І2.ІЧЧЧ р. 181, с. 3-151. Метою цієї Директиви є сприяння засто
сування електронних підписів іа їх юридичному визнанню. Вона закладає правову ос
нову для здійснення певних послуг з сертифікації з метою забезпечення належної о фу
нкціонування внутрішнього ринку. Директива не охоплює аспектів, що сю сую іься  
укладання і чинності контрактів чи інших правових зобов’язань, якщо мають місце ви
моги, передбачені формою, визначеною внутрішнім законодавством чи законодавством 
держав Співтовариства, так само як вона не виліпив па правила і обмеження застосу
вання документів, що містяться у внутрішньому законодавстві чи законодавстві держав 
Співтовариства.

В Україні правовий статус електронного цифрового підпису та регулювання від
носин, що виникають при його застосуванні, визначається згідно із Законом України 
"Про електронний цифровий підпис" від 22.05.2003 р. 13*11.

Головна відмінність е-иідпису від звичайного підпису полягає в тому, що цифро
вим підписом завіряється не папір чи носій, а сам зміст документа, тобто відомості, що 
містяться в ньому. Саме с-підппс є тим інструментом, ию дозволяє створити правові 
основи для:
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• електронною (цифрового) докумептообіїу  в мережах:
• становлення платіжних систем ноною типу і цінних електронних паперів:
• укладання угод ча допомогою мереж.
Фізична сутність е-підпису полягає и наступному.
Змісг документа (файла) н комп'ютері подано як послідовність байті» і тому може 

б\ і її однозначно описано визначеним (дош им) числом чи послідовністю декількох ко
ро гш их чисел. Щоб скоро їй мі цю послідонність. не втративши Ті унікальності. застоео- 
іш о їь  спеціальні математичні алгоритми, такі як контрольна сума або хепі-фупкція. 
Якщо кожен байт файла помножити па його помер (поліцію) у файлі іі отримані ре
зультати підсумувати, то вийде коротше порівняно ч довжиною файла число. Зміна 
бу.чь-якоіо байта у  вихідному файлі чміпює підсумкове число. На практиці частосову- 
юіься більш складні а л іо р п ш п .  що виключають можливість введення такої комбінації 
перс творені,, ча якої підсумкове число залишилося б незмінним. Хсш-функція вичнача- 
( і ьея як унікальне число, т р и м а н е  з вихідного файла шляхом його “обрахування ча 
допомої ою складного алі ори і му.

Щодо технічного аспекту одержання е-підпису. Давно відомий крипіографічний 
мсіод іа  допомогою снмсіричпоїо  ключа (наїваний симетричним шифруванням). при 
впкорпетанпі якого для шифрування і розшифровування служить той самиіі ключ 
(шифр, спосіб). Головною проблемою симетричного шифрування є конфіденційність 
передачі ключа від відправника до одержувача. Розкриття ключа в процесі передачі рі
вносильне розкриттю докумсн та і наданню зловмисникові можливості його підробити.

У 11)7()-х рр. був винайдений алі ори гм асиметричною шифрування. Суп. його по
ляни в тому, що зашифровується докумен т одним ключем, а розшифровується іншим, 
причому по першому з них практично неможливо вирахувати другим, і навпаки. І ому 
якщо відправник зашифрує документ секретним ключем, а публічний, чи відкритий, 
ключ надаси, адрссаіам. то вони зможуть розшифрувати документ. зашифрований від
правником. і тільки ним. 11 іх і о інший, не володіючи секретним ключем відправника, пе 
чможе так іашифрувати документ, щоб він розшифровувався парним до секретної о від- 
кри і пм ключем.

Відправник. обчислившії хеш-функцію докумсн іа. зашифровуч її значення своїм 
секретним ключем і передає результат разом з текстом документа. Одержувач іа таким 
же алгоритмом вираховує хеш-функцію документа. потім ча допомогою наданого йому 
відправником відкрніого ключа розшифровує передане значення хсш-фуикції і порів
нює вирахуване і розшифроване значення. Якщо одержувач зміг розшифрувати зиа- 
ченпя хеш-функції.  використовуючи відкритий ключ відправника, то зашифрував цс 
чначения саме відправник. Ччжніі чи перекручений ключ нічого не розшифрує. Якщо 
впрахміапе і розшифроване чначения хеш-фуикнп збігаються. то док \м еіп  пс був чмі- 
псний. Ьудь-яка зміна чмісіу (навмисна чн ненавмисна) д о к у м е н т  в процесі передачі 
дасть нове чначения .х е н і- ф у п к ц і ї .  що вираховується одержувачем, і програма перевірки 
підпису повідомить, що підпис під документом невірний.

Таким чином, на відміну від власноручного підпису, с-підиис нерозривно 
пов'язаний пе з певпою особою, а з документом і секретним ключем. Якщо дискетою з 
вашим секретним ключем заволодіє хтось інший, то він, природно, чможе ставити під
писи ча вас. Однак ваш е-підиис не можна перенести з одного документа па який- 
небудь інший, ііого неможливо скопіювати, підробити -  під кожним документом він 
унікальним. Процедури збереження. використання, відновлення і знищення ключів до
сип, детально розписані в річних методичних рекомендаціях до систем е-підпису.
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Процес шифрування інформації асиметричними ключами здійсни»ться в таким 
спосіб. Якщо поміняти ключі місцями, іншими словами, секретним зробити ключ роз- 
шифровувапня, а відкритим ключ шифрування, то відправник може зашифруваїи лист 
відкритим ключем одержувача, і тоді прочитати лисі чуміє лише той, у кого є секрет
ний парний ключ, тобто тільки сам одержувач. Велика перевага асиметричної схеми 
шифрування полягає в тому, що відпадає необхідність у конфіденційній передачі клю
чів. Відкритий ключ можна чробитп доступним па веб-сайті, передані е-попгіою і і. п.. 
пс побоюючись наслідків доступу до нього третіх осіб.

Для зручності шифрування і застосування е-підпису в корпоративних системах із 
великою кількісно абонентів застосовують довідники відкритих ключів. Кожен ключ 
має тіло і помер, однаковий для секретної і відкритої частин ключа іі унікальний для 
кожного абонента. Помер передаєі ьея відкрито в заголовку зашифрованою  д о к у м е н т  
чи в чаголовку е-підпису. Одержувач по цьому номеру з відповідної о довідника виби
рає сам ключ, що підставляється в процедуру розшифровування або перевірки підпису. 
Виконується така вибірка, як правило, ча допомогою спеціальних програм, і вся проце
дура займає частки секунди.

Важливу роль у системі діловодства, що застосовує е-підпис. відіграє адміністра
ція системи. Вона забезпечує контроль за дотриманням абонентами (диніїх правил ро
боти, бере участь в аналізі конфліктних ситуацій, керує ключовою системою ключів і, 
що важливо, підтримує у всіх абонентів довідники відкритих ключів в актуальному 
стані. Довідники з м і н ю ю т ь с я  регулярно: при будь-якій зміні списку учасників, при за
міні ключів. Необхідність заміни ключів виникає, скажімо, у випадку їх компрометації
- мається на увазі ряд подій, за яких ключова інформація стає недоступною чи вппнкаї 
підозра несанкціонованого доступу. До таких подій відносяться: утрата дискет з клю
чами, їх ушкодження, звільнення співробітника, що мав доступ до даних щодо ключів, 
порушення правил збереження і знищення секретних ключів та іп.

При виникненні подібної ситуації \ часник системи зобов'язаний нсілііпо повід
омити адміністрацію системи (чи її підрозділ центр керування сисіемою ключів) про 
факт компрометації. Адміністрація має блокувати відкритий ключ учасника в довідни
ку і сповістити про це інших учасників (обновити в них довідники). Фіксація моменту 
повідомлення адміністрації про компрометацію ключів дуже важлива. Дійсними вва
жаються тільки її документи учасника, що були отримані до цьоїо моменту. Цей факт 
враховується при аналізі конфліктних ситуацій, за якою, насамперед, здійснюється пе
ревірка, чи був ключ відправника чинним на момент одержання документа адресатом.

У тому випадку, коли в корпоративній системі передбачений обмін с-докумснтамп 
лише між центром (банком, брокерською фірмою, холдингом) і ііого клієнтами, клн п- 
там досить знати тільки один відкритий ключ е-підпису пьоіо центру, осіанній же ви
користовує довідник відкритих ключів усіх клієнтів. Якщо ж у системі передбачена 
можливість обміну е-докумептами між абонентами прямо, то довідники з переліками 
відкритих ключів мають бути у всіх учасників і обновлятися одночасно.

Електронні гроші як інструмент е-Сишкінгу. Клектроипі гроші (далі е-гроші) 
це еквівалент безготівкових коштів, виражених в електронній формі у вигляді файлів. 
Вони є одним з перспективних розрахункових інструментів забезпечення електронної 
банківської діяльності в рамках платіжних систем, що функціонують на основі банків
ських карток і телекомунікаційних мереж.

Загальна схема дій системи щодо е-грошей така: банк одержує від клієнта звичай
ні гроші і видає розписку про їх одержання, завірену е-иідиисом байку. І 1,ей підпис, за
несений на носій даних (на смарт-карі ку), є свідченням про наявність у банку клієнта



відповідної суми і рошсіі. Дані щодо емарт-картки потім можу ть бути передані через 
мережу. Головна ісхпічна проблема запобігання появі фальшивих с-гроиіей. тобто 
копіювання і одної о носія па ііпіпиі. Для нього використовується зв'язок у режимі реа
льної о часу з бапком-емїгептом.

Рівень поступової комерціалізації Іптерпету почав досягати економічно значущих 
величин у другій половині 1990-х рр. Приблизно у цей період між основними компані
ями комп'ютерної індус ірії починається боротьба за створення і впровадження стан
дарту так званих “електронних грошей", які стали б гнучким, швидким і універсальним 
засобом оплати. Гроші, в якості матеріального виразу (носія) яких у наш час переважно 
використовуються банкноти і монети, недовговічні, схильні до природних процесів 
зносу (старіння), а значить. їх обіг пов'язаний з великими затратами для емітента. На
явні грошові знаки (на відміну від інформаційно-цифрових даних) доводиться періоди
чно вилучати з обігу і замінювати новими, тієї ж номінації. Кожна банкнота і монета 
мають певну собівартість, причому собівартість виробництва грошових знаків нижчої 
варі ості відносно дорожча (порівнянні з номіналом), ніж собівартість банкнот і монет 
вищої вартості. До того ж. для перерахунку, інкасування, перевезення і зберігання тра
диційних грошей потрібні додаткові витрати.

Нлсктронні гроші є юридично значимими інформаційно-цифровими даними (ім
пульсами) і т о м у  позбавлені названих недоліків. Собівартість розрахунків, що здійс- 
пююі ься в електронній формі, нікчемна мала.

Слід зазначити, що робота над створенням дослідних систем стандартів с-грошей 
провідними комп'ютерними кориораціями-роіробпнками програмного забезпечення здій
снювалася в і і с 11 і і і співпраці з банками і псбапківськими фінансовими структурами.

Американський банк Г іріі Уігіпаї Н о к іту  став першою легальною к р е д и т о в і  
установою, що приступила до банківської діяльності в Іптсрнеп ( тобто першим віртуа
льним банком). У жовтні 1994 р. банк почав застосовувати електронну пошту для здій
снення операцій з невеликими грошовими сумами. Фахівці комп іоіертют імперії 
Містоміїї і міжнародної плаї іжпої системи банківських карток Уіяа спільно розробили 
спсісмх оплати 'товарів (послм ) в комп'ютерних мережах з застосуванням банківських 
креди і них карток. ]>рнтапські банки ІхІаІіопаІ \Уе$Іпіін^1ег і Мкіісікі реалізували на 
практиці систему цифрових ірошей Моїніекк на основі смарт-карток з вбудованим мік
ропроцесором. що зберігає інформацію про власника. Корпорація ІМеїхсаре 
Сотішіпісаііопя Согр. (СПІД) разом з компаніями Містояоії. МаМегсапІ. Натік оі 
Дшсгіса і американською телекомунікаційною компанією МСІ однією з перших розро
била програмне забезпечення для фінансових операцій в діловій частині мережі інтер
не г 12.М, е. І 191.

У лю їом у 1995 р. англійський Ватеїаух Вапк став иершпм великим ( вропейським 
банком, що здійснював підприємницьку діяльність з застосуванням І ні ері іе ту. Па спе
ціальному веб-сайті банку була відкрита Ііпсрнег-вігрина (Ііггернег-магазип) з продажу 
впн. іірашок. а також залізничних квитків. Клієнти банку змогли проглядати каталоги і 
використовувати номери своїх банківських кредитних карток для оплати товарів, що 
доставляються їм кур'єром до будинку. Проект банку Ватсіауя вперше дозволив від ре
клами перейти до повноцінних банківських операцій в Інтернеті. Покупці на основі 
слекіронпнх каталогів товарів заповнювали електронні бланки замовлень. Ьланк з вка
зівкою відомостей про кредитну картку покупця шифрувався і враховувався банком. 
Па первинному етапі з міркувань безпеки даних банк не надавав доступ до банківських 
рахунків клієнтів, і вони не могли здійснювати управління своїми банківськими рахун
ками па відстані. І Іотім це обмеження було скасовано.

170 У той час коли традиційна комп’ютеризація в банках продовжувалася, вит ікали  і 
нові стратегії. Першими проектами в області кредитних послуг за допомогою [ т е р ц е 
ту, стали розробки корпорацій Іпістпсі Согр. (програма домашніх банківських послуг), 
МіегохоГі (програма е-платежів і управління особистими фінансами) і банків партне
рів Вапк оі Атпегіса (програмне забезпечення для управління особистими фінансами). 
Сьогодні господарюючі суб’єкти можуть одночасно застосовувати декілька варіантів 
систем е-грошей.

Сучасні е-гроші є псиною послідовністю цифр, які символізують (замінюють) 
банкноти і монети, і в ньому полягає їх інформаційна природа, 'і їх допомогою можна 
придбати товари (послуги) в режимі реального часу з застосуванням інструменті» дис
танційного управління банківським рахунком (наприклад комп'ютер, підключений до 
мережі Інтернет, звичайний телефон (Іптеріїет-банкіпг), мобільним іелсфон, що під
тримує стандарт ШЛІ’ (м-бапкінг), банківські пластикові картки (карткові слскіропні 
банківські послуги або картковий бапкінг). Ча прогнозами фахівців, у перспек і пві е- 
гроші, у разі певного розвитку, можуть потісниш, а потім і частково витісниш ірадп- 
Н І й н і  грошові знаки.

Як наголошувалося, перший віртуальний банк, що здійснював банківську діяль
ність виключно в мережі Інгерпеї, був створений в 199-1 р. в рамках американської о 
мережевого кредитно-карткового проекту І-'ігяІ Уігіпаї Поісііпу. Технологічною основою 
здійснення банківських операцій стало застосування електронної п о ї т и .  Відповідно до 
технології функціонування цієї системи е-платежів номера банківських кредитних кар
ток клієнтів заносяться до захищеної комп’ютерної системи і ніколи пе виходят ь за 
межі мережі. Замість них видається ідентифікаційний персональний помер для оплати 
електронних покупок.

За різними оцінками, в Інтернеті функціонує понад 620 віртуальних банків. При 
цьому, важливою з погляду податкового права і законодавства про захист прав спожи
вачів стає та обставина, що підприємницьку діяльність в Інтернеті здійснюють і віртуа
льні банки. Вони повні і т і і мати спеціальний дозвіл (ліцензію) па ведення банківської 
діяльності, одержаний відповідно до порядку, встановленого національним законодав
ством країни їх фактичного резидентства або реєстрації  і-'ігіі Уігіпаї ІІокІіпу.

При збереженні сьогоднішніх темпів розцінку е-платежів і електронних фінансо
вих послуг е-гроші здаш і,  по-перше, зміни ти наше уявлення про правову і економічну 
природу грошових знаків. По-друге, привести до зміни статусу і ролі банків як фінан
сових іпституіів. І, по-третє, істотно підірвані національні фінансові сиеісми (особли
во в державах із слабкою ринковою економікою) і позиції центральних банків як р с і у  
ля горів національної банківської системи.

Визначаючою перспективою с тр о ш сй  станс відповідь па питання, чп з м о ж у ь  
цифрові грошові знаки виконувані такі основні функції традиційних і рошсіі, як обмін і 
накопичення. Крім того, па сьогоднішньому рівні розцінку інформаційних технолої ій 
фахівцям поки пе вдається вирішити проблему аіюнімиосіі і р о то ви х  знаків, вираже
них в електронній формі.

Все викладене свідчить про те, що випуск і обіг стр о ш сй  вимагає жорсткою  пра
вового регулювання па користь самих учасників них відноснії (користувачів систем с- 
грошей).

За кордоном великий внесок у вивчення природи і перспек тив е - 1  рошсіі зробив ві
домий уельський фахівець в області банківського оподаткування і е-плаїежів /\. Опср- 
кент [224, с. 198). У 1994 р. в одній із своїх робіт він зазначав, що е-гроші, швидше за 
все пропонуватимуться як банками, так і нсбанківськими організаціями. Якщо останні
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(можуть видавати е-гроші безпосередньо споживачам, то істотно підірвуть клієнтську 
бачу традиційних банків. Годі банки самі б у д у т ь  вимушені випускати в обіг власні е- 
гропіі. Але може трапитися, що ринок вже буде зайнятий аналогічними рішеннями не- 
бапківських фірм. Важливою проблемою стане психологічна недовіра споживачів до 
нового продукту. Вбачається, що для того, щоб е-грошам вірили як паперовим банкно
там. вони повинні па першу вимогу обмінюватися па національну валюту. Але годі ко
жнії! одиниці е-грошей повинна відповідані одиниця чвичних грошей, підкріплена ста
більним еіапом економіки цієї країни. Або. якщо поглянути на ситуацію з іншого боку, 
в реальному світі мас бути відповідне грошове покриття е-грошей, які використовують 
для е-платежів. Т о м у  в такій системі пе п о л іп ім о  існувати електронного кредіпу. адже 
ліп збільшує масу е-грошей беч відповідного зростання кількості чвичних грошових чна- 
ків. а це викликає інфляцію.

Важливе те. що чачначене чменшує для банків вигідність операцій ч с-гропніма. 
Вони с т а т  и, нецікавим і навіть шкідливим явищем. Звичайно, банки можуть брати 
комісію ча копверіацію е-грошей або ча ліцейЧувашія їх випуску, але конкуренція на
певно зробить такий бічнеє малоприбу тковим. Все не ставить банки перед досить скла
дною дилемою. І поіім. держава чвичайио жорстко регулює ринок переміщення і обмі
ну іноземних валіоппіх цінностей. Прагнення створи ти ча допомогою е-грошей якніісь 
новий ринок валют примушує держави світу вживати у відповідь заходи. спрямовані на 
зміцнення національної фінансової системи. Тому на ранніх стадіях впровадження с- 
гропіеіі важливо прирівняти їх до будь-якої умовної одиниці (або валюти) і обмінювати 
ча звичним ринковим курсом нарівні з іншими валютами.

Можна припустити. що в обхід законів ринку і грошового обігу, а можливо, і ча- 
конів держави, банки або небанківські (що швидше) структури все таки ризикнуть ви
давані електронні гроші в креди т. В цьому випадку такий кредит матиме ціну. І оді. 
якщо держави світу домовляться, конвертування в традиційні валюти перестане бути 
необхідною у м о в о ю  існування е-грошей. Вони можуть стати тотожними ча функціями
іі звичнішими банкнотами.

Ч погляду чаї альнолюдських цінностей це буде прорив в інший вимір свободи. 
Але такі гроші перестануть бути прив'язані до держави, стануть наднаціональними, 
стану ть, ча визначенням К. Маркса, “сві товими грошима". Це може ча певної пасивнос
ті держави “ розмивати" її фінансову о с н о в у ,  а ча пайпесиміетичнішим сценарієм нри- 
звссш  до краху існуючих банківської і податкової систем (якщо буду ть порушені регу
люючі функції  держави щодо економіки, тр ач ен и й  контроль ча грошовою масою і 
ро (рахунками).

Проте, можливо, держава втрутиться в процес розвитку е-платежів. і деякі з е- 
і рошей пі ті рнмувагимут ьея у рядом, інші приватними особами. У бу дь-якому випад
ку потенціал с-грошсй величезний і дотепер достеменно пс внвчениіі.

Ніишічі'ііня ечектрошшх грошей  г спрот'іїських стандартах. Чинне українське за
конодавство не містить (гадки про е-гроші і тому, природно, не містить і легального їх 
вичпаченпя. Пе розглядається чачначене поняття і доктриною фінансового права. В 
Україні термін ''електронні гроші" використовується лише в економічних і публіцисти
чних роботах.

У зарубіжних країнах поняття "електронні гроші" було введене в науковий обіг 
відносно недавно. На початку 1990-х рр. почалися дослідження Європейського інсти
туту грошей (чгодом на ііого базі був створений Європейський центральний банк), ос
новним завданням яких стала спроба спрогночувати можливі шляхи рочвитку платіж
них систем у країпах-члепах Європейського Союзу. У 1994 р. ча результатами проведе
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них досліджень була опублікована доповіді, "Про иередоилачені картки", яка торкну
лася і проблем е-грошей 1224, е. 2()()|. Одним з найважливіших положень доповіді став 
висновок про необхідність обмежити коло емітентів иередонлачених карток тільки 
кредитними установами. Ця теча відображена в проекті Директиви, опублікованої у
1998 р. у вигляді пропозиції  Комісії Європейського Єоючу. В остаточному тексті Дире
ктиви вкачана вимога була посилена введенням норми (ст. І, п. -4), що рекомендує дер- 
жавам-члепам Європейського Союзу "забороняти проведення емісії е-грошей особам 
або підприємствам, які не є кредитними установами’'. Як зазначають фахівці, введення 
прямої заборони іншим емі тентам на емісію е-грошей свідчить про прагнення європей
ських законодавців ввести у сфері е-грошей достат ньо жорстке регулювання - аналогі
чне тому, яке здійснюється у сфері банківської діяльності.

У Сполучених Штатах Америки аналогічні дослідження були проведені Міністер
ством фінансів в 1996 р. Проте в частині введення заборони па емісію е-гропіей іншими 
емітентами в СІІІА запанував більш ліберальний підхід заборони на неї немає.

У зв’язку з вкачаними вище обставинами у документах Європейського Єоючу бу
ло істотно розширене легальне визначення поняття "кредитна установа", що міститься 
в Директиві 2000/12/СС Європейського Парламенту і І’адн від 20.03.2000 р. "Про кре
дитні установи”. Ця зміна у понятті була внесена одночасно з ухваленням Директиви 
2000/28/ЄЄ Європейського Парламенту і І’ади "Про установи у сфері електронних гро
шей” 1224 . с. 2 0 1 1. Якщо раніше кредитна установа визначалася як "підирік мство, дія
льність якого полягає в ухваленні депозитів або інших таких, що належать повернен
ню, грошових коштів від необмеженого кола осіб і наданні кредитів за свій рахунок” 
(п. 1 ст. 1 Директиви 2000/12/(4 ' "Про кредитні установи" в первинній редакції), то в 
даний час як:

"(а) підприємство, діяльність якого полягає в прийняти дснозиіів або інших іа- 
ких, що належать поверненню грошових кошіів, від необмеженої о кола осіб і на іаііпі 
кредитів ча свій рахунок; або

(б) установа у сфері елек тронних грошей відповідно до Дпрект ивн 2000/ І(і/( ( '  від 
2000 р.” (и. 1 ст. 1 Директиви ЄЄ 2000/12/СС "Про кредитні установи” в поточній ре
дакції).

В Директиві 2000/46/ЄС поняття "установа у сфері електронних грошей'' форму
люється таким чином (п. 3(а) ст. 1): "підприємство або будь-яка інша юридична особа 
(інше, ніж кредитна установа, вкачана в н. І(а) ст. І Директиви 2000/12/СС), яка випус
кає засоби платежу у ([юрмі електронних грошей". Тепер оргапізанії-емпенти е-і рошей 
включені до складу кредитних установ разом з класичними кредитно-і р отовим и ін
ститутами.

Одне з перших визначень поняття "електронні гроші” було запропоновано в пуб
лікаціях економістів департаменту пової фінансової політики і департаменту економіч
них досліджені, Європейського центральної о банку. Гак, в "Доповіді про електронні 
гроші” від 1998 р., дасться наступне вичпаченпя: "електронні гроші в широкому чна- 
чепні визначаються як електронне зберігання грошової вартості за допомогою техніч
ного пристрою, який може широко застосовуватися для здійснення платежів на користь 
пе тільки емітента, але іі інших суб’єктів і яке не вимагає обов’язкового застосування 
банківських рахунків для проведення трансакцій, а діє як інструмент, що передоплаче- 
пий, па пред’явника” .

Пізніше, у вересні 2000 р., була прийнята Директива 2000/46/ЄЄ Європейського 
Парламенту і Ради від 18.09.2000 р. "Про відкриття і ведення діяльності успішні-
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ом і і он і іі» електронних і рошсіі. <1 також здійснення нагляду ча цією діяльністю . У ній 
дасться наступне уточнене визначення е-і рошсіі:

'Тдсктроппі гроші с грошова вартість, що є вимогою до емітента, яка:
І(зберігається на електронному пристрої:
2) видасться при отриманні коштів на суму, пе меншу ча вартістю, ніж випущена 

і рошова цінніет ь;
3) нриіімас і ься як засіб платежу підприємствами. іншими, ніж емітент (ст. 1 Ди- 

рекіивп).
Закріплений в Директиві підхід до поняття "електронні гроші мас велике наукове і 

практичне значення. Ключовою ознакою в ньому визначенні є поняття "вимога до еміген- 
іа". Слід підкреслити, що правова природа нісV вимоги відмінна від правової природи бан
ківською внеску. Основини криіерій відмінності (він вкачаний у н. З ст. 2 Директиви) ча
совий (скільки часу минає між отриманням традиційних грошей емітентом і їх обміном па 
е-гроші; причому у Директиві використовує! ься саме термін "обмін", а пе “емісія- ). І Іегай- 
н 11 і і обмін виключає застосування норм Директиви щодо внесків до кредитних установ (ні 
положення діюі ь т ільки при обміні після закінчення п ев п о т  періоду) |233|.

На думку зарубіжних дослідників, в юридичних питаннях види е-грошей слід по
діляти п л етр о п іі .  які обертаються в рамках систем, що функціонують на:

а) основі банківських карток, і
б) на ба іі комп'ютерних мереж.
До першого виду відноситься грошова вартість, що виражена в електронній формі 

і ібсрігас і ься на банківських пластикових картках (смарг-карт ках) або в електронних 
іамаппях. що мають вбудованим мікропроцесор іч записаним на ньому у результаті пе
редоплати і рото ви м  еквівалентом. Іобго. до е-і рошсіі такого виду слід відносній ли
ше багатоцільові картки (тобто картки, що запроваджені для платежів па користь не 
іількп самих емігеїнів карток, а іі інших юридичних і фічичпих осіб).

Поширеними е-ірошнма па базі пластикових карток вважаються Монсіех та Уі/.а 
Сахії. II якості емітентів і платників ча цими картками виступають банки, а основа грошо
вою еквівалента, що зберігається і переміщується ча їх допомогою, банківські депозити.

Принципово нове явище в ній групі картки, що випускаються телефонними, 
і рапепорі ними іа іп. компаніями і приймаються до оплати широким колом суб п а ї в  
(наприклад, карної Управління міського транспорту ІІью-Норка або картки деяких те
лефонних компаній в Росії і Японії). Якщо в майбутньому такі картки стану ть прийма
ти велика кількість фірм, то розрахунки за ними проводці ймуться вже не через банки, а 
через бухгалтерські документи комианііі-емітептїв.

Як відзначають фахівці, банківські гроші (які піддаються регулюванню з боку 
центральних банків) використовуються лише як початкова лапка вартісного ланцюжки: 
покупець картки платить за неї або готівкою, або банківським чеком. При подальших 
трансакціях необхідність в підтримці залишків на банківських рахунках (просто в ін
формуванні фінансових установ про здійснення операцій) відпадає. Цим скорочується 
погреба комерційних банків у коштах, що зберігаються на резервних або розрахунко
вих рахунках у центральних банках.

До другого виду с-грошсй відносяться так чвані “ мережні гроші ' ,  при обігу яких 
грошова варт ість зберігається в пам'я ті комп'ютерів на жорстких дисках. Вони беруть 
участь в і р о то во м у  обігу за допомогою різних програм, що забезпечуют ь переказ ко
штів по іелскомунікаціях, зокрема через Інтернет. Деякі зарубіжні фахівці до цього 
відносять прист рої д о с т у п у  — касові апарат и, системи дистанційних банківських послуг 
через телефон або через комп'ютер.
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Вважається, що з часом е-гроші першої групи можуть почати витісняти традицій
ну готівку і чеки, тоді як е-гроші другої групи прийдуть па зміну банківським карткам, 
а також візьмуть на себе розрахункові функції  в обхід банків.

Сьогодні існує безліч систем е-банкінгу й інструментарію його реалізації, які 
впроваджуються банками повсюдно. Найбільша активність виявляється на корпорати
вному рівні. Разом з тим, загальноприйнятої методики забезпечення надійності, легі- 
тимностї і безпеки банківського обслуговування та захисту даних завдяки відкритості 
мережевих систем не виявлено. Як вважається, вирішення цих питань потребує визна
чення базових принципів забезпечення надійності зазначених видів дистанційного бан
ківського обслуговування.

3.2.5. І .іскі ропне урігіуваппн

До законів України, які стосуються сфери електронною урядування (с-уряду- 
вапня), відносяться:

Закон України "Про інформації»" від і 992 р.;
Закон України "Про порядок висвітлення діяльності органів державної влади та 

органів місцевого самоврядування в Україні засобами масової інформації" від 1997 р.;
Закон України " Про Національну програму інформатизації" від 1998 р„ а також 

укази Президента України:
"Про заходи щодо розвитку національної складової глобальної інформаційної ме

режі Інтернет та забезпечення широкого доступу до цієї мережі в Україні" від 20(10 р.;
"Про додат кові заходи щодо забезпечення відкритост і у діяльності органів держа

вної влади” від 2002 р.;
"Про заходи щодо забезпечення інформаційної безпеки держави" від 2002 р. іа інші 

акти, зазначені у 19 5 1.
Як зазначається у [2381. за визначенням Європейської Комісії, "електронний уряд" 

не застосування інформаційних і комунікаційних технологій у державних адміністра
тивних органах у поєднанні з організаційними змінами і новими методами для поліп
шення послуг державного сектору і демократичних процесів, а також зміцнення під
тримки політики держави. Тобто поняття "електронний уряд" означає систему елект
ронного урядування за допомогою якої, завдяки застосуванні» органами влади сучас
них технологій та мереж, зокрема Інтернст-техпологпй, державою здійснюється інфор
мування суспільства, надання послуг та нормативно-правове регулювання суспільних 
відносин.

Розвиток інформаційної інфраструктури і цільового застосування інформаційних 
ресурсів у країнах СС і СІНА зумовив появу іа певне функціонування різних модулів 
(складових) системи е-урядувапия: “уряд-громадяпи” (модуль (І2С, у о у с т т с п і- іо -  
еііі/епї),  "уряд-бізнес" (модуль (і2В, воуегптепМо-Ьиіігскл), "уряд-уряд” (модуль (і2(і,  
у о у е тт еп м о -у о у е г п те п і ) ,  а також універсального модуля "уряд-демокраіія" (мо
дуль 021), уоуегптеїП-Іо-іІетосгаІІ/аІіон), про що досить докладно йдет ься у |83, с. 96- 
103; 238, с. 81-105].

Модуль (12С.. Складова "уряд-громадяни" передбачає падання органами державної 
влади соціальпо-іпформанійііих послуг громадянам (розгляд і відповіді на занити, скарги, 
пропозиції, звернення, надання і забезпечення захисту персональних даних та іп.), інфор
мації про послуги, що сприяє взаємодії громадськості з урядовими агентствами, дозволяє 
здійснювати інтерактивні платежі та багато ін. Ціль модуля -  відкриття для громадян 
структур влади шляхом вільного доступу на веб-сторінку через певні портали.
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Модуль 02В . Складова “уряд-бізнес" стосується питані, обслуговування приватно
го бізнесу. економічного рочвитку. питань патентування, ліцензування. Ціль модуля -  
прискорення процесів діяльності приватного бізнесу шляхом спрощення процедури 
оформлення платежів, кредитів, ліцензій, пільг, палання можливості участі в роботі е- 
тендерів. т о  проводяться урядом і т. іп.

Модуль (/2 0 . Складова "уряд-уряд” (е-уряд. модуль 0 2 0 )  поліпшує взаємодію, якість 
і швидкість інформаційного обміну між різними організаціями державної влади в межах 
урядової структури. Ціль модуля — прискорення вирішення поточних питань, ведення ді
ловодства па безпаперовій основі, здешевлення робот и і підтримки інформаційної безпеки 
держави. По суп. модуль передбачає створення урядового Іптрапету - "держави в держа
ві”. Гака комунікація допомагає різним державним службам використовувати урядові ре
сурси більш раціонально, операіивно. уникати дублювання, створити механізм аналізу го-
іо. що робиться, і (що важливо), мані прозорі бюджетні процедури.

Унівсрси іьшііі модуль 021). Складова "уряд-демокрагія" <• урядовим порталом за
безпечення масштабного роївні ку демократії іі обслуговування суспільства у сфері за
хисіу прав людини, екологічних аспектів, перерозподіл) зон пріоритетної компетенції 
державних і суспільних структур, використання бюджет) іі ін. Ціль модуля надання 
іромадмнам публічної інформації про діяльність органів державної влади і можливості 
ш ирокою  обговорення пи тань управління і розвитку суспільства і держави. Цей портал 
будується за тематичним напрямом інформаційних ресурсів, а потім за відомчою 
приналежністю. Модуль 021) припускає реалізацію оп-лайпового голосування (е- 
голос\ваппя) через Ішсрист.  Однак на сьоюдні існують три серйозні технологічні про
блеми. що перешкоджають ііого швидкому розгортанню, корупція, слабкість інфра
структури всесвітньої мережі і кібсрзлочипність (хаксрство).

Як уже зазначалось, е-урядування мас па мечі забезпечити прозорість діяльності 
парламенту і чиновників для громадян, що повинна вийти па якісно повнії рівень. Ін
форматизація робо і и всіх органів державного управління несе із собою поліпшення 
якосіі наданих населенню послуг і сприйняття громадян як споживачів, а не як проха
чів. Іпісрнеі-доступ до інформації, якою володіють установи влади, від законодавст
ва. підіаконпнх нормативних актів і відомчих інструкцій до поточної інформації про 
робочі місця, продукти харчування та ін. повинен змінити не тільки умови житія 
громадян, але іі саме їх ставлення до влади.

У принципі, говорячи про с-уряд\ваппя. необхідно розрізнят и традиційні державні 
і н с т и т у т и ,  забепісчепі оп-лайновим інтерфейсом, і безпосередній е-уряд як ідею.

Он-лайновий і і Г я і о к  тією чи іншою мірою розвивається сьогодні повсюди, у тому 
числі іі в Україні, де ііого проявом з певпою натяжкою можна вважати інтерактивні 
можливості віртуальних представництв різних держструктур.

Для побудови ж с-урядуваппя потрібнії більш глибока перебудова всіх традицій
них форм діяльності. Точніше, у разі успіху цієї програми зміниться сама парадигма 
державного управління, і механізм державної машини, хочеться сподіватися, у меншій 
мірі буде працювати в основному па себе. Створення с-урядунання приведе не тільки 
до більш ефективного і менш ви тратного адміністрування, але й до кардинальної зміни 
взаємовідносин між населенням і урядом. Процес управління стане більш прозорим і 
відкритим для громадян. У широких мас з 'явиться можливість участі в обговоренні за
конопроектів. Кожен житель зможе висловити думку щодо обговорюваної проблеми і 
д о л у ч и ш с я  до іакопот ворчості. і аким чином, свої інтереси зможут ь відстоювати пс 
тільки групи обранців народу, але іі рядові іромадяни.
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Проте є ряд серйозних проблем, що вимагають певного усвідомлених і, відповід
но, вирішення. Окремі фахівці продовжують додержуватися думки, що якщо І т е р п е ї  
усього лише інструмент, який відповідає новим потребам суспільства, то він не змінить 
докорінно ні державу, ні саме суспільство. Можливо, взаємодія громадян і державних 
інститутів буде проходити в оптимальному режимі, аналогічно тому, як це відбувається 
при інформатизації управління бізнесу. Однак, якщо чиновник зловживає своїм стано
вищем нині, то він знайде спосіб робити це й в оцифрованому сві ті. Саме чиновники 
менш за все зацікавлені в розкрит ії своєї діяльност і (на сьогодні існує монад ЗО відом
чих таємниць). А відсутність прозорості в діяльності різних структур і колегіальність 
при прийнятті рішень дозволяє уникати персональної відповідальності.

Суспільство також не прагне встановлювати з державними інеіитутами прозорі відно
сини. З одного боку, системи е-уряду дають можливість наглядати за діяльністю чиновників 
і відомств. Але мало хто задумується, що без комп’ютера чиновник може поі апо справляти
ся з контролем над будь-якою діяльністю і приватним життям громадян, а з комп'ютером 
йому буде набагато зручніше робити цс, зауважує координатор "Московською лібертарі- 
ума” А. Левснчук. Технолої ія може змінити методи регулювання, але не змінює їх с) іі. Ін
формаційна відкритість не етапе прямим іюзультатом «цифровий відноснії іромалян і дер
жавних інститутів і навряд чи приведе до лібералізації суспільних відпоєнії.

Сьогодні електроннії революція не достатньою мірою зла і на зробити держав) 
більш відкритою. Навпаки, завдяки новим технологіям і мережам ирп старій менталь
ності окремі люди і суспільство в цілому можуть ставати надмірно прозорими для осіб, 
що здійснюють владні повноваження, а отже, більш контрольованими. Цю небезпеку 
пророкував один з ідеологів інформаційного суспільств;! Дсніел Ьелл . . . с т і к  усе 
більш очевидною загроза політичного спостереження ііі індивідами із застосуванням 
витонченої інформаційної техніки, писав він. І к с  це елементарно підтверджує один
з найстарших політичних труїзмів: коли будь-якії владна структура установлює бюрок
ратичні норми і прагне насиджувати їх, створим ться загроза зловживань. Іншим пс 
менш важливий момент полягає в тому, що контроль над інформацією найчастіше ви
ливається у зловживання, починаючи з приховування інформації  і закінч) ючп п неза
конним обнародуванням, і щоб занобігіи цим зловживанням, необхідні інсіні уціопа- 
льні зміни, насамперед у сфері інформації.

Інтерист вперше в І с т р і ї  надає іехніко-іехнолої ічну можливісі ь для масової о до
ступу до інформації. Але він пе визначає необхідність робити це. "Одна з проблем про
зорості державних структур законодавча, іому що в деяких країнах, на жаль, і в Росії, 
немає ні традиції розкрит тя інформації, ні законодавчого регулювання цієї сфери”, 
т в о р и ть  і. Аіамирзян, керівник Східно-європейського відділ) іі зв 'язків з па\ково- 
дослідними організаціями МісгохоГі Ксхеагсії.

Існує іі іншії точка зєіру, відповідно до якої іп(|юрмаціііио-комп’юісрпі гехполої її 
кардинально змінять ис тільки моделі взає модії в суспільстві, але маніть свідомість лю
дей. Про це з шістдесят их років минулого століття говорят ь теорет ики пост індустріа
льного суспільства. Як і всяка теорія, ця теж проходить перевірку зіткненням із реаль
ністю і не завжди її витримує. Досит ь спірний момент' -  образ посттидустріальної лю 
дини: передбачалося, пю особистість буде більш вільною в самєіреалізації, прагнення 
до придбання благ поступиться місцем творчості і нова людина з високим рівнем осві
ти етапе активним учасником державних рішень. Навіть Захід, незважаючи па всі озна
ки поепндустріальпостї (сектор виробництва послуг превалює над промисловим, 
комп’ютери трансформують працю, інформація стає- головним капіталом), поки щє> ію- 
казує стабільний приклад суспільства споживання та забруднення середовища.
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Іїагаго іі інших складностей у розвитку с-середовища. наприклад, відсутність ма- 
сопою доступу, а точніше. нерівний доступ до освітньої інформації ча допомогою Ін
тернету. Гак. па думку представників Міністерства торгівлі (.'НІЛ. американська нація 
вже мас проблему з розшарування суспільства ча “ цифровою ' ознакою. Що змусило 
дійти настільки парадоксального висновку? Ніщо інше, як невблаганні цифри статис
тики. Виявляється, навіт ь у такій високорозвипспій країні, як С ПІЛ лише 40.X %  білого 
населення мают ь комп'ютери, гобго вдвічі більше, ніж серед афроамериканців (19.3 %) 
або американців іспанського походження (19,4 %). При цьому імовірність того, що бі- 
лим американець іч будинку може одержати доступ до всесвітньої мережі, набагато 
вища, ніж у його співгромадян з іншим кольором шкіри. У той же час серед людей, які 
закінчили коледж, власники персональних комп ютерів (63.2 %  від кількості населен
ня) зустрічаються в десять разів част іше, ніж серед осіб, які не мают ь вищої освіти. Чи 
варто додавати, що навіть ні скромні і досить бептежливі цифри пе йдуть ні в яке порі
вняння з нашими менш ніж 2 %  населення, які мають персональний комп ютер з моде
мом і рознароваиий телефон? Фахівці вважають, що тільки коли хоча б 10 %  громадян 
мають можливість працювати в мережі, настає переломний момент, з якого і почина
ється інтенсивний саморозвиток інформаційного суспільства.

Існує і прямо протилежна проблема заіроза так звамш абсолютної демократії, коли 
люди почнуть влаш товувати всенародні Іпт'ернст-голосуваппя з усякого мало-мальськи сср- 
йочпоіо приводу', про який вони почули (а часом і недочули) у телевізійних новинах або на 
базарі. У н ь о м у  сенсі пряма демократія як крайній приклад дебюрократизації є пе що інше, 
як влада натовпу', тобто охлократія, і чим більше натовп, тим нижче рівень культури та ін
формованою і. Тому необхідність прямої постійної полі тичної участі й супут ньої їй дебюро- 
кратнчації. приписуваних цифровому суспільству, може викликати певні сумніви.

Щодо України, то у 2003 р„ па виконання постанови Кабінету Міністрів України 
"Про чаходи щодо створення електронної інформаційної системи "І'.лсктроппий Уряд 
від 24.02.2003 р. №  208 Дсржкомзв'язку та іпформатичанії України видав Наказ “ Про 
затвердження Переліку і Порядку надання інформаційних та інших послуг з чаетосу- 
ваппям електронної інформаційної системи “ Нлектроипий Уряд" від 15.ОХ.3003 р. № 
149 (іч змінами від 27.07.2004 р ) .  в якому вичначено 202 інформаційні послуги, які 
планувалося надават и і ромадянам ча допомогою системи Т.лектрониий Уряд .

( творення системи е-урядувания в Україні орієптовапе па:
• надання урядових послуг беч обмежень шляхом ст ворення національної та регіо

нальних мереж громадських пунктів доступу до інформаційних ресурсів:
• максимально ефективне управління процесами у державі шляхом автоматичаціі 

відносин між державними установами па річних рівнях, звільнення державних службовців 
від рутинної робот и. економії бюджетних коштів, вироблення прозорої системи звітності;

•  дебюрократизацію взаємовідносин з державними органами та зменшення рівня 
кору мноваиостї шляхом поступового переведення критичної кількості відносин між
і ромадяпами. підприємствами іа державними органами в електронний формат. Нові 
схеми взаємовідносин (уряд-бізнес) та (уряд-громадяпи) з застосуванням інформацій- 
по-комн' ютерннх технологій є максимально прозорими та економними;

• підвищення якості надання державних послуг шляхом створення “електронних 
альтернатив" проведення операцій з громадянами та підприємствами: реєстрація, ліце
нзування. сертифікація, оподаткування, проведення виборів, оплата платежів;

• підвищення ефективності документообігу та комерційних операцій шляхом за
стосування системи електронного документообігу та електронного цифрового підпису 
на основі чинного законодавства:
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• підвищення рівня інвестування у державні проекти шляхом залучення інвест ицій 
приватного сектору на основі проведення відкрит их тендерів;

•  підвищення рівня взаємодії з громадським сектором, шляхом залучення з боку 
держави громадських організацій до падання електронних послуг громадянам та орга
нізаціям;

• прискорення адміністративної реформи шляхом всебічного застосування можли
востей електронного уряду в діяльності органів державної влади;

• підвищення конкурентоспроможності па міжнародному рівні шляхом інтеракт и
вної взаємодії України з електронними урядами іноземних держав.

У 2004 р. громадською робочою групою Фонду “ Інформаційне суспільство Украї
ни” був запропонований проект "Іліектропна Україна" (див. /Л\'\\\\ .е-икіаіпс.сош.па). 
який звертав увагу на максимальне застосування переваг зазначеної системи як важли
вого фактору здійснення народовладдя в державі. Підвищення рівня взаємної довіри 
громадян, держави та бізнесу, якості та прозорості державних послуг рекомендувалось 
формувати па принципах:

•  максимальна простота і прозорість (е-уряд мас обслуговувані звичайних і рома- 
дяп, а не лише фахівців);

• єдині технічні стандарти і взаємна сумісність (електронні додатки мають відпо
відати принципам загальної архітектури ідентифікації, безпеки, дизайну);

• забезпечення дотримання правил інформаційної безпеки;
• беззастережна орієнтація на думку громадян при реалізації нововведень.
Резюмуючи зазначене, вважаємо однією з головних проблем електронного уряду

вання проблему повного інформування населення про діяльність органів влади. У ньо
му сенсі крім списків закритої інформації, що наприклад, становить державну таємни
цю, необхідно створити і списки інформації що в обов’язковому порядку підлягає від
критій публікації, - не тільки вищого, конституційного рівня (законів, наприклад), але
іі різних підзакоппих актів, відомчих інструкцій, стат ист ичної інформації і т . д. Це буде 
сприяти знищенню підгрунтя для корупції й уможливить дійсну довіру та взаємодію 
громадян з державою.

3.2.6. Інформаційна безпека

До законів щодо сфери інформаційної безпеки, як складової національної безпеки 
України, підносяться:

Конституція України від 1996 р. (ст. с і.  17, 32, 92);
Закон України “ Про Службу безпеки України” від 1992 р.;
Закон України "Про правовий режим надзвичайною стану” 1992 р.;
Закон України "І Іро державну таємницю” від 1994 р.;
Закон України "І Іро правовий режим воєнного етапу" від 2000 р.;
Закон України "Про основи національної безпеки України" 2003 р. тощо, а іако-к 

укази Президента України:
"Про Стратегію національної безпеки України” від 2007 р.;
"Про рішення Ради ..................... оїбезпеки і оборони України від 17.06.1997 року "Про

невідкладні заходи щодо впорядкув;.....я системи здійснення державної інформаційної по
літики та удосконалення державного регулювання інформаційних відносин” від 1997 р.;

“Про рішення Ради національної безпеки і оборони України від ЗІ жовтня 2001 
року "Про заходи щодо вдосконалення державної інформаційної політики та забезпе
чення інформаційної безпеки України” від 2001 р. та інші акти, зазначені в 19 5 1.
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іп вінначенпям. яке иадагться у Законі України Про основи національної бечнеки 
України" під 19.06.2003 р.. національна безпека це така захищеність життєво важли
вих інтересів людини і громадянина, суспільства і держави, ча якої забезпечуються ста
лий рочвиток суспільства, свосчасие виявлення, запобігання і нейтралізація реальних га 
потенційних загроз національним інтересам України. Закон визначає пріори геїн націо
нальних інтересів, об 'скгн національної бечнеки та суб'єкти, які зобов язані н забезпе
чувати, основні напрями державної полі гики, повноваження га основні функції держа
вних органів у с(|ісрі бечнеки.

Зі ідпо з і і.  ІЗ Закону Україні! "Про основні засади розвитку ііі(|)ормаційного сус- 
пільсіва в Україні па 2007 2015 роки" від 09.01.2007 р. наявність інформаційної без-
пеки вичначас 11.ся станом захищеності ж и т т ю  важливих інтересів людним, суспільст
ва і держави, ча якого запобігає! ьея завдання шкоди череч:

• неповноту. невчасність га невірогідність інформації, що використовується; нега
тивним інформаційним вплив:

• псі а і н ви і наслідки час госуваппя інформаційних технологій;
• несанкціоноване розповсюдження, використання і порушення цілісносіі.  копфі- 

дснціііпосіі та доступності інформації.
і і п і а 1111 я інформаційної безпеки це. насамперед, питання регламентації доступу 

до інформації. У цьому плані Кабінет Міністрів України видав розпорядження від 
23.07.2008 р. №  990-р щодо створення проекту Концепції про доступ до інформації. За
значимо, до слова, що у І’осії ця робота була розпочата у 1999 р., коли в Держдуму 
Президентом І’Ф було внесено проекти федеральних законів "О нраве па информа- 
цмю" і а "Об обязапности оргапов гоеударствепной власні, государственпьіх орі анича- 
ціііі п оріапов местпого само) правлення предосгавлять информапию гражданам (і сво- 
ей леяісльносіи".

Іиісрес людини відчувати свою автономію в суспільстві, яка захищається правом 
на недоторканність приватного життя, (находиться у діалектичному протиріччі з пев
ними ііпсрссами інших осіб і суспільства, зокрема у безпеці і добробу ті, захисті прав і 
свобод інших осіб. Заради цих інтересів здійснюється боротьба із злочинністю, під час 
якої відбувається втручання у приватне жигтя. Однак це діалектичне протиріччя пе 
може бути вирішено відкиданням одних інтересів па користь іншим. Для його 
розв'язання вимагається оцінка задіяпих ін тересів і їх узгодження.

І Ісіі безперечний постулат відображається в конструкції деяких статей Європей
ської Конвенції про чахнет прав людини і основоположних свобод. Як і ст. сі.  9. 10 та 
сі.  І 1 Конвенції, ст. 8 складається ч двох часині. Перша вкачує права, які підлягають 
чахнету. а друга чачпачає можливі обмеження чи виключення ч проголопіепих прав.

Ст. 8 Європейської конвенції про чахнег прав людини і основоположних свобод 
вкачує на такі іігісреси. що конкуруючі, ч правом особи на ириватність:

• іпісрсси національної та громадської бечнеки;
• економічного добробу ту країни;
• чанобігаиня заворушенням і злочинам;
• чахнету здоров'я або моралі:
• іахисіу прав і свобод інших людей.
Ст. 32 Коне і ні уції України вкаїуг на інтереси національної бечнеки. економічного 

добробуту та ирав людини як можливу підсіаву для обмеження права на ириватність 
інформації персонального змісту. і (є є виправданим, оскільки право на повагу до при
ватного жигтя як ширше ча правовим змістом може зазнавати більших обмежень, ніж 
право па ириватність інформації персонального чмісту, яке є ііого складовою частиною.
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Це підтверджується, зокрема, положеннями спеціальних міжнародно-правових 
документів, присвячених захист)' персональних даних. Сі.  9 Конвенції РС’ №  108 "Про 
захист осіб у зв ’язку з автоматизованою обробкою персональних даних" передбачає 
що відступ від положень, що гаран тують права суб'єкта даних, дозволяється в інтере
сах державної бечнеки та громадського спокою, грошових ін тересів держави або для 
боротьби іч злочинами та для захисту прав і свобод інших осіб. А ст. 13 Директиви 
95/46/СС "Про захист фізичних осіб у зв 'язку з автоматизованою обробкою персональ
них даних і вільним обігом них даних' ' 1995 р. проголошує, що обмеження можучі, за
стосовуватися, якщо це є необхідним чаходом для: державної бечнеки, оборони, гро
мадського порядку, в інтересах слідства, важливого економічного або фінансового ін
тересу, захисту суб’єкта даних або прав і свобод інших осіб. Цьому переліку обмежень 
майже тотожні ча чмістом положення ст. 32 Конституції України.

Як зазначається у Законі України "Про основні засади рочвитку інформаційного 
суспільства в Україні на 2007 2015 роки’’ від 2007 р„ вирішення проблеми інформа
ційної безпеки має здійснюватися шляхом:

•  створення повнофункціональної інформаційної інфраструктури держави та за
безпечення захисту її критичних елементів;

• підвищення рівня координації діяльності державних органів щодо виявлення, 
оцінки і прогнозування чагроч інформаційній бечнеці, чанобігаиня таким чаїрочам та 
ліквідації їх наслідків, здійснення міжнародного співробітництва з цих питань;

•  вдосконалення нормативно-правової бази щодо забезпечення інформаційної 
безпеки, зокрема захисту інформаційних ресурсів, протидії комп’ютерній злочинності, 
захисту персональних даних, а також правоохоронної діяльності в інформаційній сфері;

• розгортання та розвитку Національної системи конфіденційного зв ’язку як су
часної захищеної транспортної основи, здатної інтсіруваїи територіально розподілені 
інформаційні системи, в яких обробляється конфіденційна інформація.

Резюмуючи чачначене, підкреслимо, що інформаційна безпека є складовою части
ною національної безпеки, а її питання не, насамперед, регламентація доступу до ін
формації. Для розв’язання існуючого діалектичною протиріччя та забезпечення оалан- 
су інтересів людини, суспільства і держави потрібна оцінка задіяпих ініересів і їх узш- 
джения згідно положень сі.  8 Європейської конвенції про захпеї прав людніш і осно
воположних свобод, ст. 9 Конвенції Ради Європи №  108 "Про захист осіб у зв ’язку з 
автоматизованою обробкою персональних даних’’ та ст. 13 Директиви 95/ Іо/ЄС Євро
пейського Парламенту і Ради "Про захист фізичних осіб у зв ’язку з автоматизованою 
обробкою персональних даних і вільним обігом цих даних” 1995 р.

Питаний для  с ам оконтролю

1. Загальна характеристика інститутів інформаційного права.
2. Інститу т засобів масової інформації.
3. Інститут науки та освіти.
4. Інститут інформатизації та Національної програми інформатизації.
5. Інститут інтелектуальної власності.
6. Інститут захисту персональних даних.
7. Інст итут електронної комерції.
8. Інститут електронного бапкінгу.
9. Інст иту т електронного урядування.
10. Іпст т у т  інформаційної безпеки.
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І’» їді. і 4. Н А П Р Я М И  У П О Р Я Д К У В А Н Н Я  І Н Ф О Р М А Ц ІЙ Н И Х  В ІД Н О С Н ІЇ

4.1. Діи.іі .іі ісп, у інформаційнім сфері

Згідно іі статтею 12 Закону України “ Про інформацію", інформаційна діяльність -  
цс сукупність дій. спрямованих на задоволення інформаційних потреб громадян, юри
дичних осіб і держави 14 1. У будь-якій державі зазначена діяльність спрямовується від
повідною державною політикою. Під державною інформаційною політикою мається на 
\ каіі рсіулююча діяльність державних органів, спрямована па розвиток інформаційної 
сфери суспільства, що охоплює всю сукупність відносин, пов'язаних зі створенням, 
отриманням, збереженням, обробкою, використанням і поширенням інформації у всіх п 
видах та секторах застосування: наукової, науково-технічної, науково-освітньої, вироб
ничої. ділової, розважальної і г. п.

До головних напрямів в упорядкуванні інформаційних відносин відноситься інфо
рмаційна діяльність державних органів, яка мас управлінський, регулюючий зміст, що 
визначаєт ься адміністративним правом. Ця діяльність спрямована па забезпечення прав 
та інтересів суб 'єк і ів  інформаційної діяльності в Україні та взаємовигідного співробіт
ництва України з іншими державами. Основними напрямами упорядкування відносин 
щодо інформаційної діяльності держави є:

• забезпечення інформаційних прав людини і основоположних свобод:
• забезпечення балансу інформаційних прав людини, суспільства і держави:
• створення, збереження, використання і поширення інформаційних ресурсів еко

номічною. екологічної о. фінансового, інформаційного іі іншого призначення;
• охорона та іахист інформаційних ресурсів і інформаційних ноелуї:
• підіримка інформаційної безпеки держанії:
• експсрппа  проектів інформаційних систем і мереж;
• освіїпя робота, підготовка і підвнщсппя кваліфікації кадрів.
Державна політика іпформатизації є складовою державної інформаційної політи

ки. Згідно і Законом України "Про Національну програму інформатизації . інформати
зація цс сукупність взаємозалежних орі анізапійних, правових, політичних, соціально- 
економічних, науково-технічних, виробничих процесів, що спрямовані на створення 
умов для задоволення інформаційних потреб, реалізації прав громадян і суспільства на 
основі створення, розвитку, використання інформаційних систем, мереж, ресурсів і ін
формаційних технологій, створених на базі застосування сучасної обчислювальної і 
комунікаційної техніки |3()|.

Згідно з Законом України ‘Про Концепцію Національної програми інформатиза
ції". державна політика інформаї нзації розглядається як складова частина соціальпо- 
скопомічпої політики держави в цілому і спрямована на раціональне використання 
промисловою і науково-технічного потенціалу, матеріально-технічних і фінансових 
ресурсів для створення сучасної інформаційної інфраструктури в інтересах вирішення 
комплексу поточних і перспективних задач розвитку України як незалежної демокра
тичної держави з ринковою економікою [29|.

Державна політика інформатизації передбачає нормативно-правове упорядку
вання інформаціііпих відносин щодо діяльності осіб, суспільства і держави у будь-якій 
галузі і осіюдарст ва с тосовно формування т а використ ання ринку інформаційних рс- 1 
сурсів. інформаціііних продуктів та інформаційних послуг за допомогою іпформаційпо-
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комп’ютерних технологій та мереж. Упорядкування відносин здійснюється шляхом ре
алізації таких функцій:

• юридичного закріплення відносин, встановлення норм і правил діяльності у сфе
рі інформатизації:

• розробки концептуальних основ і механізмів реалізації державної полііики інфо
рматизації;

• перманентного формування і виконання програм і проектів і Іаціопальпої про-
i рами інформаї изації;

• державної координації діяльності центральних, місцевих органів виконавчої влади
ii органів місцевого самоврядування, організацій і підприємств у сфері інформатизації:

• державної експерт изи проектів інформаційних систем органів державної влади і 
місцевого самоврядування і контролю сумісності їх використання в інформаційному 
просторі України;

• ст андартизації систем і засобів іпформат изації;
• сертифікації засобів технічного захисту у сфері іпформат нзації;
• ліцензування окремих видів підприємницької діяльності у сфері інформаінзації;
• розробки і реалізації взаємовигідного міжнародного співробітництва у сфері ін

форматизації;
• підтримки інформаційної безпеки і суверенітету України.
До загальних організаційних принципів відносяться централізація і депешраді- 

зація, саморозвиток, самофінансування і самооплатність, державна підтримка через си
стему пільг, кредитів, прямого бюджетного фінансування

У зв’язку із становленням інформаційної о суспільсіпа. яке визначається р о з т о 
ком інформаційно-комп'ютерних технологій іа мереж, все більшої уваги поіребують 
питимих щодо наступних т рьох аспектів.

По-перше, інформатизація передбачає сукупність дій та процесів для затоволсшіи 
інформаційних іішрсб та забезпечення прав людніш, а також інтересів суспільсіпа і дер
жави. Це стосується пе тільки інформатизації але іі усієї інформаційної сфери держави.

По-друге, задоволення інформаційних потреб та забезпечення прав і інтересів у 
сфері інформатизації здійснюєт ься за допомогою засобів і систем автоматизованої об- 
робки та передачі даних та у межах чинного законодавства, що упорядковує відповідні 
відносини. Інформаційні відносини виявляються через діяльність та взаємодію прав і 
обов’язків різних суб’єктів, що вимагає їх правового упорядкування у норма ііівпо- 
нравових актах, зокрема щодо сфери інформатизації. Згідно до статті 1-і Закону Украї
ни ‘‘Про інформацію", основними видами діяльності є одержання, використання, по
ширення та зберігання інформації. Проте зазначене пе враховує такії види інформацій
ної діяльності, як ст ворення, збирання, охорона, захист , знищення інформації т ії  не мас 
узагальнюючого терміну щодо будь-яких дій (згідно з європейськими стандартами не 
обробка даних).

По-третє, особливість засобів інформатизації  полягає у тому, що їх застосування 
розмиває бар’єри між різними секторами інформаційного середовища та вносить не
узгодженість в упорядкування відносин в інформаційній сфері. Виникає пот реба у сис
темності в упорядкуванні інформаційних відносин, і юридичною базою нього є < дині 
принципи та їх чіт ке визначення у словесній форми, що розумієт ься як “ норма права”, 
яка відповідає принципам права. У свою чергу “ норма права” є основою створення
“правових норм” ("правових формул” ) щодо інформаційного законодавства. І.....ими
словами, поняття "норма права” слід застосовувати лише для дефініції ( тлумачення) 
принципів, доктрин та цінностей, які визначають досягнення у моральному та культур-
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ному рочвитку світової цивілізації, і для інформаційної сфери всі вони узагальнюються 
таким поняті ям, як “ інформаційне право". Все те, що стосується суб'єктивних уявлень 
у підходах та створенні формулювань (так званих правових формул будь-якого законо
давства) для упорядкування та регулювання відносин відноситься до поняття “правова 
норма”, яка с тільки приблизним відображенням “ норми права” щодо принципів, докт
рин та цінностей людського буття, вироблених пошуками справедливості та мудрістю 
великих людей минулого. Підвищення узгодженості між “нормою права", яка визначає 
досягнення цивілізації і культури (див. 1235, 2 3 6 1). та “ правовою нормою", що звичайно 
мас зміст компромісу між політикою влади та прагненнями громадянського суспільства 
до реальної справедливості, можна вважати одним з головних завдань нової галузі пра
ва інформаційного права.

Резюмуючи зазначене, навряд чи можна з новпою впевненістю стверджувати, що з 
розробкою і прийняттям вказаних законів держава цілком визначилася у своїй політиці 
щодо упорядкування відносин у інформаційній сфері та, зокрема, у сфері інформатиза
ції. Цього пе може бути через динамічність і активність у застосовуванні інформацій- 
по-комп'їотерпих технологій та мереж. С потреба у переосмислені концептуальних 
підходів і необхідності вироблення більш ефективних принципів державного регулю
вання не тільки у сфері інформатизації, але іі у всій сфері інформаційних відносин. Цс 
можливе завдяки єдності інформаційного законодавства. У зв’язку з цим Національна 
прої рама інформатизації має бути не тільки переліком проектів і програм щодо інфра
структури інформатизації. Все більшої уваги потребує задачі “стикування” (конгломе
рації) різних інформаційних систем і засобів та єдиної нормативно-правової бази для 
створення зрозумілого, зручного й ефективного для всіх інформаційного середовища. 
Це можливе па базі “ відкритих систем". Концепція “ відкритих систем” зводиться до 
сіаидартизації, але не в директивній, а в індикативній (рекомендаційній) формі: хочеш 

дотримуйся загальноприйнятих стандартів, пе хочеш -  роби по-своєму, але тоді -  
“ випадеш” з єдиного інформаційного середовища держави.

Крім зазначеного є необхідність у більш ретельному та детальному упорядкуванні 
інформаційних відносин та гармонізації їх з положеннями європейських стандартів у 
таких областях, як: інформаційні послуги, підтримка інформаційної безпеки, відпові
дальність суб'єктів, міжнародна діяльність та інтеграція України у світовий інформа
ційним простір.

4.1.1. Інформаційні послуги

Згідно зі статтею А 1 Закону України “ І Іро інформацію", інформаційна послуга -  це 
здійснення у визначеній законом формі інформаційної діяльності но доведенню інфор
маційної продукції до споживачів з ме тою задоволення їх інформаційних потреб.

Інше визначення дано у ст. 1 Закону України “ Про Національну програму інфор
матизації” : інформаційна послуга дії суб 'єктів щодо забезпечення споживачів інфор
маційними продуктами.

Власник інформаційного ресурсу має право визначати зміст послуг, що надаються за 
допомогою його ресурсів, а також установлювати розмір плати за такі послуги і порядок 
її внесення.

Послуги у сфері інформатизації можуть бути платними, безоплатними і комбінова
ними.

Кабінет Міністрів України визначає види національних інформаційних ресурсів, що 
можуть надаватися за плату, і порядок використання отриманих коштів.
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Надання довідок про інформаційні продукти та  технології, що входять до складу 
національних інформаційних ресурсів, а також виготовлення довідок і копій за письмо
вими запитами судів, державних, правоохоронних, контрольно-ревізійних органів, орга
нів місцевого самоврядування здійснюються безоплатно.

Падання інформаційних ресурсів державним і недержавним установам, що надалі бу
дуть використовувати їх для надання платних послуг, здійснюється на дошвірних засадах.

Договірні основи надання інформаційних послуг. Інформаційні послуги можуть нада
ватися юридичними або фізичними особами, що мають право надавати такі послуги від
повідно до законодавства, у разовому або іншому порядку.

Систематичні послуги надаються фізичними особами-суб’єктами підприємницької 
діяльності і юридичними особами па підставі угоди, що може укладатися в усній або 
письмовій формі. Анулювання угоди або зміна її умов здійснюється в результаті згоди 
сторін, кожна з яких повинна попереджувати іншу про такі зміни.

Особа, винна в невиконанні або неналежному виконанні договору, несе відповіда
льність на підставах чинного законодавства про договори.

Право спож ивачів інформаційних ресурсів на відшкодування ібшиків. Споживач 
має право використовувати інформаційний ресурс у межах тих прав, що установлені 
відповідним договором і законодавством.

Споживач має право па відшкодування збитків, що були заподіяні внаслідок недо
стовірної, неповної або помилкової інформації, якщо заздалегідь про цс пе було засте
реження від постачальника. Збитки відшкодовуються тим суб’єктом, що безпосередньо 
надав недостовірну, неповну, помилкову інформацію.

О бов'язки  суб 'єкт ів щ одо якост і інф ормаційних ресурсів. Власник (володілець) 
інформаційного  ресурсу зо б о в ’язаний:

• захищати інформаційні ресурси (особлива увага мас приділятися захисту 
персональних даних);

• здійснювати розпорядження інформаційними ресурсами, що містять конфі
денційну інформацію або державну таємницю, за погодженням з відповідними 
державними органами, зацікавленими особами або їхзакоиними представниками;

• сповіщати споживачів ресурсів про наявність в інформаційному продукті 
(ресурсі)  недостовірної, неповної, помилкової  інформації;

•  забезпечувати такий режим супроводу інформаційного ресурсу, що гарантує 
збереження, цілісність, повноту і захист даних.

Споживач зобов’язаний використовувати наданий інформаційний ресурс у від
повідності до положень угоди з власником або володільцем цього інформаційного ре- 
сурсу, а також згідно з вимогами законодавс тва.

-1.1.2. Підтримка інформаційної безпеки

Підтримка інформаційної безпеки -  одна з найважливіших функцій держави. Сис
тема забезпечення інформаційної безпеки є складовою частиною забезпечення націо
нальної безпеки держави.

Інформаційна безпека -  цс стан захищеності людини, суспільства і держави, за 
якого здійснюється охорона і захист інформаційних ресурсів, мінімізація шкоди від не
гативних інформаційних впливів, небажаних наслідків використання інформаційних 
продуктів і інформаційних технологій.

О б’єктами інформаційної безпеки є інформаційні права людини й основоположні 
свободи, національні інформаційні ресурси, інформаційна інфраструктура в політичній.
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економічнії'!, соціальнім, військовій, екологічній, науково-технологічній й інших сфе
рах тіяльпост і суспільства.

Держава створює необхідні умови і здійснює правові, організаційні. соціально- 
економічні.  науково-технічні іі інші заходи. спрямовані на підтримку інформаційної 
безпеки.

Інф ормаційна бет ека  системи національних інформаційних ресурсів. ГІідтриму- 
( і ься смстемою чаходів правового, орі ані іаційного і техніко-технологічного чмісту що
до нейтралізації зовнішніх і внутрішніх загроз. що передбачає:

• розвиток нормативно-правової бази;
• тастоеувапня іш|юрмаційиих технологій, безпечних для інформаційних ресурсів;
• підтримка цілісності інформаційних продукт ів і інформаційних технологій;
• охорону та чахист інформаційних продуктів і інформаційних технологій від не

санкціонованих доступу, модифікації, блокування або знищення:
• здійснення постійної актуалізації речервних копій інформаційних продукт ів і ін

формаціііних технологій;
• чдійспепня моніторингу стану інформаційної бечпеки.
Інчпсчні інформаційні технології. В усіх складових частинах системи національ

них інформаціііних ресурсів повинні частосовуват пся безпечні інформаційні технології, 
ча допомогою яких обробляють дані. Ці технології обов'я зково повинні мати відповід
ний атестат.

І! усіх бет винятку складових частинах системи національних інформаційних ре
сурсів повинна функціонувати система чаходів. що підтримує цілісність і збереження 
інформаційних продуктів.

їд і йспсн 11 я відповідних чаходів щодо цілісності інформаційних продуктів покла
данім. па адміпісіратора органічації. що впшачає систему доступу до ресурсів на осно
ві нормативно-правових акт ів організації.

іахиан інф ормаційних продуктів. Нлектронпі депочиїарії й автоматизовані систе
ми обробки даних, що містять відомості, які становлять передбачену законом таємни
цю і роп олошепня якої може завдати шкоди людині, суспільству або державі, 
обов ятково нонпнпі мати систему технічного захисту від несанкціонованих доступу, 
модифікації, блокування або знищення інформаційних продуктів.

Відповідиість електронних депозитаріїв і автоматизованих систем вимогам захие- 
і\  даних і підтримання цілісності ресурсів має бути підтверджена сертифікатом цент
рального державного органу у сфері технічного захисту інформації.

Контроль за дотриманням вимог з інформаційної безпеки здійснюють адміністра- 
іори системи національних інформаційних ресурсів, а також центральних органів 
державної влади, орі пнів місцевого самоврядування у межах, виніачеинх законом.

4 . 1 3 .  К і іп о п ід а .  п . і і і с п ,  с у б 'є к т  іи

Порушення законодавства України у сфері інформатизації передбачає дисципліна
рну. адміністративну, цивільно-правову або кримінальну відповідальність згідно з за- 
коподавст вом України.

Відповідальність настає за будь-які діяння щодо інформаційних, у тому числі 
комп ю іерпих мереж і систем, технічних і програмних засобів, а також щодо інформа
ції. даних та інформаційних продуктів, технологій і ресурсів, якщо такі дії завдають 
маїеріальної або моральної шкоди іншим особам, а також унаслідок порушення поло
жені, законодавства.
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Провайдери, а також постачальники доступу і послуг мережі Інгерпет не несут 
відповідальності ча коптент (чмісг відомостей), доступ до якого вони чабезпечують, ал 
вони несуть відповідальність за якість наданих інформаційних послуг, тобто за трафік 
інтенсивніст ь потоку й обсяг переданих відомостей.

4.1.4. Іитеї рацій України у спішніш інформаційний простір

Міжнародна діяльність України у світовому інформаційному нросгорі базуєтьс 
на законодавстві і визнаних Україною міжнародних актах. Ця взаємодія здійсним іься 
урахуванням національних інтересів і економічної доцільності, підтримки наїїсжної 
рівня інформаційної безпеки і захисту екології.

Україна підгримує міжнародні ініціативи, спрямовані на рочвигок і сфекішшс ш 
користання світової інформаційної інфраструктури, ироведеппя узгодженої наукові 
технічної політики, раціональне використання природних ресурсів і збереження павкі 
лишньої о середовища.

У сучасному суспільстві інформаційні ресурси, які є основою майже всіх > при і 
ліпських, економічних та соціальних процесів, иабунаюіь домінуючого значення. І її 
стає завдання практичного сівореипя га впровадження реальних механізмів міждерж; 
вної координації і кооперації, комплексу заходів раціональної о впровадження сучаснії 
інформаційних технологій, систем га побудови на іх основі міждержавної взаємодії 
світовому інформаційному просторі.

Для забезпечення рівноправного га скоординованого включення України до сні її 
вого інформаційного простору необхідно визначити головні принципи міжнародні 
взаємодії у цій сфері, до яких можна віднести:

• використаним світового досвіду з інтеграції правового, організаційного і іехні' 
но-технолопчпого змісту;

• створення нормативно-правової бази інформатизації  різних суб'єктів па осію 
системи дво- і багатосторонніх міжнародних договорів і м од :

• правове і технологічне забезпечення досіупу різних суб'єкті» до іакордонні 
інформаційних ресурсів;

• впровадження міжнародних стандартів для забезпечення пош>ку, збору, зоср 
ження і використання інформації;

• активне використання закордонних інформаційних продуктів для формуваш 
власних інформаційних ресурсів України;

• придбання ліцензій, створення спільних підприємств у с<|)срі іпформат нзації;
• експорт інформаційних ресурсів України і збільшення національної прпсуіпос 

у світовому інформаційному просторі;
• участь України як повноправного члена міжнародних програм і проектів у зв'язк\ 

формуванням світового інформаційного простору, сіворепиям інформаційних іехнодої іі
• моніторинг ([юрм і методів впливу міжнародних засобів комунікацій па процеї 

формування суспільної свідомості в Україні.
Інформаційний простір України повинен формуватись як оріанічна складова сі 

тоного та європейського інформаційних просторів з урахуванням національних іптер 
сів України та підтримки її інформаційної безпеки.

Щодо взаємодії в інформаційному просторі з державамн-члепвмн ( 'півдружіюс 
Незалежних Держав, то ця співпраця має відбуват ися па взаємовигідній основі в пін і 
джспих с(|)ерах діяльності. Основними напрямами співробітництва можуть бути:

• ст ворення механізму постійного інформаційного обміну;



• інформаційне забезпечення органі» міждержавного співробітництва:
• сприяння поглибленню і зміцненню інтеграційних процесів у поюджених сфе

рах діяльності, розвиток взаємодії в соціально-гуманітарній і екологічній сферах;
• сприяння забезпеченню єдиних підходів до регулювання ціноутворення, оподат

кування і стягнення мита на інформаційні і телекомунікаційні послуги:
• стандартизація й уніфікація міждержавного електронного документообігу па ос

нові відповідних міжнародних стандартів;
• правове, організаційне і технологічне забезпечення використання багатомовного 

середовища Співдружності.
Доцільною с розробка нормативних докумен тів щодо діяльності у сферах:
• спільне виробництво засобів обчислювальної техніки, телекомунікації] та інших 

засобів інформатизації:
• розроблення і впровадження засобів захисту інформації і даних, систем кодуван

ня і спеціальних технічних засобів;
• планування і реалізація довгострокових науково-технічних програм досліджень 

в област і нових інформаційних технологій.

4.2. Інформаційні ресурси

Поняття ресурсу (від фр. "гел.чопге” допоміжний засіб) трактується в словниках, 
зокрема С.І. Ожегова. як “запасьі. исгочпики чего-пибудь, средства. к к о т р о м у  обра
нці ютем в псобходимом случае" 1140. с. 6 7 6 1. Звідси виникла дефініція "інформаційний 
ресурс".

імдио зі статі сю І Закону України "Про Національну програму інформатизації" 
від 1498 р.. інформаційні ресурси цс сукупність документів в інформаційних систе
мах (бібліотеках, архівах, банках даних та іп.).

Інформаційні ресурси цс організована сукупність документованої інформації, 
інформацііінпх продуктів і інформаційних технологій, призначених для забезпечення 
визначених економічних, екологічних, фінансових, інформаційних та інших потреб 
............. і. суспільства і держави. Можна сказати і гак. що інформаційні ресурси це су
купність інформаційних продуктів одного або декількох тематичних напрямів, що 
згруповані за змістом. Інформаційні ресурси можна визначити й у такий спосіб -  це ор
ганізовані в базах і банках даних інформаційні продукти, необхідні для задоволення 
інформаційних потреб людини, суспільст ва і держави.

Інформаційний продукт це документована інформація, що підготовлена і при
значається для задоволення потреб користувача. Або інакше: інформаційний продукт - 
це об'єкт ивно закріплена па носії інформація, підготовлена для споживання, автомат и
зованої обробки і поширення за допомогою мереж передачі даних. Ще визначення: ін
формаційний продукт це результат інформаційної діяльност і, процес матеріальної ре
алізації якої падає продукцію.

У тій же статт і Закону є визначення, що інформаційні технології  -  це цілеспрямо
вано організована сукупність інформаційних процесів із застосуванням засобів обчис
лювальної техніки, що забезпечує високу швидкість обробки даних, швидкий пошук 
інформації, розміщення даних, доступ до джерел інформації незалежно від місця їх 
розміщення. Можна сказані простіше: інформаційні технології -  це цілеспрямовано 
організована сукупність інформаційних процесів із застосуванням засобів автоматизо
ваного пошуку, одержання, обробки і передачі даних, до яких пристосована інформація 
або інформаційний продукт. Чи інакше: інформаційна технологія -  це комплекс мето
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дів, способів і засобів пошуку, збору (придбання), реєстрації, нагромадження, збере
ження, поширення (реалізації), захисту і відображення інформації за допомогою авто
матизованих систем і мереж передачі даних.

Ьудь-який інформаційний ресурс має дві складові: інформаційне сховище (для 
електронних інформаційних ресурсів -  це бази даних і знань) і сам процес задоволення 
інформаційних потреб. З погляду семіотики (науки про знакові системи) процес задо
волення інформаційних потреб у принципі здійснюється шляхом перетворення (оброб
ки) даних (букв, знаків, цифр, сигналів, структур і ін.) інформаційного ресурсу в інфо
рмацію шляхом пошуку, обробки, структуризації даних, осмислення (аналітико- 
сиїттетичної переробки відомостей за запитом) і використання одержаної інформації 
для формування нового знання.

Складова процесу перетворення інформаційного ресурсу має три аспекти | 17-1, с.
1 11: синтаксичний, семантичний і пізнавальний.

( 'іишіикснчішії аспект відноситься до з ’єднання слів і створення речення. Нін є узагаль
ненням даних фізичного каналу комунікації і комп’ютера, завдяки яким здійснюється пошук, 
первинна обробка і зберігання даних, але не інформації. І |і дані можу ть трактуватися як інфо
рмація лише з погляду кількісної, статистичної ознаки їх обсягу (трафіку).

Семантичний аспект  відноситься до розуміння мовних одиниць. Нін забезпечу
ється перетворенням даних у відомості, попереднім відбором за змістом інформаційно
го завдання і розуміння (осмислення) мовних одиниць людиною. Семантичний шум. 
що є втратами (спотворенням) відомостей унаслідок помилок в осмисленні, згодом 
може сприяти їх невідповідності задачі інформаційного запиту, недостовірним резуль
татам або неправильним висновкам.

ІІІішшапьпніі аспект  відноситься до розуміння людиною суті інформаційного 
продукту і його відповідності запиту на отримання потрібної інформації. Результати 
відбору, аналїгико-синтетичпої обробки, струкгуризація і розуміння значення одержа
них відомостей є приростом запасу інформації, який, проте, пе завжди є "знанням .

Спроби отримання нових знань завдяки застосуванню комп'ютера до сьогодні іс
тотних результатів пе мають. Проблема не в задачі пошуку і отримання відомостей, 
розміщених в масивах даних, а в тому, що коми ютер може тільки за заданими ключо
вими словами і завдяки пошуковому алгоритму прорахувати і знайти в масиві даних 
кодову послідовність знаків щодо певного слова. Іншими словами, будь-яка машина 
(зокрема, комп'ютер) за результатом процесу (дії) надають "дані", які завдяки мислен
ню людини стають "відомостями”, що несун, у собі “ інформацію”, яка за наявності в 
ній новизни набуває статусу "знання” . У разі розміщення "знання в масиві даних від
мічений ланцюжок логічної послідовності має наступний вигляд:

"знання” —» "інформація” —> "відомості” —► "дані”
Головна причина пе вирішення поки задачі отримання нових знань за допомогою 

комп’ютера полягає у тому, що категорії звичайної мови "слово” і "текс і” за своєю 
природою значним чином відрізняються від категорій мислення "поняття” і “значен
ня” . У комп’ютері ці категорії ототожнюються з "кодовою послідовніст ь знаків” , яка 
має нереальний, штучний зміст, що лише умовно відповідає відображенню у мисленні 
людини.

Таким чином, все те, що стосується суспільних відносин у сфері застосування 
комп’ютерів, інформаційно-комп’ютерних технологій та мереж в нормат ивно-правових 
актах, слід прив’язувати до поняття "дані” , а пе до поняття '"інформація” . Свідченням 
цьому є застосування вищезазначених понять в сучасній нормативно-правовій базі єв
ропейських стандартів, див. зокрема |81 | .

189



190

4.2.1. І Ін ц іо і ін . іьп і  і н ф о р м а ц ій н і  р е с у р с и

Національні інформаційні ресурси призначені для забезпечення національних ін- 
ієресі» України, реалізації інформаціііних прав людини іі оснопоноложиих свобод. ін- 
ісрссіїі сусп іл ьств .  оріапік  державної влади іі органів місцевою самоврядування, 
юридичних осіб усіх форм власності.

Національні інформаційні ресурси є основою для забезпечення суверені іс і V іі ін
формаційної безпеки держави. служать виріпіеіпио задач суб сктів української еконо
міки. виробницт ва, науки, культури й інших сфер діяльност і.

Складовими частинами національних інформаційних ресурсів є інформаційні ре
сурси різної приналежності і форми власност і.

Національні інформаційні ресурси формують з інформаціііних продуктів і інфор- 
маційних технологій річних форм власності.

Включення інформаційних продуктів до складу національних інформаціііних ре
сурсів здійснюють па підставі експертизи відповідності їх властивостей вимогам задо
волення потреб забезпечення національних інтересів України. Принципи і криіерії ви
значення властивостей продуктів і технологій, порядок їх використання, а іакож поря
док проведення експертизи затверджу ют ься Кабінетом Міністрів України.

До складу національних інформаційних ресурсів включають:
.  в обов'язковому порядку інформаційні п р о д у кт ,  створені органами державної 

влади іі оріапамп місцевою самоврядування в порядку здійснення їх о с н о в н о ї  діяльності:
• па умовах державного замовлення інформаційні продукти, створені після заве

ршення виконання такого замовлення або відповідного ііоіо сіапу.
• інформаційні п р о д у к т ,  що г похідними результатами інших робіт, що викопу- 

ю і ься і і залученням коні і ін державного бюджсіу. після завершення виконання т аких
робіт або їх окремих етапів;

• па основі у г о д и  з власником (виробником) інформаційні продукти, створені за 
рахунок івмабюджеіних конпів їх власників або виробників. Включення них продуктів 
до складу національних інформаціііних ресурсів не призводить до зміни їх власника, 
якщо інше пе передбачене законом або умовами \ іо д и .

• на основі відповідних міждержавних або міжнародних угод - міждержавні і 
міжнародні інформаційні п р о д у к т .

Інформаційні п р о д у к т ,  що надані в електронному вигляді, розміщуюіь в елскі- 
роппому депозитарії  (депотнтаріях). Включення інформаційних продукіів до складу 
паніопальппх інформаційних ресурсів фіксуються шляхом внесення їх рсквінпів  у на
ціональний електронний реєстр інформаційних ресурсів України. З цього моменту їх 
вважають складовими частинами паніопальппх інформаційних ресурсів.

Інформаційні продукти вилучають зі складу національних інформаційних ресурсів 
у тому випадку, коли вони перестають відповідати існуючим вимоіам щодо якісних 
о т а к ,  засобів доступ) або коли в них зникає потреба. Складання переліку інформацій
них продуктів, що 11 і для і а ют ь вилученню зі склад) національних інформаційних ре
сурсів. здійснюється па підставі е к с п е р т н і  відповідності них інформаційних продуктів 
зазначеним вимоіам. Принципи і критерії визначення відповідності, а також порядок 
проведення експертизи затверджуються Кабінетом Міністрів України.

Вилучення інформаційних продуктів зі складу національних інформаційних ре
сурсів фіксується шляхом обов'язкового вилучення їх реквізитів з слекіронпих рс(Сі
рії,. і цього моменту вони перестають бути складовими частинами національних інфо
рмаційних ресурсів.
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Ьазу національних інформаційних ресурсів формують:
• інформаційні ресурси Верховної Ради України, Секретаріату Президента Украї

ни, Кабінету Міністрів України, Конституційного Суду України, Верховного Суду 
України, Національного банку України;

• інформаційні ресурси органів державної влади іі органів місцевого самовряду
вання, державних організацій і підприємств;

• інформаційні ресурси національної системи науково-технічної інформації;
• Національним архівний фонд;
• Музейний фонд України;
• Національний електронний реєстр інформаційних ресурсів України;
• інші організації, які створюють інформаційні продукти, що мають національний 

статус, визначений чинним законодавст вом.

4.2.2. К.іскдроммі інформаційні ресурси

ілектропні інформаційні ресурси це інформаційні ресурси, що розміщені в елі к- 
і р о т  і их ба іах даних, у комп югерпих системах, системах автомаї п и т а н о ї  обробки і 
передачі даних.

Вео-ресурси це інформаційні ресурси у вигляді одного або декількох веб-еаіііів.
Веб-рееуреи можуть бути об єктами всіх форм власності, договірних відносин 

відповідно до цивільного чаконодавегва і чаконодавегва про інтелектуальну власність.
Веб-рееуреи можуть використовуватися іх власниками або іншими уповноваже

ними особами (власниками) в будь-яких цілях, що пе заборонені законом.
Веб-сайт загального інформаційного змісту не повинен містити персональні дані 

або інформацію, що становить державну таємницю, і іншу інформацію, що обмежена в 
поширенні відповідно до закону.

Інформаційні продукти з обмеженим доступом можуть утримуватися на в ео -с а т і  
чи іншому інформаційному ресурсі лише за згодою відповідних державних органів або 
зацікавлених осіб чи їх законних представників.

4.2.3. Прано ц.іасиосіі на інформаційні ресурси

Право вллспосіі на інформаційні ресурси пе упорядковані законом інформацій
но-правові відносини щодо володіння, користування та розпорядження інформаційни
ми ресурсами щодо інформаційних продуктів і інформаційних технолої ііі.

Інформаційні ресурси (документи, книги, бази даних, ілюстрації, фотої рафії, голо
грами, кіно-, впдеофільмп тощо) є предметом матеріального світу, можуть виступати 
як товар і бути об’єктами товарних відноснії, які рсіулмютьея цивільним законодавст
вом України (з питань власності та інтелектуальної власності) і законодавством Украї
ни щодо іахисіу персональних даних, за винятком випадків, передбачених відповідни
ми міжнародними договорами України.

Інформаційні ресурси можуть бути власністю громадян України, іноземних і ро- 
мадян і осіб без громадянства, органів державної влади іі органів місцевого самовряду
вання, організацій і об'єднані, громадян.

Фізичні і юридичні особи, що надають в обов’язковому порядку документовану 
інформацію в органи державної влади, ие втрачают ь своїх прав на цю інформацію.

Фізичні і юридичні особи усіх форм власності, а також органи державної влади іі 
органи місцевого самоврядування як суб’єкти діяльності у сфері інформатизації  набу-



кають прана класності на інформаційні ресурси у межах, що встановлені законодавст
вом, іа рахунок їх коштів, придбання па законних підставах, отримання внаслідок да
рування або спадкування. Власники інформаційних ресурсів мають усі передбачені 
' і і ш і ш м  законодавством повноваження, у тому числі вони мають право:

• призначати особу, що здійснює керування відповідними інформаційними ресур
сами відповідно до наданих йому повноважень:

• встановлювати у межах своїх повноважень режим і правила обробки іі захисту 
інформаційних ресурсів;

• визначати умови розпорядження документованою інформацією нри її копіюван
ні і поширенні.

І Іраво класност і (у тому числі часткової класност і) на інформаційні ресурси, що 
придбані суб єктом в іншого власника або створені ним з використанням інформацій
них ресурсів інших власників. паб\ васться лише на підставі ліцензійних договорів з 
цнмн власниками.

Особа, що створила відповідний інформаційним ресурс, визнається ііого автором і 
одержує пемайпові певідчужувапі права (право авторства) відповідно до законодавства 
про інтелектуальну власність.

Особа, що створила відповідний інформаційним ресурс, а також реалізувала ііого в 
маїсріальпій продукції і за спій рахунок, пи тається  його власником і дістає майнові 
права згідно із законодавством про власність.

Особа, піо створила інформаційним ресурс у результаті здійснення своїх трудових 
фмікцій або па підсіаві договору про виконання робіт, а також особа, авторство якої 
неможливо довести, пс вважається власником. Власником інформаційної о ресурсу 
вважаєт ься роботодавець або замовник.

І Іаявпіст ь у особи права власност і па матеріальний об'єкт, що є посієм т ієї або ін
шої інформації, пс є підставою для виникнення у зазначеної особи нрава власності па 
сам інформаційний продукт.

Право власност і на засоби обробки і захисту даних пс ст ворює права власност і па 
інформаційні ресурси, що обробляють за допомогою цих засобів. Належність і режим 
використання похідної продукції, що створюється за допомогою зазначених засобів, 
визначається угодою між власником ресурсу і суб'єктами діяльності у сфері інформа
тизації.

Складові частини інформаційних ресурсів можуть відноситися до різних форм 
власності і виступати як товар, за винятком випадків, передбачених чинним законодав
ством України.

Суб єкти діяльності у сфері інформатизації є власниками тих складових частий 
або компонентів об'єктів, що були створені ними, за рахунок їхніх коштів або придбані 
на законних підставах.

Млинові права па інформаційні ресурси можуть відчужуватися па загальних иід- 
сіавах. передбачених іакоподавством України про власність.

4.2.4. Обробка і доступ до інформаційних ресурсів

Інформаційні ресурси в Україні обробляються відповідно до К о н с т и т у ц і ї  України, 
законів України "І Іро інформацію". "І Іро державну таємницю". "І Іро науково-технічну 
інформацію та інших законодавчих актів України.

Порядок обробки інформаційних ресурсів різних видів регламентується відповід
ними нормативно-правовими актами Кабінету Міністрів України.
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Органи державної влади обробляють інформаційні ресурси згідно зі своїми пов
новаженнями.

Громадяни, органи державної влади, органи місцевого самоврядування, організації й 
об'єднання громадян зобов’язані надават и документовану інформацію органам і організаці
ям, відповідальним за формування державних інформаційних ресурсів відповідно до чинно
го законодавства. 1 Іереліки документованої інформації, що надають в обов’язковому поряд
ку, а також переліки органів і організацій, відповідальних за обробку і захист державних ін
формаційних ресурсів, затверджуються Кабінетом Міністрів України.

Порядок надання (одержання) інформації, віднесеної до державної таємниці, пер
сональних даних й іншої конфіденційної інформації установлюється відповідно до за
конодавства про ці категорії даних.

Доступ до інформаційних ресурсів здійснюється за згодою власника інформацій
них ресурсів на підставі укладеної угоди або закону.

Доступ до даних, інформація яких становить державну таємницю, є обмеженим. 
Він може здійснюват ися лише за згодою відповідних державних органів і зі ідно з нор
мами закону.

Особливості доступу <)о інформацііших продуктів. що «ходять до екмиіу іии/іони- 
:и,них інф ориш іііиш х ресурсів. Громадини, оріапи державної плати іі оріапп місцевою 
самоврядування, організації іі об'єднання громадян мають рівні права доступу то інфо
рмаційних продуктів, що входять до складу національних інформаційних реслрсів. Ви
ключення становлять інформаційні продукти, що місі я і ь інформацію, віднесену іа ко
ном до категорії "з обмеженим доступом".

Порядок обробки і доступ)' до інформаційних ресурсів, що входим, до склад) на
ціональних інформаційних ресурсів, визначає адміиістраіор спсісмн національних ін
формаційних ресурсів (центру інформаційних ресурсів).

Переліки видів послуг з інформаційного забезпечення, відомості про порядок і 
умови доступу до інформаційних продуктів системи національних інформаційних ре
сурсів надают ься безкоштовно або за илагу.

Для інформаційних продуктів, створених на кошти державного бюджету, встанов
люється такий режим доступу :

• відкритий публічний доступ якщо вони містять відкриту інформацію, доступ 
до якої гарантується чинним законодавством кожній юридичній або фізичній особі без
коштовно;

• платний доступ у порядку, встановленому чинним законодавством;
І Іорядок доступу до інформаційних продукт ів, що входит і, до склад)' національних 

інформаційних ресурсів і містят ь докумен товану інформацію, віднесену до катсюрії "з 
обмеженим доступом’', регламентується відповідно до чинної о законодавств .

Доступ до інформаційних продуктів, що входить до складу національних інформа
ційних ресурсів, інформація в яких може стосуватися законних прав і інтересів іром а
дян. здійснюють з дозволу цих громадян або їхніх законних представників.

іазпачепе обмеження не поширюється па письмові занити судів, правоохоронних 
органів, органів виконавчої влади, па які покладені повноваження щодо контрольно- 
ревізійних функцій, а також у випадках, передбачених чинним законодавством.

Порядок доступу до інформаційних продуктів, розроблених за межами України, 
повинен відповідані нормам міжнародного інформаційного права, ратифікованих 
Україною міжнародних договорів і угод, а також умовам ліцензійних угод із власни
ком, положення яких повинні виконуватися незалежно від джерела коштів па придбан
ня інформаційних продуктів.
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Відомої -1 і. отримані па законних підставах з національних іп<1>орм;иііііпмх ресурсів 
громадянами іі орі ані іапіями. можуть використовуватися ними для сі ворсння иохідпо- 
ю  інформаційної о продукту і м с т о ю  й о г о  комерційного поширення (реалізації) з 
обов'язковим посиланням на джерело.

О собпт ост і дост упу до веб-ресурсу. Доступ до всб-ресурсу є вільним. Це перед
бачає можливість копіювання, використання на свій розсуд і поширення інформаційно
го ресурсу, але і обов'язковим урахуванням права власності, авторських, патентних 
прав і ін і ерееів третіх осіб, за винятком умов, визначених чинним законодавством.

Інформація, що не підлягає розміщ енню  на веб-ресурсі. Власник веб-ресурсу або 
уповноважена ним особа (власник) мас право розміщувані па ньому будь-яку інформа
цію. що відповідає вимогам -нікому і моралі.

Мри розміщенні інформації па веб-ресурсі власник повинен:
• пе р о ім ітувати  па своєму веб-ресурсі інформацію насильницького або іншого 

ан і илюдського зміст у :

• поважані релії іііпі. національні, культурні. політичні, професійні, соціальні та 
інші права громадян і пе поширювані інформацію, що може спровокувати національну 
або релії і іі і їх ворожнечу;

• не поширювані інформацію, що може зашкодиш  честі, гідності або діловій рс- 
пу і ації окремих осіб;

• пе поширювати персональні дані без згоди суб'єкта даних, а також іншу конфі
денційну інформацію;

• до і римуватись норм культури і суспільної моралі;
• пе поширювати іаклики до насильницької зміни копспііуцііпюго порядку або 

ісрніоріальної цілісності України;
• не пропитувані ніііну. пасильсіво і жорстокіеіь;
• не поширювати відверто неправдиву, перекручену іі іншу неякісну інформацію;
• не поширювати порної рафію;
• пе вживані лайливих і брутальних слів при викладі інформації;
• не поширювані інформацію, що знаходиться у вдасносіі іншої особи, без її 

письмової и оди.
Забороняється використання веб-ресурсу для:
• втручання в особисте га сімейне жігггя громадян;
• роїмішеппя персональних даних у складі бази даних загального інформаційною 

і.місіу і с і ворсі 11 ія єдиної ба пі даних інформації! них рес\ рсів;
• поширення відверто помилкових, перекручених повідомлень (деппформаци).
Власник або володілець ресурсу у випадку іавдаппя й о м у  моральної або матеріа

льної шкоди в репльтат і  поширення веб-ресу рсу має право на повне відшкоду вання 
шкоди відповідно до чинної о законодавства України на підставі судового рішення.

Неб-ресурсн як  засіб м асової інформації. Власник веб-ресурсу або інша уповнова
жена особа може зареєструвати належний йому інформаційний ресурс як засіб масової 
інформації.

Право на встановлення мережпого засобу масової інформації мають:
• громадяни України, громадяни інших держав і особи без громадянства;
• юридичні особи України іі інших держав;
• трудові колективи організацій і підприємств при відповідному рішенні загаль

них зборів (конференції).
С уб ( кг. що здійснює реєстрацію засобу масової інформації, визнається його за

сновником і власником.

Засіб масової інформації у зв ’язку із застосуванням телекомунікаційних мереж 
підлягає обов’язковому державному обліку і реєстрації відповідно до порядку, встапо- 
влепого Кабінетом Міністрів України для друкованих засобів масової інформації.

Процедура реєстрації включає в себе падання заяви про реєстрацію до державного 
органу реєстрації, сплату реєстраційного збору іі одержання е п ід о т  на про реєстрацію.

Ііеб-сайпі персоїипьш іх даних. Ьільшісіь національних законів сфери захисіу пер
сональних даних мають типову назву закон про захист даних. В них знаходить вираз 
основної мети визначеної у сіатгі 1 Конвенції №  108 І’адп Європи "Про захист осіб у 
зв ’язку з автоматизованою обробкою персональних даних” : "Метою цієї Конвенції < 
забезпечення на території кожної країни для кожної особи, незалежно від її громадянс
тва або місця проживання, поваги до її прав і основних свобод і зокрема права на осо
бисте життя у зв ’язку з автоматизованою обробкою персональних даних, що її стосу
ються ("захист даних” )".

Під захистом даних (сіаіе ргоіссііоп) розуміють будь-який правовий, орі апізацій- 
иий, технічний (технологічний, криптографічний, програмний) захист інформації пер
сонального змісту. Усі закони під зазначеною назвою забезпечують захист персональ
них даних. Для комплексного захисту даних на міжнародному рівні застосовуч і ься те
рмін "безпека даних” (ііаіа хеептіїу), тобто в даному випадку мова йде про інформацій
ну безпеку.

Для уникнення термінологічної плутанини поняття "захист даних” варто тлумачи
ти у тому сенсі, що вс тановлено ст. І Конвенції №  108 І’адп Європи.

Вимоги до веб-сайта персональних даних устаїювліоюі ься національним законо
давством про захист персональних даних.

І оловні вимоги згідно з нормами міжнародних сіандарі ів:
• забороняється об’єднання веб-сайгу персональних даних з веб-сайіами будь- 

яких даних запільного інформаційного змісту без письмової поли власника персона
льних даних;

• пе допускається обробка і використання персональних даних у всб-саитах персо
нальних даних без письмової згоди власника персональних даних, крім випадків, ви
значених законом, і лише в інтересах національної безпеки, економічної о доорооуіу і 
прав людини;

• відповідальним за поширення відомостей з веб-сайта персональних даних через 
службу зв ’язку або електронну пошту вважається іа особа, що відправлж дані. Про
вайдер послуг відповідає за додаткову обробку персональних даних, піп непохідна йо
му для здійснення поширення;

• кожна фізичнії особа зобов'язана не розі олошу паї п персональні дані, шо сіалп 
відомі у зв ’язку з виконанням службових обов'язків і після закінчення службових 
обов'язків в органах державної влади іі органах місцевою самоврядування, оріапізані- 
ях, установах і підприємствах усіх форм власності.

Па закінчення викладеного у підрозділах 4.1 т і ї  4.2, мас зазначити наступне. 
Суб’єктивні інтереси та уявлення про упорядкування суспільних відносин історично 
завжди пе дуже відповідали та не відповідають потребам порядності, справедливості та 
правди у відносинах. Писані норми поведінки не одне, їх застосу'ванпя інше. Звідси 
виникла впевненість про те, що юриспруденція пе має моралі.

Як вважаємо, одне з головних завдань інформаційного законодавства є врахування 
такого історично феномену, як маніпулювання свідомістю людей. Цей вплив на людину 
має назву рефлексивного (від слова "рефлекс” мимовільна реакція на зовнішні або вну
трішні подразники, надбані в результат і неодноразової їх дії) управління думкою. Якщо
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шілип на людину, зокрема, інформаційний, здійснюється снідомо та через обман щодо 
неправдивих, брехливих та ін. дезінформаційних відомостей, то це розглядається як ма
ніпулювання її свідомістю у корисних ін тересах, що створює умови порушення прав лю
дини і свобод, сприяє не стабільності у суспільстві та збільшує дезорганізацію в управ
лінської діяльності держави. Питанню інформаційного захисту й присвячений наступний 
підрозділ.

4.3.5. Засоби захисту інформаційнії*  ресурсів

4.3.5 .1. {ахнет під м ап іпул іопанн я  свідомістю

Питання захисту інформаційних ресурсів безпосередньо стосується такого фено
мена. як рефлексивне управління суспільною думкою та захисту від маніпулювання 
свідомістю. Використання неправдивої, недостовірної, “ перекрученої" тощо інформації 
робить людину, суспільство або державу вразливими для деструктивного політичного, 
економічного чи соціального впливу па них. що яскраво виявляється у виборчих техио- 
лоїіях. У зв 'язку з ним і виникли такі поняття, як “ інформаційна боротьба", “електро
нна боротьба”, “ інформаційно протиборство" та узагальнююче поняття “ інформаційна 
війна", про що йшлося у підрозділі 1.3. ретельно дослідженого нами у |17()|. В інфор
маційних війнах застосовують широкий клас засобів інформаційного нападу ( інформа
ційної зброї) па противника, спрямованих па ведення радіоелектронної, слскіроппо- 
іпформапппюї війн (зокрема, засоби комп'ю терної агресії, яка здійснюється завдяки 
файлам-вірусам, що порушують або перспрограмовують інформаційні системи) та ін
формаційно-психологічного впливу па людину (див. схему “ Інформаційні війни: види, 
зміст. зброя, засоби нападу за захисту" Додаток 3). Зазначене, у сутності, спрямовано 
па обман та маніпулювання свідомістю людини, що здійснюється нерідко за допомо
гою пропаганди, агі тації, дезінформації тощо.

У сучасному світ і діє безліч маніпуля торів від несумлінного продавця і рипково- 
ю  шахрая, до цілих організацій, що сисціаліз)ються на економічних аферах і п о л і т и ч 

н о м у  інтриганстві. озброєних найсучаснішими знаннями і щоиайиотужпішим апаратом 
інформаційної дії па психіку людини. Що може їм про тис тави ти звичайний громадянин 
і чи може він встояні під цим натиском маніпуляцій, зберігшії свою душу, здатність 
ясно мислити і орієнтуватися, зберегти свободу власного вибору і раціональної усвідо
мленої поведіпкп?

Достатньо широко відомий латинський вислів, що дійшов до наших днів, який у 
вигляді короткого афоризму формулюється таким чином хто попереджений, той 
озброєний. У короткій і метафоричній формі він відображає одну з необхідних умов 
успішного захисту своєчасне знання про небезпеку, яка загрожує людині, дозволяє їй 
підготуват ися до захисту.

У наш час необхідно постійно бут и готовим до того, що як у безпосередньому спі
лкуванні. так і в засобах масової комунікації (газети, телебачення, кіно. Інтерне] тощо), 
у різних виступах перед масовою аудиторією свідомо чи пі, цілеспрямовано або мимо
волі застосовуються психологічні засоби дії маніиулятивного змісту, і часто не для на
шої користі, а навпаки, нам на шкоду. Людина, яка попереджена і водолії знаннями, 
може самостійно створити відносно простий, але достатньо ефективний механізм захи
ст}- у вигляді психологічного бар 'єру недовіри до тих потоків рекламно- 
пропагандистської інформації, за допомогою яких йде масована обробка населення, і
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сформувати установку на необхідність застосування відповідних способів аналіз) ін
формації 11()3|.

Люди в різному схильні до маніиулятивного впливу, в різній мірі володіють зда
тністю відрізняти правду від вигадки і брехні, уловлювати обман, нещирість і прихо
вані задуми в діях інших людей. Одні -  більш проникливі, інші -  менш. Вважається, 
що проникливість не стільки природжена якість, а більшою мірою формується з ча
сом, виробляєт ься з роками в процесі практ ичної діяльності, пов 'язаної  з інтенсивним 
спілкуванням і взаємодією з людьми [ 1381.

Чи можливо визначити і описати в достатньо простих поняттях, як людина може 
захищатися від маніпуляцій, різноманітних способів і засобів інформаційно-психоло
гічної дії, що звалюються на неї в сучасних умовах? З ’ясуват и, яким чином це відбува
ється і як організувати процес свого захисту, щоб забезпечити необхідний рівень влас
ної безпеки? Як визначити, що саме необхідно захищати, від чого конкретно і хто по
винен захищати людину в сучасному суспільст ві, якими засобами і в який спосіб це ро
бити? Перш ніж спробувати відповісти на пі непрості запитання, необхідно з'ясувати, 
що таке захист, у чому специфіка захисту від маніпуляцій, її взаємозв'язок з інформа
ційно-психологічною безпекою людини.

У пайзаіальпішому вигляді інформаційно-психологічну безпеку людини можна 
розглядати як стан захищеності психіки від дії багатоманітних інформаційних чинни
ків, що перешкоджають або утруднюють формування і функціонування адекватної ін
формаційне орієнтовної основи соціальної поведінки людини і в цілому житті діяльнос
ті в суспільстві. Тобто такий стан, який дозволяє повноцінно розвиватися, своєчасно 
адаптуватися до змінних соціальних умов і організовувати свою поведінку (•життєдія
льність), що дозволяє задовольняти основні потреби суспільства в соціально прийнят
них формах з урахуванням інтересів і діяльност і інших людей та діючих соціальних ін
ститутів.

З урахуванням них уявлень психологічна захищеність звичайно розглядається в 
контекст і взаємозв’язку з психологічним захистом людини і механізмами, що її забез
печують. У цьому контексті під психологічною захищеністю розуміється відносно 
стійке позитивне емоційне переживання і усвідомлення індивідом можливості задово
лення своїх потреб і забезпеченості власних прав у будь-якій, навіть несприятливий си
туації, при виникненні обставин, які можуть блокувати або утруднювати їх реалізацію.

Як основний механізм забезпечення психологічної захищеност і вист упає психоло
гічний захист - спеціальна регулятивна система стабілізації особи, направлена на усу
нення або зведення до мінімуму відчуття тривоги, пов’язаною з усвідомленням конф
лікту. Відповідно до такого підходу, як основна її функція розглядається “огорожа” 
сфери свідомості від негативних, травмуючих психіку особи переживань.

Існуючі підходи до психологічної оборони свідчат ь про те, що у людини є дві ос
новні і достатньо автономні спеціальні регулятивні системи, які забезпечують її психо
логічну захищеність, відповідно, від внутрішні,ото психологічного дискомфорту і від 
зовнішньої психологічної дії. Ці системи мают ь складну будову і забезпечуют ься різ
ними психологічними механізмами.

Психологічний захист від зовнішніх дій може реалізовуватися у наступних основ
них різновидах, відмінних певпою специфічністю функціонування:

• по-перше, свідомий і підсвідомий психологічний захист . Він здійснивт ься па ус
відомлюваному та рефлексивному рівнях завдяки життєвому досвіду, інтелектуальнім 
підготовці, психологічному стану тощо тих, на кого спрямована дія. Другий від вклю
чається під виливом самої зовнішньої дії;



• мо-друге, індивідуальний і групопиіі психологічний захист. “ Носієм" першого і 
них є окрема особа, другого ~ соціальна група;

• по-третє. загальний і спеціальний психологічний захист (або неспецифічний і 
специфічний). У першому і них реалі П’ється загальна критичніст ь особи у відношенні 
до зовнішніх дій. Піп відрізняється широтою і охоплює більшість зовнішніх дій. але в 
той же час є слабкою протидію їм. хоча і в різному ступені та у різних осіб.

Спеціальний, або приватний психологічний захист має вужчу сферу дії. аж до фік
сації на конкретному суб'єкті або невпому змісті дії. але в той час він володіє значно 
більшою силою.

Психологічному захисту від зовнішніх дій властиві такі ознаки, як селективність і 
динамізм. Селективність, або вибірковість реалізується в тому, що навіть один і той 
самий об 'єкт  дії знаходить різний ступінь протидії різним суб'єктам, а також різному 
змісту дій. які витікають від одного і того ж суб'єкта. Динамізм психологічного захисту 
виявляється в коливаннях його реальної дієвості як у бік збільшення, так і у бік зни
ження.

Таким чином, приватно-правовий захист від маніпуляцій складається з двох чин
ників:

• особист ий (внут рішній) захист психоаналіт ичної орієнтації;
• міжособовий, груповий або колект ивний захист від зовнішніх загроз і дій.
'Згідно з І . Грачиним 11031 розгляд еволюції  способів захисту, починаючи від тва

ринного світу до людини, дозволяє виділит и наступні основні форми захисту.
І. Відхід збільшення дистанції, переривання контакту, вихід за межі досяжності 

дії. І Іроявами цього виду захисту є:
а) у міжособових ситуаціях зміна теми бесіди (на безпечнішу), небажання загос

трювати відносини (обхід “слизьких тем", "гострих кутів"), прагнення ухилитися від 
зустрічей з тим. хто є джерелом неприємних переживань (відмова, перенесення, ухи
лення від зустрічей): уникнення травмуючих ситуацій, під різними приводами перери
вання зустрічей, бесід і і. п.

Крайнім виразом даної тенденції може стати повна замкнутість, відчуженість, 
відмова від контактів з людьми;

б) у контакт-комуиікаційних ситуаціях залишення иід різними приводами (для 
себе і оточуючих) мітингів, зборів, різних видовищних заходів і т. п. або різні форми 
відмови під участі і присутності па подібних заходах:

в) у мас-комунікаційин.х ситуаціях відключення від певних каналів засобів масо
вої інформації, від перегляду конкретних теле-. радіопрограм, відмова від читання де
яких газет, статей, рубрик тощо.

X. Ніі.'ішііші (витіснення) збільшення дистанції, видалення, витіснення джерела дії:
а) у міжособових ситуаціях видалення з місця мешкання, роботи, відпочинку: 

вигнання з будинку (пом'якшена форма "іди. щоб я тебе не бачив" тощо), відсилання 
кудись під певним приводом (зокрема, звільнити з роботи тощо); приниження як 
трансформація знищення через духовну форму у вигляді насмішок, тощо (тобто част
кове знищення особистих можливостей рис вдачі, звичок, вчинків, намірів, схильнос
тей тощо): образа і провокація конфлікту, сварки, що змушує перервати контакт, розі
рвати відносини, піти і таким чином збільшити дистанцію.

Крайніми формами тут можуть виступати конфлікти, що приводять до фізичної 
дії, наприклад, шляхом бійки і як граничний вираз -  знищення:

б) у контакт-комуиікаційних ситуаціях -■ “ закриття" виступаючих. їх переривання, 
насмішки, репліки, образи, свист та інші демонстраційні дії і перешкоди, що змушують
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комунікатора перерват и контакт і віддалитися. Ці способи можуть трансформуватися в 
такі форми, як закидання різними предмет ами та інші види фізичної дії. Це прит аманно 
для деяких категорії! учасників видовищних заходів і спортивних уболівальників;

в) у мас-комунікаційних ситуаціях -  м ’якими формами аналогічними (як і у випа
дку з вигнанням) є відключення від каналів інформації. У крайньому виразі можуїь 
трансформуватися в спроби фізичною знищення джерела комунікації.

3. алокування  (відгороджения, перешкода) контроль дії, що досягає суб'єкта за
хисту, виставляння перешкод, відгородження психіки від зовнішньої дії:

а) у міжособових ситуаціях -  відчуженіст ь (офіційніст ь, ведення бесіди з застосу
ванням фізичних розділових перешкод, наприклад, через стіл, збільшення міжоеобово- 
го простору), різні психологічні бар’єри (недовір’я, настороженість, ворожість), смис
лові та семантичні ("я вас погано розумію", "мені важко зрозуміти, в чому суп,. ..’' то
що), ролеві ("я на роботі” , "нри виконанні службових обов’язків", "мені зараз ніколи, 
зайнят ий, не зараз, пот ім...’’ ницо), приниження джерела дії ("непрофссіонал", "слабкий 
фахівець’’, "несерйозний”, "безвідповідальний”, "пройдисвіт”, "все не і так відомо”, "в 
цьому немає нічого нового” , "не розуміє складност і ситуації", "несе нісенітницю”, "ро
бить все, тільки щоб поділитися” тощо) і і . и.;

б) у контакт-комуиікаційних ситуаціях підвищення негативізму, критичності, 
емоційної відчуженості, також застосовуються психологічні бар’єри, приниження дже
рела (внутрішнє осміяння, спотворення авторитету тощо), неуважність (відвертання і 
переключення уваги па інші об’єкти, не пов’язані із змістом дії) тощо;

в) у масс-комупіканійпих ситуаціях аналогічно попередньому пункту "б".
Т  Уп/нінління контроль за процесом дії, вплив па її складові і джерело:
а) у міжособових ситуаціях демонстрація загрози (небезпеки): ' 'п ідкуп” і праї- 

непня "вмилостивити"; статті другом, членом однієї спільності ('"своїх не б 'ю ть’’): пра
гнення розжалобити (нлач, скарги, ниючі інтонації, зітхання, нещасний вигляд): осла
бити або дестабілізувати активність (несподіваною відвсртіспо тощо); спровокувати 
бажану поведінку (зокрема, різні прийоми міжособових маніпуляцій як спосіб захисту).

Граничним вираз психологічне і фізичне підпорядкування іншого, зневага ним 
(наприклад, в тоталітарних релігійних сектах, деяких асоціальних угрупованнях з кри
мінальним лідером і т. п.);

б) у контакт-комуиікаційних ситуаціях можливості управління дуже слабкі.
У деяких ситуаціях можливе застосування зворотного зв'язку як способу управ

ління (наприклад, у видовищних заходах вираз реакції на виступ за допомогою аплоди
сментів, виклику на біс, різні прояви несхвалення, незадоволеність виступаючими то
що);

в) у мас-комунікаційних ситуаціях управління практично неможливе. У деяких 
ситуаціях за рахунок застосування зворотного зв ’язку як способу управління може до
сягатися певний управляючий ефект (зміни рейтингу популярності певних каналів те
лебачення, скорочення або збільшеним розпродажу періодичних видань тощо).

5. 'ішпанншння (маскування) контроль інформації про самого суб'єкта захисту, її 
спотворення, приховування або скорочення подачі:

а) у міжособових ситуаціях маскування, обман, приховування відчутт ів, проявів 
Пмоцій, затримка або відмова віддій,  щоб пе проявляти себе (не накликати біду):

б) у контакт-комуиікаційних ситуаціях маскування, приховування відчуттів, 
проявів емоцій, затримка або відмова від дій (особливо при знаходженні в натовпі, щоб 
не піддатися "ефекту натовпу” , психічному зараженню і не зробити вчинків, про які 
пот ім можна буде жалкуват и);
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н) у маес-комупикаційних ситуаціях -  відстрочення реакцій, посніміних висновків 
і оцінок, затримка або підмова від дій і вчинків, що викликаються інформаційною дією 
(для подальшого раціональної о і зваженого аналізу із залученням додаткових даних).

6. Ігнорування  — контроль інформації про джерело дії, наявність або зміст загрози 
(небезпеки); обмеження кількості такої інформації або її спотворене сприйняття.

Цілком обгрунтованою с існуюча па сьогодні точка зору, що застосування даної 
форм» приватно-правового захисту виправдано, незважаючи на наявну, на перший по
гляд. неефективність і навіть шкідливість для людини такого захисного механізму. За
стосування такої ([юрми захисту цілком доцільне і виправдане, якщо сама інформація і 
її поширення служать способом маніпулювання особою або коли решта форм захисту з 
будь-яких причин не задіються. а психіка потребує захисту від надмірного травмування 
емоційними чинниками, що викликаються зовнішньою інформацією.

У зв 'язку з цим, застосування механізмів впутрішпьооеобисгого психологічного 
захисту виправдане:

а) у міжособових ситуаціях ігнорування інформації, що утруднює або перешкоджає 
певній діяльності (наприклад, перебільшення сили і можливості суперника, труднощів до
сягнення пославленої мети для тою. щоб людина відмовилася від цього і т. н.); ігноруван
ня інформації про певні дії. спрямовані на людину з боку джерела дії (наприклад, за ситу
ації, коли керівник, колега або близька людина знаходяться в стані емоційного збудження 
і адекватно відповісти їй значінь вступити в конфлікт, який пізніше важко або неможли
во локалізувати); в той же час сприйняття адекватності оцінки ситуації може знижуватися, 
наприклад, па основі стереотипізації (“ так він просто хуліганить", “переказиться, і все бу
де нормально" тощо), применшення ступеню загрози за допомогою пояснення позитив
ними намірами джерела дії ("вона бажає мені добра" тощо);

б) у коцгакг-комупікаційиих ситуаціях ігнорування інформації, що утруднює чи 
перешкоджає певній діяльності, або інформації як засобу маніпулювання особою в на
зовні. в місцях масового скупчення людей (наприклад, для запобігання підвищенню 
емоційної сприйнятливості,  тривожності, навіюваності, схильності до психічного "за
раження"; для блокування емоцій, відчу ттів, дій як спонтанної реакції на заклики й ін
ші дії. що сіимуліоють прояв певних відчу ттів, потреб, поведінки тощо);

в) у мас-комунікаційних ситуаціях ігнорування інформації як засобу маніпулю
вання особою в різних аспектах (чутки, дезінформація, брехня, уявні прогнози, 
кон'юнктурні оцінки тощо).

Звичайно, будь-яка узагальнена модель -  цс завжди лише певна схематизація 
явищ, що відбуваються насправді. У реальному житії  початкові форми захисту видо
змінюються. утворюють химерні поєднання і комбінації залежно від індивідуальних 
особливостей людей, умов і конкретних си туацій. Так, в управлінні процесом взаємодії, 
затаювання може виступати як самостійна пасивна форма або як поєднання з активни
ми способами захисту.

І Іри блокуванні дії ігнорування інформації виступає як один з різновидів цієї фо
рми захисту. її виділення в окрему самостійну форму захисту може бузи виправдане 
зим, що в цьому випадку максимально активно задіються механізми впутріппіьооеобо- 
вого психологічного захисту, зда тні специфічно впливати на психіку людини.

В організаційному плані виділяють три основні р івн і захист у лю дини  і. відповід
но. три основні напрями його формування і функціонування:

1) соціальний (у масштабах держави в цілому);
2) соціально-груповий (в межах різних соціальних груп і різноманітних форм со

ціальних організацій);
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3) індивідуально-особовий.
Па соціальному (державному) рівні психологічний захист реалізується за допомогою 

правового регулювання і організації інформаційних потоків (система поширення інформа
ції в суспільстві) і розповсюдження способів і засобів, певних “алгоритмів” обробки і оці
нки інформації в процесі соціальної взаємодії (від міжособового спілкування до масової 
комунікації). На цьому рівні як суб'єкти психологічного захисту особи виступаю ть держа
ва і суспільство через діяльність певних соціальних інститутів (система освіти, система 
розповсюдження соціокульгурних цінностей, традицій, соціальних норм тощо).

Па соціально-груповому рівні психологічний захист реалізується за допомогою 
розповсюдження і застосування внугріпіпьогрупових інформаційних потоків і джерел, 
а також специфічних для конкретних соціальних трун і організацій способів соціальної 
взаємодії, переробки і оцінки інформації (групових норм, орієнтації, переваг визначе
них комунікаторів, регламентація правил і процедур роботи та взаємодії із зовнішніми 
інформаційними джерелами тощо). Па цьому рівні як суб'єкти психологічного захисту 
особи виступають групи і організації (сім'я, виробничі структури, громадські, політич
ні, релігійні та ін. організації).

Па індивідуально-особовому рівні психологічним захист реалізується за допомо
гою формування специфічної регулятивної системи і комплексу захисних механізмів за 
алгоритмів новедіпки, які у творюють індивідуальний приватно-правовий захист.

Для термінологічного розрізнення, стосовно соціального рівня, можна застосову
вати термін "соціально-психологічний захист”, для соціально-групового термін “со- 
ціально-психологічпий або груповий психологічний захист", що знаходить вираз у пра
вилах суспільної моралі.

Па індивідуально-особовому рівні психологічний захист реалізується в илсіупппх 
різновидах: внугрішньоособовий пемхологічпиіі захист і індивідуальний соціальпо- 
нсихологічпий захист, який поділяється па міжособовий психологічний захист (прп 
взаємодії в міжособових комунікативних ситуаціях) і захист від інформаційно- 
психологічних дій у мас-комуиікаційпих і коїттакт-комуиікаційних ситуаціях (тобто, 
відповідно, при взаємодії ! інформаційними джерелами або у складі певних груп).

враховуючи, що поняття психологічного захисту досташ ьо широко поширилося і 
вийшло за межі його первинного значення як вну трішньоособового захисту, можна го
ворити про його загальне і конкретне розуміння.

Тому при розгляді соціального і соціально-групового рівнів було б доцільно за
стосовувати термін “соціально-психологічний захист особи".

При розгляді ж індивідуально-особовою рівня можна застосовувати терміни "психо
логічний захист особи" або "психологічний самозахист”, враховуючи при ньому, що він 
включає як складові компоненти міжособовий і внутрішньоособовпй психологічний захист.

Підтримка інформаційно-психологічної безпеки припускає організацію і здійснення 
захисних заходів, які в найзагальнішому вигляді доцільно виділити в наступні основні 
групи, що визначаються певпою організаційною самостійністю і застосованими захода
ми: приватно-правового регулювання, зокрема, обмеження інформаційних потоків; орга
нізації інформаційних потоків (зокрема, ініціація поширення певної інформації); розпо
всюдження способів і засобів обробки і оцінки інформації; участь у формуванні колекти
вного або групового соціально-психологічного захисту; формування індивідуального 
психологічного захисту або психологічного самозахисту особи.

Перші дві з вказаних вище груп пов’язані із зміною "зовнішнього” для особи ін
формаційного середовища. Наступні гри визначаються зміною механізмів і способів 
взаємодії людини з "зовнішнім’' інформаційним середовищем.



Перша група захисних заходів звичайно застосовується па обмежених проміжках 
часу, в специфічних умовах або у відношенні до певних джерел і інформаційних каналів. 
Можуть, зокрема, застосовуватися такі заходи, як введення певних процедур перевірки 
достовірності поширюваної інформації (наприклад, такої, що впливає на ухвалення 
управлінських рішень); обмеження розповсюдження певних відомостей (наприклад тих, 
що сприяють виникненню агресивних чуток, паніки і г. д.) в надзвичайних ситуаціях; 
введення цензури в умовах бойових дій тощо.

За відсутності насправді демократичної культури в суспільстві ці заходи можуть 
застосовуватися також для маніпулювання людьми шляхом обмеження доступу до ін
формації. її приховування і т. п. Па особовому рівні застосування захисних заходів з 
цієї групи пов’язане звичайно з ініціативною відмовою людини від використання пев
ної інформації, джерел або каналів її розповсюдження (наприклад, відмова від реклам
ної інформації, “ спаму" гоню) або повторною перевіркою значущої для неї інформації.

Друга група пов'язана з організацією інформаційних потоків, направлених на по
переджання) га нейтралізацію дії певних інформаційних чинників, які можуть психоло
гічно негативно впливати па людей ( іак. наприклад, при виникненні чуток використо
вується поширення відомостей, що нейтралізують їх вплив). Па особовому рівні не ви
являється в ініціативному пошуку з певних гем додат кової інформації з різних джерел і 
в організації її надходження по інших каналах.

Третя група включає різноманітні форми поширення способів і засобів обробки та 
оцінки інформації (через системи освіти, підготовки і перепідготовки кадрів, розпо
всюдження соціокультурпнх цінностей, традицій, соціальних норм тощо).

Четверта група пов'язана з формуванням колективного психологічною захисту, 
яким ґрунтується на механізмах ідентифікації людини з певними соціальними об'єд
наннями людей. Це визначає використання особою при аналізі і підборі інформації пе
вних групових оцінок, норм, думок гощо, також її орієнтацію па впут ріп.....огрупові
інформаційні потоки і джерела.

Ч урахуванням цього для організації груповою психологічного захисту можуть за
стосовуватися: різні прийоми і засоби формування відповідного соціально-психологіч
ного клімату в колективах, атмосфери корпоративності: створення умов, що підвищу
ють ефективність процесу ідентифікації особи з псиною соціальною групою, і актуалі
зації відчуття приналежності до конкретної соціальної організації. її діяльності; підго
товка неформальних лідерів, які виступають як “ медіатори", авторитетних внутрішньо- 
групових джерел інформації тощо.

ІГяга група пов'язана з формуванням у людини в процесі набуття досвіду інформа
ційно-комунікативної взаємодії (зокрема, навчання з застосуванням спеціалізованих форм 
психологічної підготовки, проведення трепішових занять за спеціально розробленими ме
тодиками) алгорит мів психічної діяльності і захисної поведінки, які у своїй множині утво
рюють індивідуальну систему психологічного захисту або самозахисту особи.

Ч розглянутих вище напрямів підтримки інформаційної безпеки особи перші чо
тири залежать від зовнішніх для людини умов, діяльності інших соціальних суб'єктів, 
функціонування різних соціальних інститутів, інших людей. П'ятий напрям у першу 
чергу залежит ь від самої особи. І іаприклад. чи хоче людина докласти певні зусилля для 
забезпечення власної інформаційно безпеки, для формування ефективної системи само
захисту або готова бут и слухняною маріонет кою в руках численних маніпуляторів і ра
бом інформаційних пасток сучасною суспільства.

Головний висновок із зазначеного вище полягає в тому, що людина повинна сама 
захотіти навчатися іа здійснювати власну, особисту інформаційно безпеку, буїп  по
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стійно ю товою  захищати себе і близьких людей. Важливо при цьому досить обережно 
та уважно відноситися до будь-яких міркувань, обіцянок та завірень будь-яких політи
ків, виходити в своїх висновках з реальних факт ів їх діяльності на благо суспільства га 
держави, а не з критики на адресу опонент ів, тим більш, якщо для досягнення якихось 
цілей вони застосовують непристойність персональних даних. Ніколи пе слід забувати 
слова одного з великих в історії інтриганів та маніпуляторів свідомістю ІІІарля Моріса 
Талейрапа: "Обіцяйте, обіцяйте, обіцяйте. . . .Якщ о хочеш вести людей па смерть, скажи 
що ведеш їх до слави” [89, с. 272-287; 170, с. 2 3 1.

4.З.5.2. О р іа п і іа н п ін о - і с х п іч п п й  захи ст  ін ф ор м ації

Інформаційний захист людини в умовах застосування новітніх іпформаціііпо- 
комп’їотерпих технологій та мереж, у зв ’язку з витоком даних технічними каналами, 
потребує організаційних та техиіко-технологічпих знані, та необхідності здійснити низ
ки заходів.

Перш за все, треба проаналізувати специфічні особливості розташування будівель, 
приміщень в будівлях, територію навколо них і підведені комунікації. Пот ім необхідно 
визначити ті приміщення, усередині яких циркулює конфіденційна інформація, і враху
вати застосовані в них технічні засоби. Далі слід здійснити такі технічні заходи:

• перевірити техніку па відповідність величини побічних випромінювань допус
тимим рівням;

• екранувати приміщення або техніку в приміщеннях;
•  перемонтувати окремі лінії, кабелі;
•  застосувати спеціальні пристрої і засоби пасивною та активного захисту.
Важливо підкреслити, що на кожен метод отримання інформації по технічних ка

налах існує метод прот идії, часто ие один, який може звести загрозу до мінімуму. При 
цьому успіх залежить від двох чинників від компетентності в питаннях захисту інфо
рмації і даних та від наявності обладнання, необхідного для захисних заходів. Перший 
чинник важливіший другого, оскільки найдосконаліша апаратура залишиться мертвим 
вантажем у руках дилетанта.

У яких випадках доцільно проводит и заходи захисту? Таку роботу необхідно здій
снювати превентивно, ие чекаючи поки "пролупає грім’’. І’оль спонукального мотиву 
можуть відіграт и відомості про ви тік інформації. І Іоштовхом до дії можуть стати сліди, 
що свідчать про проникнення в приміщення сторонніх осіб, або якісь липні явища, 
пов’язані з використанням техніки (наприклад, підозрілий шум у телефоні).

Здійснюючи комплекс захисних заходів, не слід прагнути забезпечити захист всієї 
будівлі. Головне -  обмежит и доступ у ті місця і до тієї  техніки, де зосереджена інфор
мація з обмеженим доступом (пе забуваючи, звичайно, про можливості і методи її дис
танційного отримання). Зокрема, використання якісних замків, засобів сигналізації, хо
роша звукоізоляція стіп, дверей, стель і підлоги, звуковий захист вентиляційних кана
лів, отворів і труб, що проходя ть через ці приміщення, демонтаж зайвої проводки, а та
кож застосування спеціальних пристроїв (генераторів шуму, апаратури зв ’язку, що за
секречує (далі - ЧАС) та ін.) серйозно утруднять або зроблять безрезультатними спроби 
упровадження спецтехпіки перехоплення інформації.

Саме тому для розробки і реалізації заходів захисту інформації від витоку техніч
ними каналами треба запрошувати кваліфікованих фахівців або готувати власні кадри 
за відповідними програмами технічного захисту обробки та передачі інформації (далі 
ГЗОПІ).



Чаїелілепня Т'ІОШ  Однією з найважливіших умов засобів ТЗОІІІ є правильне зазем- 
лснпя цих пристроїв. І Іа практиці найчасгініс доводит ься маги справу з радіальною систе
мою заземлення. яка мас менше загальних ділянок для проходження сигнальних і живля
чих струмів у чворотпому напрямі (під часобів ПОПІ до сторонніх спостерігачів).

Шина і контур не повинні маги петель, а викопуються у вигляді дерева, що гіл
кується. де опір контуру не неревищус І Ом. Ця вимога виконується застосуванням 
як чачсмлювачів стрижнем з металу, що мають високу електропровідність, зануре
них у землю і сполучених з металевими конструкціями засобів П О П І .  Найчастіше 
це вертикально вбигі в землю сталеві труби завдовжки в 2 -  3 м і діаметром 35 -  50 
им. Труби добрі тим. що дозволяють досягати вологих шарів землі, що мають найбі
льш} провідність і пе схильні до висихання або промерзання. Крім того, викорис
тання труб пе пов 'язано з значними земляними роботами.

Опір заземлення визначається головним чином опором розтікання струму в землі. 
Ного величину можна значно понизит и за рахунок зменшення перехідного опору (між за
землювачем і Грунтом) шляхом ретельного очищення поверхні труби від бруду та іржі, 
підсипанням в лунку по всій її висоті куховарської солі і утрамбовуванням грунту навколо 
кожної труби. 'Заземлювачі ( груби) слід сполучати між собою шинами за допомогою зва
рювання. Перетин шин і магістралей заземлення для досягнення механічної міцності і 
от римання достат ньої провідності рекомендується брат и не менше 24 х 4 мм.

Магістралі заземлення поза будівлею треба прокладати на глибині близько 1.5 м, 
а усередині будівлі по стінах або спеціальних каналах, щоб можна було їх регулярно 
оглядати. Сполучають магістралі із заземлювачем тільки за допомогою зварювання, а 
до І ЧОПІ магістраль підключають болтовим з 'єднанням в одній гочні. У разі підклю
чення до магістралі заземлення декількох засобів 'П О П І сполучати їх з магістраллю 
треба паралельно (при послідовному з'єднанні відключення одного засобу 140 1 II 
може призвести до відключення всіх інших). При пристрої заземлення засобу 'П О П І 
не можна застосовувати природні заземлювачі: металеві конструкції будівель, що 
мають з 'єднання із землею, прокладені в землі металеві труби та оболонки підземних 
кабелів.

М і ' / ч ' . ш і і і  і р і ' і і у і п / ш .  Виникнення заведень в мережах живлення засобів 'ПОПІ най
частіше пов'язане з тим. що вони підключені до загальних ліній живлення. І ому мере
жці фільтри виконують дві функції  в ланцюгах живлення засобів 'ПО ПІ: захисту апа
ратури від зовнішніх імпульсних перешкод і захисту від завад, ст ворюваних самою апа
ратурою. При пі,ому однофазна система розподілу електроенергії повинна здійснюва
тися трансформатором із заземленою середньою точкою, трифазна -  високовольтним 
знижувальним трансформатором.

При виборі фільтрів погрібно враховувати: номінальні значення струмів і напругу  
ланцюгах живлення, а також допустимі значення падіння напруги на фільтрі при мак
симальному навантаженні; допуст имі значення реакт ивної складової струму на о с т ій 
нім ч а с т і ї  напруги живлення; необхідне загасання фільтру; механічні параметри філь
тру (розмір, маса, тип корпусу, спосіб установки); ступінь скрапування фільтру від сто
ронніх полів.

Фільтри в ланцюгах живлення можуть мати різні конструкції. їх маса коливається 
в межах від 0.5 кг до 90 кг. а об'єм від 0.8 см ! до 1.6 м \  Конст рукція фільтру повинна 
забезпечувати істотне зниження вірогідності виникнення усередині корпусу побічного 
зв 'язку між входом і виходом через магнітні, елект ричні або елект ромагнітні поля.

Екранування і і />і і м і і і {є н і >. Для повного усунення в приміщеннях завад від техніко- 
слектроипих засобів, лінії яких виходять за межі контрольованої зони, треба пе тільки
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гнітного поля, створюваного системою її внутрішніх електропроводок. Ця задача 
розв’язується шляхом екранування.

Теоретично, з погляду вартості матеріалу і простоти виготовлення, переваги на 
боці екранів з листової сталі. Проте застосування сітки значно спрощує вентиляцію і 
освітлення. Щоб вирішити питання про матеріал екрана, необхідно знати, у скільки ра
зів вимагається ослабити рівні випромінювання часобів ТЗОІІІ. Найчастіше це між 10 і 
30 разами. Гаку ефективність забезпечує екран, виготовленні] з одинарної мідної сіткп 
з осередком 2,5 мм або з тонколистової оцинкованої сталі завтовшки 0,5 1 мм і більше.

Металеві листи (або полотнища сітки) повинні бути електрично мінно сполучені 
між собою по всьому периметру, що забезпечується електрозварюванням або паянням. 
Двері приміщень також необхідно екранувати із забезпеченням надійною електрокоп- 
такту з дверною рамою по всьому перимет ру пе рідше ніж через 10 15 мм. Для нього
застосовують пружинну гребінку з фосфорної бронзи, укріплюючи її по всьому внут
рішньому периметру дверної рами. За наявності в приміщенні вікон їх затягують одним 
або двома шарами мідної сітки з осередком ие більше ніж 2 x 2  мм, причому відстань 
між шарами сітки повинна бути не менше 50 мм. Обидва шари повинні мати добрий 
електрокоптакт із стінками приміщення за допомогою т ієї ж гребінки з фосфорної бро
нзи або паяння (якщо сітка не знімається).

Розміри приміщення, що екранується, вибирають, виходячи з його призначення, 
наявності вільної площі і вартості робіт . Звичайно достат ньо мат и приміщення площею 
6 -  8 м" при висот і 2,5 3 м.

іахнет телефонів і факсів Як будь-який електронний пристрій, телефон і факс, а 
також їх лінії зв’язку випромінюють у відкритий простір високі рівні поля в діапазоні 
частот до 150 мГц. Щоб повністю пригнічити всі види випромінювань від засобів, є не
обхідним їх відфільтрувати у виводах мікротелефону, в дротах, що відходять від апа
рату, а також забезпечити достатні скрапування його внутрішньої схеми. Ге іі інше 
можливе лише шляхом значної переробки конструкцій апаратів і зміни їх електричних 
параметрів. Іншими словами, слід захистити ланцюг мікрофона, ланцюг дзвінка і дво- 
дротяпу лінію телефонною зв'язку. Зрозуміло, що здійснити вказані заходи здатні 
тільки фахівці з використанням відповідного устаткування і стандартних схем. Те ж 
саме стосується проблеми захисту ліпім зв ’язку, що виходять за межі приміщень з апа
ратами.

Це дуже серйозна проблема, оскільки подібні лінії практично завжди безконтро
льні і до них можна підключат и найрізноманітніші засоби знімання інформації. Туї- два 
шляхи: по-перше, застосовують спеціальні дроти (екранований біфіляр, гріфіляр, коак
сіальній кабель, екранований плоский кабель). По-друге, систематично перевіряють 
спеціальною апаратурою, чи є факт підключення засобів знімання інформації. Вияв
лення наведених сигналів звичайно відбувається па межі контрольованої зони чи па 
комутаційних пристроях у кросах або розподільних шафах. Потім або визначають кон
кретне місце підключення, або (якщо таке визначення неможливе) влаштовують шумо
вий захист.

Найефективніший спосіб захисту інформації, що передасться по телефону, не 
застосування ЗАС. За кордоном ці прист рої називают ь екремблери. Один з кращих апа
ратів такого роду має габарити: 26,5 х 16 х 5 ем, маса 1,3 кг. Споживана потужність пе 
більше 5 Вт. В Україні застосовувіть ЗАС' рівня найвищих міжнародних вимог.

Чахнеш чіб вбудованих і пуп,косн/шмованнх мікрофонів. Мікрофони, як відомо, пе
ретворюють звук па електричний сигнал. У єдності із спеціальними підсилювачами і
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фільтрами ноші можуть застосовуватися як підслуховуючі пристрої. Для цього створю
ється прихована дротяна лінія зв'язку, знайти яку можна лише фізичним пошуком або 
(що складніше) шляхом контрольних вимірювань сигналів у всіх дротах, що с в примі
щенні. Методи радіоконтролю, ефективні для пошуку радіозакладок. у цьому випадку 
неефекч інші.

Окрім перехоплення звукових коливань, спеціальні мікрофоии-стетоскопи дуже 
добре сприймають звуки, що розповсюджуються у будівельних конструкціях. ? їх до
помогою здійснюють підслуховування через стіни, двері й вікна. Паренні, існує ряд 
модифікацій вузькоспрямовапих мікрофоні», що сприймають і підсилюють звуки, які 
йдуть тільки з одного напряму, і ослаблюючи при ньому решту звуків. Такі мікрофони 
мають вид довгої трубки, батареї трубок або параболічної тарілки з конусом концент
ратора. Нопи уловлюють звуки людського голосу на відстанях до І км.

Для захисту від вузькоспрямовапих мікрофонів рекомендують заходи:
•  всі переговори проводити в кімнатах, ізольованих від сусідніх приміщень, при 

закритих дверях, вікнах і кватирках, щільно запнутих шторах. Стіни також повинні бу
ти ізольовані від сусідніх будівель:

•  підлоги і стелі повинні бути ізольовані від небажаного сусідства у вигляді аген
тів з мікрофонами й іншою апаратурою прослуховувания;

•  не ведіть важливих розмов на вулиці, в скверах та інших відкритих місцях, неза
лежно від того, сидите ви або прогулюєтеся;

• у  ресторані. іншому закритому приміщенні поза офісом у разі потреби обміну 
конфіденційною інформацією різко ( тобто несподівано для стежачих) змініть примі
щення па те. яке знаходиться під надійним контролем вашої служби безпеки (папри- 
клач. окремий кабінет, замовлений раніше через надійного партнера або помічника);

• пам'я іаіі іе. що спроби заглушаш розмову піч ками води, що ллєчься з крана (або 
з фон і а п \ ) малосфсіа інші:

• якщо вам обов'язково потрібно щось повідомити або почути, а гарантій від під
слуховування немає, говорі ть один одному пошепки прямо у вухо або пишіть повідом
лення па листках, що спалююіься негайно після прочитання.

’іахист від ’ш іі’ричх підслуховуючих пристроїв. Лазери цс такі пристрої, в яких 
передача і отримання інформації здійснюються в оптичному діапазоні. Такі пристрої 
малогабаритні і економічні, тим паче, що як приймач нерідко застосовуються фото
об'єктиви. які даючі, можливість вести перехоплення сигналів з дальніх відстаней.

Припини дії лазерного пристрою полягає в поєднанні зондуючого променя у на
прямі джерела звуку і прийманні нього променя після його віддзеркалення від яки.х- 
псбудь предметів. Цими предметами, що вібрують під дією навколишніх звуків як 
своєрідні мембрани, може бути скло вікон, шаф. дзеркала, посуд і т. п. Своїми коли
ваннями вони модулюючі, лазерний промінь. Прийнявши його через приймач, можна 
віднови ти звуки мови. Поширені нині лазерні пристрої дозволяючі, вільно підслухову
вати людську мову крізь закриті вікна з подвійними рамами па відстанях до 250 метрів.

Найпростішим і в той же час дуже надійним способом захисту від лазерних при
строїв є створення перешкод для модуляції за допомогою п'езоелемепта, який коливає 
скло з більшою амплітудою, ніж голос людини, чому амплітуда вібрації скла виключає 
ведення прослуховувапня.

Пош ук рчдіоиік.цадок. Радіозакладки посідаючі, провідне місце серед засобів про
мисловою, полі гичпого та іншого шпигунства. Вони бувають різних конструкції! від 
пайпросчішіїх до дуже складних (що мають дистанційне керування, систему накопи
чення сигналів, систему передачі сигналів у стислому вигляді короткими серіями).
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Для підвищення приховування роботи потужність передавача радіозакладки ро

биться невеликою, але достатньою для перехоплення високочутливим приймачем з не
великої відстані. При цьому, робочу частоту вибирають поблизу несучої частоти поту
жної радіостанції. Мікрофони роблять як вбудованими, так і виносними. Вони бувають 
двох типів: акустичними (чутливими до голосів людей) або вібраційними (що перетво
рюють на електричні сигнали коливання, які виникають від людської мови в різномані
тних жорстких конструкціях). Радіозакладки найчастіше працюють на високих часто
тах (вище 300 кГц).

1 Іроте є і такі пристрої, які працюючі, в низькочастотному діапазоні (50 — 300 кі ц). 
Як канал зв’язку вони застосовують мережі електроживлення або телефонні лінії. Такі 
радіозакладки практично не випромінюючі, сигналів у навколишній простір, тобто ма
ють підвищену приховапіеть. Якщо їх вмонтувати в настільну лампу, розетку, трійник, 
будь-який електроприлад, що працюючі, від мережі змінного струму, то воші, живля
чись від мережі, довгий час передаватимуть по пій інформацію в будь-яку чочку будів
лі і наві ть за її  межі.

Для виявлення радіозакладок застосовуючі, спеціальні вимірювальні приймачі, ав
томатично скапуючи певний діапазон, іа їх допомогою здійсню» чься пошук і фіксацій 
робочих частої радіозакладок, а також визначається їх місцезнаходження. Дана проце
дура достатньо складна, вимагає відповідних знань, практичних навиків роботи з різ
номанітною. вельми складною вимірювальною апаратурою.

Якщо радіозакладки вимкнені у момент пошуку і не випромінюють сигнали, за 
якими їх можна знайти радіоприймальною апаратурою, то для їх пошуку застосовують 
спеціальну рентгенівську апаратуру і нелінійні детектори з вбудованими іспсрачорамп 
мікрохвильових коливань низького рівня. Такі коливання проникаючі, крізь ечіпи, сіс- 
лі, підлогу, меблі в будь-яке місце, де захована радіозакладки, мікрофон, магнітофон. 
Коли мікрохвильовий промінь стикається з чраизисчором, діодом або мікросхемою, 
промінь відбивається назад до пристрою. Принцип дії в даному випадку схожий па мі
ношукач, що реагує па прису тність металу.

У разі якщо немає приладів для пошуку радіозакладок або немає часу на пошук, 
можна користуватися генераторами перешкод для глушіння приймачів. Вони прості, 
надійні і повністю знімають інформацію з радіозакладок у широкому діапазоні ч а с т і  .

Чахнеш персональних комп'ютерів. Якщо персональний коми'ючер Викорнсчо- 
вується тільки одним користувачем, то важливо, по-перше, попередній несанкціоно
ваний доступ до комп’ютера інших осіб в той час, коли в ньому зиаходяїься дані, ию 
захищаються, і по-друге, забезпечити захиеі даних па зовнішніх носіях від розкрадан
ня. Якщо ж ІІК використовується групою осіб, то, крім вказаних моментів захнечу, мо
же виникнути необхідність запобігти несанкціонованому доступу цих користувачів до 
даних один одного.

У всіх випадках необхідно захищати дані від руйнування, модифікації тощо в ре
зультаті помилок програм і устаткування, зараження комп'ютерними вірусами. Прове
дення заходів страхування обов’язкове для всіх без виключення користувачів ІІК і пе 
відноситься безпосередньо до проблеми захисту даних від конкурен тів.

Для безпеки даних зас тосовують:
• засоби захисту інформаційних і обчислювальних ресурсів шляхом застосування 

парольної ідентифікації і обмеження несанкціонованого доступу до даних;
• різні шифри, незалежні від контексту інформації.
Нагадаємо, що в ІІК як обчислювальні ресурси виступають оперативна пам'ять, 

процесор, вбудовані накоппчувачі па жорстких або гнучких магнітних дисках, клавіа
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тура, дисплей, принтер, інші периферійні пристрої. Захист оперативної пам’яті і проце
сора передбачає контроль за появою в ній гак званих резидемтпих програм, захист сис
темних даних, очищення залишків секретної інформації. Для цього достатньо мати в 
своєму розпорядженні програму проглядання оперативної пам'яті для контролю за 
складом резидентних програм і їх розташуванням.

Набагато важливіший захист вбудованих пакоїшчувачів. Існують декілька типів 
програмних засобів, здатних вирішувати цю задачу:

* захист диска від запису і читання;
* контроль за зверненнями до диска;
* засоби знищення залишків даних.
Ллє найнадійніший метод захисту, безумовно, шифрування, оскільки в цьому 

випадку захищається безпосередньо самі дані, а не доступ до них (наприклад, зашиф
рований файл по можна прочитати навіть у разі крадіжки дискети). У ряді випадків 
застосування шифрування скрутне або г малоефективним, тому рекомендується за
стосовувати усі методи в їх єдності.

Іїільшість засобів захисту реалізуються завдяки програмам, що розширюють мо
жливості стандартних операційних систем, а також систем управління базами даних.

4.3.5.3. 11|><м рампо-і  сміо.іо і ічішіі захист даних

І Ірогрампо-тсхпічпий захист даних - не діяльність, спрямована па забезпечення 
інженерно-технічними та програмними заходами конфіденційності, цілісності та непо
рушності даних.

Існує кілька основних можливостей пошкоджень даних, що обробляються на 
комп'ютері, а саме: ураження комп’ютера різноманітними вірусинми програмами, не
санкціонований доступ до даних у локальній мережі та при роботі в Інтериеті. так звані 
програми-шнигупи тощо | 198. с. І 15-132].

Іііж енеріїо -т ехпічіш й чахнеш. Концепцією технічного захисту інформації в 
Україні, затвердженою постановою Кабінету Міністрів України від X жовтня 1997 р. №  
І 126, визначено, що технічний захист інформації є складовою частиною системи наці
ональної безпеки України. У концепції, зокрема, зазначається, що прогрес у різних га
лузях науки і техніки призвів до створення компактних й високоефективних технічних 
засобів, за допомогою яких можна легко підключатись до ліній телекомупікацій та різ
номанітних технічних засобів оброблення інформації вітчизняного та іноземного виро
бництва з метою здобуття, пересилання та аналізу розвідувальних даних. Для цього 
може застосовуватись апаратура радіо-, радіотехнічної, оптико-електронної. радіотеп- 
лової, акустичної, магні тометричної, сейсмічної, хімічної та радіаційної розвідок.

За таких умов створилися можливості випіку інформації, порушення її цілісності 
та блокування. Нигік інформації, яка становить державну та іншу передбачувану зако
ном таємницю, конфіденційної інформації, що є власністю держави, це одна з основ
них можливих загроз національній безпеці України в інформаційнії'! сфері. Відповідно 
до Концепції технічного захисту інформації в Україні система технічного захисту ін
ф о р м а ц і ї -  це сукупність суб'єктів, об 'єднаних цілями та завданнями захисту інформа
ції інженерно-технічними та нормативно-правовими заходами.

Указом Президента України від 27 вересня 1999 р. №  1229/99 затверджено Поло
ження про технічний захист інформації в Україні. Положенням визначено правові та 
організаційні засади технічного захисту інформації -  діяльності, спрямованої на забез
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печення інженерно-технічними заходами конфіденційності, цілісності та доступності 
інформації, охорона якої забезпечує ться державою відповідно до законодавс тва.

Основні організаційно-технічні положення технічного захисту інформації викла
дено у Державному стандарті України "Захист інформації. Технічний захист інформа
ції'” у розділах “Технічний захист інформації. Основні положення” -  ДСТУ 33960-96, 
"Захист інформації. Технічніш захист інформації. Порядок проведення робіт” -  ДСТУ 
33961-96, "Захист інформації. Технічний захист інформації. Терміни за визначення - 
ДСТУ 33962-97” , які набрали чинності з 01.01.1997 р. Загальні вимоги щодо підтримки 
інформаційної безпеки в установах та організаціях визначені міжнародним стандартом 
180/ІНС 17799 "Управління інформаційною безпекою - практичні правила” .

Органом державного управління, що реалізовує державну політику у сфері захис
ту державних інформаційних ресурсів у мережах передачі даних, криптографічного та 
технічного захисту інформації, забезпечує функціонування державної системи урядо
вого зв’язку, є Державна служба спеціального зв ’язку та захисту інформації в Україні 
(далі -  Служба) [421.

Служба відповідно до покладених па неї завдань визначає порядок та вимоги що
до захисту інформації, необхідність охорони якої визначено законодавством, забезпе
чує функціонування, безпеку, розпиток і вдосконалення державної системи урядового 
зв’язку, встановлює порядок і вимоги щодо застосування мереж передачі даних, впдає 
відповідно до законодавства ліцензії па право провадження окремих видів іосиодарсь- 
кої діяльності у сфері криптографічного та технічного захисту інформації тощо.

Службою розроблено низку нормативних документів у галузі захпеїу інформації, 
зокрема і ІДТЗІ 1.1-001-99 "Технічний захист інформації на нрої рампо-керовнпнх Л І С 
загального користування” , І ІДТЗІ 1.1-002-99 "Загальні положення щодо захисту інфо
рмації в комп’ютерних системах від несанкціонованого доступу”, І ІД 131 3.7-001-99 
"Методичні вказівки щодо розробки технічного завдання на створення комплексної си
стеми захисту інформації в автоматизованій системі", І ІДТЗІ 1.4-001-2000 "Типове по
ложення про службу захисту інформації в автоматизованій системі” , 1 ІДТЗІ 3.6-001- 
2000 "Технічний захист інформації. Комп’ютерні системи. Порядок створення, впрова
дження, супроводження та модернізації  засобів іехпічпого захисту інформації  від не
санкціонованого доступу”, І ІДТЗІ 2.1-001-2001 "Створення комплексів технічного за
хисту інформації. Атестація комплексів. Основні положення”, І ІДТЗІ 2.5-001-99 "К ри
терії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого 
доступу” та інші, де містяться вимоги щодо технічного захисту інформації.

Для протидії  витоку інформації технічними каналами має створюватися комплек
сна система захисту, яка передбачає застосування фізичних, апаратних, програмних, 
криптографічних засобів захисту. Розгляньмо докладніше її  основні складові.

Міжнародний стандарт І80/ІНС 17799 передбачає створення фізичної безпеки ін
формаційних ресурсів. Вимоги щодо фізичної безпеки можу ть мати значні відмінності 
залежно від масштабу організації та структури інформаційних сервісів, а також від іс
нуючих загроз. Фізична безпека досягається формуванням її периметрів, які розташо
вані у стратегічних місцях. Вимоги щодо цих бар'єрів визначаються залежно від цінно
сті ресурсів. Па периметрах встановлюються різноманітні фізичні засоби захисту.

Фізичні засоби захисту - не різноманітні пристрої, конструкції, обладнання, при
значені для створення перешкод па шляху руху зловмисників. До них належать механі
чні, електромеханічні,  електронні, електроппо-опгичпі, радіо- і радіотехнічні й інші 
пристрої для перешкоди несанкціонованому доступу (входу, виходу), пронесенню (ви
несенню) засобів та матеріалів і інших можливих видів протиправних дій.



До засобів фізичного захисту належать різні види огороджень. Практика свідчить, 
що огородження складної конфігурації здатні затримати зловмисника па досить трива
лий термін. Особливі конструкції периметрів, проходів, віконних ґрат, приміщень, 
сейфів, сховищ с обов'язковими з погляду безпеки для будь-яких організацій і підпри
ємств. Ці конструкції повинні протистояти будь-яким способам фізичного впливу з бо
ку зловмисників: механічним деформаціям, руйнуванню свердлінням, термічному і ме
ханічному різанню, вибухові і т. ін.; несанкціонованому доступу шляхом підробки 
ключів, вгадування коду тощо. Одним із головних технічних засобів захисту примі
щень, сейфів і сховищ с замки. Попи бувають механічними (із ключами), кодовими (у 
тому числі і з тимчасовою затримкою па відкривання) та з електронно-програмними 
пристроями, що відкривають двері і сейфи тільки у визначений час.

Фізичні засоби захисту застосовуються для вирішення таких завдань:
• охорона території і спостереження за нею;
• охорона будників, вну трішніх приміщень і контроль за ними;
• охорона устаткування, продукції та інформації;
• здійснення контрольованого доступу до будинків і приміщень.
За функціональними призначеннями засоби цієї категорії можна поділити па такі 

труни:
• охоронні й охоронно-пожежні системи;
• охоронне телебачення;
• охоронне осві тлення.
Розгляньмо докладніше окремі групи цих засобів.
О хоронні сист ем и. Охоронні системи і засоби охоронної сигналізації призначені 

для виявлення різних видів загроз: спроб проникнення па об 'єкт  захисту (наприклад, 
приміщення), спроб пронесення (винесення) зброї, засобів промислового шпигунства, 
крадіжок матеріальних і фінансових цінностей та інших дій; оповіщення співробітників 
охорони або персоналу об'єкта про появу загроз і необхідність посилення контролю 
доступу па об'єкт, територію, до будинків і приміщень.

І Іайважливіїшіми елементами охоронних систем є датчики, що виявляють загрози. 
Специфіка роботи датчиків визначається основними параметрами і практичними мож
ливостями охоронних систем.

Датчики за допомогою тих чи інших каналів зв 'язку з'єднані з коптрольпо- 
прнйомпнм пристроєм пункту охорони і засобами тривожного оповіщення.

Каналами зв 'язку в системах охоронної сигналізації можуть бути спеціально про
кладені провідні або кабельні лінії, телефонні лінії об'єкта, лінії зв ’язку трансляції, си
стеми освітлення або радіоканали. Вибір каналів визначається можливостями об'єкта.

Важливим об'єктом охоронної системи є засоби тривожного оповіщення: дзвінки, 
лампочки, сирени, що подавіть сигнали про появу загрози.

За тактичним призначенням охоронні системи поділяються па такі системи охо
рони:

• периметрів об'єктів;
• приміщень і проходів у службових та складських будинках;
• сейфів, устаткування, основних і допоміжних технічних засобів;
• автотранспорту;
• персоналу, у тому числі іі особового складу охорони.
Якщо охоронна система повідомляє про те, що відбулося певне порушення охо

ронної зони, то система ві<)еона?ляду дают ь можливість з 'ясувати, що саме сталося, та 
ідентифікувати зловмисника. Перевагою відеоиагляду є можливість фіксувати пору
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шення режиму охорони об'єкта і контролюват и обстановку навколо нього та динаміку 
її розвитку, визначати небезпеку дій, здійснювати приховане спостереження, робит и 
відеозапне для подальшого аналізу правопорушення як з метою аналізу, так і для залу
чення порушника до відповідальності.

Джерелами зображення (датчиками) у відеосисгемах є відеокамери. Через 
об’єктив зображення зловмисника потрапляє на світлочутливий елемент камери, у яко
му воно перетворюєт ься на електричний сигнал, що надходит ь спеціальним коаксіаль
ним кабелем на монітор і за пот реби -  па відеомаї пітофон. Відеокамера є найважливі
шим елементом системи, тому що від її параметрів залежить ефективність і результа
тивність усієї системи контролю та спостереження. Сьогодні розроблені й випускают ь
ся найрізноманітніші моделі, що відрізняються як за габаритами, так і за можливостями 
іа конструкт ивним виконанням.

Обов’язковою частиною системи захисту кожного об’єкта є охоронне освітлення. 
Розрізняють два види охоронного освітлення: чергове і тривожне.

Чергове освітлення застосовується у неробочий, вечірній чи пічний часи, як па те
риторії об’єкта, так і усередині будинку.

Тривожне освітлення вмикається нри надходженні сигналу тривоги від засобу 
охоронної сигналізації. За сигналом тривоги можут ь вмикат ися і звукові прилади (дзві
нки, сирени тощо).

Сигналізація і чергове освітлення повинні мати резервне електроживлення на ви
падок аварії або вимикання елект рост руму.

Для збереження ІІК та іншої техніки випускают ься спеціальні мет алеві шафи. Такі 
шафи забезпечуються надійною подвійною системою замикання: замком ключового 
типу і три -  п’ятизначним комбінованим замком. Такі шафи відзначаються міцністю і 
надійністю, достатньою для захисту від пром ислового ..... іпуист ва.

Системи контролю дост упу . Регулювання доступу в приміщення або будинки 
здійснюється насамперед за допомогою розпізнавання службові охорони або технічни
ми засобами.

Контрольований доступ передбачає обмеження кола осіб, які допускав)! ься у пев
ні захищені зони, будинки, приміщення, і контроль за пересуванням них осіб усередині 
них. Підставою допуску є псиний метод особистого розпізнавання і порівняння особис
тих, персональних даних з дозвільними параметрами, які закладені у систему.

Є широкий спектр методів розпізнавання уповноважених осіб на право їх доступу 
у зони охорони, будинки, приміщення. На цій основі ухвалюються рішення про допуск 
осіб, які мавпі, па цс право, або заборону для тих, хто пе мас’ його. Найбільшого по
ширення набули а т р и б у т і  і персональні методи розпізнавання. У основі кожного з них 
персональні дані, які стосуються відповідного суб’єкта даних. Згідно з Конвенцією РС 
№ 108 - “ персональні дані означають будь-яку інформацію, яка стосується конкретно 
визначеної особи або особи, що може бут и конкрет но визначеною" 15 6 1, тобто ідент и
фікованою завдяки її  персональним даним.

До атрибутпих належать такі засоби підтвердження (розпізнавання) особи, як доку
менти (паспорт, посвідчення тощо), картки (фотокартки, карти з магнітними, елек
тричними, механічними ідентифікаторами тощо) та інші засоби (ключі, сигнальні елеме
нти тощо). Ці засоби найбільше підробляються зловмисниками.

Персональні методи це методи визначення (розпізнавання) особи за її незалеж
ними особистими показниками: відбитками пальців, геометрією рук, особливостями 
очей тощо.
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Персональні дані визначаються ознаками, які бувають статичні і динамічні. До 
останніх належать пульс, тиск, кардіограма, мова, почерк тощо.

Персональні меіоди пайприйнятпіші. І Іо-гіерітіе. вони повно ідетітік|)ікуюгь окрему 
людину. І Іо-другс. неможливо або вкрай важко підробити індивідуальні біологічні ознаки.

Звичайний спосіб впізнання людиною (вахтер, вартовий) пе завжди надійний че
рез так званий ‘"людський фактор", який полягає в тому, що людина піддасться впливо
ві багатьох зовнішніх умов (втома, попше самопочуття, емоційний стрес, підкуп тощо).

Способи впізнання, що грунтується па запам'ятовуванні коду, паролю тощо, мо
жуть застосовуватися у випадках найнижчих вимог до безпеки, тому що часто інфор
мацію записують користувачі на різних папірцях, у записниках та інших носіях, що при 
їх доступності іншим може звести нанівець усі зусилля з безпеки. Крім того, с реальна 
можлниісіь підглянути, підслухати або одержати цю інформацію іншим шляхом (наси
льство. крадіжка тощо).

Тому ш ирокою  застосування набувають такі технічні засоби впізнання, як іден
тифікаційні картки, впізнання за голосом, почерком тощо. Найпростішим і найбільш 
поширений метод ідентифікації - застосування різних карток, па яких міститься кодо
вана або підкріпи інформація про власника, його повноваження тощо.

( 'нспн-мн ппітанті « і голосом. Існують кілька способів виділення ознак мови люди
ни і аналіз короткочасних сегментів, контрольний аналіз, виділення статистичних показ
ників. Слід зазначити, що теоретично питання ідентифікації по голосу розроблені досить 
повно, але відповідні пристрої застосовують па рівні експериментальних зразків.

Системи ітіїїіпііпя ча почерком  вважаються найзручнішими для користувача. Ос
новним принципом ідентифікації за почерком є сталість підпису кожного індивідуума, 
хоча цілковитого збігу не буває.

Система т т ш т пя ча геом ет ріао рук. Для ідентифікації застосовують аналіз 
комбінації ліній згинів пальців і долоні, ліній складок, довжини і товщини пальців то
що. Технічно це реалізується шляхом накладення руки на матрицю.

Усі пристрої ідсігтифікації людини можуть працювати як окремо, так і в комплек
сі. Комплекс може бути вузькоспеціальним або багатоцільовим, за якого система вико
пує функції  охорони, контролю, реєстрації і сигналізації. Такі системи називають ком
плексними. Комплексні системи забезпечують допуск па територію підприємства за 
карткою (перепусткою), з індивідуальним машинним кодом, блокування проходу при 
спробах несанкціонованого проходженням (проходження без перепуски, без допуску).

Комплексні системи забезпечують:
• допуск на територію за карткою, яка місти ть індивідуальний машинний код;
• можливість блокування проходу для порушників графіка роботи (запізнення, пе

редчасний вихід тощо);
• відкри ття зони проходу для вільного виходу за командою вахтера, перевірку кодів 

пропусків па затримку їх пред'явників за вказівкою оператора системи;
• реєстрацію часу перетинання прохідної і збереження його в базі даних ІІК;
• обробку о і рішаних даних і формування різних докумен тів ( табель робочого ча

су. добовий рапорт, відомість порушників трудової дисципліни тощо), що дає можли- 
віси, мати опсраіивиу інформацію про порушників трудової дисципліни, відпрацьова
ний час:

• локалізація металевих та інших предметів, які мають загрозу для житія  людей 
тощо.

З розвитком інформаційних технологій основною загрозою для інформації з об
меженим доступом стала проблема несанкціонованого доступу. Це визначається у пе-
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санкціонованому перехопленні даних технічними каналами, насамперед інформаційно- 
комунікаційних систем, що пе мають виходу за межі контрольованої території. У цьому 
разі для зловмисників немає альтернативи, крім застосування розвідапаратури для пе
рехоплення інформації технічними каналами витоку. Реально це можна забезпечити 
тільки в разі виявлення можливих загроз інформації, включаючи капали її витоку. Реа
лізація такого підходу потребує об’єднання різних підсистем безпеки в єдиний ком
плекс, оснащений загальними технічними засобами: зв ’язку, програмним забезпечен
ням і базами даних.

А п а р а т ни й  захист  даних. До апаратних засобів захисту інформації належать різ
ні за принципом дії і можливостями технічні конструкції, що забезпечують припинення 
розголошення, захист від витоку і протидію несанкціонованому доступові до джерел 
конфіденційної інформації.

Апаратні засоби захисту застосовуються для вирішення таких завдань:
• проведення спеціальних досліджень технічних засобів забезпечення виробничої 

діяльності на наявність можливих каналів витоку інформації;
• виявлення каналів витоку інформації на різних об’єктах і в приміщеннях;
• локалізації каналів витоку інформації;
• пошук і виявлення засобів промислового шпигунства;
• про тидія несанкціонованому дос тупові до джерел конфіденційної інформації тощо.
Перед застосуванням апаратного захисту інформації  слід проаналізувати ризики

щодо її втрати та витоку, а також сам об ’єкт захисту па предмет наявності тсхіїічішх 
каналів витоку інформації. Па основі цих даних формуються вимоги щодо спсіемн за
хисту та здійснюється попередня оцінка співвідношення ібнтків від иірапі інформації 
та вартості необхідної апаратури для її захисту.

За функціональним призначенням а п а р а т і  засоби можуть бумі класифіковані на 
засоби виявлення (для радіопередавачів, диктофонів, інших несанкціонованих пристро
їв), засоби пошуку і докладних вимірів (для виміру радіочастот), засоби активної і па
сивної протидії  (віброакустичпі для захисту від лазерних мікрофонів, електромагнітні,  
акустоелектричпі тощо).

При цьому за своїми технічними можливос тями засоби захисту інформації  можу 11, 
бузи загального призначення, розраховані на застосування нспрофссіопалами і метою 
одержання попередніх (загальних) оцінок і професійні комплекси, що дають можли
вість здійснювати пошук, виявлення і виміри всіх параметрів засобів промислового 
шпигунства. Як приклад перших можна розглянути групу індикаторів електромагніт
них випромінювань, що мають широкий спектр прийнятих сигналів і досить низьку чу
тливість. Як другий приклад комплекс для виявлення і пеленгування радіозакладок. 
призначений для автоматичного виявлення і визначення місця розташування радіопе
редавачів, радіомікрофопів, телефонних закладок і мережних радіопередавачів. Це вже 
складний сучасний професійний пошуковий комплекс.

Пошукову апаратуру можна розділити па апаратуру пошуку засобів знімання ін
формації і дослідження каналів її витоку.

Апаратура першого типу спрямована па пошук і локалізацію уже впроваджених 
зловмисниками засобів несанкціонованого доступу.

Апаратура другого типу призначається для виявлення каналів витоку інформації. 
Визначальними для такого роду систем є оперативність дослідження і надійність отри
маних результатів. Застосування пошукової апаратури потребує високої кваліфікації.

О собливост і захист у д а ни х  у  к о м п ’ю т ер ни х  сист ем ах. У зв ’язку з широким за
стосуванням для обробки даних засобів електронно-обчислювальної техніки сьогодні
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особливо гострою стала проблема захисту інформації, автоматизованої обробки даних, 
їх передачі, яка була б адекватною існуючим загрозам. Для комп'ютерних систем і ме
реж існують специфічні види загроз. Передусім це пов'язано з тим, що електронпо- 
обчпслювалміа  техніка здатна працювати тільки за наявності електричного живлення. 
Іншою загрозою, притаманною для будь-яких технічних пристроїв, г вірогідність вихо
ду з ладу через пенередбачувані обставини (стихійне лихо, пожежа) або ж у результаті 
порушення правил користування ними. До окремої групи загроз слід віднести кіберз-
ЛОЧПІШ.

Загрози, які призводять до знищення або доступності інформації, спричиняють 
значні фінансові зби тки. Так, за даними ІпГопнаІіон Шеек, середня вартість простої ін
формаційної системи у фінансовій галузі становить 2.6 - 8,45 мли. дол. СІІІА. 43 %  
компаній, що втратили свої корпоративні дані, не змогли відновити свііі бізнес, а 29 %  
припинили свою діяльність упродовж 2 років. Загальні вимоги щодо захисту інформа
ції. умов обробки інформації, організації захисту інформації в автоматизованих систе
мах викладено в Законі України “ Про захист інформації в інформаційно-телекомуніка
ційних системах'' від 31.05.2005 р. №  2594-ІУ |36|.

Стандарт ІКО/ІКС 17799 рекомендує розміщувати комп'ютерне обладнання таким 
чином, щоб зменшити ризик, пов'язаний з впливом зовнішні,ото середовища та несан
кціонованим доступом. При цьому для ідентифікації можливих загроз рекомендується 
застосовувати такий контрольний список: пожежа; задимлення; затоплення; запилення; 
вібрація; вилив хімічних речовин; перешкоди в електроживленні; електромагнітна ра
діація.

Крім зазначених загроз, особливо слід відзначити так звану “ комп'ютерну злочин
ність'', або кібсрзлочинпість. Під цим соціальним явищем слід розуміти протиправне 
використання засобів обчислювальної техніки для вчинення злочинів, у тому числі тих, 
предметом яких є комп'ютерна інформація.

Па конференції  країн ''Великої вісімки" щодо проблем кіберзлочшиюеті,  яка про
ходила у жовтні 2000 р„ міністр закордонних справ Німеччини Мошка Фішер відзначив, 
що зби тки від кіберзлочипів сягають 100 мільярдів німецьких марок щороку. А за оці
нками Рахункової палати уряду СПІД, щорічний збиток від розкрадань і шахрайств, 
вчинених за допомогою інформаційних технологій тільки через Іитернет. ся гас 5 млрд. 
дол. СІНА 1198. с. 16І-І69 |.

У грудні 2002 р. в Лондоні відбувся І Ісрший міжнародний стратегічний конгрес “ К- 
СКІМГ, С'ОЖЇККХХ 2002''. присвячений проблемі електронної злочинності. У роботі 
Конгресу “ К Ч ’КІМІГ взяли участь близько 400 делегатів з усього світу, у тому числі з 
Австралії. Пової Зеландії. Кореї. Гонконгу. Росії. Латвії, СІНА та ін. Вони представляли 
державні, комерційні, наукові та правоохоронні органи, що вирішують проблеми захисту 
інформації та здійснюють розслідування комп'ютерних злочинів. Своїх делегатів пред
ставляли Міністерство внутрішніх справ Великобританії, Інтсрпол, Свронол, ФЬР, Уп
равління "і’" (Росія), Місго.чоП, Хушапіес. 1ВМ, 8пп Місгокукіетк Псі., УІ8А. МаяІсгСапі, 
еВау, Ванк оГІМсуу Уогк. 8\уссІЬанк та ін.

На конгресі відзначалося, що високотехнологічна злочинність зростає швидкими 
темпами. Іптернет дає можливість організованим злочинним групам швидко отримува
н і  прибуток з відносно невеликим ризиком бути упійманими. Знаходячись у мережі, 
можна порушувати закон на відстані, швидко і незалежно від громадянства та місця 
перебування. Злочинцям легко ошукувати людей, приховувати докази. Вони є значною 
загрозою для інфраструктури розвинутих держав. Гак, за повідомленням інформацій
ного аген тства \УакІпп£Іоп І’гоРіІе з посиланням па газету Тіїе \Уахііін£Іоп Т ітех ,  теро
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рист Усама Вен Ладен одержав у своє розпорядження комп’ютерну програму Ргопіія 
(виробник -  компанія Іп$1а\у Іпс.), що дає йому можливість проникати в урядові інфор
маційні мережі США.

Програми, створені на базі розробок ІП8Іа\у 1нс., застосовуються, зокрема, ФЬР і 
ЦРУ. Якщо Ьен Ладен справді володіє Ртоті», то він може стежити за діями американ
ських снецслужб, одержувати секретну іш[юрмацію про стратегічні о б ’єкти США, а та
кож без проблем відмивати “брудні” гроші. Крім того, не виключено, що не програмне 
забезпечення використовувалося Аль Каїдою для підготовки терористичних атак на 
Нью-Йорк і Вашингтон, проведених і 1 вересня 2001 р.

У доповіді віце-президент групи страхових компаній В. Ьарр виклав такі факти:
• 90 %  організацій виявляють порушення інформаційних систем щороку;
• 80 %  з них підтверджують фінансові зби тки;
• тільки один вірус ІМІМОА спричинив збитків на суму понад 1,8 млрд. ф у т ів ;
• у жовтні 2002 р. кібератака протягом 1 години вивела з ладу 9 з 13 головних 

комп’ютерів, які керують глобальним рухом у мережі Іптернет;
• щороку викрадається приватної інформації па суму понад 38 млрд. фунтів.
Притаманні наступні риси злочинності в галузі інформаційних технологій:
• міжнародний зміст злочину;
• труднощі у визначені "місцеперебування’' злочинця;
• слабкі зв ’язки між лапками в системі доказів;
• неможливість спостерігати і фіксувати докази візуально;
• широке використання злочинцями засобів шифрування інформації.
Громадськість дедалі більше цікавиться кіберзлочиппістю, оскільки кожний влас

ник або користувач комп’ютера, телефону, радіотелефону, модему, пластпкової картки
це потенційний потерпілий, якого можуть очікувати тяжкі наслідки в разі вчинення 

злочину, особливо в державному, комерційному та промисловому секюрі,  де можливі 
великі фінансові збитки. Комп’ютерні злочинці за допомогою Інтсрпсту поширюють 
свій кримінальний досвід попри національні кордони, що потребує відповідних кроків 
координації з боку правоохоронних установ, які протидіють ним злочинам.

Відповідно до рекомендацій Комі тету з питань законодавства Ради Європи від 1990 
р. нижче подано прийня ту М іж народну класифікацію кодів комп'ютерних іпочнніч \ 198, 
с. 163], яка передбачає:

()А - втручання або перехопленим;
ОАІІ - незаконний доступ;
ОАІ - перехоплення;
0 А Т -  викрадення часу;

інші випадки несанкціонованого доступу або перехоплення;
0 0  - зміна або пошкодження інформації;
0 0  Г - “Троянські копі” ;
0О \У  - "Черв’яки";
0 О Г  - "Логічна бомба”;
ООУ - програми-віруси;
0 0 /  - інші випадки пошкодження інформації;
0 Г  - комп’ютерне шахрайство;
ОГС - шахрайство з автоматами з видачі готівки;
0 Р Р  - комп’ютерна підробка;
ОРСі - шахрайство з ігровими автоматами;



01'М - шахрайство шляхом неправильного вводу/виводу або маніпуляції програ
мами:

ОІ'Р - шахрайство з платіжними засобами;
ОРТ - телефонне шахрайство;
О р /  - інші випадки комп’ютерного шахрайства:
ОК - несанкціоноване копіювання;
ОКО - несанкціоноване тиражування комп'ю терних ігор;
ОК!Ч - несанкціоноване тиражування програмного забезпечення;
ОКТ - песапкціоповане тиражування напівпровідникової продукції:
ОК7, - інші випадки несанкціонованої о копіювання:
ОХ - комп'ютерний саботаж;
0X1 І - саботаж технічної о забезпечення;
ОХХ - саботаж програмного забезпечення:
О Х / - інші види комп'ютерної о саботажу;
0 /  - злочини, пов'язані з комп'ютерами:
0 / В  - незаконне використання дошки електронних оголошень;
0 / 1  - викрадення комерційноїтаємніші:
0 / Х  - іберії апня або рошоисюджсння матеріалів, які є об'єктом судового псрссліду- 

ваннм;
( ) / . /  - інші випадки вчинення злочинів, пов'язаних з комп'ютерами.
І Ісрелік (список) правопорушень становлять:
1. Несанкціонована іамінл даних або комп'ютерних програм.
2. Комп'ютерне шпигунство придбання протиправними засобами або відкриття, 

переміщення чи використання торгової, комерційної, промислової таємниці без дозво
лу або інших законних підстав з метою завдання економічної шкоди особою, яка допу
щена до іаемпиці. або одержання протизаконної економічної переваги для себе чи для 
ІИІІІНХ осіб.

.4. Протиправне використання комп'ютера використання комп'ютерних систем 
або мереж без дозволу користувача, що вчинене:

• з ризиком завдання збитків особі, якій надане право користуватися системою, 
або завдання шкоди самій сис темі чи її роботі:

• з меіою завдання збитків особі, якій падапе право користування, або завдання 
шкоди самій системі чи її роботі:

• для заподіяння збитків особі, якій надане право користуватися системою, або 
самій системі.

■І. Несанкціоноване використання захищених комп'ютерних програм -  викорис
тання без дозволу комп'ютерних програм, які захищені законом і були скопійовані без 
дозволу з мстою отримання протизаконного економічного прибутку для себе та інших 
осіб, або завдання шкоди власникові програм.

Найперше, па що потрібно зважати при налагодженні комп'ютерної інформаційної 
системи, це на якісну систему електроживлення. Крім заземлення, яке надійно захис
тить ваші дані від статичних розрядів, рекомендується передбачити аварійну систему 
електроживлення. І Іеобхідннм компонентом роботи серверів є блок безперебійного ж ив
лення (І ІРХ). Сьогодні існує достатня кількість модифікацій ІІРХ для комп'ютерів найрі
зноманітнішої потужності іа часу робот и без основного електроживлення від декількох 
хвилин до доби і більше. Для окремих інформаційних систем передбачається застосу
вання портативних електростанцій різноманітних потужностей. Для захисту комутацій
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ного обладнання (модеми, мережці карти) від імпульсних перевантажень, які утворю
ються внаслідок завад, і розових розрядів тощо, застосовують імпульсні фільтри.

Важливо також звернути увагу на мережу електроживлення та кабелі передачі да
них. Кабелі електроживлення і лінії зв ’язку, що йдуть до інформаційних систем, пови
нні бути проведені під землею (за можливістю) або захищені належним чином за допо
могою інших засобів.

Необхідно розглянути заходи для захисту мережпих кабелів від їх несанкціонова
ного розкриття для цілей перехоплення даних і від ушкодження, наприклад, скориста
вшись екранами або проклавши ні лінії так, щоб вони пе проходили через загальнодо
ступні місця.

Як уже зазначалося, технічні пристрої мають властивість виходити з ладу (хоча відо
мі випадки безперервної роботи комп'ютерів упродовж більш як десятії років). І ому не
обхідно у відповідні терміни, які рекомендує виробник обладнання, здійснювані технічне 
обслуговування. При ньому ремонт іа регламентні роботи слід доручиш тільки спеціаль
ному персоналу. Усі несправності потрібно реєструвати у спеціальному журналі.

О бов’язковою процедурою захисту від втрати інформації є її  реї \лярпс кчпіишиїї- 
ня. Копіювання можна зд ійснювані па дискети, вінчестері!, стримери тощо. Мри цьому 
широко застосовуються такі програми для архівації даних, як XV іп/і  р. \\'іііКаг. А ті ні
що, які у свою чергу мають можливість захищати створені архіви за допомоіою паро
лів. Останнім часом набуває широкого поширення запис даних па лазерні накопичу вачі 
та магнітооптику. Резервні копії повніші зніматися регулярно. Необхідно мати копії як 
даних, так і програмних засобів. Копії слід зберігати па значній відстані від основного 
робочого місця з метою уникнення втрат від аварій та катастроф. Вони також мають 
бути відповідним чином надійно захищені фізичними засобами, адже в них міститься 
вся виробнича інформація. Резервні дані необхідно регулярно тестувати, аби бу ти впе
вненим, що їх можна буде використати в разі аварії.

У комп’ютерних системах з підвищеною надійністю зас тосовуються такі тсхполої ії:
• створення КАІІ )-маеивів (особливий спосіб зберігання інформації па декількох 

магнітних носіях з можливістю її відновлення в разі виходу з ладу одного з носіїв);
• дублювання інформації (дзеркальний сервер);
• автоматичне пересилання інформації в систему, розташовану в іншому геогра

фічному місці (па випадок катастроф чи викрадення носіїв інформації).
До категорій засобів підвищення надійності комп’ютерних інформаційних систем 

слід віднести різноманітні програмні та апаратні пристрої, які забезпечують відновлен
ня інформації. Відновлення необхідно проводити, якщо певна інформація була помил
ково знищена або знищення відбулося внаслідок дій ком п 'ю терною  вірусу. Відновлен
ня можливе за допомогою загальновідомих програм, таких як І Іпііеісіс. ( Іпілаьс \ \ 'і /акі.  
Келіогег 2000. Існують також схожі проірами вітчизняною виробництва.

До апаратних засобів забезпечення захисту комп’ютерної інформації  відносяться 
згадувані раніше системи сигналізації (аналогічні до тих, що застосовуються для охо
рони автомобілів), різноманітне обладнання для протидії викрадення сам ою  ком п 'ю 
тера (ие найпростіший спосіб отримання відразу усієї інформації, хоча досить часто 
крадіжки відбуваються лише з метою використання апаратних засобів), використання 
ключів для блокування робот и клавіатури, розкри ття корпусу сис темної о блоку, зами
кання дискет з копіями файлів тощо. Останнім часом застосовуються а п а р а т і  засоби 
управління доступу до комп’ютера. Це може бути пластикова картка або інші пристрої, 
які виконують аутептифікацію користувача для р о б о т  з комп’ютером або, наприклад, 
тільки з певним логічним диском вінчестера.
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В установах для захисгу даних слід створювати відповідний підрозділ згідно з 
“Типовим положенням про службу захисту інформації в автоматизованій системі" І ІД 
І '51 1.4-001-2000. а також корисно сформувати труну реагування. До такої групи слід 
включити таких осіб: керівник; системний адміністратор чи системний програміст; ау
дитор; спеціаліст.

Керівник очолює команду управління і вирішує, яким чином реагувати на ситуа
цію. Нін отримує доступ до даних, що стосуються як важливості розкритої інформації, 
іак і потенційною збитку, завданого організації в результаті її втрати, несе відповіда
л ь н а  її. за документування всіх подій, що відбулися.

Спсіемпий оператор (системний адміністратор чи системний програміст) пови
нен найкраще знати всі обхідні шляхи в системі. Якщо злочин ще відбувається, вій на
магається вистежити злочинця в лабіринті подій системних зв'язків і контролювати 
всю роботу системи. Якщо ж злочин уже вчинено, системний оператор повинний спро
бу ва і и рсконс і руїова'і и події. І Іезалсжпо від того, буде досягнуто успіху чи пі. вій несе 
відповідальність за докумен тування всього, що трапилось.

Аудитор викопує дві основні функції. По-перше, він допомагає системному опе
ратору йти слідами злочину. Маючи досвід роботи з контрольними та іншими журна
лами системи, він може застосовувати ці інструменти, щоб т р и м а т и  додаткові відомо
сті про злочин і злочинця. По-друге, аудитор нссе відповідальність за визначення еко
номічного збитку від даного інциденту. Цс важливо знати для правовою обгрунтуван
ня. 1 Іам'я іаите. що такі збитки обчислюються більшими сумами, ніж просто матеріаль
ний збиток, завданий устаткуванню чи програмному забезпеченню. Аудитору необхід
но визначити вартість інформації, що була викрадена, загублена чи пошкоджена, ви
трати робочого часу, втраченого системою, і часу, необхідного для оцінки збитків та 
обсягу ремонтних робі т.

У більшості невеликих підприємств, дослідницьких лабораторій, навчальних закла
дів аудиторські функції викопує керівник чи системний оператор; спеціаліст знає як 
комп'ютерну техніку, так і прикладне програмне забезпечення. Нажаль, для багатьох слід
чих розслідування комп'ютерного злочину є маловідомим. Для них може бути зовсім не 
очевидним, що вимикання комп'ютера може призвести до втрати всіх доказів, а диски і 
стрічки можуть бути ушкоджені просто в результаті виливу тепла чи холоду і злочинця 
можна знай і и. перехопивши йото переговори каналом зв'язку. У цьому разі по трібен спе
ціаліст. що несе відповідальність за збирання доказів і їх зберігання, дає рекомендації, чи 
можна внключаш. переміщати і ірапспортупати устаткування. Спеціаліст тісно взаємодіє
із спсіемним оператором при перевірні системних журналів та інших дій системи, що мо
жуть допомої ін розібратися в злочині і вивести на підозрюваного.

Існую] ь такі методи ш м а т у  Очних у комп'ютерних системах:
• обмеження доступу;
• розмежування доступу;
• крпіпографічне перетворення даних;
• контроль і облік доступу.
Останнім часом у зв 'язку зі збільшенням обсягів, кількості користувачів, видів 

випадкових впливів збільшується імовірність несанкціонованого доступу до інформа
ції. Тому розвиваюі ься старі і виникають нові додаткові ме тоди щодо захис ту, тобто:

• функціонального контролю, що забезпечують діагностику і визначення збоїв 
апараіури. помилок людини, програмних помилок;

• підвищення вірогідності інформації;
• захисіу інформації від аварійних ситуацій;
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• контролю доступу до внутрішнього монтажу апаратури, ліній зв'язку і технічних 
органів керування;

• аугентифікації користувачів, технічних засобів, носіїв інформації, документів;
• захисту від побічного випромінювання і завад.
До фізичних способів захисту інформації належать:
Обмеж ення доступу. Цей метод полягає у створенні певної фізичної перешкоди 

навколо об'єкта захисту з організацією контрольованого доступу осіб, пов’язаних з 
о б ’єктом захисту за своїми функціональними обов’язками. Слід звернути також увагу 
на фізичний захист носіїв комп’ютерної інформації  (магнітні диски, дискети, системна 
документація тощо). За дослідженням N1111.41, у 2002 р. у Великобританії  в 7 1 %  орга
нізацій було викрадено комп’ютерне обладнання, а в 76 %  портативні комп'ютери.

При зберіганні даних забороняється використовувати позначки па носіях інформації, 
за якими можна з'ясувати їх зміст. Зміст носіїв інформації повинен бути декілька разів 
знищений, якщо вони передаються за межі організації. Особливу увагу слід звергані па 
питання ремонту носіїв інформації, якщо це неможливо зробити в самій установі.

Для безпечної роботи з е-докумептами слід звертати увагу не тільки па роботу з ни
ми, а іі на їх знищення адже відповідна інформація навіть після очищення “ корзини” за
лишається па магнітному диску. Для знищення носіїв інформації також слід передбачити 
певну процедуру. Для цього потрібно застосовувати спеціальні присірої (наприклад, для 
паперових носіїв засоби подрібнення). Для "справжньоїо" видалення файлів використо
вують спеціальні програми, які можучі, псрсзаписуваїи інформацію зверху знпшепої.

Останніми роками дедалі частіше застосовуються комплекси для м и т н о ю  зни
щення інформації, які в разі появи загрози ви току або крадіжки інформації на магнії - 
них носіях м и т т є в о  її ліквідують. Слід також пам'ятати про ефект акумуляції, який 
призводить до того, що велика кількість несекретпої інформації  може стані більш кон
фіденційною, аніж невелика кількість секретної інформації.

Вірогідність втрати інформації різко зростає в разі транспортування носіїв. Тому 
слід особливо зважати на вибір кур’єра та транспорт, використання спеціальних кон
тейнерів закритого типу. В окремих випадках доцільно передавані інформацію різними 
маршрутами з поділом її на окремі частини.

Захист робочої станції конкретного працівника розпочинається із захисту облад
нання від несанкціонованого доступу. До найпростіших засобів належить блокуюча 
функція Кеуіоск -  невеликий замок на передній панелі комп’ютера. Проте не слабкий 
захист, який зловмисник може легко подолати. Наступним кроком захисту є ВІОХ- 
пароль, який необхідно ввести ще до завантаження операційної системи. І |ей пароль 
користувач уводить у Хеінр комп'ютера у підсистемі Хеситіїу (вхід у Хсіир здійснюєть
ся натисканням клавіші Ііхс або іншою, яка висвічується на моніторі при ввімкненні 
електроживлення). Для пароля передбачено два рівні ІІхег та Хіірст.чот. Перший рі
вень використовують для завантаження операційної системи, а інший для входу в 
8е1нр. Цей бар 'єр  є нездоланним для звичайного користувача системи, проіе не є таким 
для електроииика середньої кваліфікації.

У повсякденній роботі користувачів обов’язковим елементом захисту повинен 
стати Хсгеепііауег-пароль, який легко встановлюється натисканням правої кнопки "м и
ші’’ па полі робочого столу з подальшим вибором опції "Заставка” . Залежно від інтен
сивності роботи виставляється проміжок часу, після якого з ’являється заставка на моні
торі, зняти яку можна лише, увівши пароль.

Для мінімізації ризику пошкодження комп’ютерних програм слід здійснювати суво
рий контроль за доступом до текстів програм. Передусім вони повинні перебувати не в



робочих смах. Усі випадки доступу до бібліотек текстів програм слід фіксувати. По
новлення прикладних програм повинні здійснювати відповідальні особи за санкцією кепі- 
шіика. 1

конт рочі, дост упу до апаратури. Доступ до комп'ютерних систем та даних конт
ролюється виходячи з виробничої потреби. Виробничі вимоги слід чітко визначити та 
зндокумеїпувагн. Для управління правом доступу до інформаційних систем необхідні 
формальні процедури, починаючи від початкової реєстрації нових користувачів та па
дання їм певних повноважень і закінчуючи видаленням записів для користувачів, які 
вже пе по і ребую гь доступу до інформації.

Доступ до інформаційних систем з широким колом користувачів необхідно конт
ролювати ш ляхом формальної процедури, наприклад:

• перевіряли дозвіл па використання системи:
• перевіряли достатність рівня дослупу для виконання користувачем своїх функцій;
• періодично змінювали ідентифікатори та паролі;
• здійснювати формальний облік усіх осіб, які використовували систему;
• ліквідовували права на доступ в осіб, які змінили місце роботи тощо.
і  М С ІО Ю  конлролю дослупу до комп'ютерних систем, внутрішнього моплажу ліній 

зв язку. технологічних органів керування застосовується техніка контролю розкриття 
апаратури. Це означає, що на об'єкти, які захищаються, закриваються кожухами, кри
шками. вслаповлсно датчики, що спрацьовую, ь нри спробі одержати доступ до апара
тури. (. пі пал від датчика мережами надходить у цепіралізовапнй прислрій контролю.

У зв 'язку з тим. що сьогодні паролі є основним засобом підтвердження повнова
жень дослупу до комп'ютерних систем, необхідно отримати від користувачів письмові 
'о " "Р<> необхідним ь зберігання їх у таємниці. У деяких випадках користувачі
самі вибирають собі паролі. У таких випадках тимчасові паролі необхідно відразу замі
нили. І пмчасові паролі можуть надавал ися користувачам, які забули свої паролі. Для 
у неможл 11 влеп п я таких ситуацій дубль паролю зберігають в опечатаному конверті в 
канцелярії усіапоип. Користувачі повинні зберігані свої паролі у захищених місцях (пе 
па кдавінпрі або килимку для миші).

І Іарольпип захисл даних широко заслосовуюль операційні системи (наприклад.
" К 'О " '!* ).  ІІроле самі паролі перебувають у спеціальних файлах, інформацію з яких 

можна зчитали за допомогою спеціальних програм. Для унеможливлеппя цього необ
хідно відключил и запис паролю в кепі-пам'яль за допомогою редактора реєстру.

Для виявлення паролів зловмисники використовують різноманітні програми, зок
рема ВпКс-Іогсе (груба сила). ХоІКуагс-КоЬЬегу тощо, які за допомогою перебору або 
спеціальних аліорил мів отримують паролі корис тувачів. Протидією ц ь о м у  є  якомога 
довші паролі зі спеціальними символами. Це унеможливить роботу навіть потужних 
комп юл ері і и х систем, які задіяні для виконання таких програм.

При створенні корпоративних комп'ю терних мереж виникає потреба їх адмініст
рування. При цьому необхідно підготовити відповідні інструкції і процедури реагуван
ня на події. Ці процедури повинні передбачали такі інциденти: відмова системи пору
шення конфіденційності, неточність даних тощо. При цьому по завершенні ліквідації 
загроз слід проаналізували причини інциденту, спланувати заходи щодо запобігання 
і юв і ореш по інциденту, здійснити реєстрацію та пошук додаткової інформації, необхід
ної для якісного аналізу. Усі інциденти слід реєстрували в контрольному журналі.

Пенні інциденти дають можливість фіксувати засоби операційних систем. Скажі
мо операційна система Шінсіонх-Ж'. яка значно надійніша за своїх попередниць (нри 
інсталяції еислеми необхідно вибрати л ип файлової системи Н І Т Х - Ж ’ РІІс Хухіет). до
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зволяє застосовувал и такі засоби безпеки, як організація доступу до дисковода або ди

ректорії і а ін.
Операційна система \\'іін1о\\'х N1' дає можливість контролюваш велику кількіел ь 

подій у комп'ютерній системі ла протоколювати їх у базі даних. До таких подій можу і ь 
належали, скажімо, повідомлення про закінчення сеансу, робола з файлами лощо. /Ікі 
саме події новшіпі пролоколювалися, встановлює адміністратор еислеми. Усі події не 
потрібно реєстрували адже лаку базу важко буде проаналізувал и. Час під часу непо
хідно з дозволу керівництва здійснювати контроль, наприклад, за використанням кон
ф і д е н ц і й н и х  ресурсів або користувачем, який має привілейований досі у п до сисісми.

Для запобігання несанкціонованому доступу до комп іолерів у складних сисіемах 
необхідно здійснювати автоматичну ідентифікацію терміналів. Ідентифікація важлива 
у тих випадках, коли сеанс зв'язку повинен здійснювал ися з конкретного термінала. 
Певна надійність має бул и нри процедурі входу в комп’ютерну систему. Вона повинна
викопувал и такі функції;

• не виводил и на екран ідентифікатори системи, доки пе завершиться процес вхо

ду в систему;
. н е  надавали довідкову інформацію, яка б могла допомоги! пезаре< сіровапому 

користувачеві;
.  перевіряли дословірнісіь усіх ре(страційних даних ильки після завершення вве

дення інформації;
• обмежил и кількість невдалих спроб входження в систему;
.  визначили якнайменшу та якнайбільшу лривалісіь процедури входження в спс- 

лему. У разі невідповідності термінів необхідно зупини пі проце дуру входження;
• після завершення успішної процедури входження необхідно винесли на екран 

дату ла час попереднього сеансу роботи ла відомоелі про невдалі спроби входження в 

систему.
1‘оіиеж ування доступу. Для зменшення ризику несанкціонованого досл упу до ін

формації, особливо у фінансовій сфері, використовують розділення певних ооов язків, 
зокрема: введення даних, розробка л а застосування сиеіем, коні роль засооїв захисл у

тощо. . . -
Розмежування доступу в обчислювальній системі полян» в п о д іл і  інформації, т о  

циркулює в пій, на частини й організації досл упу до цих часині посадових о с т  в і д п о в і 

д н о  до їхніх функціональних обов’язків і повноважень.
Завданням розмежування дослупу є зменшення кількості осіб, що пе маю іь від

ношення до інформації при виконанні своїх посадових обов'язків, тооло захисл інфор
мації від порушника серед персоналу, а також ідейл ифікація й а> і є н і  ифікашя оо єкіа

(суб'єкта).  .  . .
Ідентифікація надання якому-пебудь об'єктові унікального оораіу. імені, чіила. 

Лулсил і і «|і икиція і ю л я п к  в перевірці лою. чи насправді об'єкл. що неревірж іься, с тим. 
за кого себе нндає. Кінцева мета ідентифікації ла аутеїнифіквції  об і кла в сислемі до
пуск його до інформації з обмеженим доступом у разі позидивного результаїу переві
рок або відмови в доступі нрн негативних результалах. Об склами ідешифікацй іа а>- 
тентн<|іікації можуть бул и: людина (оператор, користувач, посадова особа); ■технічні за
соби (термінал, дисплей, І-ОМ); документи; носії інформації (м аш и н і  стрічки, диски 
тощо); інформація па дисплеї, табло лощо. Лугеплнфікацію о о ’єкла може здійснювали 
людина, апаратний присл рій, програма, система лощо.

Процедури ідентифікації можу ть бул и одноразовими або періодичними (осооливо 
в разі тривалих сеансів роботи). У цих процедурах застосовуються різні мею ди.



• прості, складні або одноразові паролі;
• обмін запитаннями і відповідями з адміністратором;
• ключі, магнітні картки, значки, жетони;
• засоби аналізу індивідуальних ознак (голосу, відбитків пальців, геометричних 

параметрів рук, обличчя);
• спеціальні ідентифікатори або контрольні суми для апаратури, програм, даних 

тощо.
Найбільш поширеним методом ідентифікації є парольна ідентифікація.
Практика свідчить, що парольний захист даних є слабкою лапкою, тому що па

роль можна підслухати або підглядіти, перехопити, а то М просто розгадати.
Для захисту самого пароля вироблено рекомендації,  як зробити пароль надійним:
• пароль повинен містити принаймні вісім символів. Чим менше символів містить 

пароль, тим легше його розгадати;
• не застосовуй те як пароль очевидний набір символів, наприклад, ваше ім'я, дату 

народження, імена близьких або найменування ваших програм. Найкраще застосовува
ти для цих цілей невідому формулу або цитату;

• якщо криніоі рафічна програма дозволяє, введіть у пароль бодай один пелітер- 
шпй символ або прописну букву;

• не називайте нікому ваш пароль, не записуйте його;
• частіше змінюйте пароль.
Іа.хист інф ормації від внтоку іа рахунок побічних електромагніт них випроміню

вань і наведень (далі ІII ЇМ 111). Робота обчислювальної техніки супроводжується елек
тромагнітним випромінюванням і наведеннями па суміжні лінії (мережу електрожив
лення. “землю", сторонні лінії), що виникають унаслідок електромагнітних впливів у 
ближнії! зоні випромінювання. Глектромаї нітпі випромінювання, навіть якщо вони 
відповідають припустимим технічним нормам, не є безпечними з погляду витоку сек
ретної інформації і несанкціонованого доступу до неї. У деяких випадках інформацію, 
оброблену засобами обчислювальної техніки, можна відновній за рахунок аналізу еле
ктромагнітних випромінювань і завад. Для цього необхідно зд ійсниш  їх прийом і деко
дування. Певний час вважали, що неможливо розшифрувати інформацію, яка міститься 
у випромінюванні. Однак дослідження виявили, що відновлення інформації з випромі
нювання від деяких електронних засобів можливе за допомогою загальнодоступних ра
діоелектронних пристроїв. Тимчасові рекомендації з технічного захисту інформації від 
витоку каналами побічних електромагнітних випромінювань і завад містяться у доку
менті І ІКМ ІІ1-95 від 09.06.1995 р. №  25.

Програм ш ііі іахиепі даних. Це система спеціальних програм, що включаються до 
складу програмного забезпечення захисіу даних. Відзначимо, що надійна робота інфо
рмаційної системи залежить від якості програмного забезпечення, завдяки якому здійс
нюється обробка даних. Тому питання захисту даних слід вирішувати ще на початку 
проектування комп'ютерних інформаційних систем. Як свідчить практика, багато “ла
ток". які створюються з метою тестування програм, застосовуються потім для несанк
ціонованого доступу до інформації. Для упеможливлеппя цього необхідно розділити 
процеси розробки і тестування програм.

Засоби захисту будуть дешевшими й ефективнішими, якщо їх вмонтувати у при
кладні системи па стадії проектування. Усі вимоги до безпеки, включаючи необхідність 
переходу на аварійний режим для продовження обробки інформації, варто визначити у 
технічному завданні, а також обгрунтувати, погодити і задокументувати в рамках зага
льного плану щодо створення інформаційної системи.
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У прикладних програмних системах необхідно передбачити контроль при введені 
даних та перевірку достовірності даних після їх обробки. Для перевірки вхідних даних 
стандартом 1^0  17799 пропонується застосовувати такі методи:

а) перевірки з метою виявлення таких помилок:
• величини, що виходять за задані межі;
• неправильні символи в полях даних;
• пропущені або неповні дані;
• перевищені верхні й нижні межі на введений обсяг даних;
• несанкціоновані або суперечливі дані;
б) періодичний аналіз змісту ключових полів або файлів даних для підтвердження 

їх вірогідності й цілісності;
в) огляд друкованої вхідної документації па предмет внесення несанкціонованих змін 

у вхідні дані (необхідно одержати дозвіл па внесення всіх змін у вхідні документи);
г) процедури реагування па помилки, пов’язані з перевіркою вірогідності вхідних 

даних;
д) визначення обов’язків усіх співробітників, що беруть участь у процесі введення 

даних.
Дані, що були введені в прикладну систему, можуть бу ти ушкоджені в результаті 

помилок обробки або навмисних дій. Щоб виявити такі випадки, необхідно вмонтувати 
засоби перевірки в системи. Прикладами засобів перевірки, які можна вмонтувати в си
стеми, є:

а) контроль сеансу зв ’язку і пакетної обробки для узгодження файлів даних про 
платіжний баланс після проведення операцій з ними;

б) контроль платіжного балансу для звірення початкового сальдо з кінцевим сальдо:
• контроль за виконанням операцій;
• підбиття підсумків з відновлення файлів;
• контроль за виконанням програм;
в) перевірка вірогідності даних, згеперовапих системою;
г) перевірка цілісності даних і програм, що пересилаються між комп’ютерами;
д) підбиття підсумків з відновлення файлів.
Зазвичай в установах та організаціях прикладне програмне забезпечення постійно 

змінюється. Це зумовлено зміною технологій, вихідних форм, розширенням видів дія
льності тощо. Щоб звести ризик ушкодження інформаційних систем при внесенні в них 
змій до мінімуму, варто здійснювати жорсткий контроль за цим процесом. Для цього 
потрібні формальні процедури контролю за внесенням змій. Ці процедури повинні га
рантувати, що безпеку і процедури контролю буде забезпечено, що відповідним пра
цівникам надано доступ тільки до тих компонентів системи, які необхідні для їх робо
ти, і що отримано формальний дозвіл па внесення змін. Такий процес повппеп склада
тися з наступних етапів:

а) реєстрація погоджених рівнів повноважень, у т о м у  числі:
• служба прийому запитів па внесення змін групою, що обслуговує інформаційні 

системи;
• повноваження користувачів па подачу запи тів на внесення змін;
• рівні повноважень користувачів на прийня ття докладних пропозицій;
• повноваження користувачів па прийня ття внесених змін;
б) прийняття змін, пропонованих тільки зареєстрованими користувачами;
в) перевірку засобів керування безпекою і процедур забезпечення цілісності на 

предмет їх компрометації внесеними змінами;
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і ) виявлення всіх комп'ю терних програм, файлів даних, баз даних і апаратних за
собів. що погребують внесення виправлень;

д) затвердження докладних пропозицій до початку роботи;
е) прийняття пропонованих змін зареєстрованими користувачами до їх внесення;
є) відновлення системної документації після завершення процесу внесення кожної

зміни, а також архівація або знищення с тарої докумен тації;
ж) здійснення контролю над версіями всіх поновлюваних програм;
з) реєстрація всіх запитів па внесення змін у контрольному журналі.
Серед особливостей програмних продуктів слід відзначити також їх тісний взає

мозв'язок з апаратною реалізацією системи безпеки. На ньому етапі захисіу програмні 
засоби практично пе застосовуються окремо -  як правило. їх включають в операційну 
систему або ж вони є у складі апаратно-програмних комплексів захисту даних. Тому 
при здачі комп'ютерних систем в експлуатацію слід звернути увагу па потужність 
комп'ютерів щодо здатності викопувані відповідні функції та підготовку персоналу до 
застосування нових сисіем. у т о м у  числі в аварійних ситуаціях.

Спеціалізовані системи захисту даних комп'юіера класифікують на групи засобів, які 
здійснюють захист; завдяки загальному програмному забезпеченню; у складі обчислюва
льної системи; захисту із запитом інформації; активного захисту; пасивного захисту тощо.

Виділяють такі напрями застосування програм; захист даних та програм від віру
сів; захист даних від несанкціонованого доступу; захист даних та програм від копію
вання; програмний захист каналів зв'язку.

Основними функціями, що мають здійснюватися програмними засобами, є:
• ідентифікація суб'єктів і об'єктів;
• розмежування (або повна ізоляція) доступу до інформації та даних;
• контроль і реєстрація дій з програмами.
Що стосується доступу, який залежить від повноважень працівників, то він перед

бачає звернення користувача до програм, даних, устаткування залежно від наданого 
режиму доступу. Такими режимами можуть бути “ тільки читати", “ читати і писати", 
"тільки виконувати" та іп. В основі більшості засобів контролю доступу лежить те або 
інше уявлення про матрицю доступу. Інший підхід до побудови засобів захисту досту
пу заснований па контролі інформаційних потоків і поділі суб'єктів та об'єктів доступу 
на класи конфіденційності. ІІрнкладпі програми, які підтримують конфіденційну інфо
рмацію, повинні надавати користувачу тільки необхідні дані і тільки на комп'ютери, 
доступ до яких передбачено управлінням доступом.

Паролі. Паролі на сьогодні є основним засобом підтвердження доступу користу
вачів до комп'ютерної системи. Тому необхідно впроваджувати системи їх управління, 
які повинні викопувані такі функції:

• за потреби зобов'язувати користувачів змінювати індивідуальні народі;
• здійснювати облік попередніх паролів користувачів (протягом року);
• змінювати паролі, які надаються постачальниками програм;
• перевіряти надійність паролів користувачів, наприклад, за такими параметрами; 

назва організації, імена користувачів, більш як два однакових символи підряд тощо.
Необхідно також розглянути можливість використання сигналу тривоги, який 

попереджає, що правильний пароль було набрано користувачем під фізичним тиском.
Програмні засоби реєстрації, як і засоби контролю доступу, належать до ефектив

них заходів захисту від несанкціонованих дій. Однак, якщо засоби кон тролю доступу 
призначені для запобігання таким діям, то задача реєстрації -  виявити вже вчинені дії 
або спроби їх вчинити.
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Аш пш іруст ш  захист. Серед набору програм, що використовується більшістю ко
ристувачів персональних комп’ютерів, аптивірусні програми займають особливе місце. 
Найбільшого поширення набули МсАГее УітизЗсап, АУРКаарепіку, І)т\УеІ>32, Хутапісс 
А п і і У і г н к ,  АііМеяІ тощо. Вони є багатофункціональними продуктами, що сполучать у 
собі як превентивні, профілактичні засоби, так і засоби "лікування" вірусів та віднов
лення даних [237, с. 76-831.

Віруси -  це потенційно "агресивні’' шкідливі програми, що призводять до пору
шення роботи комп’ютера. "Отримати” вірус на свій комп’ютер можна двома шляхами: 
на електронному носії (диске ті або компак т-диску) або ж через Іп терне і . На сьогодні
шній день електронна пош тар  основним засобом поширення комп’ютерних вірусів. За 
даними Міжнародної організації комп’ютерної безпеки, понад 60 %  випадків заражен
ня вірусами відбувається саме за допомогою електронної пошти. У цих умовах про
блема надійного захисту корпоративної мережі від потоку небезпечних програм через 
електронну кореспонденцію стає найбільш гострою.

Найпоширенішим антивірусним продуктом можна назвати АпімгаІ Тооікії Рто 
(АУР) лабораторії Свгена Каеперського (/Ауи'уу.аур.пі). 1 Ірограма має зручний інтерфейс 
користувача, велику кількість настроювань, а також одну з найбільших у світі аитивірус- 
них баз, кількість даних у якій постіймо збільшується. У комплект постачання включе
ний так званий монітор засіб, що при заван таженні операційної системи вмикається та 
робить перевірку файлів, до яких відбувається звертання. Додатково можливе підклю
чення перевірки електронної пошти.

Не менш відомий ІМогІон АіНІУІпія корпорації Хуїнапіес ( / /у т \у .х у т ап  Ісс.сош). Це 
чи пе єдиний па весі, свії продукт, здатний виявити та видалити усі існуючі у світі мак- 
ровіруси (віруси, які можуть завдавати шкоди па усіх рівнях е-ссредовшца чи то до
машній персональний комп’ютер, робоча станція в офісі, сервер або шлюз Іт с р п е їу ) .  
Автоматичне скапування всієї пошти, наявність засобів для затримки даних гарантую'! ь 
захист користувачів.

Дуже поширеною є прогрими Посіог \УеЬ (//\у\у\уліт\усі>.пі). Вони включає в себе 
інтелектуальну технологію вірусної активності, резидеитпий аптнвіруспий контролі, 
файлів та функції перевірки вірусів під час роботи у 11 пері іе ті. Програма поширена у 
локальних мережах, які організують масове підключення до Іптсрпсту. Захист від про
никнення вірусів через мережу Інтсрнет і електронну пошту може також падати програма 
МсАГее УішхХсаі) (//\у\у\у.тсаІ'ее.ш). Мри цьому сканується е-попіта па рівні поштових 
скриньок до її запису у файли на диск комп’юіера.

іахист даних у  локальній мереж і. Локальна комп’ютерна мережа складається з 
взаємопов’язаної множини засобів комп’ютерної техніки, програмного забезпечення, 
мережпого та периферійного обладнання у межах одного будинку (чи сусідніх будин
ків) і призначена для надання працівникам однієї організації, установі! тощо доступу до 
інформаційних ресурсів та послуг мережі.

Управління локальною мережею здійснюється адміністратором шляхом керування 
серверпим комп’ютером, який є голошиїм у цій мережі. Для обмеження досіупу конк
ретного клієнта мережі до ресурсів даних інших комп’ютерів з метою пошкодження 
даних чи порушення конфіденційності адміністратор мережі виконує ряд дій над стан
дартними функціями операційної системи з виконання обмеження доступу. Основною 
задачею при цьому є настроювання "Віддаленого управління" (доступ до дискових ре
сурсів іншого комп’ютера), щоб адміністратор мав доступ до всіх комп’ютерів мережі, 
а клієнти -  тільки до ресурсів свого комп’ютера або ресурсів, відкритих адміністрато
ром для загального доступу. Це зробити легко. Па кожному клієнтському комп’ютері в
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"Панелі управління" оберіть пункт “ Паролі". У вікні, що з ’явилося, повинна бути за
кладка “ Віддалене управління". Досить увімкнути прапорець “Дозволити віддалене 
управління" і ввести пароль для доступу (Рис. 4.1).

■
(т.. |.п,іим-і яг-ур'*-
Г.” ч„ «"-Г̂ Г.Г. ">*> •**>■«■>*» чи

... і

І’ис. 4.1

Якщо немає закладки “Віддалене управління", перевірте, чи дозволений доступ до 
файлів комп'ютера в настроюваннях мережі. Па комп'ютері адміністратора, щоб уникнути 
несподіванок, упевніться втому, що віддалене управління відключене. Коли усе налагодже
но. можна перейти до перевірки. Для одержання віддаленого управління будь-яким 
комп'ютером у мережі відкрийте па центральному комп'ютері “ Мережпе оточення", обе
ріть потрібний комп'ютер і. відкривши його властивості, натисніть кнопку “Управління", 
що знаходиться на закладні “Сервіс" (Рис. 4.2).

...

І'Г.ЇГЛ'Ї.ГЖ'-:

Рис. 4.2

Спочатку з 'явиться вікно із запитом па введення пароля. Після цього ви дістанете 
доступ до всіх дисків комп’ютера незалежно від настроювань доступу до диска. Па по
чатку роботи введіть паролі до всіх комп’ютерів, і падалі ви зможете швидко відкрити 
доступ до всіх дисків будь-якого комп'ютера, натиснувши кнопку “Управління".

Захист даних від програм шпигунів. Для збору персональних даних про користу
вачів створюються програми-пптигупи, або яруууаге. $ру\уате -  це програма, що посилає 
персональні дані з вашого комп'ютера па будь-який іншій, причому, це відбувається 
без вашого відому і згоди. Програма пересилає дані з того моменту, як тільки 
комп'ютер з'єднався з Інтсрнстом. Передача даних здійснюється у фоновому режимі, її 
дуже важко прослідкувати.
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Дані, що пересилаються, можуть включати усе, що знаходиться на вашому комп’ю
тері, тобто, па дисках вашого комп’ютера. Для багатьох фірм великий інтерес становлять 
адреси електронної пошти, необхідні для розсилання за ними рекламних оголошень. 
Іншим компаніям хочеться знати, які сторінки в Інтернеті ви відвідуєте, на  які сайти в 
Інтернеті заходите, що купуєте в Ініернет-магазинах, ваші бажання, інтереси тощо.

Ще одна можлива дія ярумате полягає в зміні настроювань вашого браузера (про
грами, за допомогою якої ви продивляєтеся веб-сгорінки).

Існують ситуації коли програма визначає веб-сторіпку, котра пропонує послуги, як 
таку, що завантажується "за замовченпям”, тобто відкривається в браузері нри кожному 
з ’єднанні з Іптернстом. Також ,чру\уаге можуть погіршити з’єднання з Інтсрнстом або 
вплинути на працездатність системи в цілому. На відміну від творців "троянських ко
ней’’, авторам ярумаге необхідно лише ваше " О к " ,  щоб установити свій виріб па ваш 
комп’ютер. Деякі програми застосовують "вікна" із сертифікатами і ліцензіями, у яких 
потрібно підтвердити прочитання, натиснувши “ О к ” . О с к іл ь к и  зазначене містить складні 
формулювання і рідко читається користувачами -  цс шлях установки нру\\агс на 
комп’ютер разом з вільно поширюваною програмою. Виробники, діставши згоду на 
установку програми на вашому комп’ютері і передачу даних з нього, заявлят ь, що їхній 
продукт ие крушаге і програма була встановлена після одержання вашого дозволу. Але 
навряд чи будь-хто схвалить несанкціоноване використання даних з його комп’ютера.

Проникнення шпигунських програм. С багато шляхів проникнення шпигунських 
програм на комп’ютери. Установлюючи сумнівну програму, обов’язково прочитайте 
всі коментарі в процесі установки. Частина л/л'иїї/ч'-додатків може встановлюватися 
після появи "вікна” операційної системи, наприклад, такою , як на Рис. 4.3. І Іе слід на
тискати "Ок", пе прочитавши повідомлення і не перекопавшись в тому, що програма, 
яка пропонується, дійсно пот рібна.

ічхист даних через настроювання параметрів ЛсІІ\’е-Х. І Ірипустімо, що вп викори
стовуєте операційну систему \ У і і к і о \у х  ХР і браузер для роботи з Ін тернет і Іпіегпеї 
Ехріогсг. ( ’ кілька параметрів вікна перегляду, які можна налагодити так, щоб гарантува
ти захист при роботі в Інтернеті. 1 Іаеамперед не стосується тою, як вапнім браузером 
сприймаються елемент и Л с і і у є .

Рис. 4.3

Клемепти управління Асііус-Х є програмами, що можуть виконуватися під управ
лінням Шіпікши безпосередньо па всб-сторіпці. Вони можуть включати багато компо
нентів, таких як форми, звук і графіка. Але найбільш небезпечна функція -  можливіст ь 
установки програм. Багато компаній застосовують елементи управління Асііує-Х, щоб
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викопувати установку програми з веб-сайгів. За замовчуванням усі операційні системи 
\Уігк1о\ук запитують у користувачів дозвіл на установку подібних додатків, але програ
ми можуть змінити настроювання браузера, щоб обходити цей етап і автоматично за
пускати елементи управління Л сііує-Х. Щоб уникнути цього:

>  У Іпіегпеї Р.хріогет натисніть на меню “Тоо1х”(сервіс), потім “ Іпіегпеї орііопх” 
(властивості оглядача) і виберіть закладку “8еситіІу" (безпека) (Рис. 4.4).

Рис. 4.4

>  Обері ть кнопку “СпхІопі і с у є і ”  (інший) (Рис. 4.5).

Рис. 4.?

Перекопай теся, що виключено опції “ І)о\\пІоасІ ппхірпссі А с і і у є - X  с о п і г о і х ”  (чаванта- 
жеппя елементів А с і і у є ,  щ о  пе підписані) і “ Іпіііпіі/с аікі хсгірі Л с і і у є - Х  сонітоїх поі тагкес! 
ах хаГе” (використання елемен тів А с і і у є ,  пе позначених як безпечні). Для підвищеної без
пеки установіть всі опції Л с і і у с - Х  па цій сторінці в положення “ Р г о тр Г  (попереджати).

Найбільш імовірна установка хру^ате програм (крім натискання “Ок", не перегля
даючи т е к с т у  вікні) при використанні низькою рівня безпеки або неправильній уста
новці керуючих кнопок Л с і і у с - Х .  Якщо встановлений "низький рівень безпеки” або 
установки Л с і і у с - Х  усе дозволяють, то хрухуатс-програми зможуть встановлюватися па 
вашому комп'ютері без усяких попереджень або дозволів. Перекопайтеся в тому, що 
всі опції Аеііуе-Х встановлені в “ Р г о т р Г  (попереджати) (Рис. 4.5), і регулярно встано
влюйте поновлення від Мікрософт, що усувають виявлені проблеми в системі безпеки.
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Утиліти для видалення програм-итигупів. Якщо є підозра, що у комп’ютері с 
з ’явилася хру\уате програма, то кращий спосіб позбавитися -  встановити та запустити 
одну з програм для її виявлення та вилучення. Звісно, краще, щоб ця програма поши
рювалася безкоштовно. Взагалі, видалення шпигунських програм вручну -  це складна 
та копітка робо та, причому різна для кожної ирограми-шпигуна. Гак що найбільш імо
вірний шлях -  застосування спеціальних програм для видалення шпигуна.

Ьауахоїї Лі1-Л\уате (\\'\у\у.ІауахоІїпха.еот) -  пайвідоміша утиліта для видалення 
шпигунських програм (Рис. 4.6).

І А і і ч і М І  « * $ ! < » №

• .  . . . і  :

.. . . . . . ...
і Л м - . і м

• > .<  І І - . ' І  . . . . . . . . . . . . .

ЖХІЯЮІЛІ
• ■= І

Рис. 4.6

Вона працює подібно до антивірусу шляхом сканування файлів вашого комп’ютера. 
Програма поширюється безкоштовно для фізичних осіб та як комерційний пакет для під
приємств.

Криптографічні часоби захисту. Криптографія це наука про захист даних за до
помогою їх кодування, шифрування. Під цей термін підпадає порядок, що визначає 
принципи, засоби та методи, які застосовуються при трансформації даних з метою при
ховання їх інформаційного змісту, запобігання їх несанкціонованій зміні чи несанкціо
нованому користуванню.

Основні напрями застосування криптографічних методів - при передачі конфіден
ційних відомостей каналами телекомунікації (наприклад, е-пошта), встановлення істин
ності повідомлені,, що передаються, зберігання даних (баз даних) на носіях у зашифро
ваному вигляді.

Сьогодні поширення щодо сфери захисіу персональних даних отримав засіб крип
тографічного чахчету персональних даних програма І'геїіу (іносі І’гп’асу (І’(І І ’).

Програма РСЇР була розроблена Філом Зімсрмапом (СІІ1А), який зазначав про неї: 
“Це з самого початку був правозахисник некомерційиий проект” . Сьогодні в Іптерпеті 
існує понад 70 сайтів на 17 мовах світу, присвячені цій програмі (наприклад, у Норвегії
-  //уу\у\у.рцрі.отц; Росії -  //тууу.рцргп.огц).

Сила 14іР не в тому, що піхто пе знає, як її зламати (дешифрувати) інакше, як з 
використанням "лобової атаки”, а в продуманому і могутньому механізмі обробки 
ключів, швидкості, зручності й широті розповсюдження. Існують десятки пе менш си
льних алгоритмів шифровки, ніж той, котрий використовується у РСЇР, але популяр
ність і безкоштовне поширення зробили РСЇР фактичним стандартом для електронного 
листування в усьому світі.
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Звичайні засоби криптографії ( і одним ключем для шифровки і дешифрування) 
припускали, шо сторони, які вступають у листування, повинні на початку обмінятися 
секретним ключем, або паролем і застосуванням якогось секретного каналу (“дупло", 
особиста зусіріч і і. ін.) для тою . щоб почати обмін зашифрованими повідомленнями. 
Виходить замкну і е коло: щоб передати секрет пий ключ -  потрібно секретний канал, 
щоб сі порити секретний канал -  потрібно ключ.

14 іР відноситься до класу систем із двома ключами публічним і секретним. Це 
означає, ию ви можете повідомити про свій публічний ключ усьому свігові. при цьому 
корпеї упачі проірами зможуть відправляти вам зашифровані повідомлення, які ніхто, 
крім пас. розшифрувати не зможе. Ви ж їх розшифровуєте за допомогою вашого друго
го. секрет ного ключа, що тримається в таємниці.

Ви можете опублікувати свій публічний ключ па вашій всб-сторіпці або нослаги 
його електронною поштою своєму другові. Ваш кореспондент зашифрує повідомлення 
з використанням вашого публічного ключа і відправить його вам. Прочитати його змо
жете тільки ви з використанням секрет по ю  ключа. Навіть сам відправник не зможе 
розшифрувати адресоване вам повідомлення, хоча він сам написав його 5 хвилин гому.

На сьогодні вважається, що навіть найбільш потужним комп'ютерам у ЦІ’У погрі
бні століття, щоб розшифрувати повідомлення, зашифроване за допомогою ІЧіІ’.

і Іайпоширеніші версії ІЧіІ’:
• Лсуія Місії випускається Лс{>І8 І’гоііпсіз (//и'\у\у.асуіягс.сош). Серйозна програма з 

безліччю функцій.
• МаіІІЧіР 1.3 (//\\\\'\\.ікі.П). Програма з набором функцій, здатних задовольнити 

переважну більшіст ь користувачів. Після завантаження має такий вигляд (І’ис. 4.7).

|  - ,  - р  7'-;; |  „ ш \ і  І х  І

Рис. 4.7

ПІш/іруїиптії а іопраначші і туці. і Іей клас продуктів дозволяє ховані повідомлення 
у файли .Ьшр. .ції. , \ \ а \ . Він призначений для тих випадків, коли ви не хочете, щоб у кого- 
нсбудь створилося враження, що ви корнсіуєісся засобами криптографії. Приклад подіб
ної прої рами МооК. Вона дуже леї ка в користуванні. Зовні графічний файл залишається 
практично помічним, зміпюіоіься лише подекуди відтінки кольору. Для більшої безпеки 
варто застосовувати невідомі пшроком\ іагалу зображення, зміни в яких не впадуть в око 
з першого погляду, а також зображення з великою кількістю півтонів і відтінків. Застосо
вувати зображення карпши "Мопа Ліза" ідея погана, тому що всі знають, як вона вигля
дає. і крім того, вона містить великі зони одного кольору. А  ог маловідома фотографія ціл
ком підійде, наприклад щодо Рис. 4.8.

Рис. 4.8
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Ліве зображення (розмір 8.9 кілобайта) не містить зашифрованої інформації, праве 
(розмір 1 1,2 кілобайта) містить текст цієї глави. Практично немає ніяких відмінностей. 
Співвідношення між розміром зображення і розміром текстового файла, який можна 
сховати, залежить від конкретного зображення. Іноді розмір текстовою файла навіть 
перевищує розмір графічного. Програма може застосовувати кілька різних алгоритмів 
шифровки на вибір користу вача, включаючи алгоритм ЗІ)К!у

Взагалі для програм злому використовують один із двох підходів. Вони або підби
рають пароль (слово) із великого словника, або атакують навпростець (Ьшіе Готсе), пе
ребираючи всі можливі комбінації. Звідси простий висновок: слід завжди використову
вати парольне слово, якою  немає у словнику, або букви, цифри та спеціальні символи 
(наприклад, ?!$...).

Час, який є необхідним для обчислювання комп’ютером різних комбінації  щодо 
визначення пароля з 6 знаків, за умов його швидкості 200 000 комбінацій на секунду 
(відповідає можливостям ІІК Репііит 100), представлено далі у Таблиці.

Якщо довжина пароля не шість, а 24 символи, то на розшифрування піде дуже ба
гато часу, навіть тисячоліччя.

Таблиця

|  Набір сим волів | М а к си м ал ьн и й
І і ількп цифри | 5,0 секунд
:| тільки малі лі гери ! 25,7 хвилини

|  тільки символи і | 1.8 години

|  рядкові і заголовні букви І 27.5 годний
і рядкові, заі оловиі нш|ірп ]  3.3 дня
] рядкові, ЗаіОЛОШіі цифри. СПМВОЛП | 12.5 дня

Оічіб'їшіїніїїі мімісту даних а Інтернеті. Однією з основних ош ак  інформаційно
го суспільства є широке застосування організаціями і іромадяпамп мережі інісрпеї.

Значне зростання кількості користувачів цієї мережі призвело водночас до поши
рення кіберзлочпипост і, в том)1 числі щодо неправомірної о збору, використання іа по
ширення персональних даних. Комп'ютерні технології та ірапскордоппі комп'ютерні 
мережі, які є необхідними складовими міжнародної фінансової та банківської діяльнос
ті, надали можливість вчинення злочинів економічної спрямованості на національному 
та міждержавному рівнях. Організовані злочинні уіруиовлипя та кримінальні е л е м е н т  
використовують новітні технології для відмивання "брудних" коштів, фінансових ма
хінацій, несанкціонованого досту пу до інформаційних систем, поширеним неправдивої 
інформації тії інших правопорушень. Сьогодні збитки від кіберзлочиппост і перевищу
ють 100 млрд. дол. СІІІА. За даними американського Інституту комп’юісрпої безпеки 
(Соїнриісг Хссчігіїу ІиМІІШс), хакери використовують такі найпоширеніші методи: підбір 
ключів, паролів (іішіе-ґотсе) у 13,4 %  злочинів; заміна ІІ’-адрес (ІІ’-хрооІїпу) у 12, І "<> 
(цей метод атаки передбачає заміну ІІ’-адрес пакеті», що передаються в Інтернеті, так. 
що вони миють вигляд переданих внутрішніх повідомлень, де кожний вузол передає 
адресну інформацію іншому); ініціювання відмови в обслуговуванні (ііспіаі оГлеп'ісс) 
у 16,3 %  (вплив на мережу або її окремі частини з мстою порушення порядку її штатно
го функціонування); аналіз трафіку (лпіҐҐег) -  11,2 % (нрослуховуїіанпя та дешифру
вання з метою збирання інформації  щодо ключів, паролі» топкі); сканування (.чснішсг) 
у 15,9 %  (иередбіїчає застосування програми, яка перебирає можливі ючки входження



ло снсісми):  підміна, наи'язувапия. переупорядкупашія або заміна даних, що перела
ються мережею (сіаіа ііісіїіпу) у 15.6 %; інші методи -  14.7 %. Таким чином, платою за 
користування інтерпетом є загальне зниження інформаційної безпеки.

Один і ) засобів підтримки інформаційної бечнеки -  міжмережпий екран (ПгеиаІІ). 
який виконує спої функції, контролюючи псі інформаційні потоки між внутрішньою 
інформаційною системою та зовнішнім інформаційним простором як “ інформаційнії 
мембрана". Тобто екран можна уявити собі як набір фільтрів. які аналізують дані, які 
через іп.оіо проходять, па основі певних алторнтмів. що вирішують блокувати або пе
ресилати лапі. Гака сисіема може виконувати реєстрацію подій, пов'язаних з процесом 
роімеж\ вапіія досту пу, зокрема фіксувати всі "незаконні" спроби доступу до даних та 
сіп налічувати про ситуації, які потребують негайної реакції. Підзпачимо основні внмо- 
і п до т аких систем:

• підт римка бечнеки мережі і повний конт роль над сеансами зв'язку;
• система повинна мати гнучкі часоби керування для простого та повного втілення 

в ж ш тя  політики бечнеки організації і. крім тою . для забезпечення простої рекопфігу- 
рації системи при зміні структ'ури мережі;

• система повніша працювати непомітно для користувачів локальної мережі та не 
ускладнювати виконання ними легальних дій;

• система повніша працювати досить ефективно і встигат и обробляти весь вхідний і 
вихідний трафік у “пікових" режимах, і і,с необхідно для того, щоб ГітешаІІ не можна було 
переван тажити великою кількісно викликів, що призвели б до порушення її роботи;

• система підтримки бечнеки повинна бути сама надіймо захищена від будь-яких 
несанкціонованих виливів, оскільки вона є ключем до конфіденційної інформації в ор
гані іації:

• якщо в органічніш є кілька зовнішніх підключень, у тому числі іі у віддалених 
філіях, система керування скрапами повинна мати можливість централізовапо забезпе- 
чувати для них проведення єдиної політики бечнеки.

Снсіема Гпе\\аІІ повинна мати ііїсобн авторизації доступу користувачів череч зо- 
вніпіні пітк іючсння. Система повинна вмі ти надійно розпізнавати легальних користу
вачів і піщана і и їм необхідний дос ім і  до інформації.

У баїап.ох орі апізаціях обмін даними за допомогою Іптсрнету пені ралічовапо ко
нтролюється брандмауером, суміщеним з м ар ш р у т ш а тр а м и ,  наприклад. 8оІяІісе 
ГітсШаІІ-1. Незважаючи на це. череч непрофесіоналічм адміністраторів приблизно ЗО % 
зломів відбувається після встановлення захисних систем. І Іри цьому складається поми
лкове враження захищеності. Останнім часом застосовуються персональні брандмауе
ри, які дають можливість здійсшоват н контроль ча даними, що передаються в мережу 
(Могіоп І’егхопаІ ГігеиаІІ 2001. ІЧіІ’ Пехкіор Несигіїу 7.0, ХапсіЬох Хеиіге 4 4  
І’тоГеяяіопаІ). При робот і з брандмауерами необхідно перш ча все заблокувати всі порти 
комп'ютера і після цього відкрити тільки ті. які справді необхідні для роботи. Потрібно 
також активізувати протоколювання сигналів тривоги. При цьому, прочитавши І.ор- 
файл. можна дізнатись про всі спроби встановлення з ’єднань.

Для блокування інформації, яка заборонена законом (порнографія, насильство, ра
систські заклики), використовують такі фільтруючі програми, як Агііпріоп С’пяіот 
Мго\\яег. СуЬеграітІ. МсЬ-Ьгокег тощо. Проте вони не завжди адекватно блокують пе
вні сам тії через недосконалі механізми визначення забороненої інформації.

І Іадчвичайно важливе значення в Інтсрнетї мають засоби ідентифікації, адже, 
отримавши їх. зловмисник має можливість прочитати будь-чию с-поипу. відправити 
листа від вашого імені, здійсни ти фінансові операції у віртуальному просторі.
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Гак, у листопаді 2002 р. американські правоохоронці заарештували трьох осіб, які 
здійснювали електронні крадіжки грошей. Вуло доведено, що трійця пограбувала близько
ЗО т исяч американців на суму 2.700 тис. дол. США. Хакери вираховували коди фінансових 
установ та банків, підробляли кредитні картки, виписувати чеки та брали кредити. Слідчі 
вважають, що в історії США це найбільша афера з кредитними картками.

Тому особисті паролі в жодному разі не можна повідомляти ні усію, пі е-поішою. За
бороняється запуск проірам, вкладених в е-пошту, якщо ви їх спеціально не замовляли. У 
них можуть бути вкладені т роянські програми для отримання ідентифікаторів користувачів.

Про компрометацію паролів можна дізнатися, якщо вам прийдуть несплачені ра
хунки. Тому, якщо провайдер надає засоби для контролю над входами тії виходами з 
системи, то їх рекомендується регулярно застосов)вати. Якщо провайдер сповіщає про 
велику кількість помилок при вході в систему, це означає, що хтось наманиться розпі
знані ваш пароль.

Якщо пароль скомпрометовано, необхідно негайно його змінити. Якщо самостій
но не зробит и неможливо, зверніться за допомогою до вашого провайдера.

Крім захисту паролю, при роботі в Іптернсті необхідно якнайменше налапані осо
бистої інформації (номери телефонів, домашню адресу тощо), адже німо інформації ю 
можуть скористатися зовсім незнайомі ним люди. Також відомі вішалки реальних кри
мінальних подій після віртуального знайомства.

Декілька елів слід сказати про конфіденційність роботи в Іптсрпстт. Адже прої ра
ми, пристосовані для полегшеним роботи, можуть надавати інформацію про те, що вп 
робили в глобальній мережі. Передусім усе це стосується журналу браузера. який збе
рігає список Іптерпст-адрес, які ви відвідували. Тому необхідно час від часу "очищати" 
цей перелік ((іепетаї, Піхіоту, Сіеат). Для т о ю  щоб записи випалі не фіксувалися, необ
хідно застосовувати опцію браузера "Підкріпи сіоріику" ("Ореп рауе” ), у вікні якого і 
вказати потрібну адресу.

Для прискорення завантаження Інтсрист-сторіпок браузери зберії шоть їх па м аї- 
п ішому диску. Для того щоб видалити зазначені файли, необхідно в меню "Сервіс" 
( " Т о о Щ  браузера па вкладні "(іепегаГ натиснути клавішу "І)еІеІс ГІІех".

Па окрему увагу заслуговують файли "соокіе” . Попи ство р и тиься  всб-сервсрами 
для запис) інформації про переглянуті сторінки: діїту, час. паролі топі». І їй інформація 
використовується для аналізу статистичних даних тії сіворснни іак шапих профілів ко
ристувачів (які сторінки персвіїжпо псреілядік користувач, які іовари замовляв іншої. 
Тому для приіпшеиня такої діяльності використовують або знищення файлів "соокіе" 
на вінчестері, або блокування цих файлів завдяки опціям браузерів 
(ІнІІГЧ’гсТегснсех -'ЛсІуаііссіІ А )і.чаЬ1е Соокіен).

11 її і ашім д н і  сам окон тролю

1. Інформаційнії діяльність та основі напрями її упорядкування.
2. Упорядкування інформаційних відносин та гармонізації їх з положеннями євро

пейських стандарт ів у сфері інформатизації.
3. Інформаційні послуги.
■і. І Іідтримка інформаційної безпеки.
5. Відповідальність суб’єктів.
6. Інтеграція України у світовий інформаційний простір.
7. Поняття "інформаційній] ресурс", "інформаційний продукл" тії "інформаційні 

технології".
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8. Національні інформаційні ресурси.
9. Електронні інформаційні ресурси.
10. Прано власності на інформаційні ресурси.
11. Обробка і доступ до інформаційних ресурсів.
12. Види засобів захисту інформаційних ресурсів та їх коротка характеристика.
13. Захист' від маніпулювання свідомістю.
14. Організаційно-технічний захист інформації.
15.1 Ірограмно-те.хнолої ічний захист даних.
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Розділ 5. С И С Т К М Л Т И Ч А Ц ІЯ  П ІД Н О С Н ІЇ  В І Н Ф О Р М А Ц ІЙ Н ІЙ  С Ф І 1*1

5.1. Р еф о р м у в ан н я  інформаційного  законодавства

5.1.1. Ст вореним системи інформаційної о законодавства

Дослідження питань зі створення системи інформаційного законодавства, у на
прямі систематизації відносин в інформаційній сфері та кодифікації інформаційного 
законодавства, здійснюється в Україні з 1997 р., після виходу у світ книги В.А. Копи
лова''Информационное право” 19 11.

Ще наприкінці 1990-х рр. за результатами виконання дослідних робіт у Науково- 
дослідному центрі правової інформатики Академії правових наук України (далі 
НДЦІІ1 АІІрІІ України) із застосуванням комп’ютерної інформаційно-аналітичної сис
теми “Законодавство” (у період розробки Концепції реформування законодавства Укра
їни у сфері інформаційних відносин |54 |)  було визначено, що інформаційне законодав
ство становить значпиіі масив нормативно-правових актів (понад 260 законів, 295 поста
нов Верховної Ради, 380 указів і 90 розпоряджень Президента, 1 160 постанов і 210 роз
поряджень Кабінету Міністрів, 1500 актів міністерств і відомств, тобто понад 40(10 ак
тів). Цей масив уже тоді вимагав узгодженост і, зокрема, у визначеннях поняіійпоіо апа
рату, гармонізації норм вітчизняного інформаційного законодавства з відповідними нор
мами європейських стандартів тощо. Ьільш того, створення нових нормативно-правових 
актів постійно вимагало наявності "інформаційного фундаменту”, тобто базового, ком
плексного нормат ивно-правового акта для всієї інформаційної сфери, який визначав би 
принципи єдиної системи інформаційного законодавства. Це зумовлювало необхідніст ь 
систематизації інформаційного законодавства на рівні кодифікації. Гака систематизація 
передбачає пе лише зовнішню обробку сукупност і існуючою нормативного матеріалу, 
розташування його у певному порядку іа іи. У процесі кодифікації переглядають і ви
ключають застарілі норми, вносять виправлення і усувають протиріччя, заповнюють 
прогалини у правовому регулюванні, створюють нові правові формули і конструкції, 
які враховують перспективи розвитку відносин в інформаційній сфері. Іо б іо  кодифі
кація передбачає можливість оцінити необхідність і намітити напрями правовою регу
лювання, що надає законодавст ву пової якост і та сприяє підвищенню ефекіивності, зо
крема, щодо інформаційно-аналітичного забезпечення діяльност і органів влади.

Дослідження нормативно-правових актів щодо інформаційної сфери виявили ряд 
недоліків, зокрема таких:

•  мають місце розбіжності в розумінні структури системи норм у сфері інформа
ційних відносин. В окремі закони включаються норми, що носять підзакоппу нормати
вно-правову сутніст ь. Відсутність легальної чіткості ієрархічної єдності законів викли
кає суперечливе трактування і застосування норм у практиці правозастосувания, ство
рює колізії га ігнорування норм закону на користі, норм підзаконпою акта. Продовжу
ються дискусії щодо підходів до формування єдиної структури системи правових норм 
в інформаційному законодавст ві;

•  чинні нормативно-правові акти у сфері суспільних інформаційних відносин не 
повною мірою взаємопов’язані між собою і недостат ньо гармонізовані з європейськими 
та іншими міжнародними стандартами;

• нові правові акти нерідко пе узгоджені концептуально з раніше прийнят ими, що 
призводит ь до правового хаосу;
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• річні закони і підзаконпі акти, що регулюють суспільні відносини, об'єктом яких 
є інформація, приймалися в різний час без узгодження понятійного апарату. Вони ма
ють ряд термінів, які не досить коректні, пе викликають відповідну інформаційну реф
лексію або взагалі пе мають чіткого гносеологічного наповнення. Наприклад, щодо ін
формаційних відносин укажемо такі, як юридичні співвідношення: “ інформатика" та 
“ інформатизація": “ інформація" і “дані"; “документ" і “документована інформація"; 
“ використання" і “застосування"; “таємна інформація" і “ конфіденційна інформація"; 
“майно" і “ власність” : “ володіння" і “ користування" тощо. Існує законодавча невизна
ченість дефініцій нових термінів, наприклад, “сайт”, “всб-сайт", “веб-еторіика", “ пор
тал", “ веб-еервер" і т. д. Термінологічна неузгодженість, різне трактування однакових 
за назвою і формою категорій призводят ь до їх неоднозначного розуміння і застосуван
ня па практиці;

•  з погляду проблем інтелектуальної свободи, тобто свободи створювати і по
ширювати нову інформацію, відсутнє поняття “ нова інформація” і відповідна регу
ляція відносин;

•  потребують подальшого осмислення і удосконалення норми авторського права 
та патен тного права у аспект і права промислової власност і для е-середовища;

•  норми права, які визначають захист персональних даних, потребують гармоніза
ції з положеннями відповідних європейських стандартів, а також розробки і введення 
правових механізмів реалізації людиною права власності па її персональні дані;

•  відсутнє спеціальне законодавче регулювання питань діяльності, пов'язаних із за
стосуванням Іптерпету в комерційних цілях та надання відповідних послуг. Зазначена 
обставина істотно підвищує інвестиційний ризик і провокує відставання від темпів роз
витку електронпо-мережпої економіки країн, які вже знаходят ься в інформаційному сус
пільстві;

• велика кількість законів і підзакоїшпх актів у сфері інформаційних відносин 
ускладнює їх пошук, аналіз, правову експертизу і узгодження для практичного застосу
вання та ін.

У середовищі фахівців уже давно сформувалася думка, що сукупність правових 
норм у сфері суспільних інформаційних відносин, визначених у законах і підзаконних 
актах, дозріла за кількісно до критичної маси, яка дозволяє здійснити перехід законо
давства до нової якості. І (є зумовлює можливість виділення їх не тільки в окрему само
стійну наукову дисципліну, але й в умовно автономну галузь публічною права інфо
рмаційне право, відповідну легальну її систематизацію на рівні кодифікування усього 
інформаційного законодавства.

У червні 2000 р. І ЇДЦІ II ЛІІрІІ України звернувся до Урядової комісії з питань ін
формаційно-аналітичного забезпечення діяльності органів виконавчої влади (далі 
Урядова комісія), утвореної постановок) Кабінету Міністрів України від 07.05.2000 р. 
№  777. з пропозиціями про внесення до проекту Завдань Національної програми інфо
рматизації на 2001 рік пункту про розробку “ Кодексу про інформацію" та розгляду па її 
засіданні “ Концепції реформування законодавства України у сфері суспільних інфор
маційних відносин" (далі Концепція) *•

’ Відповідно до Закону України “І Іро авторське право та суміжні права" від 23.12,1993 р. 
№ 3792-XII робота засвідчена Свідоцтвом про регеїрацію авторського права на твір № 25784 
від 24.09.2008 р. (заявка від 06.06.2008 р. № 25472). Автори Швець М, Калюжний І’., Іірижко В., 
Гавловськиіі В,, Цпмбалвж В
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На черговому засіданні, у жовтні 2000 р., Урядова комісія розглянула вказане пи
тання та прийняла Концепцію за основу (Протокол №  7 від 06.10.2000 р.). Її зміст з 
урахуванням пропозицій та зауважень членів Урядової комісії днв у Додатку 2.

Значення втілення у життя Концепції полягає у створенні умов комплексного ви
рішення проблем державної політики в інформаційній сфері щодо нормативно- 
правової бази інформаційного суспільства, поступ до якого передбачений Програмою 
інтеграції України до Свропейського Союзу (розділ 13 “Інформаційне суспільство"). Як 
вважаємо, реалізація положень Концепції може дозволити здійснити більш ефективне 
та цілеспрямоване упорядкування інформаційних відносин за умов входження України 
в інформаційне суспільство.

Сьогодні в Україні вже створені пе тільки наукові, а й законодавчі засади щодо 
здійснення систематизації інформаційною законодавства па рівні кодифікованого акта. 
Так, Законом України "Про Основні засади розвитку інформаційного суспільства в Укра
їні на 2007 -  2015 роки” від 09.01.2007 р. №  537-У (частина 2, Розділ III. “ Національна 
політика розвитку інформаційного суспільства в Україні” ) передбачено: "З метою під
вищення ефективності розвитку інформаційного суспільства необхідно створити цілісну 
систему законодавства, гармонізовану з нормами міжнародною права з питань розвитку 
інформаційного суспільст ва, зокрема здійснит и кодифікацію інформаційного законодав
ства. .. .ІІрн створенні інформаційного законодавства слід керуватися загальнішії 
принципами Конституції України, а також базуватися на принципах свободи створен
ня, отримання, використання та розповсюдження інформації; об'єктивності,  достовір
ності, повноти і точності інформації; гармонізації інтересів людини, суспільства та 
держави в інформаційній діяльності; обов’язковості публікації інформації, яка має ва
жливе суспільне значення; обмеження доступу до інформації виключно па підставі за
кону; мінімізації негативного інформаційного впливу та негативних наслідків функціо
нування ІКТ; недопущення незаконного розповсюдження, використання і порушення 
цілісності інформації; гармонізації інформаційного законодавст ва та всієї системи віт
чизняного законодавства” .

Аналіз упорядкування інформаційних відносин в Україні і в міжнародній практиці 
дозволяє визначити ряд основних положень на рівні інформаційного законодавства, що 
виступає публічно-правовою основою інформаційного права:

• предмет правового регулювання - інформаційні відносини;
• об’єкти інформаційних відносин інформація (знання, відомост і) та дані (елект

ронні сигнали й структури в е-иросторі, до яких інформація пристосована);
•  метод правового регулювання системне, комплексне застосування методів ци

вільного, адміністративною і кримінального права (що визначає міжгалузеву сутність 
публічно-правового регулювання) з урахуванням методів приватноправовою регулю
вання (на рівні угод, добрих звичаїв, традицій, норм суспільної моралі, діловоїсгпкп).

Через предмет правового регулювання та міжгалузеві комплексні інститути права 
інформаційне право має зв ’язок з іншими галузями права (зокрема, господарським, 
трудовим та ін.) і створює з ними складну, велику, агреговану гіперсистему права ін
формаційного суспільства.

Серед основних напрямів упорядкування та регулювання інформаційних відносин, 
які складають правове поле інформаційної діяльності, можна виділит и наступні:

•  визначення і правове закріплення головних напрямів державної інформаційної 
політики виходячи із загальнолюдських принципів поваги і гуманного ставлення до 
людини, її честі, гідності, репутації та інших особист их прав;



• забезпечення правового режиму формування і використання національних іпфо- 
рмаціііпих ресурсів щодо збирання, обробки, зберігання та поширення інформації;

• створення системи юридичних процедур реалізації конституційних прав громадян 
України стосовно гарантій, охорони, захисту їх персональних даних за умов розвитку 
процесів інформатизації державних органів управління;

• забезпечення умов для розвитку гарантій, охорони і захисту всіх форм власності 
па інформацію, інформаційні продукти, інформаційні ресурси, інформаційні технології 
та інформаційні послуги:

• державно-правове сприяння формуванню ринку інформаційних продуктів, ін
формаційних ресурсів, інформаційно-комп'ютерних технологій, телекомунікаційних 
мереж га інформаційних послуг з пріоритетами для вітчизняних виробників;

• організація створення державних та регіональних інформаційно-комп'ютерних 
систем і мереж, забезпечення їх сумісності і взаємодії в єдиному інформаційному прос
торі України:

• створення реальних умов для якісного і ефективного забезпечення необхідною 
інформацією громадян, органів державної влади та органів місцевого самоврядування, 
державних і приват них організацій;

• забезпечення балансу прав і обов'язків людини, суспільства і держави з ураху
ванням іпіересів національної безпеки, невід 'ємною складовою якої є інформаційнії 
безпека:

• державне стимулювання та удосконалення механізму залучення інвестицій, роз
робки і узгодження проектів Національної програми інформатизації і відомчих програм 
інформатизації (міністерств, комітетів, установ, підприємств, організацій всіх форм 
класності).

Виходячи із зазначеного нормативно-правовим документом, що структурує, ви
значає і упорядковує інформаційні відносини, має бути кодифікований акт щодо усієї 
сфери інформації, інформат ики, інформатизації та інформаційної безпеки. Сфера засто
сування цього кодифікованого акта як складової загального права України стосовно 
інформаційної діяльності має назву інформаційне право, а сам кодифікований акт 
пропонується назвати Кодексом України про інформацію.

Кодекс України про інформацію, як базовий правовий акт, має отримати офіцій
ний статус пріоритетності в системі інформаційного законодавства України, порівняно 
з усіма іншими нормативно-правовими актами щодо інформаційної сфери, про що не
обхідно обов'язково зазначит и у прикінцевих його положеннях.

5.1.2. П роекти  спетсмат пзиції інформаційної о закон одавства

На сьогодні відомо про два офіційно запропонованих для розгляду проекти щодо 
систематн іації інформаційного законодавст ва:

• проект Інформаційного кодексу України, розробник Держаними комітет інфо
рмаційної політики, телебачення та радіомовлення України за участю представників 
міністерств та комітетів. 2001 р.. 201 стор.:

• проект модельного Інформаційного кодексу, розробники О. Ьарапов. кандидат 
технічних наук, член Консультативної ради з питань інформатизації при Верховній Ра
ді України. І. Жилясв. доктор економічних наук, засту пник завідувача секретаріату Ко
мітету Верховної Ради України з питань науки і освіти. М. Родионов, народний депутат 
України, голова підкомітету з питань інтелектуальної власності та інформатизації Ко
мітету Верховної Ради України з питань науки і освіти. 2005 р„ 22 стор.
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Проект Інформаційного кодексу України. Складається з двох частин: 'Загальної, 
яка має 5 розділів, 2 шани, та Особливої-  ІЗ розділів, 34 глави, і має наступну струк
туру:

Загальна частина

Розділ І. Предмет (об’єкт) регулювання і суб’єкти інформаційної діяльності 
Розділ II. Державне регулювання інформаційної сфери 
Розділ III. Використання мови
Розділ IV. Міжнародні відносини в інформаційній сфері 

1 лава 1 Міжнародна інформаційна діяльність 
Глава 2 Міжнародне співробітницт во у видавничій сфері 

Розділ V. Відповідальність за порушення норм цього Кодексу

Особлива част ина

Розділ VI. Інформація як предмет правового регулювання 
Розділ VII. Правовий режим інформаційної діяльносії 
Розділ VIII. Діяльність інформаційних агентств

Глава І. Діяльність і статус інформаційних агентств 
Глава 2. Порядок заснування, державна реєстрація та припинення 

діяльності інформаційних агентств 
і лава 3. Статус суб'єктів інформаційних агент сі в 
І лава ‘І. Розповсюдження продукції інформаційних аі еіпст в 
Глава 5. Особливості відповідальності за порушення нього Кодексу 

суб'єктами інформаційної діяльності 
Розділ IX. Правове регулювання діяльності друкованих засобів масової інформації 

Глава І. Організація діяльності друкованих засобів масової інформації 
Глава 2. Діяльність редакцій друкованих засобів масової інформації  
Глава 3. Відносини редакцій із споживачами 

Розділ X. Правові засади функціонування телебачення і радіомовлення
Глава І. Основа і заснування гелерадіомовних організацій України та 

ліцензування каналів мовлення 
Глава 2. Організація телерадіомовленпя
1 лава 3. І Ірані) і обов’язки іелерадіоорі анізацій та їх працівників 
Глава 4. 1 Ірана телеглядачів і радіослухачів 
І лава 5. Матеріально-технічнії база гслсрадіооргаїйзацій 
І лана 6. Правовий режим організації й робот и кабельного і супутппкового 

телебачення 
Глава 7. Супутникове мовлення
Глава 8. І Іро систему Суспільного телебачення і радіомовлення України 

Розділ XI. Діяльність мережі Іптернет в Україні
Глава І. Державна політика України щодо Інтсрпсту
І лава 2. Застосування державної мови в українському сегмент і 1 ш ерпе ту 
Глава 3. Реєстрація мережппх засобів масової інформації 
Глава 4. Збір, використання і захист інформації персональною змісту 

Розділ Xі 1. Видавнича діяльніст ь
Глава 1. Особливості видавничої справи 
Глава 2 Організація і здійснення видавничої справи 
і 'лава 3. І Ірипиненпя діяльності у видавничій справі т а особливост і 

відповідальності суб'єктів видавничої діяльності



Розділ XIII. Правове реї улюваппя рекламної діяльності як носія інформації 
Глава І. Вимоїн до реклами
І Лана 2. Особливост і рекламування деяких видів продукції 
Глава 3. Контроль та дотриманням норм законодавства про рекламу

Розділ XIV. І Іравовиіі режим політичної реклами та політ ичної агітації
Глава І . Засади правового регулювання політичної реклами га агітаційної 

діяльності
І лава 2. І Іолі ї пчпа рекламна та агітаційна діяльніст ь в період офіційно 

оголошеної виборчої (референдумної) діяльност і 
І лава 3. І Іовповажеппя суб'єктів політ ичного процесу та органів 

державної влади
Глава 4. Особливості контролю та політичною рекламою і політичною 

агітацією
Розділ XV. Інформаційна бетпска як складова частина 

національної безпеки України 
І лава І . ( )снови державної політики щодо інформаційної безпеки України 
Глава 2. Організаційно-правові засади становлення та розвит ку 

національного інформаційною простору України 
Глава 3. іахисі національного інформаційного простору України 
Глава 4. Контроль за дотриманням та відповідальність за порушення 

законодавства про іік|іормаційпу безпеку України
Розділ XVI. Організація соціального захисту журналістів та особливості 

трудових відносин
Розділ XVII. Досудовиіі розгляд спорів та конфлікт ів, що виникают ь 

в інформаційній сфері
І Ірикіицеві положення

Віддаючи належне значній та складній роботі із створення кодексу, магмо зазна
чи ш  паєіуппе. Основний й о т  недолік у тому, що проект передбачав інкорпорацію чин
ного іакоподавсі на та упорядкування інформаційних відносин в аспект і забезпечення ЧМІ. 
По суті, було запропоновано здійснити інкорпорацію в обсязі консолідації, тобто здійсни
ти іовпішпіо обробку нормат ивного матеріалу і структурувати його згідно з пріоритетами 
ЧМІ. Кодекс створювався через призму традиційних уявлень про інформацію та інфор
маційні процеси.

В умовах становлення і розвит ку глобальної інфраструктури інформаційного сус
пільства навряд чи це виправдано і доцільно. Саме па базі поняття "інформатизація та 
інформатика" має розвиватися інформаційне право. Його фундамент забезпечення 
пріоритету прав і основоположних свобод людини. Функціональна спрямованість ви
клад стратегії  вирішення суспільних проблем щодо інформації, інформатики та інфор
матизації. Предмет регулювання взаємовідносин різних суб'єктів в електронно- 
цифровому інформаційному просторі. Мета -  співвідношення прав людини, балансу її 
прав у суспільстві та державі, а також підтримка інформаційної безпеки України. Крім 
нього, слід звернути увагу на те, що обсяги продажу продуктів традиційних ЗМІ (газе
ти. журнали, радіо, телебачення) в країнах “ великої сімки" не перевищує 5 %  всього 
обсягу інформаційних продукт ів та послуг. Основний продаж в інформаційному суспі
льстві припадає на сферу комп'ютерних програмних продуктів, інтелектуальної влас
ності і науково-технічної інформації (понад 50 %  товарооборот у).

Одночасно з вказаним, вважаємо що робота здійснена пе даремно. Підходи до
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створення кодексу, окремі думки та правові формули, що були запропоновані, є досить 
цікавими та корисними для створення кодифікованого акту, який відповідає потребам 
упорядкування інформаційних відносин у всьому інформаційно-електронному просторі 
України. Тому вказаний проект має обов'язково бути взятий до уваги у подальшому.

Проект модельного Інформаційного кодексу. >1к вже зазначалось, на початку 
2005 р. у Комітеті Верховної Ради України з питань науки і освіти був презентований 
проект модельного Інформаційного кодексу. У Пояснювальній записці до проекту (на- 
дається па м ові оригіналу - під авт . ) зазначалось наступне.

1. Обьективньїе условия необходимости законодательного регулироваиия общест - 
венньїх отношений в информаниоиной сферо

Огличителмюй чертой совремснпого мирового социальпо- ж опомическою  развн- 
тия являстея возрасгапие зпачимоети ипформации. В связи с згим еоздаютея паниона- 
лі.ньїе системі.! закопов и подзакоппьіх пормаї тппп.іх актов ио правовому регулнрова- 
пию обществеиньїх ииформациопньїх отношений и процесса ипф ормаппации. учитм- 
вая темньї их развигия и ироникновения в разш.іе сферьі общест веппой деятельпости.

Для унорядочивания и регулироваиия ипформациопньїх отношений па государст- 
венпом уровпе возникла необходимость юридичееки определит ьея в иаиболее актуаль- 
ньіх правові,їх нормах иоведения их участнпков, в том число предотвращении н борі,бо 
е правопарушепиями в ии(|юрмациоипой с<|)оре. В свою очередь, п о  обусловило пеоо- 
ходимость вьідолепия и фиксации в праве отдельпого направлення, коїорое можно 
определить как пиформациониое право, пелью к о т р о г о  являетея ностроспие зффектп- 
вной государст вепной политики в условиях ускореппого впедрепия нііформацпопно- 
коммупикациоппьіх техиологий: созданпя ипформациоппьіх ресурсов, их распростра
нених, потребления, хранеппя и зашити, информациошюй безопасноет ті.

2. С'остохиие правового регулироваиия ші(|)ормациоппьіх отношений.
Закоподатсльство, реіулирующес обществепньїе оттюшеппи в ішформациошіои

сферо, должно содержагь:
- правовьіе пормьі, регулируюшие общест тісніше отношенші в иін|іормаппоппоіі 

сферо, содсржащисся в Коиституции (осиовньїе права п гаранттій);
- закони, регулируюшие обществеппьіе отношеиия по поводу нш|іормацпн как 

обьекга правоотпошепий и процесса ипформатнзацпи (об ипформации. ее оїдольньїх 
видах (научно-техпической, жологическоіі ,  статисттіческой и др.). о гос>дарст вепиоіі 
гайне и защнто даппьі в автомат изироваиіп.іх системах, об информаї изации н і. 11. );

- законьі, регулирующие оїдельпьіе общееінепиьіе отношеиия. возникаюшие в 
информаниоиной сферо или по поводу иш|)ормации (о ередегвах массоїюй информицни 
(пресса, толевидение, радиовещание ип(]юрмационньіс агентства и др.); о стагистике; о 
связи; библиотечиом, издагельском, музейпом и архивпом деле; о рекламо н г. и.);

- законі,і, целью которьіх являстея урегулировапие различпьіх общестіїеипьіх от
ношений (по поводу собст вен пости, по поводу продирипимагельской деятельпости и 
другое), обьекгом когорьіх в отдельпьіх случаях вьісгупает ипформания (об авторском 
праве и смежиьіх правах, иптеллектуальной собст иеиноети, защиге от педоброеовест- 
ной конкурсними; о страхований и банках; о кулі,туре, науко, образовании, здравоохра- 
непии и другис);

- иравовьіе нормі,і, направленні,іе па урегулирование общест вепіи,їх отпошеиий в 
информаниоиной сіііере, которьіе находя гся в кодифицироваипьіх пормаї ивньїх актах, а 
также междупародпьіх правові,їх актах.

Ииформационное право в своем развигии должно отвочагь тендснциям, принци
пам и нормам международпого права и иметь примерио следующую структуру;
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- иормьі Копегнтунии. имеюіцие отноміение к регулировапию имформациоіімьіх 
обіцест венньїх оттіоиісіній:

- ’іаком об ииформации; закопьі. об открьпой ипформапип и информипии с огра- 
пичеппьім доступом какобьектах правоотноиіеиий:

- чакопьі. посвященпьій понросам чаїцнтьі имформации м обесиечеиия информаци- 
оппой бечоиаспоети:

- чаконьї. цслью когормх являетея урсі улироваїїие обіцественньїх отнопісний. во- 
чнпкаюіцих в имформамиоииой сфсре мри осуіцествлепии о їдельппх имформациоммьіх 
мроцсссо»:

- мормі.і кодифинировамного чакоиодательства, имеюіцие имформациоммос со- 
держание.

Проблемі,! правового регулмровамия ммформациоммьіх отиошепий
Совремеммое чаконотворчество в сфере им(|)ормамиоммь!х оімоміемий постепсино 

встаст ма путь системи обіцего права. При н ом  часто мс учитьівастся сго сисцм(|)мка. 
все аспект і.і иравовой доктрини. мамиомалі.мьій мепталитет населення и другие осо- 
бспиости социалі.ного и государет веиного строя.

Н соврсменпьіх условиях чакоиодательная деятельность рачньїх обіцест всппих ми
сі під іон. с і очки чрсния кої мит мвної о (поніанательного) иодхода. имсст (ііачитсльиьіе 
псдосі а ікп:

во-первьгх. п снячії с тем. чіо рачние чаконьї и нодчакомпі.іе акті,і. содержамміе им- 
формлционпо-правовне нормьі. нринммались в рамп.іе ерокм беч согласованмя попя- 
іийпоіо аипарата. чначитсльное количсство недостаточіїо коррсктньїх герминов. на- 
иример. «миформаммя». «тайпая ипформапия». «тайна», «ипформапия о дпчности». 
<■ персона лі,ньіе дапньїс». «докумем і мрованная ммформация». «документ», «собствсн- 
посіь». «владспнс». «автоматичировампая система» и г. д.

І срмнполої мческне негочіїосги м рачнос голковаиие одимаковьіх по на пишімо и 
(|іормс попятніі м категорій! мрмводят к пеодпоіначностм мх попммаиия и испольчова- 
іпія па практико, что. в свою очередь, порождаеі соцмальпьіс коік|)Лііктьі между учаег- 
іінкамм мп(|іормацпоппі,іх от поміепиіі.

во-вю рьі\ .  чпачитсльное колпчеетво чакомов м подчаконмьіх мормаїтівпьіх акгов в 
мп(|іормампомпом сфсре чатрудпяег нх момск. амалмч и согласование;

в-гретт,их. е\тцествуіот рачлмчия в попммапмм струкгурьі и состава систсмьі чако- 
подателі.ст ва в сфере нпформапионпьіх огмоміенміі и подходов к мх (|)ормированмю. 
’)то сочдает на практико правопримснсния коллшию  норм, что являетея мрмчмной иг- 
порнровапмя норм чакопа в полі.чу подчакоппьіх акю в:

в-чет вергьіх. моньїс п|іавовьіе акп.і в сфере обіцест всмпьіх мпформациомньїх ог- 
иоміений передко не еогласованьї концептуально с рапсе мриня іт.іми, что приводмт к 
правовому хаосу.

Намболее чффект мвмьім путем рачрсіїїения нроблемьі правового урегулмровамия 
обіцест веиньїх огпопісіпмі в имформанионпоіі сфере являетея сиегсматтпация норм 
права, наивьісімей формой которого являетея кодмфикацмя. Кодификация в контмиен- 
іальпои системо права рачрепіает ичбежатт, вьмиеначванмьіх недоетатков. свойсгвемпьіх 
системо обіцего права.

Кодификация причнаегея формой сіістемагмчации права, осуіцесгвляемая путем 
сго вссеторомней переработ ки. в том чнеле исключения сго устаревіпих. на иракгнкс мс 
примепясмьіх норм, четранения внутрепних мротиворечий. очевмдньїх пробслов. II 
имеюіцая евоим речультатом сочдапие системно вчаимосвячапмого сводпого правового 
акта, болсс качесі веппого и ирогрессивпого. І’оссийский юрист Л.Л. Комаровскімі ог-

2-12 мечал в XIX ст., чго «кодификация нричвана не кілько сводить в одно целое дсйсів )-  
юіцсе право, но и улучпіатт, его». II. Коркумов. рабогавмпій в то же время. мисал. чго 
кодификация можег «сообіцить праву больніую опредсленност ь и еделатт, болсе удоб- 
ііьім его ирактическое ирименемие». В болсе ночдние времена досіагочно нодробное 
омределение коди([нікацми дамо в сг. 15 Положення о Комиесии международного права 
как «болсе точнеє формулирование и сисгемагичация права в чех областях, где іімсюг- 
ся нормьі, устаповленпьіе обінмрпой практмкоіі государегв, пренедепгамн и доктрп- 
ной» . Намболее яркими примерами ко.тифмкацпи нациопальпого права являюіся Ко
декс ІОсгимиана; І’усская правда; Кодекс д и н а с т і ї  Т іні; Кодекс Наполсона.

4. ІІаучпос обсеп ечсіте  кодификации правові,їх норм, паправлснпьіх па урегулп- 
рование обіцест веиньїх огноніепии в ипформациоппой сферо и иш|юрмат ичаннп. І Ідея 
кодификации правових норм, направленні,їх па урегулировапио обіцесгвсппьгх отио- 
пісний в іііі(|)ормациоппой сфере и ип(|юрматичации, определепа и паучпо обоспонана в 
совремепньїх юридичсских псслсдоваїпіях. имссгтеорсгичсскис наработки.

Однако, в условиях рачвіггня информатігіанпп смсісма суміссгвукіїцпх правовьіх 
норм, паправлспньїх па урої улирование обіцест вснпьіх піі(|іорманпопньгч оіпоііісппй. 
гребует мониторинга п согласовапия с новьімн еоциальпьіми оі поміепиямп. вьіявлемнм 
проблем в л  их огноіпениях с иаучньїм обосновапием их реиіспия.

В основу модельного Иікііормациопиого кодекса пообходимо вносить ограбоган- 
ньіе юридической иаукои и нровереппьіе практтікой ипкорпоріїроваипьіе нормьі доііст- 
вующего информациониою чаконодагсдьства. При рачрабогке Кодекси впимаппе дол- 
жмо бьгп, уделепо определонию структури, мести юридичсских норм в системо право
вого регудирования. Пообходимо чегко опре долиться по попросим:

- обьектиой, субьекттюіі и горригориальной с(|іорьі отиоміеинй;
- правил поведепия и обячагельегв учистпиков ипформинноппьіх от ношений; ин- 

формании как обьекги приви собственностті и др.
Докі рииильно онредслепо как межограсловой инегигут, пн(|іормацпоніюс чако- 

нодагельство регулируеіобщесгвеппьіе от попіепия в иііформицноиііой с(|)ерс в услови- 
ях ииформигпчации.

Среди осиовпьгх сфер правового регудирования пообходимо иичвагь следующие:
- определение и иравовое чикреіілепие водуипіх ниправлепим госудирст воппоіі по- 

лигики информаїичации;
- обеспечеиие соогпошепия права на іпі(|)ормацпіо п іпіформацноннук) бочопас- 

поеть (в гом число бочопасиоеть ип(|)ормации) как сосгавляїошуіо панпопальпой бечо- 
пасмостн;

- правовая чаїцита ннформацнп (а гакже правовая регламентацпя органнчаппоіпіоіі 
и гехничеекой чишптьі іііі(|іорминии), прав її нмторесов с)бьокіои  ниформационпі.іх оі- 
ношений и процессов ип(|іормит ичицііи;

- определемме утроч ипформиціюниой бечопаопоеі и весх сфер дсительносі п обіцс-
егви;

- обесіїсчеиію условнй для ричвигия п чиїцитьі всох і|юрм собсівсппосги іі.і иифо- 
рмацию и пн(|)ормиционньіе ресурси;

- оргимпчацня п управлеппе еочдапием и рачвитпем государетвенпьіх реінопаль- 
ньіх иііформацноппьіх систем и сетом, обеспечеиие мх совмост имостті и вчаимодсйс і - 
кия в едипом ип(|)ормацпоипом просіранст ве;

- правовоо регуліірование еочдапия реалі, ііьіх условнй для качесі вомпого н х|к|юк- 
тивпого обеспсчепия ипформициопньїх нужд граждан, оргинов государетвоппой влае-
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їй. мссгпого самоуправлеиия. предприятий. учреждении и оргапичации на осмоле на- 
ниопальпьіх мііформаціюнньїх ресурсов. совремснньгх ипформационньїх тсхнологий;

- обеспечение реаличании копституциоппьіх прав граждап и оргапичаций при 
условни ипформатичации государственішх оргаїюв;

- іосударствеппо-иравовое содейеівие формирования рьшка информациоипмх ре- 
сурсов. услу ї . информациопиьіх систем и іехпологий:

- государствсппос стимулирование усовершеисівования м с х а и т м а  нривлсчсмия 
ипвестиции. рачработки и реаличации ироектов пациональиоіі программьі информати- 
чации и локальні,їх программ ипформатичации;

- нравовос обеспечение формирования и иснольчования иіі(|)ормациоіпп,іх ресур
сов па основе еочдаиия. сбора. обработки, ііакоплепия, сохрапепия, моиска и иредоста- 
влепіія иотрсбителям докумем гированнои ипформации;

- нравовос рсгулнровапис сочдания и испольчования ииформаниоипьіх техполо-

Кодеке потеїщиальпо имеет широкий спектр с<|>ер правового регулироваиия. од- 
пако особую важності, его рачработки составляет обеспечение информаниоиной бечо- 
паспостн всех сфер жіипсдея гель носім общесгва как комплексного (|)еномсна.

Установлений круга субьскгов имформациомимх правоогпопісиий, мх прав м обя- 
іапиосісй. гараптмй реалшации прав, оиределсиие ограпичепий в осущсствлспии ип- 
формациоппоіі деяіслі.посги м других а сп е к т и ,  подлежаїцих чакоиодательиому регу- 
лпровапніо. регламептация примепспия органичацнопиьіх и техпичееких ередетв чащи- 
'іі.і иш|іормаппи иредупрсдпіельпьіе мерьі ч а щ т ь і  ипформации и обеспечепия ипфо- 
рмациоимой бечопаспосгм. В результате обеспечмвасгся чашига прав м чакошн.іх мпгс- 
ресов соотвстсгвуюіцих субьскгов. а гакже чаїцига обьекгов информапиопні.іх право- 
оі ношений.

Таким обрачом. содержапие дажс регулягмвмьіх. а ие ю л ьк о  ііравоохраниіелі.ш.іх 
норм сводмгся к чашмге и обесмечеииіо бечонасности члемеїггов правоогношений. по- 
скольку мн(|)ормацмоммая одиоврсмснмо обссисчиваег вочможиоеіь осушесгвлсния 
иііформацмопмьіх огпоіііснмй и реаличапми прав мх субьскгов. То єсть, регулмруя весь 
круг ві.иііеиачванмьіх проблем. Кодекс будег являп. собой дсмсгвемпі.ій п пригодпьій к 
иракгичсскому мсполі.човамиїо мехаиичм имеппо обеспечепия ипформациоііпой бечо- 
насносіи. ' ) ю  обуславливаеіся особенмоеі ью правового регулироваиия обіиествепні.іх 
имформациомимх огпоміспий -  с одиой сгорош.і. урегулировамис тгих отношений на 
уровпс чакона мочволяег регламен гмрова гь смособьі чаїцигьі ипформации и обесиечи- 
вагь ипформациопиуіо бечопаеиосгі., а с другом сгороні.і. Кодекс предегавляег собой 
средство пормагивио-праповой чаїци гьі.

І’ачвнгме теоретико-мравовой бачьі мракіического регулироваиия иік|)ормациоп- 
пі,їх отношений пообходимо совершемсгвовагі,. учи гі.івая передовой чарубсжмі.ій ош.гг.

Особемиос вішмаипе требуетея уделигь исслсдоваишо педосгагков с цсльїо их да
лі.псГниего медопушепия в право гворческой и правоиримени гельмоіі лея гелі.посі й, 
пре до і врашепия нега гпвпьіх послсдсгвий ип(|юрмагичацин.

5. Методологичеекие подходьі по форммроіишию Кодекса. ІІові.мі подход по пра
вовому регулпровашио обіцесгвеппьіх огмошешні предложен правовий ииформагикой. 
')го мримеисмие припципов. модходов и мегодов миформагики к рачрешепшо проблем 
права, а пмснпо иравотворчсства.

1 Іравогворчссгво должио осповьівагьея па мегодологии сисіемпого подхода фо- 
рмирсміапми комплексні,їх гиперсистем права. Их обрачуіоіцей системой должеп стать 
Кодекс, когорьііі иикорпорирует и рачвиваег нормі,і и принципі,і.

245

Методологической бачой рачрабогки Кодекса являегея юридичсская доктрина, ка- 
сающаяся условного рачделения права на ограсли, модель когорой вьіглядігг следую- 
іцим обрачом:

- основа -  конетитуционное право;
- его положення маходяг параллельиое рачвигие (в соответствии с методами пра

вового регулироваиия и чаїцигьі прав) в криминальном, адмииистративном, гражданс- 
ком праве.

Разработка проекти Кодекси должпа ві.піолпя гься методом агрегации: совершенс- 
гвование огдельньїх правових норм мли сочдаиие новьіх межограслевьіх правових инс- 
титутов не должно нарушать мелосгпосгь и пачиачеиие Кодекса, а маоборог, улучпіать 
его действенность в целом, еочдавагь новос сисгемное качесгво, когорое пе свойсгвсп- 
по отдельпьім его сосіавляїоїцим.

Цель Кодекса. Проект Кодекса регулирует обіцествеппьіе ииформациоиііьіе отмо- 
шения. При модготовке проекти Кодекси би ли учтсиьі нормі,і мсждупародш.іх право
вих актов, регулируюіцих отпошения в ииформициоиіюй с(|іере, опьтт чакопотворчес- 
кой и  правоиримени тельной практики в у т о й  обласні.  Проект Кодекса орисіттирован на 
совершепствовапие суіцествуюіцего чакоподательства в сфере ипформации н уточне- 
пие его положений.

Ведуїцими функциями и чадачами Кодекса являютея:
- регуля тивная определепие прав и обячаниостеіі субі.ек тов в кон тексте домпии- 

рующей мегодологии и доктрини совремеппого консгп туцпонного права н иаиболее 
тффективпьіх рачработок международного права в ніі(|)орманноііпой сі|)ере;

- нормативная определепие норм, правил новедепия субьскгов ніі(|іормаіиіопш,іх 
отношений;

- охрапительиая определепие гараитиіі н грапиц правомерного поведеиия, когда 
дейсгвия сочдают правонарушепия (дслнктьі), и ответственпости ча их деяпии в сооі-  
вегетвии с нормами кримипального, адмипистративного. трудового п граждаискої о 
права;

- интегратнвная -  сисгемное совмещепие комплекси оиределеппьіх іоридических 
норм, регулируюших информационпьіе отиопіеиия;

- обьсдиняюіцая построепис вчаимочависимосіеіі между ведушимп традицпои- 
ньіми отраслямн права по примспсншо их мею дов правового регулироваиия в иифор- 
мациоппоіі сфере;

- коммупикативная упомипапие в отдельпьіх статі.ях ссьілок (сели необходимо 
не создавать большого количества блапкстпьіх норм) на действумщие чакоподаїсльїп.іе 
акти и л и  будуйте ,  необходимость в когорьіх может вочиикпуть.

Исходньїе положення примериой структурьі проекти Кодекси. В с о о і в с і с т в и и  с 
'традпциями кодпфикании Кодекс должеп состоять ич двух чистеіі:

Обшия часи. (Книги І. Обіцие положення);
Особенпия чисті. (Книги 2. Иш|)ормициоіпп.іе отпопіепия).

Киш и 3. Ииформициоппо-ии(|ірас трук туриьіе отпопіепия.
Книги 4. Ин(]іормационная бечопаеиосгі,).

Киждия мз книг разделяетея на рачдельї. Рачдельї состоя і ич отдельиьіх статей.
Структура статьи сосгоит, как правило, ич гипогечьі и диспочиции. В ститьях, где 

говорите» о иривоиирупіепиях, иеобходими обячителі.ная ссьілка пи вид ответсгвеппос- 
ти в соответствии с Гриждипским кодексом. Кодексом чакоиов о труде. Кодексом об 
административпьіх иривопарушепиях, Кримипальиьім кодексом, а гакже па конкретіп.іе 
статьи (при иеобходимоети). ' )то обуславливает необходимость иараллельпой дорабог-



км норм соответствующих кодексов. в нервую очередь п о  касается Кодекси об адми- 
пистратмвнмх правонарушспиях н Крнмннальпого кодскса (в нослсднсм вообше пооб
ходимо сочдать отдельпую главу по нп(|юрмапионньім преступлепиям).

Осповпме положення додержання мастей Кодекси.
Н основу первой части входят положення Копетитуции, ратифицироваїїпьіх меж- 

дународньїх согламіепий. чакопов об имформации. Оиа включает основі,і ипформани- 
оіпюі о чакоиодатсльства:

- чадамп Кодскса: сфера дейстния Кодекса:
- определепне иерархпческоіі системі,і правового регудирования ипформациоппі.іх 

ошопіепійі; определепне понятий ииформации и ипформагичации. информациоппі.іх
0 іпотечній. других герминов:

- основні,іе принципі,і информацноппьіх оіпопісиий. ячьік информацпонньїх от- 
ноіпспиіі: государет вепная полигика в сфере информанионпьіх отнопісний и информа-
1 ичации; с\бі.скгьі и обьектьі ииформациоппмх от ношений; ип(|юрмациоипая деятсль- 
ііость и ее виді,і; основні,іс положення, касающиеся обячаппосгей в ит|)ормациоіпп,іх 
огнопіеииях.

М сосгав общпх положсішіі Кодскса включаютея рачдсльї. составляющие ком
плекс правових норм: по деііствию и примсиепию норм международпого права, отпо- 
ситсльїю системі.і способов чаппт. і  прав в ипформациоппі.іх отиошениях (гдаві.і по 
ипкорнорацин обочпамспиьіх в Копетитуции способов самочащитм. способов чащитьі в 
адміїпистрагивпо-правовом и кримипалі.по-правовом порядке. судебиой чащитьі в гра- 
жданско-правовом порядке: чащитьі череч органі,і государет венной исполни гелі.поіі 
власні, прокуратурі,і. уполпомочсіпкмо по правам человека при парламенте: способов 
п норядка обраіцеиия ча чащитой к международньїм оргапичациям п судам). Іакжс не- 
обходимо положення послсдпсго рачдсла включить в еодержапие рачдсла по вопроеам 
иш|)ормацноппой бечоиаспоети (или чащитьі ииформации и прав субьскгов ипформа- 
циоппьіх от 'понісшій).

Структурно первая книга «Обніме положення» сосгоиг ич 2 рачдслов, 5 глав. 14 
статей.

Положення по отдельпьім видам или кагегориям ииформации. а также отдельньїх 
средств ипформатичании. которьіе имеїоі епецифику. конкрегичируюгея в нормах осо- 
беппой чаєш  Кодекса. В п о й  части содержатея правові,іс пормьі. регулируюіцие спе- 
нш|шчеекнс подсиетемм ип(|іорманнопиі,іх оттюпіениіі. е укачаиисм ич сиетемообрачу- 
юііціх чакопов. а имсппо (папболсе обпцій вид. когорьій копкретичируегся в соогвстет- 
вуюіцпх рачделах Кодекса):

- от крьпая іпі(|іормация (в том числс и правовая);
- пнформінімя с оі рапичепиьім досту пом;
- нпформания о личностті:
- средеіва ипформагичации:
- мсждуиародньїй ннформационньїй обмен:
- обеспечеиие информацнонной бсчонаености (правовос. а гакже правовая регла- 

мептанпя оргаиичапиоппого и технического обеепечения).
В ггой части речі, идег о системе угроч ипформационной бсчопасност и, а іакжс о 

чаїцитс ииформации и прав субьскгов информациопньїх отнопісний (болсе учкос иони- 
маннс обеепечепия информацнонной бсчопасност и), поскольку факгически весь Кодекс 

правовос обсспечение ипформационной бсчоиасноеги при осущссгвлснии не талько 
правоохрапитедьпой. по и регулятивной и других фуикций. что. еоответствепно. может 
повлпягь н па пачвапие Кодекса - Кодекс об ипформационной бечоиаспоети).
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Структурно вгорая книга «Ипформацпопньїе огиошения» состопт ич 2 рачдслов, 9 
глав, 36 статей. 1 Іредиолагаегся дальпейшая рачработка книги 3 «Информацпоппо- 
инфраструктурпьіс отношенпя», еосгояіцей ич трех рачдслов и 25 глав, п книги 4 «Нн- 
формациопная бсчопасность», еосгояіцей ич 5 глав.

В случае опредслсния новьіх сфер регудирования информациопньїх отнопісний в 
Кодекс (методом агрегации) вводягся повьіе рачдсльї, главьі. При приня гии Кодекса что 
обячательпо должпо учигьіваться в дальпеіііпей рачрабогке чакоиопроекгов в информа- 
ционной сі|)сре (желагельпо пе как ироектов огдельньїх чакопов, а соотвстсгвуїоїцих 
рачделов или глав Кодекса).

Віддаючи належне складній, великій, системній га піка ній роботі іч створення 
проекту модельного Інформаційного кодексу, підкреслимо його, на наш погляд, особ
ливість, яка полягає у гому, що інформаційне право мас бачувагися на таких видах від
носин (див. 11831):

* інформаційні відносини цс суспільні відносини, що мають місце в процесі 
створення, поширення, використання, чбсрсжсппя і чіпішсипя (у гилічації) інформації:

* іиформаципіо-іпфраструктурпі відносини це суспільні відпоенпп, що мають 
місце в процесі чабечпсчсиия реалічанії іпформанійнпх відносин, тобто пов’ячапі ч фу- 
пкціоиуваипям суб’єктів інформаційної інфраструктури, які надають інформаційні по
слуги і викопують роботи в інформаційній сфері, використовують інформаційні техно
логії і ресурси, чабечпечують інформаційну бечпеку тощо.

5.2. Методологій кодиф ікац ії  інформаційної о іак іїиотаїнт на

5.2.1. Осіннім кодифікації

Методологічною основою кодифікації  та створеним проекту Кодексу України про 
інформацію (далі Кодекс) є юридична доктрина умовного впчпачсппя інформаційного 
права України як галучі права, яка екстраполюється на всю чагальпу систему чакопо- 
давства України на основі наступної принципової моделі:

* основа конституційні; право (Конституція України), ч урахуванням поло,кеш. 
міжнародних стандартів щодо інформаційної сфери;

* конституційні положення чпаходять розвиток (відповідно до методів правовою 
регулювання, охорони і захисту прав) в адміністративному, цивільному, кримінально
му праві га інших підсистемах національного права України, в яких інформація висіу- 
иає як додатковий (факультативний) предмет регулювання;

* Кодекс нормативний акт, що відображає нормативно-правову сутність інфор
маційних відносин, більша частина їх норм мас чагальносистемпі очпаки стосовно ін
формації ти інформаційної діяльності в умовах розвит ку інформаційного суспільст ва.

Мета Кодексу вичпачаєгьея відповідно до теорії системи цілей. Вона передбачає 
правове упорядкування відносин між суб’єктами стосовно інформації в річних формах 
її об ’єктивного вирачу (різноманітних творах, результатах інтелектуальної діяльності 
тощо) незалежно від сфери (або галучі) відносин, матеріальних носіїв інформації (папе
рових, електронних і т. и.) і технології фіксації (букви, цифри, сигнали, структури).

Напрями, підцілі, чавдання Кодексу повинні формуватися відповідно до теорії си
стеми підцілей ("дерева цілей”).

Основними функціями Кодексу є:
* регулят ивна -  формулювання прав і обов'язків суб’єкт ів ст осовно інформації;
* нормат ивна формування правил поведінки суб’єкт ів інформаційних відносин;
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’! охоронна формулювання гарантій і меж правомірної поведінки, ча якими дії 
можуть створювати правопорушення (делікти), які визначають відповідальність згідно 
і нормами цивільного, адміністративної о або кримінального права;

• захисна -  визначати процедури -захисту права на інформацію;
• інтегративна -  системне поєднання комплексу иевиих юридичних норм, які ре- 

іулюють інформаційні відносини в Україні, тобго Кодекс мас стати об'едпувальпою 
ланкою провідних традиційних галузей права щодо застосування їх методів у сфері ін
формаційних відносин;

• комунікативна (інформативна) посилання в окремих статтях па існуючі галучі 
законодавства, які є системоугворювальніїми в різних міжгалузевих інститутах права у 
певному галузевому правовому полі суспільних відносин.

Серед голошиїх завдань Кодексу можна вказані наступні;
•  визначення консенсусу в суспільних відносинах, у сфері інформаційної діяльно

сті. узгодженості,  порозуміння у застосуванні юридичних норм, правомірної поведінки 
учасників інформаційних відпоєнії в інформаційній сфері:

• захист інформації, даних від несанкціонованого доступу, правопорушень (зни- 
шсппя. модифікації, перекручення і і. д.):

• підтримка інформаційної безпеки України у її провідних складових: захисту лю
дини. громадян. їх об'єднань, суспільства і держави (як складових національної безпе
ки України та безпеки відповідно до міжнародних угод держави).

До основних категорій в інформаційній сфері можна віднести:
• об'єкти правового упорядкування піч регулю вання  не суспільні відносини, які 

виникають, змінюються та припиняються при реалізації і забезпеченні процесів інфор
маційної діяльності особи, суспільства і держави.

Для інформаційної сфери поняття “суспільні підносним" визначає дві групи відно
син: "інформаційні відносини" та "інформаціино-інфраетруктурні відносини''. До пер
шої грмін відносяться іі відносини, які пов'язані із збиранням, зберіганням, обробкою, 
використанням, поширенням іа знищенням інформації (щодо традиційних видів інфо
рмаційної діяльності). а до другої які пов'язані іч процесами функціонування інфор
маційної інфраструктури іа відповідною діяльністю суб'єктів у чв'ячку іч застосуван
ням новітніх, зокрема. інформаційно-комп'ютерних технологій;

•  об 'єкт и (предмети) суспічнни.х підноснії в інформаційній сфері це інформація 
(вторинна, похідна), дані, нова інформація, інформаційним продукт, інформаційний ре
сурс. інформаційна технологія, інформаційна послуга, документ, електронний доку
мент. електронний документообіг та інші результати інформаційної діяльності.

Термін "інформація" стосуєт ься явищ, подій та їх властивостей, ча якими виника
нні. суспільні вілпосппн. що внчпачаїоться поняттям “інформаційні відносини''.

Термін "дані" стосується явищ, подій та їх пластивостей. ча якими виникають від
носини. що визначаються поняттям “ інформаційно-інфраструктурпі відносини".

І Іропонуєт ьея також іаки ключові дефініції для інформаційної сфери:
інформація повідомлення про будь-які відомості чи сукупність відомостей 

щодо факт ів або особистих уявлень. Факти це дійсні, реальні події т а явища:
інформація нона (інання) -  документовані або публічно оголошені відомості 

про події та явища щодо особи, суспільст ва, держави та навколишнього природно- 
ю  середовища, зміст яких має інтелектуальне самовираження і не може бути напе
ред відомий чи передбачений їх одержувачем;

інформація масова (щодо засобів масової інформації) - документовані або 
публічно оголошені відомост і про події та явища, що видобувают ься у суспільст
ві, державі та навколишньому природному середовищі;

-  дані не електронні сигнали, коди або структури щодо повідомлень на ма
теріальному носії, до яких інформація пристосована (прикріплена):

ііи/шрмацііїніш продукт - не закріплена па носії інформація, підготовлена 
для економічного обігу у відповідній технологічній формі обробки, поширення ча 
допомогою певної технічної мережі передачі даних (телекомунікації):

- інформаційний ресурс  це організовані в базах даних інформаційні продук
ти, які мають ретроспективний зміст стосовно господарського та негосподарсько
го їх обігу, необхідні для задоволення інформаційних потреб особи, суспільства і 
держави;

іиі/юр.мацііша технологія комплекс методів, способів і засобів обробки ін
формації (даних) щодо її пошуку, збирання (придбання), реєстрації, накопиченим, 
зберігання (знищення), використаним та поширення (реалізації), охорони. захисп  
і відображення, у тому числі за допомогою автоматизованих систем і мереж пере
дачі даних;

інформаційна послуга  вид інформаційної діяльпості з мстою задоволення 
інформаційних потреб певних суб’єктів інформаційних відносин.
♦ суб'єкти відноснії в інфо/імаціііиііі сфері цс фізичні і юридичні особи, 

об’єднання громадян, органи державної влади, інші держави і міжнародні оріапізапії з 
визначеним їх правовим статусом стосовно інформаційних відносин.

Щодо інформатизації, то виділяют ь т ри груші суб'єктів інформаційних відносин:
♦ перша група: особи, що створюють електронно-цифрову, програмно-технічну 

частину інформаційної інфраструктури (включаючи засоби зв 'язку, телекомуні- 
кацііі), забезпечують її експлуатацію, розвиток. Це: розробники і створювачі 
електронних мереж, у тому числі їх технічних засобів, засобів зв'язку, телеко- 
мунікапій, комп’ютерних програмних засобів різного рівня і призначення, ін
ш о ю  устаткування, що складає інформаційну інфраструктуру;

♦ друга група: особи, що надають інформаційні послуги. У число суб'єктів групи 
входять фахівці, що створюють вихідну інформацію, формують інформаційні 
ресурси, наповнюють бази даних і падають споживачам можливість підключи
тися до електронних мереж телекомунікації;

♦ третя група: споживачі інформаційних ресурсів, тобто певизначепе велике ко
ло суб'єктів (користувачів, споживачів), що підключаються до мереж телеко
мунікації для одержання необхідної їм інформації і застосування її у власній д і
яльності.

С уб’єктний зміст' інформаційних відносин щодо майнових прав пропонується на
ступний:

суб'єкти права вчасності на інформацію (і)ані). інформаційний продукт, інф орма
ційний ресурс, інформаційну технологію, інформаційну посчугу  не власники, володі
льці, розпорядники та користувачі інформації (даними), як різновиду майна, незалежно 
від носіїв інформації, інформаційних технологій, доменних імен гоню, та інші учасни
ки інформаційних відносин.

О б’єктну складову інформаційних відносин пропонується розглядати наступним 
чином:

види іш/юрмацііїноі діяльності створення, пошук, збирання, обробка, накопи
чення, збериганпя, поширення, реалізація, охорона і захист прав на інформацію, лапі.
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інформаційним продукт, інформаційним ресурс, інформаційна технологія, інформацій
ну послугу тощо:

сфери, іііо пов'язані і інформаційними правовідносинами  духовна (культурна); 
фінансова: господарська (економічна); політична; наукова; науково-технічна: науково- 
технологічна: екологічна: статистична: міжнародна: охорони та захисту інформаційних 
інтересів особи, суспільства, держави та іп.

ІІрп аналізі структурованості і цілісності правовою упорядкування інформаційних 
відносин варто враховувані інформаційну сутність традиційних правовідносин, те, що 
норми інформаційного законодавства немов пронизують усю правову систему України 
як по вертикалі (по видах нормативно-правових актів), так і по горизонталі (но галузях 
суспільних відносин). При цьому не повинно здійснюватися “вторгнення" в зазначені 
традиційні сфери правовідносин. Інформаційне законодавство щодо цих сфер новинпо 
мані нормативно визначений гінерзв’язок з ними у формі блаикетпих. інформаційних 
(декларативних) норм.

Пері икальпа" структура законодавства створюється виходячи з п р и ш и т у  ієрархії 
законів: норми вищого за ієрархією акта мають більшу юридичну чинність і є визнача
льними для відповідних норм нижчих, нідзакопних нормативно-правових актів. Необ
хідність ієрархії актів зумовлюється тим. що на практиці реалізація правових норм за
конодавства нерідко вимагає прийняття оперативних правових актів Президентом чи 
урядом України або відомчих, нижчих за ієрархією нормативних актів. Ця система до
повнюється актами органів місцевої виконавчої влади в конкретних умовах їх діяльно
сті з мстою виконання норм вищих за ієрархією правового регулювання нормативно- 
правових актів.

' І  оризоніальпа" структура законодавства створюється виходячи з того, що вона 
містить у собі не тільки норми, які входять до блоку предметних, спеціальних пормати- 
впо-правовнх актів, а й норми провідних галузей законодавства України, зокрема кон
ституційною. адміністративного, цивільною, кримінального галузей.

І Іовиоту правовою регулювання можна очікувати тільки в тому випадку, коли ін- 
формаційпо-правові норми “ перекриють" наведені у матриці відносини, що підлягають 
правовому регулюванню в інформаційнії! сфері (див. Додаток 6).

Сьогодні інформація вже пс тільки засіб забезпечення потреб у інформуванні. Вона 
все більше стає самостійним ресурсом економіки та всього громадського життя, що ви
магає більш уважного ставлення з точки зору наявності у пій якості об'єкта права влас
ності. який мас відповідного власника, що безпосередньо притаманне інституту права 
власності. Не додає їй суспільну вагомість, а відтак можливості більш ефективного 
(справедливого) регулювання суспільних майнових відносин. Сказане грунтується па 
тому, що в інформаційному суспільстві інформаційний ресурс є різновидом майна, а от
же. одним із головних засобів іадоволспня життєвих потреб людини, діяльності суспіль
ства і держави.

Гехнолої ічпо розробка проекту Кодексу має здійснюватися методом агрегації: 
удосконалення окремих правових норм або створення нових міжгалузевих правових 
інститутів, які пс порушують цілісності і призначення інших інститутів. Напрями, під- 
цілі, завдання Кодексу повинні формуватися відповідно до теорії системи підцілей 
("дерева цілей” ).

Структурно проект Кодексу може складатися з чотирьох частин: преамбули, зага
льної. особливої і спеціальної (прикінцевих положень).

Преамбула. Акцептує увагу па сутності і змісті інформаційного суспільства, його 
розвитку в Україні, розвитку національного інформаційного простору на основі сучас
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безпеці України.

Частина І (загальна). Включає загальні положення та положення, які притаманні 
основним сферам упорядкування інформаційної діяльності, де визначают ься:

* мета інформаційного законодавства (законодавства про інформацію, інформа
ційну діяльніст ь) -  упорядкування, регулювання, охорона га захист інформаційних від
носин, їх виникнення, здійснення, зміни та припинення в інформаційній діяльності, а та
кож законних прав учасників цієї діяльності т а обов’язків суб’єктів суспільних відносин;

* завдання інформаційного законодавства: забезпечення правовими засобами дер
жавних гарантій, охорони і захисту ирав людини на інформацію, у тому числі охорону і 
захист суспільно корисної інформації та захист від аморальної, суспільно небезпечної 
інформації, а також дотримання балансу ирав людини, суспільства і держави в умовах 
розвитку в Україні інформаційного суспільства;

* сфера дії  кодексу (його правове поле);
* основні поняття (при цьому пропонується уникати визначення понять, які ста

новлять об’єкти, суб’єкти та зміст інформаційних правовідносин, зокрема таких, як ін
формація, інформатика, інформатизація, мова інформаційних відносин і т. п.);

* система правового регулювання інформаційних відносин;
* основні принципи інформаційних відносин;
* суб’єкти відносин (їх основні права і обов’язки);
* об'єкти відносин (інформація (вторинна, похідна), дані, нова інформація, інфор

маційний продукт, інформаційним ресурс, інформаційна технологія, інформаційна по
слуга тощо);

* галузі, види, джерела інформації, інформаційних продуктів, інформаційних ре
сурсів;

* інформаційна діяльність, її види та основи правовою режиму інформації, інфо
рмаційних продуктів та інформаційних ресурсів, доступу до них;

* права власності на інформацію (інформаційні продукти, інформаційні ресурси, 
надані інформаційні послуги) як різновид майни;

* забезпечення інтелектуальної свободи;
* інформаційні технології і електронні засоби телекомунікаційного забезпечення;
* правове регулювання стосовно інформаційної безпеки;
* охорона прав в інформаційних відносинах;
* гарантії держави для забезпечення прав суб’єктів інформаційних відносин і 

принципи стратегії державної полі тики в інформаційній сфері;
* захист прав в інформаційних відносинах (адміністративним, цивільним, трудо

вим, кримінальним законодавством через відповідні органи влади, судовий захист; мо
жливості звернення в спеціалізовані міжнародні органи із захисту прав людини);

* міжнародне співробітництво (транскордонне переміщення інформації і даних, 
підтримка інформаційних потреб громадян, які знаходя ться за кордоном тощо).

У цій частині повніші бути відображені основні засади комплексних інформацій
них відносин, які врегульовані на рівні спеціального законодавства (з вказівкою їх сис- 
темоуіворювальпих законодавчих актів), зокрема: державна, комерційна і професійна 
таємниці; роль державних технічних стандартів як нормативно-правових актів та до 
ступ до їх змісту тощо.

Частина II (особлива). Має включати підсистеми (інститути) інформаційних від
носин, які мають специфічні ознаки і вже визнані як спеціальні сфери інформаційної 
діяльності на рівні спеціального законодавства. У названій частині визначаються поло-



жеипя, які с складовими державної інформаційної політики і мають істотні між собою 
відмінності з погляду цільового призначення і застосування інформаційних ресурсів. 
Структуричація ці(ї частини пропонується методом гіпереистем. Ієрархія юпочових 
чинників систематизації повинна здійснюватися в наступній послідовності, а саме: 
суб'єктні. потім об'єктні ознаки.

Суб'єктні ознаки становлять: права, свободи та інтереси людини, громадянина у 
сфері інформації, інформаційної діяльності, за ними права суспільства, громадських 
організацій, громадського порядку, за ними права та обов'язки держави в інформацій
ній сфері.

Ча об’єктними ознаками пропонується така систематизація діяльності:
* відносини у сфері засобів масової інформації (видавнича справа, друковані засо

би масової інформації, телебачення, радіомовлення, кінематограф. Інтсрнет тощо):
* відносини у сфері науки, науково-технічної діяльності та освіти:
* відносини у сфері інформатизації та національної програми інформатизації;
* інші сфери інформаційної діяльності.
У разі виникнення потреб у визначенні нових сфер правових відносин вони також 

можуть бути відзеркалепі у частині кодексу щодо іншої сфери інформаційної діяльнос
ті. Серед таких можуть бути у перспективі виділені відносини, що стосуються захисту 
персональних даних, електронної комерції, електронного урядування та ін.

Ієрархія час тин кодексу може бу ти такою:

Частина ...
Розділ І

\  Підрозділ 1-і ... (наскрізна нумерація ча Розділом)
\  —> Глава ... (наскрізна нумерація у  «сьому т екст у Кодексу)

\  ►Стаття ... (наскрізна нумерація у всьому тексту Кодексу)
\  —* Пункт (І.; 2.; ... нумерація ча статтею)

Підрозділ 1-2 ... (наскріт а нумерація за Розділом)
—> Глава ... (наскрізна нумерація у  всьому т екст у Кодексу)

—> Стаття ... (наскрізна нумерація у  всьом у тексту)
- ■> П у п кт ( / . ,  2.; ... нумерація за статтею)

Структурно кодекс може буї п створений на базі методу побудови предметпо- 
систсматичиого каталогу (і їпсрсистсми) відповідно до ієрархії: галузь, иідгалузь, ін
ститут права, предметний напрям, предметні компоненти виходячи з родових власти
востей інститу тів правовідносин, і поділятися па частини, розділи, підрозділи, глави, 
статті (нумерація наскрізна). При відповідному обсязі статей і необхідності може бу
ти здійснена структуризація у такій формі, як книга кодексу, яка буде акумулювати 
відповідні інформаційні відносини та мати, за необхідності, свою структурну ієрархію.

Структура статті повинна складатися з чіткого визначення диспозиції (прав та 
обов'язків учасників правовідносин). Окремі е та п і  можуть містити прив’язки (поси
лання) до норм іншого законодавства України, відносно до якого створюється нова 
підсистема, інститу т права.

В окремій е т а п і  повинен визначатися гіиерзв'язок стосовно правопорушень у ін
формаційній сфері ■ посилання на деліктні складові провідних галузей публічного пра
ва: до Цивільного кодексу. Кодексу законів про працю. Кодексу про адміністративні 
правопорушення. Кримінального кодексу. Ці кодекси доповнюються нормами щодо
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відповідальності за правопорушення інформаційних відносин, із посиланням на норми 
Кодексу, особливо стосовно визначення змісту понять, термінів, їх дефініцій.

Прикінцеві полож ення. Мають включати положення, які визначають термін вве
дення Кодексу в дію, законодавчі акти, які втрачають чинність у зв ’язку з прийняттям і 
набуттям чинності цим кодексом, та інше.

Як зазначалося у п. 5.1. і., дуже важливим є те, що у прикінцевих положеннях має 
бути визначений статус Кодексу, як базового правового акту в системі законодавства 
України, но відношенню до всіх інших нормативних актів в інформаційній сфери.

Незважаючи на надану деталізацію підходів до систематизації інформаційного за
конодавства, вважаємо, що проблема практичної розробки кодексу є завданням надзви
чайно складним і трудовії'трат ним. Особливо обережно слід ставитися до того, щоб пе 
втрутитися у сферу інших галузей права.

5.2.2. ( і р у к і у р п і а н і и  норм щодо інф орм аційних підноснії

Найбільш складним питанням щодо створення Кодексу є визначення методики 
структуризації норм інформаційних відносин. Можна почати дія ти по-різному, зокрема 
за методикою створення проектів, визначених у підрозділі 5.1.1.

Так, проект Інформаційного кодексу Держкомтелерадіо України сі ворювався за
вдяки залученню пропозицій відомств щодо упорядкування відносин у їх сферах відпо
відальності (видавничій справі, телерадіомовлепні та кінематографії, бібліотечній, ар
хівній та музейній справах тощо) які, ио-суті пе вносили ніяких змін до чинного зако
нодавства і розмішувались в одному збірнику, який отримав назву кодексу.

В основу проекту модельного Інформаційного кодексу покладена ідея повою під
ходу до класифікації інформаційних відносин у правовому регулюванні, тобто розме
жування відносин на “ інформаційні відносини’' та "інформаційно-структурні відносн
ий” . Далі, на основі юридичних та технічних знань та досвіду авторів, використовуючи 
відомі структурні схеми побудови нормативних актів щодо інформації, був створений 
законопроект, який, на паш погляд, вийшов достатньо змістовним і гармонійним і про 
який можна з іювпою підс тавою сказати, що проект заслуговує па особливу увагу.

Проте є деякі зауваження й до цього проекту. Вони стосуються ііоіо дещо декла
ративності, відсутності механізмів (або посилання па механізми) реалізації положень іа 
уявлень про необхідність більшої деталізації окремих складових, як це зроблено, на
приклад, у Цивільному кодексі України. До речи, цей кодекс розроблявся вченими ви
щої кваліфікації (на що з бюджету було виділено 8 мли. гри.) протягом багатьох років 
та на базі положень Цивільного кодексу УІЧТ, тобто було па що "спиратися''.  '5 кодек
сом щодо інформаційної сфери справи інші -аналогів його створення нема, за випит- 
ком того, що зазначено у цій роботі.

З початку 2000-х рр. І ЇДЦІ II А11 р 11 України неодноразово звертався до різних ор
ганів влади з пропозицією розпочати під державним патронатом роботу щодо система
тизації інформаційного законодавства України та створення відповідного кодексу. 
Проте складніс ть сис тематизації всієї інформаційної бази держави, про що свідчи ть об
сяг інформаційного законодавства України (за попередніми розрахунками, не понад 
•4000 документів), масштабність роботи (яка потребує інтелектуальних та трудових ре
сурсів) та відсутність коштів, не дозволяють вирішити завдання, яке затверджено до 
виконання, зокрема, Законом України "Про Основні засади розвитку інформаційного 
суспільства в Україні на 2007 -  2015 роки” від 09.01.2007 р. №  537-У.
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У 2007 р. у І ЇДЦІ П А11 р 11 України була створена ініціативна група (з докторів та 
кандидатів наук) для виконання зазначеної роботи, члени якої погодилися із попере
дньою структурою проекту Кодексу, яка визначена наступним чином:

Преамбула

Частина І. Загальна частина

Розділ І. Загальні положення 
Розділ 2. Державна інформаційна політика 
Розділ 3. Суб'єкти інформаційних відносин 
Розділ 4. Об 'єкти інформаційних відносин 
Розділ 5. Галузі, джерела інформації, інформаційних продукт ів, 

інформаційних ресурсів 
Розділ 6. Інформаційна діяльність та її види 
Розділ 7. Інформаційні послуги 
Розділ 8. Інформаційні ресурси
Розділ 9. Інформаційні системи, інформаційні технології і засоби забезпечення
Ро іділ 10. Інформаційне забезпечення інтелектуальної свободи
Розді л І 1. Підтримка інформаційної безпеки
Розді л 12. Охорона прав в інформаційних відносинах
Розділ ІЗ. Захист прав в інформаційних відносинах
Розділ 14. Дія та застосування норм міжнародного права

Частина II. Особлива частина

Розділ І 5. <Ісповпі і і іс і її гути інформаційної о права 
Глава 15-1. Засоби масової інформації 
І лава 15-2. І Іаука та освіта
І лава 15-3. Інформатизація та Національна програма іпформа ги іації 

Роіді .т 16. І п пі і інстиіутн інформаційного права 
Глава 16-1. Захист персональних даних 
І лава 16-2. Зв'язок та телекомунікації
Глава І6-3. Глектронні документи, електронний цифровий підпис та 

електронний документообіг 
Глава 16-І. Дистанційне навчання 
Глава 16-5. Гслсмсдицина 
Глава 16-6. Г.лскгропна торгівля (комерція)
Глава 16-7. Р'лектропне урядування 
Глава 16-8. Ііібліотечна та архівна справа 
Глава 16-9. Державні інформаційні стандарти 
І лава 16-10. Комерційна та державна таємниця

Частина III. Заключна частина

Прикінцеві та перехідні положення

Стру ктура та методика створення проекту Кодексу України про інформацію може 
бути іі дещо іншою. Це потребує більш кропіткої технічної та аналітико-синтетичної 
роботи. Проте при цьому, як вважаємо, можуть бути отримані деякі переваги з погляду 
наочності, системності в порівнянні правових формул і зменшення помилок у резуль
татах роботи, а також можливості у визначенні прогалин у правовому регулюванні.
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В основу структуризації норм інформаційних відносин мас бути покладена так 
звана матриця положень (статей) основних законів України в інформаційній сфері та 
положень у наявних сьогодні проектах кодексів, про які йшлося вище. Приклад ство
рення структури матриці див. у Додатку 4.

Вказана више загальна структура була винесена у ліву колонку (боковпк). Вона 
поповнювалась (деталізувалась) завдяки положенням законів та проектів концепцій. У 
зв’язку з обмеженістю місця у Додатку 4 наведені лише деякі закони, перелік положень 
щодо інших законів може бути продовжений завдяки збільшенню колонок справа 
(граф). Загальне завдання щодо ст руктуризації інформаційних відносин полягає у сі во
рсині, так би мовити, "скелету” Кодексу, який поступово має наповнюватися, змінюва
тися, при необхідності, та удосконалюватися. Робота мас враховувати те, що у подаль
шому обов’язково з ’явиться необхідність у розширенні статей до глав або введення но
вих розділів, підрозділів глав, статей тощо.

Складним завданням, яке можливо виконати лише завдяки розумовій діяльності 
дослідника, є зіставлення норм, аналітико-синтетичпа іа лінгвістична оцінка термінів, 
правових формул з метою узгодженості та відповідності їх змісту єдиним принципам 
правового регулювання відносин в інформаційній сфері. Ця робота має обов'язково 
враховувати папрацюваппя та узагальнення за суттєвими ознаками певного матеріалу 
щодо інформаційного права, який одержав системно-структурне оформлення у вигляді 
схем та таблиць, які розроблено нами у продовж 1947 2008 рр., іакпх як:

• загальна структура інформаційного права див. Додаток І;
• Концепція реформування законодавства Україні! у сфері суспільних інформа

ційних відносин див. Додаток 2:
• структурна схема Інформаційні війни: види, змісі,  зброя, засоби нападу іа за

хисту див. Додаток 3;
•  матриця положень (статей) основних законів України в інформаційній сфері іа 

положень у проектах кодексів див. Додаток 4:
• класифікація предметних областей в інформаційній сфері див. Додаток 5;
• матриця упорядкування відносин в інформаційній сфері див. Додаток 6:
• структурна схема щодо інформаційних ресурсів див. Додаток 7;
• структурна схема щодо інформаційної інфраструктури див. Додаток 8:
• структурна схема щодо індустрії інформації див. Додаток 9;
• струк турна схема щодо захисту інформації та даних див. Додаток 10;
• структурна схема щодо інформаційної безпеки див. Додаток і 1.
Крім вищезазначеного є ще завдання, яке полягає у необхідності порівняння поло

жень кодексу із положеннями європейських стандартів, що має здійснюватися за допо
могою інформаційно-пошукових систем та комп’ютерних технологій.

5.2.3. ІІорініїїіііііи такоиодаїи іна  України з європейським іаиопоіанс і  ішм

Загальнодержавна програма адаптації законодавства України до європейського за
конодавства є пріоритетною складовою процесу інтеграції України в СС та передбаче
на рядом нормативно-правових актів України 181, с. 7-Ю; 240, с. 58-631.

Інформаційне законодавство України складає великий масив пормат пвно-право- 
вих актів. Порівняльний аналіз їх з актами країн РС та СС може зайнятті багато часу, 
якщо це здійснюватиметься традиційними методами та засобами. Щоб скоротити час 
відпрацювання документів і збільшити ефективність роботи в нормотворчій діяльності 
необхідне створення відповідної інформаційно-пошукової системи (далі II ІС) із залу-
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меііпям сучасних комп'ютерних та телекомунікаційних технологій. Проект такої сис
теми. що отримав назву IIІС порівняння нормативно-правових документів -  “ Матриця 
інформаційного законодавства", був розроблений у ІІДЦПІ АПрІІ України та пройшов 
відповідну апробацію 124 І ] *.

Процес проведення порівняльного аналізу виконується за допомогою певної кіль
кості програмних блоків (модулів), які пов'язані між собою. Загальний вигляд функці
ональної схеми, де наведені програмні блоки та їх зв 'язки, подасться па Рис. 5.1.

"МЛ І П ІЦИ ІІІФ ОҐМ ЛЦІПІІОГО 'ІЛКОПОДЛІКТВЛ"

Модуль пошуку доку.мен і т  для 
порівняльного аналізу

Модуль пошуку документів за 
ключовим словом

Модуль пошуку документів за 
назвою докумен та

Модуль зберігання 
документів 

українською мовою

Вихід

Ь л п к  програмного  забезпечення
сполучення вхідних даних 
“Ми іріїці Інформаційпот

.......... тьопо тис і »:Г'..........
з вихідними даними різних НІС 

га програм перекладу текстів 
документів па українську мову :

НІС “Законодавство"

НІС “Термінологія 
законодавства України"

ІПС' “ Термінологія
(глосарій) СС"

Іііформаціііно-шшіуковніі 
тезаурус к іік о у о с :

Програми автоматизованого 
перекладу текс гін 

документ і» 
на українську мову

Ііязн даних країн СС

І’ис. 5.1.

* Відповідно до Закону України “І Іро авторське право та суміжні права” від 23 12 1493 р 
№ 3792-ХІІ робота засвідчена Свідоцтвом про реєстрацію авторського права па твір № 12208 
від 08.02.2005 р. (заявка від 16.12.2004 р. № 12119), Лвт.: Ііазанов ()., Ьазапов ІО.. Ьрижко В , 
Швець М.
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Центральним блоком зазначеної системи є "Матриця інформаційного законодавст
ва”. Вона складається з двох модулів: перший модуль під назвою "Модуль зберігання 
документів українською мовою”, який є базою даних всіх документів, що потрапили в 
поле зору фахівців, які досліджують якусь певну порівняльну тематику, та другий мо
дуль -  “Модуль пошуку документів для порівняльного аналізу” . Всі інші блоки, що на
ведені в схемі, виконують роль допоміжних і забезпечують роботу центрального блоку. 
Вони є в комп’ютеризованій інформаційно-аналітичнім системі Верховної Ради України 
1242, с. 6]. Розглянемо більш детально окремі блоки.

Інформаційно-пошуковий т ещ урус ІШ К()\'()С . Спеціально розроблений для робо
ти з документальною інформацією, якою володіють бібліотеки та відділ офіційних пу
блікацій Свропейського Парламенту, служби документації та бази даних інституцій 
Європейського Союзу 12 4 4 1. Мета створення індексування документів та виконання 
автоматизованого пошуку різними мовами, за умов еквівалент нос ії попиті, (дескрипто
рів) щодо кожної з національних (природних) мов. Тезаурус допомагає у визначенні 
предметної су ті документів, виборі термінів, сукупність яких ст исло передає зміст, за
значення відношень між поняттями, що визначаються цими термінами. Традиційно при 
написанні документів автори вільно використовують засоби природної мови. Водночас 
людина, яка бажає знайти певний документ, може зіткнутися з труднощами, 
пов’язаними з тим, що одне й те саме поняття може бути виражене низкою синонімів 
або понять, які частково збігаються, один і той же термін може мати різні значення. 
Використання тезауруса виключає багатозначність та надає можливість отримат и зага
льну інформацію про термінологічний апарат т а структуру предметної облас ті.

Програми автоматизованого перекладу текстів документів на українську мову. 
Існують різні програми, які здійснюють переклад текстів з європейських мов па росій
ську (Ргоші ХТ, Яосгаї т ощо). 11ісля використання цих програм можна перекладати тек
сти з російської мови па українську за допомогою програм 1’Іау або Ргацта, за допомо
гою якої є можливість перекладати тексти з англійської мови на українську. Проте па 
сьогодні програми автоматизованого перекладу працюють незадовільно. 15 більшості 
випадків переклад здійснюється дослівно, ие враховуються лінгвістичні відмінності 
кожної мови. Словники цих програм пе використовують знання перекладачів, які за
кладені в ПІТ ЕІЖОУОС.

Б а т  даних країн Європи та С И Л  Не різні сховища інформації, з яких можна 
отримати тексти документів мовами їх видання. Сховищами інформації можуть бутті 
базами даних па електронних паконичувачах, книгах, журналах та інше. Роботи, що 
пов’язані із застосуванням автоматизованих засобів, потребують первипппх документів в 
електронному вигляді.

Для виконання порівняльного аналізу запропоновано наступний алгоритм пошуку 
докумен тів країн Сиропи та країн Сі ІД за допомогою автоматизованих систем. Послі
довність операцій, які потребуют ь виконання, наведена па Рис. 5.2.

Па першому етапі користувач формулює термін, ключове слово (дескриптор), що 
визначає поняття. Це необхідно викопати для того, щоб окреслити область, предметне 
коло пошуку документів щодо яких буде виконуватись аналіз. В електронному вигляді 
цей запит надсилається до II ІС “Термінологія законодавст ва України” . Па даному етапі 
користувач уточнює свііі запит відповідно до мовних вимог законодавства України. 
Далі він звертається до україномовного ПІТ ІІУКОУОС. Після обробки запиту па ви
ході з ’являється оброблений сучасними лінгвістичними засобами переклад терміна (де
скриптора), який цікавить фахівця. Якщо є сумніви, користувач звертається за уточ
ненням до НІС’ “Термінологія (глосарій) СС” .
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Рис. .5.2

Після цього пошук документ іи тдійсшоється н інформаційно-пошукових б іП ІІХ  да
них Європейського Союзу ГУК-І.сх, СІ І.КХ, ІІРОУУІ'. С Л і  ГЛ, 124 11 та ін. В результа
ті пошуку н цих батах користувач отримує перелік документів, які містят ь н своїй текс
товій частині надане поняття. І Іроапалізувавши перелік документ і», користувач відби
рає погрібні йому документи і надсилає їх до програм автоматтповапого перекладу до
кументів на українську мову. Всі перекладені українською мовою документи СС' в еле
ктронному вигляді надсилаються до НІС “ Матриця інформаційного законодавства" 
(Рис. 5.3).
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Рис. 5.3

І Ірої рама обробляє бату даних, у якій зосереджені законодавчі акти. І Ісрсвагою цього 
варіанта бати даних є те. т о  є можливіст ь обробляти текстову іік|)ормацію. У лівій частині 
вікна ротмішено ієрархічне дерево з осповпнми розділами назв законодавчих актів. За до
помогою “ мишки" і курсору є можливість відшукати назву необхідного документа. У разі 
якщо документ знайдений, для його прочитання потрібно навести ку рсор на назву докумсн-
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і а та натиснути на ліву клавішу "мишки’". В правому вікні з ’явиться тексі. За допомоюю 
лінійки прокрутки в правій частині вікна можна відшукати будь-який розділ або частину 
цього документа. За бажанням документ чи й о т  частину можна перенести до іншого текс
тового редактора, який розуміє кодування літер текстів МісгохоИ ОІЇісе.В лівій колонці мат
риці розміщено відомості, за якими можна провесні аналіз законодавчої бази. У верхньому 
горизонтальному рядку наведені країни, законодавчі акти яких наявні в баті даних. 1 Іа пере
тинанні цих рядків і колонки лівої частини в таблиці є кнопки. При наведенні курсору на 
кнопку і натисканні лівої клавіші "мишки” можна побачити у віконці, що з’явилося, перелік 
документів, у яких є посилання па теми, зазначені в лівій колонці таблиці (Рис. 5.4).
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Рис. 5 -І

Для ознайомлення і документами достатньо навести курсор па назву документа. 
При правильному наведенні з ’явиться рука з указівпим пальцем. Після натискання па 
ліву клавішу "миш ки” у вікні Уявиться потрібний документ. У ліній частині екрана в 
місці відображення ієрархічного дерева можна побачити, в якій частині цього дерева 
знаходиться знайдений документ (Рис. 5.5).

Рис. 5.5

Документ буде -знайдений, якщо відомо: його назву, до якої країни чи союзу він 
належить, в якому році прийнятий законодавцем.

Програма дозволяє виконувати пошук документів за ключовими словами. Для 
цього потрібно перейти до режиму пошуку (Хеатсії) (Рис. 5.6).

У верхньому вікні набирається за допомогою клавіатури ключове слово. В нижньому 
віконці з’являється перелік документів, де можна зустріти ключове слово. При наведенні 
курсору на назву потрібного документа і натисканні лівої клавіші "мишки" в правому вікні
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з'явиться текст документа. При здійсненні "прокрутки" документа можна відшукати клю
чове слово, яке було задано, і прочитати текст. де цс ключове слово присугнг.

І’ис. 5.6

Таким чином фахівець може оперативно провести аналіз будь-якої грмш док_\мешів. 
виявігі и схожіст ь чи розбіжності в тлумаченні різних поняті., термінів.

IIІС порівняння нормативно-правових документів “Матриця інформаційного закопо- 
давсі ва" ір\ чна в |х>боіі і нескладна для освоєння. Робоча за прої рамою доїволяє спросіити 
корисіувачу виконання окремих пошуків. Так. деякі документи мають між собою зв'язок 
швидкою переходу від одною до к у м ент  до іншого. Якщо в тексті докум ент  г слово чи 
речення. їмо підкреслені прямою лінією, т  при наведенні курсору па підкреслене місце і 
натисненні лівої клавіші "мишки" у віконці миттєво з'явиться текст.

На сьоіодні система автоматизованого пошуку іа аналізу нормативно-правових 
документів розроблена та апробована па рівні експериментальною зразка. Продовжен
ня робо і и є необхідною з точки зору виконання програм адаптації законодавства Укра
їни до законодавства Європейською Союзу. Зараз існують і працюють основні блоки, 
проте є потреба узгодити їх між собою. Необхідним є створити такі програми, які нада
дуть можливість лінгвістичного узгодження мов у зв 'язку з автоматизованим перекла
дом та забезпечать "розуміння" між блоками. Продовження роботи потребує відповід
них ресурсів, зокрема щодо можливості залучення фахівців-програміетїв з подальшого 
удосконалення програм, що зазначені на Рис. 5.1.

ІІп ііін п ії для  ґіш о к о ім ро по

1. І Ісредумовн систематизації інформаційного законодавства.
2. Концепція реформування законодавства України у сфері суспільних інформаційних 

відносин (заїверджепо рішенням Урядової комісії з питань інформаційно-аналітичною за- 
бе іпечеш ія діяльносіі орі ані в виконавчої влади (І І|хпокол №  7 від 06.10.2000 р.).

.1. Харакіериеш ка проектів правових актів щодо систематизації інформаційноїо 
іаконодавс і ва в Україні.

4. Методологічні основи кодифікації  інформаційною законодавства.
5. Основні функції та завдання кодифікованого акту у інформаційній сфері.
6. Структура кодифікованого акту у інформаційній сфері.
7. Методика створення кодифікованого акту у інформаційній сфері.
X. 'Застосування інформаційно-пошукових систем для порівняння інформаційного 

законодавства України з європейським законодавством.
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ІЛГАЛЬІІІ ВИСНОВКИ

У загальних висновках вважаємо за необхідне акцентувати увагу на найголовні
ших моментах, пов’язаних з предметом теми.

1. Побудова в Україні демократичної, соціальної, правової держави, найвищою 
цінністю в якій визнаються людина, її життя і здоров’я, честь і гідність, недоторкан
ність і безпека та підтримання ефектнішого функціонування державних інститутів, 
пов’язана із необхідністю вдосконалення нормативно-правових засад упорядкування 
суспільних відносин в інформаційній сфері. Виходячи з положень статей та 21 Кон
ституції України, які визначають природне право початком і основою української пра
вової системи, Інформаційне право як сфера врегулювання інформаційних відносин 
щодо інформаційної діяльності спрямовано на зберігання функціональної визначеності 
будь-якої системи та підтримки її у стані динамічної рівноваї н з середовищем, тобто 
ноно є антиподом дезорганізації.

2. Сьогодні економічні, фінансові, банківські, культурні. правоохоронні та інші фо
рми діяльносіі все активніше здійснюються за доївшої ою іиформанінпо-ьом) нікацііі- 
них технологій та мереж. Вони не тільки паданні, більше можливосісй вільною іа опе
ративного обігу іп(|юрмаційних ресурсів щодо товарів, капіталів і послуг але іі потребу
ють більшої узгодженості та упорядкованості у інформаційній діяльності. У них умовах 
управління, як система упорядкування та регулювання юридичними іа орі анізанійни- 
ми засобами інформаційних відносин щодо реалізації поірсб людний, суспільсіва і 
держави в політичних, економічних, технологічних, медичних, ОСВІІЯІІСЬКИХ, К)'ЛЬІ у р- 
иих, правоохоронних та інших процесах, набуває значення цільовою напряму суспіль
ного розвит ку, засіюваного на пізнанні її законів та аналізі наслідків, і аке іракіуваппя 
приводни, до розуміння ролі інформації як керівною фактора управлінської діяльпосі і, 
іа яким будь-яка динамічна система органічно пов’язана з обігом інформації та отри
манням нових знань.

Поєднання (конвергенція) у сучасних умовах традиційних видів іа форм інформа
ційної діяльності та інформаційній діяльності у зв'язку із застосуванням іпформацйпю- 
комуиікаційпих технологій та мереж, які мають однії предмет правовою регулювання 
інформаційні відносини, визначають об’єктивну необхідність у створенні спільної сис
теми упорядкування інформаційних відносин. Ц» система визначає собою нову юридич
ну галузь в загальній системі права “ Інформаційне право”, яка спрямована па реаліза
цію державної інформаційної політики.

При цьому, ефективність державної інформаційної політики залежить пе тільки 
під наявності декларацій доктринальних положень, а й потребує спільних науково- 
методологічних підходів до нормат ивно-правової о упорядкування т а систематизації 
суспільних відносин у всьому інформаційному законодавстві.

3. Сучасне інформаційне законодавство мас ряд недоліків. Вони зумовлені тією 
обставиною, що різні закони і підзаконпі акти, що регулюють відносини, об ’єктом яких 
є інформація, приймалися в різний час без узгодження понятійного апарату. У юридич
ній практиці застосовують ряд термінів, які ие досить коректні, не викликають відпові
дної інформаційної рефлексії  або взагалі не мають чіткого гпосеолої ічпого наповнення. 
Результатом є термінологічна неузгодженість, різне трактування однакових за назвою і 
формою категорій, помилки омонімії, коли застосовують слова, які позначають різні по 
суті предмети (речі), що призводить до їх неоднозначного розуміння і застосування па 
практиці. Для втілення у життя проголошених Конституцією України та відповідними
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міжнародними стандартами ідеалів та ідей постає необхідність у створенні терміполо- 
і ічпої є діюст і і а \ і і одженос і і іюнят ь щодо сфери ін( |юрмаційнот права.

У т я ж у  і великою кількісно чинних нормативних документів щодо інформацій
ної сфері і (які не завжди узгоджуються між собою), безперервним їх зростанням (вна
слідок 'іоні нагромаджуються помилки), постіймо виникаючими складнощами в плані 
гармонійної єдності інформаційного законодавства, узгодженості з європейським зако
нодавством. та. одночасно, розвитком електронно-інформаційного середовища система 
інформаційного права країни все більше потребує науково-системних підходів та узго
дженості усього інформаційного законодавства па рівні кодифікованого акта.

До головних негативних тенденцій в становленні інформаційного законодавства 
можна віднести його фрагментарний розвиток як у цілому, так і по окремих секторах і 
формах інформаційної взаємодії суб’єктів із застосуванням новітніх інформаційних
ІСХПОЛОІ ій .

'4. Па сьогодні в Україні відсутнє цілісне інформаційне законодавство щодо стано
влення в державі інформаційного суспільства. Українське законодавство не відображає 
комплексно зміни у суспільному житті, що виникають в результаті розвитку технологій 
та мереж, які складають основу інформаційного суспільства. Ііагато тс.хпіко-тс.хіюло- 
іічпи.х елементів, які стосуються сфери інформаційного права, продовжуючі, існувати 
поза правовим полем, що не тільки стримує розвиток але й негативно впливає на зага
льний соціально-економічний етап країни.

Становлення та розвиток інформаційного суспільства в Україні потребує ство
реним цілісної системи інформаційного законодавства, гармонізованого з нормами 
міжпаротної о права. Це передбачає здійснення відповідної кодифікації усієї  інфор
маційної сфери.

Кодифікаційний акт має місінні розділи, зокрема, про засади електронної торгівлі 
та електронного бапкіпгу. охорону баз даних, створення системи захисту персональних 
даних (що іюірсбує від України ратифікації Конвенції Ради Європи №  108 “ Про захист 
осіб у зв ’яж у  з автоматизованою обробкою персональних даних" 19X1 р.). охорону та за- 
хисі прав щодо зміст\' комп’ютерних програм, у зв'я жу із поширенням творів у мережі 
Ішернст. про дистанційне навчання, гелемедиципу. падання органами державної влади 
іа органами місцевого самоврядування юридичним та фізичним особам інформаційних 
послу] і іастосч ваппям Іптерпету.

Упорядкування відносин усієї інформаційної сфери потребує також єдиної термі- 
по.тої ічпої бази, системи стандартів для урядових послуг за допомогою інформаційно- 
комп'ютерних технологій та мереж, активності у боротьбі з поширенням спаму та слс- 
к іропних вірусів, розробки технологій віддаленої роботи для створення нових робочих 
місць, внесення змій у систему і методи в и т о ї  освіти у напрямі не загального застосу
вання нові 111 і х технологій, а запровадження їх у конкретні предмети освіти іа багато ін.

У запільному підсумку є необхідним розробка та прийняття на рівні Кабінету Мі
ністрів Україпн Плану Дім щодо становлення інформаційного суспільства в Україні за 
умов врахування наукових паирацювань. думок та пропозицій громадського сектору іа 
бізнесу.

5. У результаті оцінки стану питання щодо рефлексивного управління суспільною 
думкою, розгляду сутності, основних понять, чинників, видів маніпулювання та мож
ливостей іпформаційпо-психологічпого впливу па людину маємо висновок про те. що 
застосування відомостей, які мають неправдивий зміст, сприяє порушенням прав лю
дніш іа свобод, пригнічують її емоційно-вольову сферу. Складові маніпулювання пе
решкоджають формуванню адекватної інформаційно орієнтованої основи соціальної

поведінки, сприяють коливанням соціально-політичних орієнтацій, оцінок, установок у 
населення, що трансформується в нестабільність в суспільстві та зниження рівня 
управління в державі. Зазначене виступає як одна із загроз національній безпеці в полі
тичній, соціальній і економічній сферах, що перешкоджає розпитку і зміцненню демок
ратичної, соціальної, правової держави.

Розуміючи те, що застосування засобів цього феномену доси ть складно визначит и, 
а результати їх нерідко иепередбачувапі, вважаємо за необхідне підкреслити більш 
уважне ставлення наукової т а правової експерт изи до цього феномену, який безпосере
дньо стосується розробки та прийняття нормативно-правових актів щодо інформацій
ної сфери. Слід виходити з того, що деструкт ивні інформаційні маніпуляції людиною і 
масовою свідомістю можуть разом з національними конфліктами, екологічними катас
трофами і демографічними лихами перетворитися на ще одну дуже велике лихо з нега
тивними наслідками, що далеко йдуть, та, навіть, глобальну світову проблему щодо ін
формаційно-психологічної безпеки людини.

6. Особливість інформації як об ’є кта суспільних відносин в інформаційній сфері 
полягає в тому, що, з одного боку, право самє> по собі має інформаційну змістовність і 
спрямовано на систематизацію віднравпих знань щодо людських відносин, вироблених 
історією цивілізації, а з іншого, визначає принципи інформаційного процесу і комуні
кативних зв’язків, без чєіто людина існувати пе може.

7. ІЦєїдо гносеології  понять “ інформація'' та “дані” зазначимо, щє> в нормах зако
нодавства України ці поняття у більшості випадків ототожнюються. Універсального 
визначення поняття "інформації" пе існує . Кожне з визначень вірне для певіюго засто
сування, і кожне стає неконструктивним, якщо воно засгосовується пе за призначен
ням. Дефініції  у законах та проектах використовують семантичний аспект інє|)орманії. 
тобто змістовний опис о б ’єкта. 1 Іротс поняття "інформація” має два аспекти:

• семантичний інформація розглядає ться як знання (відомості), як якісне значен
ня змісту повідомлення. Звідси мєіжпа гоїюрити про те, що інформація цс відомості 
про дійсність па основі мислення і висновків людей абєі вирішення завдань засобами, 
що наділені "інтелектуальними” можливостями. У загальнєїму плані поняття "іш|юрма- 
ція” властиве лише мислячому суб'є к т н і .  Тим самим під інформацією має ться на увазі 
не тільки відповідний сигнал, його зміст, а іі інтерпретація, що у подальшому забезпе
чує, за необхідності,  комунікаційну взаємодію. У цьому аспскіі  зміст слона "іш|юр- 
мація” визначає традиційні іш|юрманійпі відносини;

• онтологічним аспект інформація розглядається як кількісне значення міри про
пускної здатності каналу телекомунікації (визначеності іі упорядкованості (інтенсивно
сті) позику пєшідомлепня в мережах передачі даних, що зветься "графік” ) і упорядку
вання понідєімлень (організація процесу кєїдування/дскодувапня і передачі/прийому ін
формації). Інформація в даіюму аспекті розглядається як упорядкєівана субстанція, яку 
можна описати математично. При цьому під системою упорядкування розуміє ться 
будь-яка алгоритмізована система з єю'єктивпо заданим алгоритмом, що може буш  
розпізнаний. Мова йде не про змістовний аспект інформації, а прє> можлшюсті її песпо- 
творепого перстворенпя-кє)дувания для обробки в авгоматизованих системах і перемі
щення ію комунікаційних лініях. Для технічного об'є кта "інформація” пе "відомості” і, 
тим більше, не "знання”. Машина не вміє мислити ("усвідомлієжатті”, "уявляти”, 
■‘роз’яснювати” ) як людина. Попа вміє’ т ільки перетворювати виділену тим або іншим за
собом множину іотдів (сигналів, структур) на основі однозначно заданої пєіслідовпєїстї 
фіксопашіх операцій. Для традиційного документа захист інє|>ормації є’ захистом відєімо- 
стей, для електронного документа захистом іік|юрмації є захист даних, тєібто захист ко-
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дін (сигналів, структур). Самі відомості не мають значення, нехай це навіть безглуздий з 
позицій людини їх набір. Для машини важливе чергування кодів, до яких “ прикріплені", 
“ пристосовані" відомості, і захист даних є збереженням порядку їх черги. У неживій 
природі об'єкти взаємодіють з інформаційним кодом, але ие зі “знанням" чи “ відомос
тями". У цьому аспект і слово “ інформація" відповідає гносеології поняття “лапі", яке 
визначає інформаційно-телекомунікаційні відносини.

Виходячи з зазначеного виникає потреба у розмежуванні в інформаційному зако
нодавстві таких понять як “ інформація" та “дані".

8. Інформаційне право -  це система суспільних уявлень про духовні цінності та 
справедливий жит тєвий устрій, історично сформовані світовою цивілізацією, та сфор
мульовані па їх основі соціальні принципи взаємостосунків у вигляді правових формул 
(норм права) щодо підносим суб'єктів в інформаційній сфері, які виникають у процесі 
створення, збирання, збереження, користування, використання і поширення інформації, 
даних та інформаційних ресурсів (продукт ів), що охороняються та захищаються держа
ною у правових тюрмах інформаційного законодавст ва.

Ча теорією позитивного права, правове регулювання інформаційної сфери -  це 
юридично визначені суспільні відпосиип, що виникають у процесі інформаційної дія
льності людей для задоволення їх потреб та інтересів щодо інформації та стосовно ін
ших сфер через інформацію. Щодо останнього, то інформація у таких відносинах віді
грає допоміжну, забезпечуючу роль.

Не випадково, що інформаційне право України як напрям наукових досліджень 
розміщене поки що поряд з адміністративним правом та фінансовим правом. Це ие 
тільки данина нершонрохідцям і учсним-юристам, які стояли біля витоків правового 
регулювання сучасної інформаційної діяльності (п а д а єм о  про луже прогресивний у 
свій час Закон України “ Про інформацію" 1992 р.). а й свідчення того, що інформа
ційне законодавство для того, щоб забезпечити розвиток інформаційного суспільст
ва в Україні, змушене було починати пе тільки із застосування напрацьованих мето
дів адміністративного стимулювання інновацій (в економічній площині), а й стри
мувати негативні тенденції у контексті безпеки людини, суспільства і держави. У 
цьому сенсі на рівні визначення юридичних деліктів (міжнародних правопорушень) 
інформаційно небезпечних діянь та необхідності стримування їх негативного зрос
тання, правове регулювання здійснюється методами пе тільки адміністративної, а й 
кримінальної юрисдикції .

Фінансово-правовий аспект інформаційного законодавства визначає можливість 
державної економічної підтримки інновацій щодо інформаційної діяльності (через бю 
джетні видатки, банківські кредити, податкові пільги тощо) з перспективою повернен
ня грошей (через податки, розширення бази оподаткування тощо).  У контексті фінан
сового законодавства можна говорити, що інформаційна діяльність потрібне для над
ходжень до державного бюджету.

Цивільне законодавство зі своєю юрисдикцією щодо змагальності сторін пе в змо
зі оперативно реагувати на негативні соціальні тенденції в суспільстві (така його при
рода). хоча ие виключається застосування його можливостей стосовно вирішення колі
зій у правовідносинах. Як вважаємо. “ Право інтелектуальної власності", що визначено 
книгою четвертою Цивільного кодексу України, стосовно інформаційної діяльності має 
бути складовою частиною кодексу щодо сфери інформаційного права. Згадаємо, що 
об'єкти інтелектуальної власності є не що інше, як інформація, яка може отримувати 
оболонку охороиозда шості у вигляді охоронного документа під назвою патент, свідоц
тво тощо.
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У свою чергу інформаційне право та інформаційне законодавство також сприяють 
розвит ку традиційних провідних та інших галузей права. З інформатики у право пере
йшло економічне розуміння сутності інформації як різновиду майна: що вона не річ і 
пе енергія, але має економічний зміст'. Інформація через таке поняття, як “дані” може 
па рівні з речами та енергією бути об ’єктом її обігу, зобов’язань, а отже -  і об ’єктом 
права власності (і не тільки в контексті права інтелектуальної власності). Зазначене, зо
крема, свідчить, що інформаційне право вже сформувалося як нова галузь юридичних 
наук, яка апробована та увійшла в їх систему у статусі наукової спеціальності та навча
льної дисципліни.

9. Класифікаційні ознаки частини права, що претендує па самостійність як галузь 
права, обов’язково визначаються предметом та методами правового регулювання, які 
базуються на відповідних принципах. У кожній із сфер суспільного життя відносини 
неоднорідні, тому їх також можна поділити на більш вузькі, відособлені групи відно
син, які мають свої особливості,  а отже, і певну функціональну самостійніст ь. Такі і ру
ни норм у межах конкретної галузі права, що регулюють однорідні групи суспільних 
відносин у рамках певного їх виду та функціональної спрямованост і, складают ь право
вий інститут. Таким чином, правовий інститут -  це група правових норм конкретної га
лузі права, що врегульовує псиний масив функціонально однорідних відносин у межах 
певного їх виду.

Предметом інформаційного права є упорядкування та правове регулювання суспі
льних інформаційних відносин, які відображають специфічні умови і правила поведін
ки різних суб’єктів права і управління в інформаційній сфері. Методи інформаційного 
права -  це засоби, прийоми і способи вивчення діяльності, процесів та відносин у інфо
рмаційній сфері.

10. Принципи інформаційного права не зафіксовані в правових формулах світо
вих стандартів ідеї і положення, які визначають суть інформаційних відносин та нада
ють системний зміст правовим нормам і інститутам в інформаційній сфері. Пот ім прин
ципи інформаційного права залежно від національних, політичних уявлень трансфор
муються у принципи правового регулювання інформаційних відносин відповідного на
ціонального законодавства, яке встановлює межи стосовно світових принципів права в 
діяльності щодо пошуку, створення, обробки, використання та користування, поши
рення інформації та даних, визначає спеціальні режими доступу до відповідних видів 
інформації, гарант ії доступу, форми охорони та захисту, заходи відповідальності тощо.

і і. Організаційною основою структуризації суспільних відносин є інститути.
До основних інститутів інформаційного права відносят ься інформаційні відносини 

щодо галузей засобів масової інформації, науки та освіти, інформатизації та Націона
льної програми інформатизації.

До інших інститутів інформаційного права відносяться інформаційні відносним 
щодо інтелектуальної власності, захисту персональних даних, електронної комерції,
електронного бапкінгу, електронного урядув;.....я, інформаційної безпеки. ( труктури-
зація, за необхідністю, має можливість бут и розширеною, зокрема, у зв ’язку з потреба
ми у визначенні нових інформаційних відносим щодо інших галузей господарства.

12. Інформаційне законодавство України складає великий масив нормативно- 
правових актів. Порівняльний аналіз їх з положеннями європейських стандартів може 
зайняти багато часу, якщо це здійснюється традиційними методами та засобами. Щоб 
скороти ти час відпрацювання документів і збільшити ефективність робот и в иормотво- 
рчій діяльност і, необхідне залучення сучасних інформаційних систем та технологій.
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Д о д атк и
Додаток

ІНФОРМАЦІЙНІ' і і і 'ЛІК) -  комплексна система суспільних уявлень про духопиі цін
ної-її кі снрапс.иіипий жигкпші устрій, які історично сформовані світною пнніліза- 
пюо. пі сформульовані на їх основі соціальні принципи взаємостосунків і правових 
підноснії суб'єкті» н інформаційній сфері, що виникаюгь у процесі створення, чби- 
рання. іПерсження. використання і ноніиренпя інформації та інформаніїіннх ресурсів 
(продуктів). які охороняються та чахшнаються державою.

І Іідспстемп і реї уліоііаппя 
підіте ми н облає і і 

інформації

ІНФОРМАЦІЯ ІЮВІДОМЛСНІІЯ 
про будь-які відомості чи сукупність 
відомосіен щодо факіін або осоСшс-
IІІХ  УИВЛСПЬ.

Інформант попи (чнаніиі) до
кументовані або публічно оіолошсні 
відомосі і про події та явища. щодо 
особи. суспільсгна. держави та на
вколишньою природної■<) ссредовн- 
іца, їм іс і яких мас інтелектуальне 
самоїшражсішя і пе може бути напе
ред відомий чи передбачений їх оде
ржувачем.

І н ф о р м а ц і я  масова (щодо засобі» 
масової інформації) документовані 
або публічно оголошені відомості 
про події га япнща. що ішлобумають
ся у суспільстві, державі та павко- 
лнпніьому природному середомпщі

I Іідснстема  ̂реіулювашія
відносин в області 

інформатики

ІНФОРМАТИКА нау
кою дисципліна, яка вивчає 
процеси епюрепия, обробки 
та чах не і у даних, інформаціп- 
пих )Н.'су|К'ів. інформаційних 
продуктів. (' о̂крема, оСм кіів 
іпіелекі у а; і ьі юї в.і іас пек* і і),
II іформаї іі ііі ю-ком 11 ’ ю іернпх 
технолої ііі. падання інформа
ційних послугу річних е(}х?ра\ 
життєдіяльності людини, сус- 
пільсіна і держави, їх носії, 
гехполої її, системи чв’ячку і 
мережі телекомунікацій.

Дані електронні сигнали, 
коди абосірукіури щодо по
відомлень па матеріальному 
носії, до яких інформація 
пристосована (мрикріплена)

І Іідснстема ч регулювання 
відносин в області 
інформатизації

ІІІФОРМАТІПАЦШ
сукупність вчаємопов'яча- 
ннх організаційних. право
вих, політичних, соціально- 
економічних, науково-тех- 
пічіпіх, виробничих проне
сім. які спрямовані па с іво- 
рення умов для чадоволеиня 
потреб громадян та суспі
льства на основі рочвитку і 
використання інформацій
них систем, мереж, ресурсів 
та і иформаї (і ііі ю-ком у ні ка- 
ціііннх гехполої ііі, які по
будовані на основі час і осу
вання сучасної обчислю
вальної та комунікаційної 
техніки

ІНФОРМАЦІЙНІЇ ЗАКОНОДАВСТВО

‘П р о  межи п У країн ськ ій  14 Т " . 2 8 .1 0 .1 9 8 9 ;
1 Іро ін ф о р м а ц ію " . 0 2 .1 0  1992;
ІІр о  д р у к о в а н і чаеоПи м а с о в о ї ін ф о р м а ц ії  
(п р іч у )  в У країн і". 16 11 1002;
П р о  ге к'Ґкічонпя і р а д іо м о в л е н н я '.
02 ()Г> |005;
І Іро ін ф о р м а ц ій н і <п ічі іе  і ва", 2 8  0 2 .1 9 9 5 ;  
П р о  ви дав н и ч у  сп р ав у" . 0 5 .0 6 .1 0 0 7 ;
П р о  р ек л ам у" , 0 3 .0 7  1006;
І Ір о  б іб л іо т е к и  і б іб л іо т е ч н у  сп р а в у ” , 
2 7 .0 1 .1 0 % ;

П ро ІІПЦІОНаЛЬНИЙ а р х ів н и й  ф о н д  і 
ар х ів н і уст а н о в и " , 2 4 .1 2  1903;
П р о  п оря д о к  ви св ітлен н я д ія л ь н о ст і о р г а 
нів д е р ж а в н о ї влади та  ор ган ів  м ісц ев о г о  
сам о в р я д у в а н н я  в У країн і за с о б а м и  ма- 
с о в о ї ін ф о р м а ц ії" , 2 3 .0 9 .1 9 9 7  то щ о

І Іро ін ф о р м а ц ію " . 0 2 .1 0 .1 9 9 2 ;  
П ро н а у к о в о -т ех н іч н у  ін ф о р 
манті". 25 0 6  1993;

'Про н аукову га науково-  
іс х п іч п у  д ія л ь и іс  іь".
ІЗ 12 1991;

І Іро н аукову і н а у к о в о - іе х п іч -  
ну с к с и е р т т у " . 10 0 2 .1 9 9 5 ;  

П ро о с в іт у ” , 2 3 .0 3  1991;
П ро автор ськ е п раво і с у м іж н і  
права". 2 3 .1 2 .1 9 9 3 ;

‘І Іро о х о р о н у  прав на в и н аход і  
і кори сн і м о д е л і” , 2 3 .1 2 .1 9 9 3 ;  

“П ро  о х о р о н у  прав на тнаки дл» 
товарів  і п осл у г " , 2 3 .1 2 .1 9 9 3  

т ощ о

І Іро ін ф о р м а ц ію " , 0 2 .1 0  1992;  
'П ро Н ац іон ал ь н у  п рограм у  
ін ф о р м а їн ч а ц ії” . 04  0 2 .1 9 9 8 ;
П ро  К о н ц еп ц ію  Н а ц іон ал ь н ої 
програм и  ін ф ор м ати зац ії" .
0 4 .0 2 .1 9 9 8 ;
П ро  е л е к ір о н п і д о к у м е н т и  іа  

ел ек т р он н и й  д о к у м е н т о о б іг " . 
22  0 5 .2 0 0 3 ;

‘І Іро е л е к т р о н н и й  ц и ф р о в и й  п ід 
пис". 22  0 5 .2 0 0 3 ;

'І Іро т е л ек о м у н ік а ц ії" . 8 . 1 1 .2003;  
“І Іро чахн ет ін ф о р м а ц ії в ін ф о р 

м а ц ій н о -т е л ек о м у н ік а ц ій н и х  
си ст ем а х " , 3 1 .0 5 .2 0 0 5  т о щ о

Закон України від 09.01 
Інформаційного

2007 р. № 537-У “Про Основні засади розвитку 
суспільства в Україні па 2007-2015 роки”
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Затверджено та в  ій ге за основу
рішенням Урядош)ї комісії з питань інформаційно-аналітичного забезпечення 

діяльності органів виконавчої влади (Протокол № 7 від 06.10.2000 р.)
(Свідоцтво про реєстрацію авторською права па твір № 25784 від 24.09.2008 г )

К О ІЩ ІІЩ Ш
реформуванні! законодавства України у сфері суспільних інформаційних відноснії

Ця Концепція визначає стан правового забезпечення регулювання суспільних інформа
ційних відносин в Україні та стратегію (основні засади) реформи інформаційного закоиодав- 
ства при входженні її до інформаційного суспільства.

І. Об'єктивні умови необхідності законодавства у сфері суспільних 
інформаційних відносин за  його реформи и Україні

Однією з відмінних, визначних ознак сучасного світового соціального прогресу є зрос
тання значимості інформації в суспільних відносинах. С успільні інформаційні відносини по
стійно розвиваються, особливо з удосконаленням техніки за технологій збору, обробки, збері
гання та передачі інформації, по мірі опанування людством законами природи, зростання сус
пільного інтелекту за принципом "досконалість не мас обмежень”. Зазначені процеси визна
чаючі. інформаційне суспільство, еуїнісгь якого розкрій а у 1093 році Комісією ( вропейського 
Союзу: “інформаційне суспільство цс суспільство, в якому діяльність людей здійснив іься 
на основі використання послуг, т о  надаються за допомогою інформаційних зехполомн та 
технологій зв’язку”.

Пс знаходим,ся поза цим процесом і Україна Після проголошення 2-І серпня 1001 року 
державної незалежності України створюється національна система законів за нідзакопннх но
рмативних актів щодо правового регулювання соціальних відносин, визначною складовою 
яких є інформація. В суспільних інформаційних відносинах для упорядкування за врегулю
вання на державному рівні виникла потреба юридично визначитися в найбільш важливих пра
вових нормах поведінки їх учасників, в тому числі й можливоезї запобігання за боротьби з 
правопорушеннями, які учиняються з впкорпезаипям сучасних інформацііінпх технолої ій. В 
свою чергу, це зумовило необхідність відокремлення та фіксування в державному уп])авлішн 
напряму (іпегизуції), що визначається як державне управління у галузі суспільних інформа
ційних відносин Мстою його є втілення в житія державної політики іі умовах розвитку суспі
льних інформаційних відносин в Україні: методів і засобів створення інформацііінпх ресурсів, 
їх обігу, збирання, накопичення, систематизації, використання, зберіганих та захисіу. Важли
вим аспектом інформаційних відноснії є забезпечення національної інформаційної безпеки як 
важливої складової національної безпеки

2. (.'там правового регулю вавш і суспільних інформаційних відноснії іі Україні

Національне право України мас значінні масив нормативно-правових актів, які безпо
середньо чн опосередковано регулюють суспільні інформаційні відносини.

Чинне законодавство з регулювання соціальних інформацііінпх відносин базується на та
ких сисгемоугиорювальних його нормативних актах: Конституція України, закони України 
"Про інформацію", "Про мови", "Про державну таємницю", "Про науково-технічну інформа
цію", "Про телебачення і радіомовлення", "Про друковані засоби масової інформації (пресу) в 
Україні", "Про захист інформації в автоматизованих системах", "Про бібліотеки і бібліотечну 
справу", "Про інформаційні агентства", "Про зв’язок", "Про національний архівний фонд і ар
хівні установи", "Про національну програму інформатизації", "Про концепцію національної 
програми інформатизації", "Про авторське право і суміжні права" та інші, які створюють певні 
умови для розвитку їх положень в системі нідзаконних акгів

Додаток 2
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Разом і шм. у правовому регулюванні суспільних інформаційних підноснії в Україні іс- 
пуг ряд проблем, які потребують вирішення.

3. Проблеми правового реїуліопяніїя суспільних інформаційних підноснії в Україні

У сфері суспільних інформаційних відноснії іюрмотворснпя в Україні здійснюється шля
хом вирішення окремих проблем в окремих законах та иілзаконних нормативних актах фраг
ментарно І? т і ї  же час значінні масив норм щодо інформації розміщено в кодифікованому за
конодавстві. зокрема в цивільному, адміністративному, трудовому, кримінальному Таким чи
ном, в Україні сформувалася національна специфічна змішана доктрина права, яка поєднує в 
собі елементи апгло-амсрикапської та європейської континентальної доктрини права. Серед 
недоліків законотворчої діяльності за існуючою доктриною в Україні визначаються такі:

І Іравої порч 11 іі процес нерідко здійснюється без узіолжепня і чинним законодавством, 
не враховус м.ся специфіка національної мсімальносіі, правової культури снстсмаппяції пра
на. які г основою нравосвідомосіі. інших особливостеіі соціальної о іа державного життя

Різні іакони іа підзакоппі акін. що реіулююті, суспільні відносини, об'ємом яких є 

інформація, приймались у різні часи без узіолжепня іюняіійпоіо апарату, тому попи мають 
ряд ісрмінт. які не є доспиш.о коректними, а оіже, розуміються псодпоіпачпо учасниками 
суспільних інформаційних відносим. Деякі каїсюрії взагалі не маюп. чіткого визначення спою 
змісі\ . ній прінводиіь до іх неоднозначною заетосувіїння на нракіині Наприклад, "інфор
мація" і "лапі", "іасмпа інформація" і "та< мпнця". "докумеш" і "докуменіована інформація", 
"манно" і "пласнісіь". “іміеііекі>алі.ікі власнісіь". "володіння", "авюматнзовапа система" то
що Цс. в свічо чергу, породжує соціальні конфлікти (правопорушення) в інформаційних від
носинах між їх учасниками та сіворює умови для уникнення від відповідальїюсм правопору
шників. що нсіапнию впливає на формування високої культури правовідносин на рівні най
кращих здобутків світової цивілізації.

Чначиа кількісіь юридичних норм, які регулюють суспільні інформаційні відносини, 
розпорошенії по різних законах іа підзакошніх нормативних актах, що ускладнює їх пошук, 
аиалп іа унолження для пракіичіюго застосування.

Має місце розбіжність щодо розуміння структури системи законодавства в сфері інфо
рмаційних відносин іа підходів до її формування. Нерідко в окремих законах в систему зако
нодавств включають норми, виражені в ійдіаконпіїх нормативних актах, що суперечить по
ложенням Консінтунії України. Це викликає в практиці правозастосування колізію норм -  іг
норування норм закону на корисіь норм иідзакопної о акта

І Іоні юридичні норми в сфері суспільних інформаційних відноснії нерідко не узіоджені
і раніше ириііпяіимн. шо іірніволиіь до правовою хаосу, паління авторитету публічного пра
ва. пін лісі нчмою сіавлепня суб'г кіів суспільних відносин до законодавства.

Через п с у  и одженіс і ь нрлвоноіо регулювання у  законодавстві щодо збору інформації 
па різних рівнях державною управління, юкрема персональних даних, різні оріапп державної 
влади примушуюіь іромаляп падаваїп довідки з різних установ для отримання іншої довідки. 
Існує порочний принцип недовіри до документа, який був виданий іншою інстанцією, в ре- 
зульїаіі чиї її громадяни змушені витрачати багато часу на ходіння по різних державних уста
новах. щоб підтверджувані правомірність виданих їм раніше документів. Це повинно викорі- 
нюваїнся. у  іому числі нравовимп засобами, зокрема, па рівні законодавства

Сукуинісіь правових норм у сфері суспільних інформаційних відноснії, визначених у 
законах і нідзакоиннх актах, досягла за кількістю критичного стану (критичної маси), що зу
мовлює необхідність виділення їх в окрему галузь законодавства.

Чросгає загроза особі, суспільству, державі від такого иетативпого явища, як комп'ю
терна злочинність вчинення злочинів з використанням інформаційних технологій іа техно- 
лої ііі зв'язку

Одним із шляхів подолання проблем правового регулювання суспільних інформаційних 
підноснії ( законодавча сисіеманізація пряних норм.
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4. Ктанн еистематіпації інформаційної о законодавства

Систематизація інформаційного законодавства передбачається в гри сіаип.
і. Інкорпорація законодавець визначення ієрархічної системи та сірукіурн інформа

ційного законодавства на рівні правової доктрини.
2 Виділення в системі законодавства галузі та закріплення її легально у Чводі законів 

України як розділу “ Інформаційне законодавство”.
3. Кодифікація розробка і прийняття Верховною Радою України іакого нормативної о 

акту як Кодекс України про інформацію
У цьому Кодексі повинні бути зведені і систематизовано узгоджені між собою іа іншим 

законодавством України її зобов'язання щодо інтеграції у світове співтовариство, в юму числі 
відповідно до ІІроірамп інтеграції України до Свронейського Союзу (до її Розділу І ! “ Інфор
маційне сусшльст по”).

5. Наукове забезпеченії» спсі сма і нзанії інформаційної о іаконоданс і на > країни

В Україні щодо сіісіематизаіиї законодавства склалися пенні добрі національні і радішії. 
д і є в і с і ь  яких перевірена часом. Ідея шкорпорапії іа кодифікації правових норм у сфері інфор
маційних відносин визначена та науково «мігруйіонами в дослідженнях віічнзияіінх мауковінв. 
маї відповідні іеорстичні иапрацювапня.

Ча умов розвитку інформатизації, система чинних правових норм реї улюванпя інфор
маційних відпоеші погребує моніторингу щодо іх дієвосп і узіолжепня з новими соїналі.нпми 
відносинами, зокрема щодо виявлення проблем у них відносинах з науковим обірун і уванпя.м 
їх вирішення ІІС в першу чері у потрібно для упередження неї а і пін п їх соціальних наслідків

В основу законодавчій інкорпорації покладанні.ся відпрацьовані юрп пічною на\кою і 
перевірені иракіпкою норми чинної о законодавств України

Нри снсіемаїпзацп увага повніша звертатися па визначення сірукіурн. місця юридичних 
норм у системі правового реї ушивання. Необхідно чітко визначити суб’є к т  і оо 'ік іи  інфор- 
маціііппх відносин, правила поведінки учасників, їх права іа обов’язки

8.1. Державна док і ріши у сфері реї у. поианнії еусмілі.ннх інформаційних відпоєнії

11а рійні державної докт рини визначається:
Інформаційне законодавство є галуззю законодавства, яке тісно пов'язане з іншими і а- 

лузями законодавства України
Інформаційне законодавство регулює суспільні правовідносини щодо інформації як 

форми виразу інших правовідносин: у засобах масової інформації, осіни, культурі, біблюїсч- 
нін та архівній справі, науковій іа науково-технічній діяльності, права інтелектуальної власно
сті, інформатизації, інформаційно-аналітичному забезпеченні д ія л ь н о с іі  оріашв влади всіх рі
шив соціального управління (представницької, виконавчої іа судової), захисіу шфирмаціі, ін
формаційної безпеки тощо

Основними напрямами правового регулювання інформаційних відносин є:
Визначення іа правове закріплення провідних напрямів державної політики в іалузі 

соціальних інформаційних відносин в умовах інформатизації
Забезпечення умов для розвитку і захисту всіх форм власносп на інформацію іа інфо

рмаційні ресурси, права інтелектуальної власносп
Організація та управління сіворепням і розіипком загальнодержавних іа реї шпальних 

систем і мереж інформаційно-аналітичною забезпечення д ія л ь н о с іі  оріашв влади, забезпе
чення їх технічної та технологічної сумісності і взаємодії на основі державних сіандаргів в 
єдиному інформаційному просторі України, інтеї рації його з європейським та евповнм інфор
маційним простором.

Правове регулювання щодо створення реальних умов для якісного та ефективною за
безпечення необхідною інформацією громадян, органів державної влади, оріашв місцевої о
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самоврядування. державних і приватних організацій, об'єднань на основі державних інформа
ційних ресурсів, сучасних інформаційних технологій

'Забезпечення співвідношення інтересі» суб'єктів суспільних інформаційних відносин у 
сфері національної безпеки, її складової - інформаційної безпеки.

Забезпечення реалізації прав осіб (фізичних та іх об єднань) на режим доступу до ін
формації, зокрема персональних даних інформації про громадян та організації за умов інфо- 
рмаї нзації державних органів управління га суспільства в цілому.

Державно-правове сприяння формуванню ринку інформаційних ресурсів, послуг, ін
формаційних систем, технологій з визначенням пріоритетів для вітчизняних виробників інфо
рмаціііної продукції, засобів, гсхиолої ій

Державне сіимулювання вдосконалення механізму залучення інвесгнцій. розробки і 
реалізації проектів Національної та локальних програм інформашзаціі.

Забезпечення правового режиму формування і використання національних інформа
ційних ресурсів, збору, обробки, сисісмаї нзації. накопичення, зберігання, пошуку, поширення 
іа палання споживачам інформації.

І Іравове регулювання щодо стимулювання сіворсння і використання в Україні новіїніх 
інформаційних іехноноііп. засобів комунікації, зв язку, розробка економічних механізмів для 
про індії відтоку висококваліфікованих спеціалістів у сфері інформатики за кордон, леїалпації 
проїрамних продукіів (комп'ютерних програм, пакеїів та систем коми юіерних програм, ав
томатизованих (комп'ютерних) баз даних та знань)

Постійний моніторинг та визначення найбільш небезпечних загроз безпеці суспільним 
інформаційним відносинам, відповідне реагування на загрози, регулювання іахнсіу інформа
ції. в тому числі в автоматизованих (комп'ютерних) системах.

( і  вороння реальних правових бар'єрів, механізмів їх реалізації для недопущення сва
вілля державними та недержавними структурам, посадовими особами щодо примушення по
дання їм громадянами інформації, яка існує в інших структурах. Утвердження принципу кри
мінальної, адміністративної та цивільно-правової презумпції невинності (нсвиновносіі) ірома- 
дяпипа щодо падання ним різним організаціям персональних даних: перевірка досювірпосіі 
документа, встановлення юридичного факту та його документування має бути функцією оріа- 
ну (державного чи громадського), уповноваженого видати відповідний документ.

Регулювання суспільних інформаціііних відносин між фізичними та юридичними осо
бами, суспільством і державою через засоби масової інформації.

Визнання засобом масової інформації окремих регіональних, національних іа глобаль
них комп'ютерних мереж, в тому ЧИСЛІ таких, як Інтерне І (електронних газет та журналів, ре
кламних і а інформаційних сторінок усіанов. організацій, підприємств тощо). подібно до радіо 
і іслебачеппя Упорядкування па рівні законодавств інформаційних правовідносин, що вини
каю іь при впкоріїегапні комп'ютерних мереж загального користування.

І’очробка правової докірнни іармошчаїцї національної о інформаційною права України
і мілиіародппм іифп]>маціііннм правом Рочвнгок гсорст ико-правової бачн та пракінкп право
вою реї улюнання суспільних інформаціііних відноснії в нашій країні погрібно чдійснюваї и ( 
урахуванням зарубіжного лосвілу ча міжнародного права. Особлива уваїа повніша ївсріаіиея 
па виявлення іа досіпджепня недоліків, для уникання їх у правоїворчій га правоіасіосовшй 
діяльнос і і. іапобії лінія негаї ивппм для суспільства наслідкам інформатнчацп Імилемсніація 
норм міжнародної о права чдійснвн іьси ч урахуванням нітчичняноі докірнии права щодо поді
лу ііою па провідні галун права: публічне і приваїнс, а іакож конституційне. адміпісіраіивнс. 
цивільне, і р удове і кримінальне право і а міжгалузеві комплексні іпе і и і у і н права.

5.2. Принципи іпіукоїшіо іаОїчнсчснни пряно творчої дімлміосіі

Провідними прніїцппами науковою чабс чпечення правої ворчої діяльносіі щодо сисісма- 
ппації в сфері соціальних інформаційних відноснії є:

спсіемпий іа комилекспиіі підходи у внрініепні проблем правоїворчосп.

групіовііс фундаментальне га прикладне теоретичне обгрунтування новацій (понять, ка
тегорій тощо);

демократи їм -  чалученпя широкого кола вітчичняпих фахівців до обювореппя проблем 
іш|)ормаційного чаконодавегва;

педопусгимісіь пе(ібірупювапою копіювання зарубіжною досвід) ; 
повага та і умаппе егавлепня до людини, її чест і, гідності, репутації; 
презумпція невнновіюсгі людини, громадянина, ирнвагіюї особи
Фахівці, які чалучаються до спстематичації інформаційного чакоподавства, повніші воло

діти чпанпямп в галучі права іа іш|)ормаінкп, іеорії га практики.

5.3. М етодологічні підходи до система і ігіації інформаційної о іаконодансі на України

1 Іравогворення повшшо бачуши пея на основі методології системного і комплексної о 
підходів - теорії формування комплексних ієрархічних пнерснстем інформаційного чакопо- 
давсіва: рочвпіок конституційних норм знаходить вираз у системоугворювальппх закопо- 
давчпх актах, які регулюють суспільні інформаційні відносини в Україні ( 'пегемоугворкша- 
дьннм законодавчим актом повинен етапі прийнятий ііерховною Радою України Кодекс про 
інформацію, в якому будучі, розвиватися визначені в Консіитуцп України положення про сус
пільні інформаційні правовідносини.

С нстсмагичашя інформаційної о чаконодавегва повинна впріїїшіп наступні чавдапня-щлг 
рочвпвати норми і припцппп правовою регулювання суспільних відносин, що вігшачеш 

в Конституції України;
враховувати ратифіковані Україною пормаї і н ш і  ак ти міжнародної о права (міждержавні 

уі оди, конвенції);
леїалічувагн ночигивпі чвичаї в сфері інформаційних відносин та норми суспільної мора

лі, загальнолюдські ціппосп, вігшачеш Організації то Об’єдпаппх Націй в Декларації прав лю
дини іа інших чаї альноирийнятих міждержавних нормативних актах

2 Методологічною базою иравоїворенпя інформаційною законодавств України є юри
дична докірппа щодо умовною поділу права на іалучі ча іакою нрипннповоіо мочогно осип 
ва консініуціііпс право; його положення чпаходяїь параіісльнпн розцінок (вгіповіщо до 
мсіодів правової о рсіулвшапня і іахпсіу прав) в адмініс іраї нвпом), шшільпом}. футовому 
іа кримінальному праві, нпіпіх шдсіїсісмах національною права України, в нормах яких інфо
рмація ішсіупає як опосередкований, додаїковпй (факульїаінвннй) прсдмеї реї днювання сус- 
ІІІЛ Ь ІШ Х відноснії

.і Домінуючою в методологи систематизації суспільних інформаційних відноснії в Укра
їні є доктрина сучасною ін і чичпяпого консі и гуцпіної о права (основа Консі п іуція України) 
та прої рссивпих чдобуїків міжнародної о права щодо всрховенсіва прав ліодиип

-І Доктрипально визнається багаїообєкгність юридичних норм, законодавств в юриди
чній кваліфікації суспільних інформаційних відносин

.V І истсмагичація інформаційного чаконодавсіва новннна проводи і пся меюдом ііі реї а- 
цн удосконалення окремих правових норм чи створення інших мгжіалузевнх правових пісіп- 
і У і і в новнпно пе порушувати цілісність та нрігшачсппя пі(|)ормашііпого чаконодавсіва, а удо
сконалювач п його дієвість в цілому, створювані нову системну якість, яка не ириіаманпл 
окремим ііою складовим

6 і Іапрями, підцілі, завдання снсісматизації інформаційної о чаконодавсіва повніші ч її - 
ко формуватися відповідно до теорії сис іеми підцілсіі ("дерева цілей )

5.4. Мсти систематизації інформаційного іаконодансі на України

Мсюю систематизації інформаційноїо чаконодавсіва України є сіворсння чпмїі сірук- 
турн правового регулювання суспільних відносин між їх суб’єкіами щодо інформації, чаосчпс- 
чепня сіп вві дноіпення поіреб іа ні і ересі в людніш, соціальних спільної іа держави.
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Інше визнається підцілями, функціями, напрямам)), окремими завданнями регулювання в 
сфері інформаційних суспільних відносин.

6. ІІроііідні функції га заплавнії систематизації інформаційного законодавства України

6.1. Провідні функції

І Іровідпимп функціями систематизації інформаційного законодавства України е: 
регулятивна ніпиачеінія зобов'язань, прав та обов’язків суб'є ктів, регулювання суспі

льних інформаційних відносин;
нормативна визначення норм, правил поведінки суб’єктів інформаційних відноснії, 
охоронна визначення гаранті та меж правомірної поведінки, форм та умов, за якими 

діяння утворюють правопорушення (делікти), та відповідальності за них згідно з нормами ци
вільної о. адміністративної о, з рудового. кримінального законодавства;

інтегративна сисіемие поєднання комплексу визначених юридичних норм, які регулю
ють інформаційні відносини в Україні; поєднуюча ланка між провідними традиційними галу
зями права (конституційним, цивільним, адміністративним, трудовим та кримінальним) щодо 
застосування їх методів за принципів із захисту прав в сфері інформаційних відносин;

комунікативна зазначення » окремих статтях посилань па наявні законодавчі акти, 
стішрспіі)і підсистем різних міжгалузевих інститутів права, в яких інформація виступає як фо
рма виразу правовідносин.

6 .2 . П р о м іт н і  з а х л а н н і ї

Провідні завдання систематизації інформаційного законодавства:
визначення консенсусу (згоди) в суспільних стосунках, узгодженості розуміння та засто

сування юридичних норм, правомірної поведінки учасників інформаційних відносин;
забезпечення інформаційного суверенітету, незалежності України у міжнародних стосу

нках.
забезпечення інформаційної безпеки іромадян. їх об'єднань, суспільства та держави як 

складових національної безпеки України;
визначені!» правомірної поведінки учасників інформаційних відносин в Україні, 
захпсі інформації від виюку. несанкціонованої о досіуну. знищення, підробки, модифі

кації. перекручення незалежно від іехнолої ііі обробки.

7. Вихідні положений структури інформаційного законодавства України

Відповідно до ірадицій систематизації законодавець України система інформаційного 
законодавства України на рівні Кодексу мас складатися з двох частин 

Частина і. Загальна частина (Загальні положення);
Частина II. Особлива частина (Особливості регулювання інформацііінпх відноснії щодо 

галузей (сфер) суспільної діяльності).
Кожна з частин поділяється на розділи, розділи, при необхідності, - на глави, які склада

ються з окремих статей.
С’трукіура статті складається з чіткого формулювання диспозиції суспільних правовідно

син між їх суб'єктами. В статтях, п яких визначаються правопорушення, повинно бути 
обов’язкове посилання на вид відповідальності: відповідно до Цивільного кодексу. Кодексу 
законів про працю. Кодексу про адміністративні правопорушення. Кримінальною кодексу. 

Модельні зразки:
"...покарання за цс правопорушення наступає у відповідності зі статтею... Кодексу про 

адміністративні правопорушення України",
"...відповідальність наступає у порядку, визначеному статтями,,. Кримінального кодексу 

У країни".
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"...матеріальна відповідальність наступає у порядку, визначеному Цивільним кодексом 
України",

"...відповідальність наступає відповідно до Кодексу законів про працю".
У Цивільному кодексі, Кодексі законів про працю, Кодексі про адміністративні правопо

рушення, Кримінальному кодексі створюються відповідні розділи чи глави щодо питань регу
лювання та відповідальності за правопорушення суспільних інформаційних відноснії з поси
ланням на норми інформаційного законодавства України

8. Основні положенії!! змісту інформаційного законодавства України

Частина І. Загальні положення. Ця частина включає основні засади інформаційною за
конодавства: завдання; сферу дії; визначення основних понять; визначення системи правовою 
регулювання інформаційних відносин (законодавство та підзакоппі акіи, їх чітка ієрархія), мо
ву інформаційних відносин, зміст (сутність) іиформаціііних відносин; основні прішциии інфо
рмаційних відносин, державну політику в сфері інформаційних відносин за інформаї изацп, 
суб’єкти (учасники) інформаційних відносин, об’єкти інформаційних відноснії (предмет пра
вового регулювання); інформаційну діяльність та її види, основні положення щодо зобов'язань 
в інформаційних відносинах

Окремі розділи складають комплекс правових норм: 
дія та застосування норм міжнародного права;
система захисту прав в інформацііінпх відносинах (складається з наступних глав, глави 

про інкорпорацію визначених в Конституції України способів самозахисту, в тому числі че
рез громадські об’єднання; і лани про способи захисіу в адміністративно-правовому порядку, 
глави щодо кримінально-правовою порядку захисту інформаційних відпоєнії, глави щодо 
захисту через прокуратуру та Уповноваженою з прав людини при Верховній Раді України; 
глави про судовий захист в цивільно-правовому порядку, глави щодо способів і порядку зве
рнення за захистом прав суб’єкіів суспільних відносин у міжнародні організації за суди)

Ч истішії 11. В Особливій частині визначаються урегульовані законодавством підсис
теми інформаційних відносин із зазначенням їх спсісмоуі ворювальних законів, зокрема 

державна таємниця; 
науково-технічна інформація; 
телебачення і радіомовлення;
засоби масової інформації (друковані, преса, елекіронпі):
суспільні відносини щодо антомазпзоваиих інформаційних систем:
бібліотеки і бібліотечна діяльність,
архіви за архівна діяльність;
інформаційні агентства;
зв'язок, комунікаційні системи;
інформатизація та національна програма інформаїнзацн; 
державна сз а тис і ика тощо.
В разі визначення нових сфер регулювання інформаційних відносин (меюдом аі регаті) 

вводя ться нові розділи чи глави Зокрема, такими можу ть буз и наступні
захист персональних даних (інформації про особу, особистої інформації), 
забезпечення інформаційної безпеки суспільства і держави, регламентація основопо

ложних заходів захисту інформації (організаційно-правових, орі аиізаціііпо-управлінськзіх, ор
ганізаційно-технічних, нрої рампо-ма тематичних); 

захист професійної з аємииці;
міжнародні інформаційні відносини із застосуванням електронно-цифрових засобів.

О с н о в н і  о р г а н із а ц ій н і  з а с а д и  щ о д о  с и с т е м а т и з а ц і ї

Відповідно до законодавства України здійснення заходів щодо систематизації інфор
маційною законодавства покладається на визначені Верховною Радою України її комітети.
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За участю Президента України, Кабінету Міністрів України, Національної академії на
ук України. Академії правових наук України, провідних наукових закладів України форму
ється робоча група вітчизняних фахівців у галузі інформатики, інших суспільних інформацій
них відносин та права (науковців і практиків) для науковою обгрунтування га розробки зако
нодавчих актів у сфері суспільних інформаційних відносин та кодифікації їх норм.

Кабінет Міністрів України формує провідини міжгалузевий орган центральної вико
навчої влади (міжвідомчу урядову комісію), який буде відповідальним за організацію та забез
печення створення проектів законодавчих актів та кодифікації інформаційного законодавства 

Визначенні! Кабінетом Міністрів України орган центральної виконавчої влади без по
середньо створює умови га забезпечує діяльність робочої групи щодо систематизації інформа
ційного законодавства України.

Інші заінісресоиані міністерства га відомства вносять свої пропозиції до організації 
робочої групи, у межах своїх можливостей та компетенції сприяють її діяльності.

П роект  нормативних акіів попередньо розглядаються на спільних засіданнях Консу
лі»! а іпвної ради з німані. інформатизації при Верховній Раді України, Урядової комісії з пи
тань інформаційно-аналітичного забезпечення діяльності органів виконавчої влади, інших 
урядових органів і представників відповідних структур міністерств, відомст в та ін

Проекти нормативних актів виносяться па обіовореиня громадськості через засоби ма
сової інформації (пресу, радіо, телебачення тощо)

Пропозиції щодо удосконалення окремих положені» проектів нормативних актів адре
сую іься до сі вороної робочої і руни.

Для врахування думок авторів пропозицій. їх обгрунтування організовуються і а прово
дяться наукові конференції, семінари тощо

Після розі ляду пропозицій та доопрацювання проекти нормативних актів надсила
ються на розі ляд Верховній Раді України у порядку, визначеному для проходження законн
ії рос к і ів

Розробки нових законів та підзакоипих нормативних актів у сфері суспільних інформа
ційних відносин мож\ п. поєднуватися з розробкою проекту Кодексу про інформацію

Ф інансове забезпечення роботи щодо систематизації

Фінансове забезпечення роботи щодо систематизації інформаційною законодавства 
України здійснюється відповідно до Національної ироірами завдань і проектів з інформа
тизації і а інших програм, в яких визначені проблеми суспільних інформаційних правовідно
син. права іптслскіуальпої власності іа інформаційної безпеки України.

Заінісресоваиі органи державної влади, міністерства та відомства здійснюють додатко
ве фінансування іа маїсріальпе забезпечення функціонування робочої труни щодо системати
зації інформаційної о законодавства

Фінансову підтримку робочій і руні також можуть надавати недержавні організації, 
громадські фонди, благодійні організації
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Додаток З

Інформ аційн і иіннн: в и д и , зброй, засоби нападу  та  зах и с іу

Види

Радіоглек іронна вій
ни (складовою части
ною с радіо-, кінотрап- 
слянія і а радюрозвіду- 
вальш дії)

К л е к і  р о п п о - іи ф о р м л -  
11 і іі її л п ін н а  (складовою 
час піною є і слс транс
ляція та е-розвідувальні
дії)

і іо і ш і ’ іо і с р н а  а г р е с ій

(хакерськпй напад), що 
здійснюється завдяки 
файлу-вірусу (ирої ра
мп), зокрема.

• “Троянські копі”
(“бомби”)

•  “Черв’яки”

• “Логічні бомбі”

• Трендор

Зміст

радюелек грон па розві
дка, пос тановка пере
шкод радіозв’язку, 
руйнування засобів 
зв’язку та придушення 
і и форм а н і нного обм 11 іу 
несанкціонований до
ступ до інформації та 
фаіілів

крадіжка, перекручення 
або знищення інформа
ції та файлів 
розміщення відомостей 
у базах даних 
розміщення відомостей 
у корпоративних мере
жах
розміщення відомостей 
в Інт ерне 11

внкорнсіаннн е-попііи 
посіановка перешкод 
засобам зв’язку

розміщення або недо
пущення розміщення 
відомостей у ЗМІ (зок
рема, у е-ЗМІ) 
фізичне руйнування 
комп'ютерних систем

Зброй

електромагнітне 
випромінювання 
акустичних і ін
фрачервоних си
гналів

відомосп щодо 
11 ротпшінка

офиманпн аоо 
знищення інфор
мації та фаіілів 
файли з недосто
вірними даними 
файлн з недосто
вірними даними

електромаї ні і не 
випромінювання

відомос і і з недо- 
с і опірною іпфор- 
мацк ю

елекіромаї ні і не 
вннромінюваїїня

фаплн-вірусп

Засоби
нападу

радіоелектрон
не устаткуван
ня, зокрема, 
передавачі пе
решкод

інформаційно 
комунікаційні 
технолої н іа 
мережі

радюелек і ропне 
ус іаікування

радіо- ііі ра.тіо 
елекі рої і не 
ус ііі і купання

міпі-іп іеі раль- 
на схема(чині)

Засоби
захисту

забе шечення 
перешкодос- 
і пі коси, ш- 
хнсі усіаіку
вання і а мереж 
зв’язку

орі анізаппіно- 
іехпічппіі,
11 рої рамнпіі

заоезпечеипя 
нерешкочос І ІІІ
КОС І І
іахпеі вгт ма
ніпулювання
СВІДОМ ІС І ІО 

іполиііи 
органі затіню 
іехінчнпіг 
прої рамнпіі 
нрої рамнпіі 
орі аіпзанніно 

іехшчпий

перенрої рамування аоо фаплн-вірусп , комп юіерпі 
руйнування прої рам- іехполоїн
кого забезпечення ком
п'ютерних систем та 
мереж

фрагменти коду, що приховуються у п|к>ірамн, імітуючи будь-яку нішу про
граму; шукають слабкі місця сисіемн та повідомляють про них зломщикові 

віруси -"хробаки”, які зменшують рссу|>си системи, зок|)сма, щодо заповнення 
магнітних носіїв, скорочують швидкість ти порушують іі робоїу, 

поєднують активність “Троянського коня” та можливості “Черв'яків”, запускає 
^програму вірус-“хробака” у певний час або за сигналом, заданим ззовні 

механізм, вбудований в комп’ютер або програму його виробником для проник
нення в систему після того, як програма була продана або поширена.



Д о д а т о к  4

М атриця положень (статей) основних законів України в інформаційній сфері та 
положень у проектах кодексів

Закон 
України 

"Про 
інформа

цію” 
{1992 р. )

І Закон 
України 

1 '‘Про 
науково- 
технічну 
інформа

цію”
(1993 р.)

Закон 
України 

“Про Нац. 
програму 
інформа
тизації” 
(1998 р.)

Закон 
України 

“Про те
лекому
нікації” 

(2003 р. )

Закон 
України 
“Про за
хист ін

формації в 
інформа- 

ційно- 
телекому- 
ніканій- 
них сис
темах” 

(2005 р.)

Проект 
Інформа
ційного 
кодексу, 
розробле

ний 
у Держком- 
телерадіо 
У країни 
(2001 р.)

Проект 
модельно
го Інфор
маційного
кодексу,

авт. 
О.Баранов 

та ін.
(2005 р.)

Закон РФ 
“Об инфор- 
мации, ин- 
форматиза- 

цин и защите 
информа- 

ции” 
(1995 г.)

Наявність V заковах відповідних розділів статей та <Ьормулювання положень
Преамбула + + + + . . -

Частина І. Загальна частина

Розділ 1. Загальні положення Книга 1 
розділ 1

Стаття 1. Визначення основних понять
оаза даних - ст. 1
оаза знань - ст. 1
блокування інформації - ст. 1
витік інформації - ст. 1
власник інформації - ст. 1
власник персональних даних -
власник системи - ст. 1
власник інформаційних ресурсів, інформаційних 
систем і засобів їх забезпечення - і ст. 2
володілець персональних даних - 1
володілець інформаційних ресурсів, інформаційних 
систем і засобів їх забезпечення - і ст. 2
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дані - ст. 1

документ - ст. 27 ст. 15 ст. 2
документ офіційний -
д о ступ  до інформації в системі - І ст. 1

електронний цифровий підпис -
засоби інформатизації - ст. 1

захист інформації в системі - СТ. 1

захист інформації - ст. 1

знищення інформації в системі - СТ. 1

ідентифікація персональних даних -
Інтернет - ст. 1

інформація - ст 1 ст. 1 ст. 13

нова інформація (знання ) -
інформація в АС -
інформатика -
інформатизація - ст. 1 ст. 2
інформаційна продукція - ст. 40 ст. 14

інформаційна послуга - ст. 41 ст. 1

інформаційна технологія - ст. 1 ст. 2
інформаційна (автоматизована) система - ст. 1

інформаційно-телекомунікаційна система - ст. 1

інформаційний продукт (продукція - - ст. 1 ст. 14

інформаційні ресурси - ст.1 ст. 1 ст. 13 ст. 2
Національні інформаційні ресурси - ст. 13
іноземні інформаційні ресурси - ст. 13

міжнародні інформаційні ресурси - ст. 13

і відомчі інформаційні ресурси - ст. 13

інформаційний ринок - ст. 1. 
Розділ IV

інформаційний суверенітет держави - ст. 1 ст. 1 І
! інформаційні процеси - і ! ст. 2
І інформаційні ресурси спільного користування - ! ст. 1 1 !
[ інформація про громадян - 1 1 ст. 2
! конфіденційна інформація - ) 1 ст. 2
і користувач інформації в системі - ст. 1 ! ст. 2

науково-технічна інформація - ст. 1 ; І
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науково-шфсюмацііїна діяльність - ст. 1
несанкшоновані дії щодо інформації в системі - ! ст. 1
окреме завдання - ст. 1 ' і
обробка інформації в системі - і ст. 1
обробка персональних даних -
персональні дані - І
порушення цілісності інформації в системі - ст. 1
порядок доступу до інформації в системі - ст. 1
право власності на персональні дані -
проект інформатизації - ст. 1
порядок доступу до інформації в системі - ст. 1
міжнародний інформаційний обмін -
мережа телекомунікацій - ст. і
обробка інформації в системі - ст. 1
телекомунікації - СТ. 1
телекомунікаційна система - ст. 1
технічний захист інформації - ст. 1

Стаття... Засади інформаційного законодавства Книга 1 
глава 1

Стаття... Мета і завдання інформаційного законодавства ст. 2 ст. 2 ст. 1
Стаття... Сфера дії інформаційного законодавства ст. 3 СТ. 3
Стаття... Законодавство та підзаконні акти ст. 4 ст. 4 ст. 4 ст. 3
Стаття... Мова інформаційних відносин ст. 11 ст. 7

Розділ 2. Державна інформаційна політика Глава 2

Стаття... Основні принципи ст. 5 ст. 6 ст. 2
Стаття... Головні напрями і функції ст. 6 ст. 12 ст. 3
Стаття... Національна інформаційна інфраструктура ст. 16

Розділ 3. Суб’єкти інформаційних відносин ст. 7 ст. 3 ст. 10

Глава... Права та основні обов’язки
Стаття... Визначення суб'єктів (учасників) ст. 42
Стаття... Права суб’єктів (учасників) ст. 9, 43 ст. 5.7 ст. 4
Стаття... Обмеження прав ст. 5
Стаття... Основні обов'язки суб’єктів (учасників) ст. 44
Стаття...Суб’єкти інформаційної інфраструктури ст. 19
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Глава... Право власності на інформацію ст. 6 ст. 55
Стаття... Визначення права власності ст. 38
Стаття... Підстави виникнення права власності ст. 38 ст. 6.7
Стаття... Особиста власність ст. 6
Стаття... Спільна власність ст. 38 ст. 6
Стаття... Державна власність ст. 38 ст. 6
Стаття... Оомеження права власності ст. 7
Стаття... Інформація як товар ст. 39 ст. 13

Глава... Інформапійно-інфраструктурні відносини Книга 3, 
розділ 1

Розділ 4. Об’єкти інформаційних відносин ст. 8 ст. 2 ст. 9

Глава... Інформація, інформаційний продукт, 
інформаційний ресурс

Стаття... Інформація та нова інформація
Стаття... Інформаційна продукція ст. 40 ст. 14
Стаття... Інформаційна технологія ст. 1 і
Стаття... Інформаційний ресурс ст. 1 ст. 1 ст. 2

Глава... Правовий режим інформації Книга 2 
розділ 2 

ст. 46
Стаття... Від крита інформація ст. 47
Стаття... Обов'язковість публікації ----------- ст. 48
Стаття... Право на отримання інформації і ! ст. 49
Стаття... Обмеженість на обов'язковість публікації І І ст. 50
Стаття... Інформація з обмеженим д о ступо м ! : глава 3

і Стаття... Конфіденційна інформація і ст. 50
і Стаття... Таємна інформація ст. 52
і Стаття... Інформація обмеженого користування 1 глава 4

і Глава... Види інформації ст. 18
Стаття... Інформація шодо прав і свобод людини

І Стаття... Соціологічна інформація ст. 25
! Стаття... Статистична інформація ст. 19 : ст. 29-31
І Стаття... Правова інформація ст. 22 ;
‘ Стаття... Персональні дані ст. -3 і !
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Стаття... Масова інформація та її засоби ст. 20 , і і |
Стаття... Інформація довідково-енциклопедичного змісту СТ. 24 : і і І
Стаття... Інформація органів державної влади та : ст. 21 

місцевого самовряду вання
ст. 32-34

Розділ 5. Галузі, джерела інформації, інформаційних 
продуктів, інформаційних ресурсів

Глава... Галузі інформації
Стаття... Визначення галузей і ст. 17
Стаття... Основні галузі ст. 17

Глава... Джерела і бази даних (інформації) ! і
Стаття. Джерела даних (інформації і ст. 26 і
Стаття... Джерела інформаційних продуктів і 

інформаційних ресурсів
Стаття... Бази даних (банки даних, бази знань і

Розділ 6. Інформаційна діяльність та н види

Глава... Інформаційна діяльність !
Стаття... Визначення інформаційної діяльності ст. І 2 ст. 1
Стаття... Основні напрями інформаційної діяльності ст. 13

Глава... Основні види інформаційної діяльності ст. 14
Стаття... Створення інформації ; Книга 2 

Глава 2
Стаття... Одержання інформації ст. 14 СТ. 12 !
Стаття. . Накопичення інформації
Стаття... Обробка інформації ст. 8
Стаття. Використання інформації ст. 14

1
Книга 2 
Глава 4

Стаття... Поширення інформації ст 14 Книга 2 
Глава 3. 

ст. 39. 40
Стаття . Зберігання інформації ст. 14 Книга 2 

Глава 5
Стаття... Захист інформації ст. 9
Стаття... Знищення інформації

1
і

Книга 2 
Глава 6
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Стаття... Обіг інформації ! ст. 20
Стаття... Освіта щодо інформаційної діяльності ст. 15 і
Стаття.. Організація досліджень щодо інформаційної 

діяльності
ст. 16

Розділ 7. Інформаційні послуги
ст. 18: 

Книга 3. 
Розділ 2

Глава... Загальні вимоги
Стаття... Умови надання інформаційних п о сл у г ст. 15
Стаття... Відносини між власником даних і споживачем ст 7
Стаття... Відносини між власником даних і посередником ст. 7 !
Стаття... Відносини між виробником даних і споживачем ст. 16
Стаття.. Відносини між власником даних і власником 

системи
і ст. 5

Стаття... Відносини між власником системи і 
користувачем

і

1
ст. 6

Стаття... Відносини між власниками систем ! ст. 7
Глава... Телекомунікаційні п о с л у г и і Глава 10
Стаття... Загальнодоступні телекомунікаційні по сл уги | ст. 62
Стаття... Порядок надання та отримання 1 ст. 63
Глава... Споживачі
Стаття... Права споживачів і ст. 32
Стаття... Обов'язки споживачів ! ст. 33
Стаття... Захист інтересів споживачів ст. 35
Стаття... Відповідальність споживачів ст. 36
Глава... Оператори та провайдери і Глава 7
Стаття.. Правові основи діяльності ст. 37
Стаття... Права • ст. 38
Стаття... Обов'язки ст. 39
Стаття... Відповідальність ст. 40

Розділ 8. Інформаційні ресурси І ! ; Глава 2

Глава... Основи правового режиму ст. 4
\ Стаття... Документування СТ. 5

і Стаття... Інформаційні ресурсі; як об’єкт права власності ст. 6
І Стаття... Державні інформаційні ресурси ст. 7
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Стаття... Надання документованої інформації хля
формування державних інформаційних ресурсів

ст. 3

Стаття... Віднесення інформаційних ресурсів до 
національного надбання

ст. 9

Глава... Доступ до документів і: !
Стаття... Режим доступу до дан іїх ст. 28 і ст. 10
Стаття... Доступ до відкритих даних ст. 29 ' ст. 10
Стаття... Д о с т у п  до даних з обмеженим досту пом ст. ЗО ст. 10
Стаття... Доступ громадян до персональних даних ст. 31 ст. 11. 14
Стаття... Гарантії надання інформації ст. 13
Стаття... Реалізація права доступу ст. 12
Стаття... Обов’язки та відповідальність володільця 

інформаційних ресурсів
ст. 15

Стаття... Інформаційний запит щодо досту п у  до

офіційних документів і запит щодо надання 
письмових або у с н и х  відомостей

ст. 32

Стаття... Термін розгляду запит>' щодо доступу до офі
ційних документів

ст. 33

Стаття... Відмова та відстрочка задоволення запиту що
до доступу до офіційних документів

ст. 34 ст. 13

Стаття... Оскарження відмови і відстрочки задоволення 
запиту щодо досту п у  до офіційних документів

ст. 35 ст. 13

Стаття... Порядок відшкодування витрат, пов'язаних із 
задоволенням запитів щодо доступу' до 
офіційних документів і надання письмових 
відомостей

ст. 36

С таття ... Д о к у м е н т и  та  д ані, щ о не п ід л яга ю ть наданню  
для о зн ай о м ленн я за запи там и

ст. 37

Розділ 9. Інформаційні системи, інформаційні 
технології і засоби їх забезпечення

Книга 3 
розділ 3

Глава 4

Глава... Загальні вимоги
Стаття... Розробка і впровадження ст. 16
Стаття... Право власності ст. 17
Стаття... Право авторства ст. 18
Глава... Технічні засоби

283

Стаття... Види телекомунікаційних мереж Глава 5
Стаття... Стандартизація Глава 4
Стаття... Сертифікація ст. 19
Стаття... Взаємоз'єднання телекомунікаційних мереж Глава 9
Стаття... Номерний ресурс Глава 11
Глава... Регулювання у сфері телекомунікації! Глава 3
Стаття... Мета ст. 16
Стаття... Органи регулювання ст. 17
Стаття... Нагляд за ринком ст. 18
Стаття... Регулювання д о с ту п у  до ринку (ліцензії) Глава 8

Розділ 10. Інформаційне забезпечення інтелектуальної 
свободи

Глава... Інтелектуальна свобода
Стаття... Визначення інтелектуальної свободи
Стаття... Принципи забезпечення інтелектуальної 

активності і свободи
І Глава... Інформаційна свобода як гарантія 

інтелектуальної свободи
Стаття.. Функции государства и его органов в 

информационной сфере
Книга 1 
глава 4

Стаття... Інформація, одержання, використання і 
зберігання якої належить до виключних 
функцій держави

Стаття... Опублікування інформації критичного зм іс т у

Стаття... Доведення до відома громадськості інформації 
про виборчих осіб

І Стаття... Гарантії свободи інтелектуального 
і самовираження журналістів
І Стаття... Свобода наукових стратегій і переконань !
| Стаття... Інтелектуальна свобода в системі державної 
! освіти

!
Розділ 11. Підтримка інформаційної безпеки Книга 4 Глава 5

і Глава... Загальні вимоги 1
1 Стаття... Мета інформаційної безпеки ! ст. 20
! Стаття... Права та обов'язки суб'єктів ст. 22
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Стаття... Встановлення вимог і правил захисту даних і ! ст. 21
Стаття... Забезпечення захисту віл недостовірної, 

неправдивої інформації
1
•

Стаття... Затримання інформаційного обміну і і

Глава... Захист даних ;

Стаття... Політика щодо захисту даних !
Стаття... Державне упра&ііння захистом даних
Стаття... Служби захист, даних !
Стаття... Фінансування робіт із захисте даних !

Глава... Захист від маніпулювання свідомістю
І

Стаття... Організаційно-технічний захист
Стаття... Програмно-технологічний захист

Розділ 12. Охорона прав в інформаційних відносинах

Глава... Охорона інформації
Стаття... Охорона прав на інформацію ст. 45
Стаття... Неприпустимість зловживання правом на 

інформацію
ст. 46

Глава... Охорона авторських і суміжних прав
Стаття... Охорона авторських прав
Стаття... Охорона суміжних прав і

Глава... Охорона патентних прав
;

Стаття... Охорона прав на винаходи і корисні моделі
Стаття.. Охорона прав на знаки хзя товарів і п о сл уг

Стаття... Охорона прав на промислові зразки

Розділ 13. Захист прав в інформаційних відносинах ст. 8 ст. 23, 24

Глава... Захист прав в адміністративно-правовому 
порядку

Глава... Захист прав у кримінально-правовому 
порядку

Глава... Захист прав через прокуратуру
Глава... Захист прав через Уповноваженого Верховної 

Ради України
і

Глава... Судовий захист прав у цивільно-правовому І
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порядку
Глава... Захист прав у  міжнародних судах

Розділ 14. Відповідальність

Стаття... Відповідальність за порушення прав ст. 47 ст. 19
Стаття.. Відповідальність за порушення порядку і правил 

захист\ інформації і

ст. 1 1

Стаття... Порядок оскарження протиправних діянь ст. 48
Стаття... Відшкодування матеріальної та моральної 

шкоди за порушення прав
ст. 49

Розділ 15. Дія та застосування норм міжнародного 
права

Стаття.. Міжнародна інформаційна діяльність ст. 50 ст. 20. 22 ..

Стаття... Міжнародне співробітництво при виконанні 
Національної програми інформатизації

ст 27

Стаття... Міжнародні договори (співробітництво) ст. 51 ст 28
[Стаття... Інформаційний суверенітет ст. 53
і Стаття... Гарантії інформаційного суверенітете ст. 54 ст. 23
! Стаття... Передача даних через кордони ст. 52 ст. 21
Стаття... Підтримка громадян, які проживають за 

кордоном

Частіша її. Особлива частина

Розди 16. Основні і н с т и т у т и  інформаційного права

Глава 16-1. Засоби масової інформації
див проект 

інформа
ційного 
кодексу

ст. 26, 27, 
36, 37, 38, 

39

Глава 16-2. Наука та освіта

Стаття... Державна політика у сфері науки та освіти 
і науково-технічної інформації і

Розділ
ІП

і Стаття... Склад і структура національної системи
науково-технічної інформації '

ст 8

Стаття.. Основні завдання національної системи 
науково-технічної інформації

ст. 9

; Стаття . інформаційні ресурси національної системи ст 10
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науково-технічної інформації і і

Стаття... Державна реєстрація, облік і використання і ст. 11 
результатів науково-технічної діяльності !

Стаття... Державна підтримка науково-технічної 
діяльності

ст. 17. ] 
18 І

Глава 16-3. Інформатизація та Національна програма 
інформатизації

І Книга 3 
глава 2

Стаття.. Визначення і ст. 2
Стаття... Зміст ст. 2
Стаття... Формування ст. 2
Стаття.. Завдання законодавства ст. 3
Стаття... Сфера дії та суб'єкти ст. 4
Стаття... Головна мета та основні завдання ст. 5
Стаття... Ф у н к ц ії  о р га н ів  д ер ж ав н о ї влади з  р еал ізац ії ст. 6
Стаття... Взаємозв’язок Національної програми 

інформатизації та системи планування 
економічного і соціального розвитку України

ст. 7

Стаття. Порядок представлення та затвердження 
Національної програми інформатизації

ст. 9

Стаття... Замовники ст, 10
Стаття... Конкурс проектів ст. 13
Стаття ... Експертиза окремих завдань (проектів) ст. 14
Стаття... Виконавці ст. 15
Стаття... Умови вибору нерезидентів ст. 16
Стаття... Гатузеві програми ст. 17
Стаття... Регіональні програми ст. 18
Стаття... Програми та проекти інформатизації органів 

місцевого самоврядування
ст. 19

Стаття... Порядок закупівлі програмних та технічних 
засобів

ст. 20

Стаття... Порядок використання програмних засобів , ст.21
Стаття... Права та обов'язки Генерального державного 

замовника
ст. 22

Стаття... Права та обов’язки суб'єктів ст. 23
Стаття. . Фінансове забезпечення та економічне 

стимулювання
ст. 24. 25

Стаття... Державний контроль за формуванням та викори
станням Національної програми інформатизації

ст. 26

Розділ 17. Інші інститути інформаційного права

Глава 17-1. Захист персональних даних
Глава 17-2. Зв'язок та телекомунікації
Глава 17-3. Електронні документи, електронний 

цифровий підпис та електронний доку
ментообіг

Глава 17-4. Дистанційне навчання
Глава 17-5. Телемеднцина
Глава 17-6. Електронна торгівля (комерція)
Глава 17-7. Електронне урядування
Глава 17-8. Бібліотечна та архівна справа
Глава 17-9. Державні інформаційні стандарти
Глава 17-10. Комерційна та державна таємниця

Частина III. Заключна частина

Розділ 18. Прикінцеві та перехідні положення

Стаття... Гарантії забезпечення прав ст. 10 і ст. 6
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Додаток 5

Класифікації! предметних областей в інформаційнім сфері

П редмет правового 
регулювання

Суб'єкти
правового

(регулювання

О б'єкти
правовою

регулювання

О б'єкті
інформаційної

діяльності

С уб’єкти
права

власності
Суспільні ВІДН О С И Н И , 

що виникають при реа
лізації та забезпеченні 
процесів інформаційної 
діяльності

І ромадянн; 
об’єднання 
громадян; 
юридичні 
особи; держа
вні органи

Інформаційна діяль
ність сукупність дій, 
спрямованих на задо
волення інформацій
них пот реб особи, су
спільства і держави

Інформація, дані, 
інформаційний продукт, 
інформаційний ресурс, 
інформаційна послуга

Власники;
володільці;
розпорядники;
споживачі

Види інформаційної діяльності Області правового регулювання

Сіворепня; п о ш у к ,  оірпмання; збір, накопичення, зберігання: 
охорона, розповсюдження; реалізація; захист, споживання тощо 
У авюма ш юваннх снсісмах учаї атмпоючий іерміп обробка 
об ( кпи інформаційної діяльносм (обробка даних)

Духовна: фінансово-економічна; полі
тична; наукова і науково-технічна; еко
логічна; персональних даних; статис
тична, міжнародна

І. ООласіі об'псі ін інформаційної діяльності

1.1

1 .4

1.7

Інформація ія змістом 
відомостей (іі ішдіі)
•  наукова га науково- 

техн ічна;
• м асова (соціальна);
•  персональні дан і;
• прамова інф орм ація.
•  ф інансово-економ ічна :
•  по 'ііім чм а.
•  держ авни х  орі ан ів  і а о р

і амін м ісцеиого сам овря- 
д \ маїпія.

• с іа і  мсімчма,
•  про с іам д ар м і іа  м е ір о - 

лої ічпа.
•  про  охорону чдорон 'я,
•  про падчвнчайиі події;
•  довідково-енциклопедична 

та іп ішдіі інформації

Інф ор м ація  за м ею д о м  
обр обки:
• ручна;
• м ехан і зовапа.
•  а в т м а ї  пзована

Інформація за м ої од ом  
орі а іііія ц ії ресурсі»:
•  традиц ійн і ф орми:

- д о к у м е н іи ;
- м аси ви  докум ентів;

1.2 Інф ор м ація  за р еж им ом  
д о с і уну :
• в ідкрита (б ез  обм еж ен ня 

доступу);
•  з обм еж ен им  доступом :

- персональні дан і;
- к о н ф ід е н ц ій н а ;

- ком ерційна таєм ни ця.
- проф есійна таєлиш  ця;
- служ бова таєм ни ця.
- м едична таєм ни ця.
- д е р ж а н н я  і л г м п і щ я

1.5

1.8 !

Інф орм ація за засобам и  
ф ор м уванн я ІЯ 
ііо ііііір еііня:
• стац іонарн і,
•  м обільні

Ііи/іи ін ф орм ацій них  
ресурсів:
•  ідеї і ш анпя. щ о пере і по

рені у ін ф орм ацію  і а ін 
ф орм аційні п р о д у к т ;

1.3

1.6

1 .9

Інформація щодо її 
функції:
• призначення: довідкова 

документальна;
• фупкціопально-оргапі- 

ча 11 і іі н ої с пря м о ва носі і: 
наукова, освітянська, 
управлінська, комер
ційна. масова:

• відомостей: бібліогра
фічна. реферативна, 
оглядова;

• достовірності: наукова, 
офіційна, неофіційна;

• розподілу: періодична, 
по запиту, депонована;

• використання: вхідна, 
робоча, вихідна;

• носіїв падання: письмо
ва, електронна, звуко
ва, графічна___

Інформація ча видами 
носіїв:
• на папері;
• на с-носіях,
• на екрані, у пам'яті ІІК
• у мережах зв’язку 
Області формування

інформаційних
ресурсів:
• технологічна;
• управлінська;
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- ф онди  докум ентів;
- архіви ;

► автом атизован і ф орм и:
- бан ки  та  бази  даних;
- бази знань;
- сайти  та  іп систем и

1.10 Інф ор м аційн і п р о л у к іїї:
•  ф орм и п р о д у к т*

- д о к у м е н т  па пап еро- | 
внх носіях  (книги , 
брош ури , с іа іч  і, м оно
граф ії, рукоп иси , чвіт и, 
періодичн і видання);

- докум енти  па е-посіях
•  види продуктів:

- наукові: ідеї, теор ії, 
кон цепц ії, в ідкриття 
(законом ірної: т і. влас- 
гпвості, явищ а), ф а к т ,

- в ід о м о си  'МІ,
- інші ВІДОМОСТІ

1 .1 3 Інф ор м аційн і послуги:
• види послуг:
- з обслуговування : пош ук 

зб ір  (набуття , прпдбап-

1 м етоди  і ф орм и  накопи
чення, збереж енн я та 
пош ирення інф орм ац ій 
них продуктів  та  надання 
технології

1. 11!

і . и

Інформаційні і ехнолої ії
та засоби їх забезпечений.
• автоматизовані інформа

ційні системи, мережі:
- бази даних та знань;
- системи управління ба

зами;
- експерт ні системи;
- інформаційно-обчислю

вальні системи. 11К;
- інформаційні мережі.

• технічні засоби:
- засоби обчислювальної 

техніки та ІІК,
- копповально-розм но

жу вальна і ех піка.
- оргтехніка,
- засоби зв'язку,
- засоби іелеком)шкацн.

• прої рамні засоби
- операційні системи;
- прикладні прої рами.

• лінгвістичні засоби
- словники,
- тезауруси;
■ класифікатори тощо;

• види розподілу інформа
ції (види пошуку)

- за лої ічннмн ознаками 
згідно сфери, галузі, об
ласті, піст нгушннос п, 
нредмепв та проблем,

- за формальними ознака
ми, зндно: алфавіту, ну
мерації, хронології, гери- 
торіальиосіт, авторського 
(предметйого) порядку;

• технолог, забезпечення:
- інформаційні технології;
- інструкції, правила;

• організаційно-правові 
засоби

- положення, сіаіуіи.
- посадові ніс і рукпн.
- нормаїпвпо-іехпічіп
документ
Інформаційна безпека:

• об’і КІ н безпеки
- інформація, дані, інфор

маційні продукти, гехпо-

• ком ерц ійна (ф інансові 
б ан ківська  тощ о)

.12! Інф ор м ація , д ан і, ін - 
і ф ор м ац ій н і п р о д у к т ,
| і ехн ол о ї ії, ін ф о р м а н т и  
! р есур си  за ф орм ою  
і в ласн ості:

- п р п в аш а ;
- ком унальн а,
- держ авна.
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пя), обробка, накопичен
ня, збереження, поши
рення (розповсюдження, 
реалізація) даних ми до
кументів;

- зі створення інформацій
них технологій, продук
ті в, аудіо-, відео-, ком
п'ютерних програм;

- консул маці пні (консал- 
ТІПІГ).

• форми організації та па
дання нослуї:

- правові форми: 
обов’язкове надання ін
формації на піде гаві за
кону або договору, ін. 
правові форми інформа
ційного обслуговування;

- орг анізаційні форми: са
мообслуговування, через 
посередника;

• умови оплаїи послуг:
- за плату;
- безоплатне;
- пільгове

л огії, ресурсн і, послуги;
- носії;
- ін ф раструктура (засоби  

створення, обробки , по
ш ирення продуктів; засо 
би  з в ’язку та  мереж ).

•  си стем а  ком понентів :
- виробниц тво  продуктів;
- надання продуктів;
- виробниц тво  засоб ів  ви 

робниц тва продуктів;
- виробниц тво  технологій ;
- накопичення і збереж ен

ня продуктів;
- серв існ е обслуговування 

ін ф раструктури;
- п ідготовка кадрів;

•  види  захисту:
- прав л ю дини  і о сн ов оп о

л о ж н и х  свобод;
- ін тересів  сусп іл ьства  і 

держ ави ;
- п ідприєм н ицько ї, ф інан

сово ї і ком ерц ійної д ія 
л ьності;

- докум ен тован о ї інф ор
м ації, інф орм аційних 
продуктів  та  ресурсів;

- ін ф орм ац ій н и х  техноло
гій, систем , м ереж , засо 
б ів  забезп ечен ня від не
правом ірн их  дій ;

•  м ехан ізм и  захисту: 
норм ативно-правові; 
адм іп іс і р ан н я іі (економ і
чні, орган ізаційні); 
апаратн о-техн ічн і; 
програм ні

2. Області суб'єктів інформаційної діяльності
2.1. Громадини, в то 2.2. Організації власники та во 2.3. Органи державної влади:

му числі іноземні, та лоділі,ці інформаційних ресурсів. • Верховна Рада;
особи без громадянства. продуктів і послуг: • Президент;

Об'єднанні! і ром гі • бібліотеки; • Уряд;днії. у тому числі юри- • архіви та музеї; • Конституційний Суд;
* інформаційні центри; • Верховний Суд;
• інформаційні фонди; • Вищий арбітражний Суд;
• інформаційні агентства; • органи виконавчої влади;
• ін. органи масової інформації; • органи місцевого самоврядування
• ін. оргаиізаціі-розпорядники • органи представницької влади;

-
інформаційних ресурсів • ін. органи судової влади

29!

3. О бласті суспільних відноснії, що підлягають правовому реї у л шва німо

3.1. Прана:
• права людини і свободи;
• власності па інформаційні 

продукти і інформаційні 
ресурси;

• власності на персональні 
дані;

• інтелектуальної власності,
• доступу, одержання і ви

користаним інформації;
• одержання і використання 

інформаційних послуг;
• інформаційної безпеки;
• на міжнародну діяльність

3.2. Обмежений
прав:
• на діяльність;
• майнових прав;
• права на доступ і 

поширення інформа
ції та даних,

• особис тих прав у 
зв’язку з захистом 
державної таємниці;

• права па особисту 
таємницю за умов 
правоохоронної дія
льності

3.3. Зобоїі’іпаїїни:
• захисту прав осіб, ін тере

сів суспільства і держави;
• захисту персональних 
даних;

• щодо розвитку інформа
тизації;

• щодо формування інфо
рмаційних ресурсів, про
дуктів;

• щодо доступу до інфор
мації та даних;

• із використання інфор
мації у відповідності 3 
законодавством;

• із надання інформації, 
інформаційних продуктів 
і послуг

3.4. Відповідальність:
• ча порушення прав та 

свобод, ін тересів сус
пільства і держави;

• за порушення роботи 
систем та засобів іпфо
рма і н й пої і і іфрастру к- 
турп;

• ча створення та поши
рення недоброякісних
і 11 форма і іі й них н роду к- 
тів, ресурсів;

• за нав’язування інфор
мації та послуг;

•за невиконання зо
бов’язань щодо інфор
маційної ДІЯЛЬИОС І і
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Додаток 6

ЇМ а Гриця
щ одо  уп о р я д к у в а н н я  в ідн осн ії в ін ф ор м ац ій н ій  сф ер і

\  Категорії 
відноснії

Предметні
області
діяльності \

ПРАВО ОБМЕЖЕННЯ
ПРАВА

ЗОБОВ'ЯЗАННЯ ВІДПОВІДАЛЬНІСТЬ

СТВОРЕННЯ ТА
ДОКУМЕНТУВАННЯ
ІНФОРМАЦІЇ,
ІНФОРМАЦІЙНИХ
ПРОДУКТІВ (III),
ІНФОРМАЦІЙНИХ
ТЕХНОЛОГІЙ (ІТ):

на створення ін
формації, 111, ІКТ; 
па власність па 
інформацію, II І, 
ІТ, зокрема, на 
інтелектуальну 
власність

па створення 
інформації, III, 
ІКТ; обмеження 
права на влас
ність, зокрема, 
па інтелектуаль
ну власність

щодо створення 
інформації. III, 
ІКТ; зобов'язання 
щодо права на 
власність, зокре
ма, па інтелектуа
льну власність

за недостовірну, про
ти п ра вну і п фо рм а цію 
III, ІКТ;
за комп’ютерні злочи
ни; за порушення права 
власності; за порушен
ня права інформаційної 
та інтелектуальної 
свободи

ИНІРЛНІІЯ, ЗБЕРИ ЛИ
ЦЯ ІНФОРМАЦІЙНИХ 
ПРОДУКТІВ (НІ), 
ІНФОРМАЦІЙНИХ
ТЕХНОЛОГІЙ (ІІП )
ІЦОДО ФОРМУВАННЯ 
ІНФОРМАЦІЙНИХ 
РЕСУРСІВ (ІР). 
ЗОКРЕМА,
ПАЗ ТА ЬАНКІВ ДАНИХ

па формуванняІР; 
па об’єкти інтеле
ктуальної власно
сті; па доступ до 
ІР та їх ви корне
та пня

па формування 
ІР; па доступ до 
ІР та їх викорис
тання; на право 
власності

щодо формування 
ІР; дос тупу до ІР та 
їх використання; 
щодо права влас
ності

за порушення правил 
формування ІР та досту
пу до них; за комп’ю
терні злочини; попа
дання інформаційних 
послуг; за порушення 
права власнос ті

ВИКОРИСТАННЯ ТА 
ПОШИРЕННЯ 
ІНФОРМАЦІЙНИХ 
РЕСУРСІВ (ІР), 
ІНФОРМАЦІЙНИХ 
ПРОДУКТІВ (III) ТА 
ІНФОРМАЦІЙНИХ 
ТЕХНОЛОГІЙ (ІКТ):

на викорисіаиия та 
поширення ІР, II1, 
ІКТ; на падання 
інформаційних 
послуг

па використання 
та поширення ІР, 
НІ, ІКТ; напа
дання інформа
ційних послуг; на 
право власност і

щодо використан
ня та поширення ІР 
111, ІКТ; надання 
інформаційних 
послуг; .забезпе
чення права влас
ності

за порушення правил 
використання, надання 
або не падання ІР, II1, 
ІКТ; за порушення пра
вил іцодо інформаційних 
послуг; за порушення 
права власності; за 
комп’ютерні злочини

ЗАБЕЗПЕЧЕННЯ
ІНФОРМАЦІЙНОЇ
БЕЗПЕКИ:

па захис т прав і 
свобод людини; 
на захист ІР, III і 
ІКТ; на захист 
власності на ІР,
II І, ІКТ; на захист 
прав щодо надан
ня інформацій
них послуг

на розкриття 
особис тої, дер
жавної, комер
ційної таємниці

щодо захисту прав 
і свобод людини; 
захисіу ІР, III і 
ІКТ; захисіу влас
ності па ІР, II І,
ІКТ; захисіу прав 
щодо надання ін
формаційних по
слуг, захис ту 'тем
ниці (особистої, 
державної)

за порушення прав і сво
бод людини; 
за порушення таємниці; 
за комп’ютерні злочини; 
за порушення захисіу ІР, 
II І, ІКТ і інформаційних 
послуг, захисіу персона
льних даних, таємниці 
(особистої, державної)
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Додаток 7

С труктурна схема щодо інформаційних ресурсів

Інформаційні ресурси організована сукупність інформаційних продукті,
інформаційно-комп’ютерних технолої їй певного призначення, 
які необхідні для забезпечення інформаційних потреб громадян, 
суспільства і держави у визначеній сфері жштя чи діяльносіі

Ідеї та знання, що перетво
рені вдані та інформаційні 

продукти, які зафіксовано на 
матеріальних носіях

Методи й форми зби
рання, зберігання та поши

рення інформаційних проду
ктів і надання інформаційних 

послуг

11 іформаї і,і й но-ком 11 ’ ютерн і л
технології, новітні інформаційні 
технології та технології щодо 

енергетичних полів
V........... __................ .......................... /

Основні області функціонувавші інформаційних ресурсів

Технологічна

идлкі»

інформаційні
дослідження

ннювашнна

виробництво

експлуагу вапня

Управлінська

сіру ктури, 
зв’язку, 

тслекомупікацій

взаємодії

розподілу
обов’язків

навчання, зокре
ма, дистанційне

Комерційна

е-реклама

е-договори, 
е-документообіг

е-розрахупки

е-носередннцтво

Ф ін а н ео н и

розподіл, використання 
коштів, цінних паперів

податкова система

митна система

креди тна сис тема

система іпнссіування

Класифікацій засобів забезпечений інформаційно-комн’іоіерннх технолої ііі

Автоматизовані інфор
маційні системи 

та мережі
Технічні Програмні ЛІ1ІІВІСГНЧІ1І Орі ннпацінію- 

нравові

- бази знань чи даних;
- банки даних;
-експертні системи;
- системи управління;
- системи проектування;
- системи обробки даних;
- системи ІГГІ;
- системи забезпечення 
1ІК;
- телекомунікації

- 1І1С;
- копіювально- 
розмножувальна;

- орі техніка,
- засоби зв’язку;
- засоби телекому
нікації;

- інші засоби

- операційні 
системи;

- прикладні 
програми;

- інше

- словники,
- тезауруси;
- класифікатори
- інше

- положення, статут;
- порядок реалізації 

завдань, функцій;
- посадові інструкції;
- порядок користу

вання;
- нормативно-технічні 

документи
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І Іродовжеппя 
додатка7

Н ау к о в і

ІСОріІ

КОНІИІЩ ІІ

ВІДКрІІ 1 І и

закономірності

іччас і иносі і

ф а к т

о к р е м і в ід о м о с 11

тип результати 
11 аукових досліджень

Нидн інформаційних продуктів
(науковата економічна область)

І ІЯУК ОВО-ТеХІІОЛОІ ІЧІІІ

р е з у л ь т а т и  п р и к л а д н и х  
дослідж ені»

те х н іч н і т а  т е х н о л о г іч н і 
_______р іш е н н я

схем и , к р е с л е н и й , 
г р а ф ік и , ф о р м у л и

су м іш і, р е ц е п т ,  
п р о ц е д у р и , п р о ц е си

в и н ах о д и

пристрій, речовина. ипам 
мікроорганізму. культура 
клітин рослини і ’і варкіш

спосіб

п р о е к т и , зо к р е м а , 
ін ф о р м а їн з а ц и

п р о г р а м и , а л ю р и  і м и

к о м п і л я ц і й

о г л я д и ,  д о в і д к и

Е к о н о м іч н і

комерційні

кон юикіури, тенденцій 
розпитку ринку

структури, динаміки 
класності

патентупання, ліцензу
вання. стандартизації

фірм-посередппків. 
послуг, реклами

статистики

у п р а в л ін с ь к і

с і р у к і у р н .  з в  я з к і в

взаємодії, розподілу 
обов’язків

ія ін ф о р м а ц ії |

ф ін а н с о в і

Ч ви користання бюджету і------------------------ г
-С
ч:

к р е д и т  у  вам  і ія

інвестування

Ін ш і і о п ар и , щ о  п о ш и р ю ю т ь с я  за  д о п о м о го ю  м ер еж і Іи іе р и е і

- послу ти щодо інформаційною пошуку.
- інформаційні ресурси (ВД);
- інформаційні 11 роду кін;
- інформаційно-комп'їоіерпі 

технології (програми)

оцінка, замовлення товарів, консал гпп, 
лізши прої рам. е-реклама. е-розрахупки. 
е-кпиі п, ІГ-телефонія. телевізійні переда
чі, навчальні курси тощо
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Додаток 8

С труктурна схема щодо інформаційної інфраструктури

Інформаційна інфраструктура організована сукупність 
компонентів, яка забезпечує інформаційні процеси 
інформаційних продуктів (ресурсів, технологій) та

С и с т е м а  
н н р о б іп іц  гва  

іи ф о р м а ц ііін и х  
н р о д у к іів

(телебачення, 
радіо юіцо)

С и с т е м а  в и  роби  и п- 
і на за со б ів  в н р о б - 

п и ц і на ін ф о р м а ц ія  
ііїїх н р о д у к іів  т а  їх 

д о с т а в к и  
(комп’юіерн, зв’язку 
і іелекомушкацій, за
соби захисту даних)

N.. А
С н с іе м а  се р в існ о го  

о б с л у го в у в а н и й  
с л с м е н г ів  

ін ф р а с т р у к т у р и

'  С и с т е м а  н а к о 
п и ч е н н я  т а  
зб е р еж ен н я  

ін ф о р м а ц ііін п х  
н р о д у к і і в (банки, 
б̂ази знань і даних),

( н е г е м а  
с е р ін ф ік а ц ії  і 
л іц е н зу в а н н я  

ел ем  єн і ІІІ 
ін ф р а с т р у к т у р и

С н с іе м а
ІІІДІ О І О В К Н

к а д р ів

-Система виробник^ 
тва інформаціііно- 

коміґшісрннх 
технолої ііі

(програмні і 
ліні віс і пчііі засоби, 

засоби захисіу даних)

V
( 'и с іе м а  д о с іа в к н  
іііф о р м ан ііін н х  

н р о д у к іів  д о  к о р н - 
с іу в а ч а  (зв'язок, 
мережа І шерпе і )

V /

щодо
послуг

( 'н е  гем а  за б е зп е 
ч е н н я  ін ф о р м а ц ій н о ї 

ін ф р а с і р у к  і урн
(засоби пормаїп в ііо  

правової о фінансово
го, економічної о заое і 
печення, сіаидарш ме
реж зв’язку та передачі 
даних, що визначаюіі. 
вза< мну робо і у ком 
п’ю і ері в, мереж, баз 
даних, орі сі рук і урн 

забезпечення епсіем і 
засобів іпфрас і рук і урн 

(цепірп, аі ептс і ва, 
служби, органи ЧМІ 

прпваїпі, папівприваїні 
державні)

/

С т в о р е н н я  нну і р ін іІІЬОІ о р н н к у  
іііф ор .м ац ій и н х  н р о д у к іів  і а нослу ї

поступове входження держави у

Г лобальне інформаційно-комерційне середовище сві тове суспільство, в 
якому створюються організаційно-правові прецеденти е-комерції на базі 
регіонально-географічного використання інформаційно-комп'ютерних 
технологій за допомогою мережі Іп тернет тощо;

* пошук, вибір, замовлення продуктів, товарів та послуг;
* е-реклама; е-документообіг, е-розрахунки, е-банкіш; 

консалтинг, лізинг програмного забезпечення;
* інші сервіси за допомогою іпформаційно-коміґіотерпих технологій за 

телекомунікаційних мереж
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Додаток 9

С труктурна схема щодо індусгрії інформації

Індустрія  ін ф ор м ац ії виробництво інформації, інформаційних ресурсів, 
продуктів і технологій

М ета  ін д у стр ії ін ф о р м а ц ії
'забезпечення використання знань та ефективного управління потоками даних, 

до яких пристосована інформація;
оснащення технічними (електронними) засобами забезпечення інформаційних 

та інтелектуальних процесів

Виробннці во засобів 
мікроелектропікиі 

комп'ютерної І ех піки

Виробництво
інформаційних

продуктів

Виробництво 
і елекомунікаційпої 

техніки, мереж і 
засобів зв’язку

Виробництво 
програмних 
продуктів 

(технолої ій)

Формування 
інформаційних 

мереж і структур

^  Формування ринку 
інформаційних 

ресурсів, продуктів, 
^технологій і послуг у

Створення 
інформаційних 

ресурсів (баз, банків 
даних)

— ;________ж:::ґ
/ Впробииіц во засобі і^ 

сервісною 
обслуговування

Виробннціво систем ЗІ ППУ'НПІМ 
іптелек І ОМ

1 Іормативно-иравове іа 
організаційне забезпечення

Об.іасіі індусіріїінформації:

наукові і науково-технічні дослідження; освіта; проектування; промислове 
виробництво; ЗМІ; е-уряд; е-комерція; е-банкіш; е-меднцппа; е-будипок; 
е-розвагп, забезпечення різноманітних видів діяльності

Індустрія інформації щодо ІМІ

Комерційний сектор орієнтування на 
ринковий попит інформації ’ШІ: 

журнали, іазетн. книги, теле-. радіо- 
реноріажі. відеовндання (аудіокасети. 

диски тощо)

Ііекомерційннй сектор
орієнтування на політику, соціологію 

тощо, стосовно діяльності партій, 
суспільних організацій. різних і рун 

тощо
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Додаїпк 10

Структурна схема щ одо захисту інформації та даних  

З ас о б и  за х и с т у  ін ф о р м а ц ії  іа  д а н ій

Засоби захисту повинні забезпечити:
• захист від несанкціонованого користування даними, до 

яких пристосована інформація;
• захист від знищення, модифікації, зміни, зчитування, 

копіювання даних тощо;
• захист від даних, що нав’язуют ься

^  Ю р и д и ч н і
(форм у ва н н и с та ту су 

та норм правового 
регулювання різних 

суб'єктів)V

Лдміііісі раї інші
(створення та забезпечення 
функціонування механізму 

захисту даних та 
захисту від даних)

Апара і ні
(управління доступом до 
автоматизованих засобів і 

систем)

11 рої рамні
(управління досі у 

пом до даних, 
захист від даних)

законодавство, 
нормативні акти, 
акти оріапізацш.

Лдмініеі ратнвпо- 
орі аиізашйш

Адміністративно-економічне 
(мотивація, економічне стішу 

лювання захисту даних та 
захис ту від даних, до яких 
пристосована інформація)

~\

У
формування економічних 
умов мотивації захисту прав 
на дані,
захист даних шляхом рекла
мування та пропаганди;

— розробка системи
економічних та статистичних 
показників, що характеризу
ють ефективність системи 
захисту даних; 
регулярне повідомлення про 
зміни та виявлені помилки, 
проведення семінарів і курсів 
навчання, 

видання методичних 
матеріалів;

надання консультацій; 
стнмулювання інвестицій у 
засоби тахисіу даних

захисні ключі, дескрип
тори;
кодуючі і а декодуючі 
пристрої,
екранування авюмаш м- 
ваннх засобів і систем від 
перехоплення і по
дальшого розшифрову
вання електромагнітного 
випромінювання

створення режиму доступу користувачів 
до автоматизованих засобів і систем (І ІК, 
периферійне обладнання, засоби телеко
мунікації), облік користувачів; 
облік і контроль використання носіїв; 
реєстрація доступу, вводу даних, джерел, 
облік і нагляд за спеціалістами, що здій
снюють ремонт, наладку, завантаження 
автоматизованих засобів і систем, 
виявлення та реєстрація фактів нроіиира- 
вних намірів або дій, витку інформації, 
збоїн автоматизованих засобів і систем, 
снсісм захисту даних та іахпсту відданих, 
аналіз даних фактів протиправних намірів 
або дій, витоку інформації, збоїв автома
тизованих засобів і систем, систем захисту 
даних та захисту від даних, 
вжиття заходів з недопущення пору
шень юридичних засобів захисіу даних 
та інформації,
реєстрація баз ланих іа ліцензування діяль
ності щодо захисту персональних даних

]
включення до 
операційної снс 
ісмн спеціаль 
них прої рам. 
прпсво( пня ([ми
лам мі ток, вка
зуючи на них 
ім’ям користува
ча, що має право 
доступу до цих 
файлів,
перевірка права 
корнсіувача че
рез занпі пароля, 
шифрування 
даних, що над
силаються по 
телекомуніка
ційних мереж
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ТИПОВА НАВЧАЛЬНА ІІРОІ РАМ А і  ДИ СЦ И ПЛІН И
і н ф о р м а ц і й н і ; п р а в о ”

(для викладання у вшцих мінімальних закладах за спеціальністю - "правознавсі по” )'

Вступ

Формування н Україні інформаційного суспільства викликало виникнення нової 
комплексної галузі права, яка набула умовної назви -  "інформаційне право” .

Інформаційне право як комплексна галузь права визначає правові засади суспіль
них відносин щодо інформації, інформаційної діяльності, технологій їх о б ’єктивізації.

Головною передумовою виокремлення інформаційного права в системі права ( та
ке соціально-технологічне явище, як інформатика, інформатизація.

У пункті 8 Постанови Верховної Ради України "Про підсумки парламентських 
слухань "Суспільство, засоби масової інформації, влада: свобода слова і цензура в 
Україні" від 16 січня 2003 року № 4 4 Г ІУ  Вищій атестаційпій комісії України рекомен
довано ввести до переліку спеціальностей, за якими проводиться захисі дисертацій на 
здобуття наукового ступеня кандидата наук і доктора наук, присудження наукових 
ступенів і присвоєння вчених звань, спеціальність “ Інформаційне право” .

На підставі зазначеної Постанови, рекомендації експертної ради ВАК України 
Президія Вищої атестаційпої комісії України прийняла І Іостапову “І Іро зміну паспорта 
спеціальності” від 21.05.2003 року №  26-11/5, якою затвердила паспорт спеціальності 
12.00.07. У ці,ому паспорті інформаційне право введено поряд з теорією управління, 
адміністративним правом і процесом, фінансовим правом (юридичні науки), Зазначене 
зумовило розробку програми кандидатського мінімуму для складання Іспінів за 
спеціальністю, а також введення навчальної дисципліни у систему п ідпповкп за 
спеціальністю "правознавство”.

Викладання навчальної дисципліни “ Інформаційне право" також рекомендуєм,ся 
при підготовці фахівців з інших спеціальностей, особливо таких, що пов'язані з 
інформатикою, інформаційною безпекою, інформаційними іехиолоііямп іа іншими 
видами інформаційної діяльності.

Типова прої рама навчальної дисципліни “ Інформаційне право” спрямована на за
безпечення відповідності та єдності науки, освіти і практики у сфері суспільних 
відноснії щодо інформації, інформатики, інформатизації, інформаційної кульїури прп 
розвитку інформаційного суспільства України як складової глобальної інформаційної 
цивілізації.

Ця типова програма є узагальненням багаторічного досвіду навчальних програм 
викладання дисципліни 'інформаційне  право” у ряді вищих навчальних закладів 
України з кінця 90-х років XX століття.

При викладанні і вивченні навчальної дисципліни пропонується застосовувати 
електронні ресурси: "Система (бібліотека) баз даних і знань у галузі держави і права” , 
створені на виконання завдань І Іаціональпої програми інформатизації України та І Іаці- 
ональпої програми правової освіти України, рекомендованих Міпістсрсівом освіти і 
науки України (грифи №  14/18.2-2 150 від 28.09.2005 р. та № 1/11 від 31.01.2007 р.).

* Складено Цпмбалшком В.С., кандидатом юридичних наук, старшим науковим співробітником
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О с н о в н а  м е т а  и а п ч а л ь м о ї  . ін ск і ї ї і . і іш і  -  формування системи іншії., умінь, па- 
пичок стосовно правовідносин, пов'язаних ч інформацією, інформатикою, інформацій
ною діяльністю та інформаційною безпекою.

О с н о в н і  і а в д а н п и  н а в ч а л ь н о ї  д іісііміі . і і і іп:
- освоєння  с ( |юрмованих наукою теоретичних полож ень  стосовно  структури, д ж е 

рел і методологі ї  права  щодо  інф ормац ії  та  правово ї  інф орматики , єдності  та  в ідмінпо- 
с і і  с \  гнос ісй  ін ф ормац ійного  права га п равово ї  інформатики:

- орієнтація  в правових аспектах ф ормування ,  розвитку, охорони та  чахие іу  
інформаціі іних ресурсів  єдиного ін ф ормац ійного  простору  України:

- ви значення ш ляхів  у д осконалення  правових  основ  інф ормац ійного  простору іі 
інф ормаційних  ресурсів  України:

- освоєння  іакоподавчої о чабечпечепия ф орм ува нн я  та  рочвигку єдиного 
інформаніі іпого простору  України:

- засвоєння правових основ органічації та координації дій органів державної влади 
в єдиному інформаційному просторі України:

- орієнтація  у п роблем ах  м іж народ ного  сп івроб ітництва  в правовом у  регулю ванні 
і а р о т н  і ку глоб ального  ін ф ормац ійного  простору.

При вивченні н авч ал ьн о ї  д и сципл іни  студ ент і!  п о в и н н і  ч н а ї  н:
- понятійний  апарат ,  чміст. сутн ість  інф ормац ійного  права, його зв 'я зк и  з право

вою інф орматикою , провідними та інш ими ком плексними  галузями права:
- законод авство  та підчакоіші норм ативно-правові  акти щ одо  сусп ільних  відносин 

у е(|)ері інформації :
- основні  напрям и та проблеми д о сл ідж ення в інф ормац ійном у  праві як ком п ле к

сній галучевої нау ці правознавства.
і! результаті  вивчення навчальної  д исципл іни  студ ент і!  н о в і т н і  і і м іш :
- орієнтуватися  у понят ійном у апараті  та природі ін ф ормац ійного  права, його 

ів ' яікч * ірадіїцііі і іпмн іа новими міжі алузевим и  інститу тами галузей права:
- м оделю вати  і застосовувати  у практиці знання щодо правов ідносин  ін ф о р м ац ій 

ної ІІЯ ІЬІІОСІІ річних суб 'єкт ів .  \  чому числі при розвитку  ЄДИНОГО Інф()|1М>ЩІІІШ)ГО 
простору України,  правових основ  органічації  та координації  дій органів  держ авної  
влади в цьому  просторі:

- вичначати п роблем и  нравочаетосувапня норм в ітчизняного  інф ормац ійного  пра
ва. у тому числі сп івв іднош ення їх ч норм ам и  м іж н арод ного  інф ормац ійного  права в 
ум овах  рочвигку глоб ального  ін ф орм ац ій н ого  простору;

- удо ско н ал ю вати  знання через подальш у самоосв іту  у сфері права про інф орма
ційну д іяльність  в майбу  тній практичній ,  науковій  роботі для рочвигку правово ї  основи 
ін ф орм ац ій н ого  простору  й інформац ійних  ресурсів  України.
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ІАГАЛЬІІА ЧАС П ІН А ІН Ф О РМ АЦ ІЙ НО ГО  ІИ'АВА

Гема 1. Сутність, чміст, структура інформаційної о прана

Визначення сутності та чмісту інформаційного права: як комплексної галучі суспі
льних відносин щодо інформації, що знаходять вираз у нормативно-правових актах; як 
науки; як навчальної дисципліни.

Предмет інформаційного права.
Взаємозв’язок інформаційного права з іншими галузями права та ііою місце серед

Взаємозв 'язок інформаційного права як науки з правовою інформатикою. право
вою кібернетикою, іншими науками гуманітарного і соціально-технічного спрямуван
ня, пов'язаними з інформаційною діяльністю.

С труктура, меча та завдання навчальної дисципліни "Інформаційне право".

Тема 2. Джерела інформаційної о нрана

Визначення су тності та чмісту джерел інформаційної о права. Джерела формуван
ня інформаніііпого права, як науки. Суспільні відносини як джерело інформаційної о 
права. І Іауково-технічний прогрес у галузі інформаційних технологій як джерело інфо
рмаційного права.

Інформаційне суспільство як джерело інформаційного права.
Приватноправові відносини як джерело інформаційного права.
Міжнародні правові акти (стандарти) як джерело національного інформаційного 

права.
Національне право як джерело інформаційною чаконодавсіва.
інформаційне чакоподавство: концептуальні підходи до сисісмашчапіїча рочвпікл.

Гема 3. М етодологій інформаційного нрана та її пГизок- з м еіодо .ю і ією 
правової інформа і і і к ' і і

і іоияття та сутність методології  інформаційною права. Взаємозв'язок методо .ви її 
інформаційною права з методологіями правової інформатики, правової кібсрпсі пки іа 
методологіями інших гуманітарних та соціально-технічних наук.

Наукові підходи пізнання як провідний чинник методології  інформаційною права. 
Сутність системного підходу в інформаційному праві ча його зв'язок з комплексним 
підходом. Роль методології  теорії права, теорії органічації управління соціальними сис
темами та синергетики у формуванні методології інформаційної!) права. Частосуваппя 
положень методології  семантики, соціальної когіптології, семіотики та герменевтики 
при формуванні поня тійного апарату інформаційного права та правової інформатики.

Поняття та сутність методів агрегації, інтеграції, акумуляції та гіиерсистем в 
інформаційному праві ча правовій інформатиці.

Галузевий метод інформаційного права: комплексне застосування методів провід
них галузей права (адміністративного, цивільного, кримінального) та інформатики.

Концептуальні підходи формування структури ча змісту інформаційного права в 
умовах формування єдиного інформаційного простору України та глобального інфор
маційного суспільства.

Критерії формування інсти ту тів загальної, особливої та спеціальної частин інфор
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маційного права ііі суб'єктивними та об'єктивними ознаками.
Методологічні підходи до кодифікації інформаційного законодавства України.
Імплементація та рецепція норм міжнародної інформаційної діяльності у націона

лі,йому праві України.

Тема 4. О б'єкти інформаційного прапа

Поняття об'єктів інформаційного права. Інформація -  основний об'єкт 
правовідносин, які виникають в процесі інформаційної діяльності.

Співвідношення категорій “ інформація”, "відомості",  "дані”, "знання”, "таємниця" 
та іп. в інформаційній діяльності. Особливості їх застосування в нормативних актах 
суб'єктами право творчості в Україні.

Види інформації за галузями застосування. їх зміс т.
Інформаційні ресурси як об 'єкт  правовідносин.
Інформаційний простір як об 'єкт  інформаційного права. Поняття та сутність гло

бальною  інформаційного простору як об 'єкта інформаційного права.
Чміст категорії "документ" п інформаційній діяльності.
Класифікація інформації за правовим режимом доступу.
Технічні засоби та технології як об'єкти інформаційної діяльності.
Ьази даних та знань як об'єкти інформаційної діяльності.
Інформаційна діяльність як об 'єкт  правовідносин.
і Іопяття та су тність Іптерпет-правовідпосип.

Тема 5. Суб'єкти інформаційної діяльності

Учасники (суб'єкти) інформаційної діяльності.
Види суб'єктів інформаційної діяльності щодо суспільної організації: приватні 

(фізичні) особи; суспільні формування (громадські організації): юридичні особи; дер
жана ііі її органи.

Види спеціальних суб'єктів  інформаційної діяльності щодо правового статусу в 
інформаційній діяльності.

Гема 6. Припишім інформаційної діяльності

Поняття принципів інформаційного прана. І’оль принципів інформаційного права 
у реалізації  інформаційної діяльності.

Співвідношення потреб, інтересів суб'єктів інформаційних правовідносин як 
провідний принцип інформаційного права.

І’оль норм Конституції України у формуванні принципів інформаційного права.
і Іоняття іа зміст законності інформаційної діяльності.
і Іраво на інформацію.
Неприпустимість зловживання правом па інформацію.
Державні таран тії інформаційної діяльності.
'Застосування принципів провідних галузей права у реалізації інформаційної дія

льності.

Гема 7. Система регулювання інформаційної діяльності п Україні

І Ірина і ноправове реї хлюпання інформаційної діяльності.
І Іублічнопрановс регулювання інформаційної діяльності.
Конституційно-правові засади регулювання інформаційної діяльності.

303

Цивільно-правове регулювання інформаційної діяльності.
Адміністративно-правове регулювання інформаційної діяльності.
Сфери спеціального законодавчого регулювання інформаційної діяльності.
Місце і роль юридико-технічних норм у регулюванні та управлінні інформацій

ною діяльністю (технічні стандарти, регламенти, рекомендації, положення тощо).

Гема 8. Держ авна пол іп іка у сфері інф ормаційної діяльності.
Основні засади розвитку інформаційної о суспільства в Україні

і Іоняття та сутність державної інформаційної політики, її ([юрми, види, сугінеї ь.
Сфери державної інформаційної політики.
Роль держави у розвит ку суспільної інформаційної діяльності.
І оловні напрями і способи державної інформаційної політики.
Органи влади, що розробляють і здійснюють державну інформаційну політику.
Національні, державні та галузеві програми як форми реалізації державної 

інформаційної політики в Україні.

ОСОБЛИВА ЧАСТИНА ІН Ф О РМ А Ц ІЙ Н  О ПРАНА

Гема '). Прана та обов'язки лю дніш , і ромадяннна щодо інформації

Особисті права людини, громадянина на збирання, зберігання, використання ііі 
поширення інформації.

і Іраво людини, громадянина па доступ та отриманим інформації.
і Іранові обмеження на доступ людини, громадянина до інформації.
І Ірава та обов’язки людини, громадянина па обмеження поширення інформації.
Регулювання правовідносин щодо охорони та захисту персональних даних від не

санкціонованих їх обробки та поширення.

Гема 10. Права суспільства щодо інформації

Роль суспільства у формуванні правових аспектів розвитку інформаційних ресур
сів та єдиного інформаційного простору країни.

Проблеми визначення інформаційних ирав суспільства.
Співвідношення інформаційних прав суспільства з нормами суспільної моралі.
Правове регулювання суспільних відносин щодо електронних документів, елект

ронного докумен тообігу та елек тронного підпису.
Правове регулювання інформаційних відносин щодо елект ронної економіки, елек

тронної торгівлі, електронного банкінгу та іп.
Дотримання у суспільстві права власності на інформацію, інформаційні ресурси.
Інформаційні права суспільства як засіб здійснення контролю за діяльністю орга

нів державної влади та дотриманням суспільної моралі.

Гема і і. Прана та обов’язки держави у сфері інформаційної діяльності

Роль держави в удосконаленні правової основи інформаційного простору.
Гарантії держави у сфері права щодо інформації.
Охоронна та захисна функції держави щодо інформаційних ресурсів єдиною 

інформаційного простору України.
Обов’язок органів держави публікувати інформацію, яка має важливе суспільне 

значення.
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Організація та координація дій органів державної влади в єдиному 
інформаційному просторі України.

Правове регулювання надання органами державної влади та органами місцевого 
самоврядування юридичним та фізичним особам інформаційних послуг із застосуван
ням Інтернету, запровадження електронного документообігу та електронного цифрово
го підпису, дистанційного навчання, телемедицини, електронних платіжних систем, 
електронного бізнесу, електронних бірж, аукціонів і депозитаріїв.

Гема 12. Співробітництво України з іншими держ авами, зарубіжними і 
міжнародними організаціями п галузі інформації

Основні засади правовідносин у  міжнародній інформаційній діяльності. Поняття 
іа супіісіі .  міжнародного інформаційного права.

Форми та види співробітництва України з іншими державами, зарубіжними і між
народними організаціями в галузі інформації.

Міжнародне публічне право у сфері інформаційної діяльності та його ролі, у роз
витку глобального інформаційного простору. Конвенційні засади міжнародного 
інформаційного права.

Міжнародні договори. їх роль у регулюванні транскордонної інформаційної 
діяльності.

Порівняльний аналіз правового регулювання суспільних інформаційних відносин 
у різних країнах.

Ккснорт та імпорт інформаційної продукції (послуг).
Проблеми міжнародного співробітництва в правовому регулюванні та розвитку 

глобального інформаційного простору.
Наукові підходи щодо формування міжнародного інформаційного права.

СП ЕЦ ІАЛЬН А ЧАСТІШ А ІН Ф О РМ АЦ ІЙ НО ГО  ПРАВА

Гема 13. Нрапопс регулювання суспільних підноснії у сфері 
засобів масової інформації

'Законодавство України щодо регулювання суспільних відносин у сфері застосу
вання засобів інформації.

Медіаправо. Інформаційні агентст ва та інші засоби масової інформації (преса, ра
діо. телебачення) як складові правовідносин.

Правовідносини у сфері архівної, бібліотечної та музейної діяльност і.
Видавнича діяльність та її зв 'язок з авторським правом.
Реклама, піар. недобросовісна конкуренція, інформаційна боротьба як об'єкти 

інформаційної діяльності.
і Іранові’ регулювання у сфері елект ронної телекомунікації (зв’язку).
Правове регулювання у сфері поштового зв'язку.
Інформатизація як особливий об'єкт правовідносин в інформаційній діяльності.
Правовідносини у сфері наукової інформації, наукової та науково-технічної 

діяльності.
Правове регулювання у сфері застосування сучасних інформаційних технології 

навчання, освіт и, просвітництва, культури.
Кінематографія як засіб масової інформації.
Проблеми визначення Інтернету як інтегрованого засобу масової інформації.

305

Тема 14. ІІравокі аспекти культури інформаційної діяльності

Історія (онтологія) розвитку культури технологій об’єктивного вираження спі
лкування між людьми.

Інформаційна культура як об’єкт' правовідносин та як об 'єкт  вивчення.
Роль інформації в культурі соціальних відносин па різних історичних етапах роз

витку суспільства.
Інформаційна цивілізація: позитивні та негативні боки.
Поняття, сутність та співвідношення категорій "Інформаційне суспільство”, 

"кібер-цивілізація”, "комп’ютеризація” та "‘інформатизація” .
Взаємозв’язок інформаційної та правової культури.
Вплив суспільної інформаційної культури на економіку країни га державне 

управління.

Гема 15. Правове регулювання безпеки інформаційної діяльності

Поняття та сут ність категорій "безпека інформаційної діяльності” та "інформацій
на безпека” в інформаційному праві. Інформаційна безпека як о б ’єкт- правовідносин 
щодо інформаційної діяльност і.

І Іаціональпа інформаційна безпека як інститут інформаційного нрава.
Концептуальні підходи щодо визначення змісту інформаційної безпеки.
Складові національної інформаційної безпеки.
Співвідношення національної інформаційної безпеки з іншими напрямами (сфе

рами) національної та міжнародної безпеки.
Взаємозв’язок національної інформаційної безпеки з інформаційним сувереніте-

Спсцифіка інформаційної безпеки в умовах формування глобальної кіберцнні- 
лізації.

Гема 16. Правова охорона та захист інформації н комп'ютерних системах

Суспільні відносини щодо інформаційної діяльності із застосуванням комп'ю тер
них систем.

Охорона правовідносин із застосуванням комп’ютерних іпформаційпо-тслскому- 
пікаційних систем.

Особливості правової охорони комп’ютерної інформації: комп’ютерних програм, 
автомат изованих баз даних і знань.

Інтерпет-правовідиосини: проблеми правового регулювання щодо засобів, спосо
бів та методів охорони іа захисту електронних даних.

Охорона та захист інформації в автоматизованих (комп’ютерних) системах як вид 
інформаційної діяльност і.

Гема 17. Деліктні правовідносини в інформаційному праві.
Відповідальність за правопоруш ення в інформаційній сфері.

'Зв’язок методології  інформаційною нрава з юридичною деліктологісю.
І Іроблсми визначення га класифікації правопорушень та відповідальності в інфор

маційній сфері суспільних відносин.
Інформація як предмет дисциплінарних проступків.
Інформація як предмет- адміністративних правопорушень.



ІІивільно-правова охорона та захист суспільних відносин п сфері інформаційної
діяльності.

Кримінально-правова охорона та захист суспільних відносин щодо інформації.
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СКОРОЧЕНИМ  СЛО ВНИ К ТЕРМІНІВ*

Ьнія даних іменована сукупність даних, що відображає стан об'єктів та їх відношень у 
визначеній предметні області (ст. І Закону України "Про Національну програму інформа
нт чаціі").

Ііаза шані. масив інформації у формі, придатній до логічної і смислової обробки 
відповідними прої рамними засобами (ст. І Закону України "Про Національну програму ін- 
/І>орматн кіціі "і.

Ьіб.зіоіска не інформаційний. культурний. оспіппіі заклад, що мас упорядкований 
фонд документі і надає іх у тимчасове користування фізичним за юридичним особам (ст. І 
Іакону У країни "Про бібііотеки і бібліотечн)' справу ")

Ііііісіірік ііііііпі інформації не задоволення інформаційних поіреб іромадян, юридич
них осіб і держави (ст / / іакону Україні/ "Про інформацію").

Іілагніїк інформації фізична або іорпднчпа особа, якій належнії, право власності па 
інформацію (ст І Закону України "Про захист інформації в інформ{іціішо-шс.'іеком\'ніка- 
цііїних системах ")

Плащик сне і оми фізична або юридична особа, якііі належнії, право власності па спс- 
іему (ст І Іакону України "Про чахнеш інформації в інфоі>.маціинопіс.'іекомунікаціішнх снс- 
темау ").

Дані елекіронпі ешпалії, коди або сірукіури щодо повідомлені, па маїеріальному носії, до 
яких інформація пристосована (прикріплена) (г визначенні авторів Посібника).

Діловоде щ о  сукупність процесів, що забезпечують документування управлінської ін
формації і оріапічацію робош із службовими докуменіамн (ст / Закону України "Про Паціо- 
на їьніні архівннїі фоні) та архінні установи ").

Докумпіі .  документована інформація маїсріальпа форма одержання, зберігання, вн- 
коріїеіапня і поширення інформації, зафіксованої на папері, матні іній, кіно-, фотоплівці, оп- 
шчном\ лиску або пішому носієві (ст 27 Закону Укріпні/ "Про інформацію". ст І Закону 
.' країна "Про обок "н іконнії примірник документів ")

Дінсумеїм, обов'їі іковпй примірник примірник різних видів іиражонаних докуменив, 
ямні передаї ііою виробник па безоплатні або плаїнііі основі юридичним особам (ст / За
кону країни "Про опав‘яіконнії примірник документів")

Д о м л ієш  унікальний документ Національного архівною фонду, що сіановінь вііпяі- 
кову куіьіурпу ціппіси,. має важливе значення для формування національної самосвідомосіі 
Українською народу і визначає ііого вклад у несені цію куль і урну спадщину (ст І Закону 
\ 'краінн "Про Пацюна іьтні архівації фонд та архівні установи ")

Д о к у м е н т ,  нкі чПсріїанні.сн в бібліотечних фондах маїсріальпа ([юрма одержання, 
зберіїання. викорисіапня і поширення інформації, зафіксованої на папері, маї нііпііі, кіно-, 
фоюнлівці. оптичному диску або іншому носієві (ст І Закону України "Про бібліотеки і 
бібліотечну справу").

І'.ЛСІСІ роїпшй цифровий підпис вид електронпого підпису, отриманого за резульїатом 
крінпої рафічної о перетворення набору електронних даних, який додас ться до цьоіо набору 
або лечічпо з т ім  поєднуєм,ся і дає змогу иідівердпін Мого цілісність за ідентифікувати 
підіїпсх вача (ст І Закону України "Про елекіпронно-цифровнії підпис")

Ьсскрсчунашіи маісрія.н.ннх носіїв інформації введення у встановленому закопо- 
давсівом порядку обмежені, на поширення за досіуп до конкретної секретної інформації шля-

Ьільш новішії словник див.: "Інформаційне суспільство Лефініцїї: людина, іі права, ін
формація. інформатика, інформатизація. телекомунікації, інтелектуальна власність, ліцен
зування, сертифікація, економша, ринок, юриспруденція" / І? М. Іірижко, В С Цимбалюк за 
іп ; за ред. д.іозг, професора IV Л. Калюжного, д е ті.. професора М, Я ІІІвеця. -  К. : “Інтег
рал", 20(12 р 220 с

хом надання відповідного грифу секрешості докумешам. виробам або іншим маїсріальним 
носіям цієї інформації (ст / Закону України "Про Оержавну таємницю")

Засоби іпформатичації  електронні обчислювальні машинн, програмне, маїсмаїпчнс, 
лінгвістичне за піше забезпечення, інформаційні системи або їх окремі елемент, інформаційні 
мережі і мережі зв’язку, що використовуються для реалізації інформаційних іехнологпі (ст. І 
Закону України "Про Національну програму інформатизації").

іасобн масової інформації  аудіовізуальні - радіомовлення, телебачення, кіно, звукоза
пис, відеозаиис ніщо (ст. 20 Закону України "Про інформацію").

Засоби масової інформації  друковані  -  періодичні друковані видання (преса) г азет ,  
журнали, бюлетені тощо і разові видання з визначеним тиражем (ст. 211 Закону України "Про 
інформацію ").

Іасобн масової інформації  друковані (преса)  в Україні -  періодичні і такі, що продов
жуються, видання, які виходяїь під постійною назвою, з періодичністю один і більше номерів 
(випусків) протягом року па підставі свідоцтва про державну р а с і  рацію (ст. І Закот1 України 
"Про Орукоаані засоби масової інформації (пресу) в Україні ").

Зберіганий інформації  цс забезпечення належною сіаиу інформації іа н маїсріальнпх 
носіїв (сіп. N  Закону України "Про інформацію").

Індустрія інформації  впробниціво інформації, інформаційних ресурсів, продукції і 
технологій.

Інформатизацій  еукупнісіь взаємопов’язаних оріаіпзапіііиих, правових, поліінчініх, 
соціально-економічних, науково-технічних, виробничих процесів, які спрямовані па сінорсппя 
умов для задоволення потреб громадян іа суспільства на основі розвитку і викорисіапня інфо
рмаційних систем, мереж, ресурсів та інформаційно-комунікаційних технологій, які побудова
ні на основі застосування сучасної обчислювальної та комунікаційної техніки (чн І Іакону 
України "Про Національну програму інформант іацп "')

Інформаційна безпека етап захиіцснос 11 інформаційної о середовища суспільства 
який забезпечує йою формування, використання і роївиюк в пперссах іромадян. орі ані іашії. 
держави

Інформаціі іна д іильніе іі .  еукупнісіь дні, спрямованих на задоволення шформаціііннх 
потреб іромадян. юридичних осіб і держави (чн 12 Іакону Укриши "Про інформацію")

Інформ ац ійна  ін ф р а с ір у к іу р а  орі аппована сукупним і. ко.міюпеи і ш яка іабешс- 
чуі ніс|іормаіпйпі процеси щодо інформаційних продуктів (ресурсів, іехнолоіііі) іаиос.оі

Інформаційна послуїа  дії суб’екпв щодо іабезпсчепня споживачів іпі|нірмаііііііпіми 
продуктами (ст І Іакону України "Про ІІаціанаїьиу програму інформант иіцн" І

Інформаційний продукт (продукції!) локумспіована інформація, яка ііідіоіовлепа і 
призначена для задоволення ноіреб корпеїувачів (ст. / Іакону Укриши "Про !Іацюіши.ну 
програму інформантіації").

Інформаційна продукція - матеріалізований результат інформаційної діяльний і, при
значений для задоволення інформаційних потреб громадян, державних оріапів, підприємств, 
установ і організацій (еш. 40 Закону України "Про інформацію").

Інформаційна послуга здійснення у визначеній законом ([юрмі інформаційної діяльно
сті по доведенню інформаційної продукції до споживачів з метою задоволення їх інформацій
них потреб (ст. <4 і Закону України "і Іро інформацію").

Інформаційна послуга - дії суб’сктш щодо забезпечення споживачів інформаційними 
продуктами (ст. І Закону України "Про Національну програму інформатизації").

Інформаційний ресурс - сукупність документів у інформаційних системах (бібліотеках, 
архівах, банках даних тощо) (ст І Закону України "Про Національну програму інформати
зації").

Інформаційні ресурси організованії сукупність інформаційних продуктів, інформацій
но-комп'ютерних технологій певного призначення, які необхідні для забезпечення інформа
ційних потреб громадян, суспільства і держави у визначеній сфері жит ія чн діяльпосіг
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Інформ ац ійна  система -  це система обробки даних у будь-якій предметній сфері і і за
собами накопичення, зберігання, оііоилення. пошуку і видачі даних

Інформ ац ійна  технолої іи -  цілеспрямована організована сукупність інформаційних 
процесів з використанням засобів обчислювальної техніки. що забезпечують високу швидкісіь 
обробки даних, швидкий пошук інформації, розосередження даних, доступ до джерел 
інформації незалежно від місця іх розташування (ст І ((ікону України "Про Національну про
граму інфпрлнпінпегції").

Інформ ац ійне  суспільство суспільство, в якому процес комп'ютеризації лаг людям 
доступ до надійних джерел інформації, позбавляє їх рутинної роботи, забезпечує високий 
рівень автоматизації виробити ва.

Інформаційно право  - комплексна система суспільних уявлень про духовні цінності та 
справедливий життєвий устрій, які історично сформовані світовою цивілізацією, іа сформу
льовані па їх основі соціальні нрішшнш взаємостосунків і правових відносин суб'єктів в інфо
рмаційній сфері, т о  виникають у процесі сгворсппя, збирання, збереження, використання і 
поширення інформації та інформаційних ресурсів (продуктів), які охороняються та захита
ються державою (г втначенні авторів Посібника).

Інформаційні підносиш! відносини, які виникають у всіх сферах життя і діяльності 
суспільства і держави мри одержанні, використанні, поширенні га зберіганні інформації (ст. З 
Закону України "Про інформацію").

Інформ ац ійний  ресурс сукупність документів у інформаційних системах (бібліотеках, 
архівах, банках даних тощо) (ст / іакону України "Про Національну програму інфорлшнтн- 
чації").

Інформ ац ійний  ресурс науково-технічної інформації  систематизоване зібрання нау
ково-технічної літератури і документації, зафіксоване на паперових чи інших носіях (ст. І За
кону України "Про науково-технічну інформацію")

Інформ ац ійний  ресурс спільного ісорнсіунапші сукупність інформаціііних ресурсів 
державних оріанів иауково-іехнічної інформації, наукових та науково-технічних бібліоіск. 
ценірів. фірм, організацій, які займаються науково-технічною діяльністю і з власниками яких 
укладено доктори про їх спільне використання (ст. І іакону України "Про науково-технічну 
іін/ю/пиіцію ")

Інформанійно-іслскомуніїсац ійна системи сукупність інформаційних та телекому
нікаційних систем, які у процесі обробки інформації діють як єдине ціле (ст І Закон України 
"Про чахнеш інформації її іні/юрмацИіно-телекомунікаційніїх системах ").

Інформації!  не документовані або публічно оюлошепі відомості про події та явища, 
що відбуваюп.ся у суспільстві, державі іа навколишньому природному середовищі (ст І За
конг України "Про інформацію")

Інформації!  повідомлення про будь-які відомості чи сукупність відомостей щодо фак
тів або особистих уявлень (у визначенні авторів Посібника).

Інформації)  докум ентована  матеріальна форма одержання, зберігання, використання і 
поширення інформації, зафіксованої на папері, млі пітній, кіно-, фотоплівці, оптичному диску 
або іншому носієві (ст. 21 Закону України "Про інформацію ”, ст. 1 Закону України "Про 
обов ’тковнії примірник документів ").

Інформації!  нона (ш а н н н )  документовані або публічно оголошені відомості про події 
та явища, щодо особи, суспільства, держави та навколишнього природною середовища, зміст 
яких має ішелектуальпе самовираження і не може бути наперед відомий чи передбачений їх 
одержувачем (у втначенні авторів Посібника).

Інформації!  конфіденційна відомості, які знаходяться у володінні, користуванні або 
розпорядженні окремих фізичних чи юридичних осіб і поширюються за їх бажанням відповід
но до передбачених ними умов (ст 30 Законг України "Про інформацію").

Інформації!  масова (щодо засобів масової інформації) -  документовані або публічно 
оюлошепі відомості про події та явища, що видобуваються у суспільстві, державі та навколи
шньому природному середовищі (г втначенні авторів Посібника).
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Інформації!  правова  -  сукупність документованих або публічно проголошених відо
мостей про право, його систему, джерела, реалізацію, юридичні ф а к т ,  правовідносини, пра
вопорядок, правопорушення і боротьбу з ними та їх профілактику тощо (ст. 22 Закону "Про 
інформацію").

к о р и сту в а ч  інформації  н системі -  фізична або юридична особа, яка в установленому 
законодавством порядку отримала право доступу до інформації в системі (сіп. І іакону 
України " Про чахнеш інформації в інформаційно-телекомунікаційних системах").

М атеріальні  носії секретної інформації  -  матеріальні об'єкти, в тому числі фізичні по
ля, в яких відомості, що становлять державну таємницю, відображені у вигляді текстів, знаків, 
символів, образів, сигналів, технічних рішень, процесів тощо (ст. І іакону України "Про Оер- 
.псавпу таємницю ").

Одержанні! інф ормац ії  це набуття, придбання, накопичення відповідно до чинною за
конодавства України документованої або публічно оголошуваної інформації і ромадянами, 
юридичними особами або державою (ст. 14 Закону України "Про інформацію ")

Поширеним інформації  -  це розповсюдження, обнародування, реалізація у встановле
ному законом порядку документованої або публічно оголошуваної інформації (сні I I іакону 
України "Про інформацію "і

Прано на інформацію  можливість громадян України, юридичних осіб і державних ор
ганів па вільне одержання, використання, поширення та зберпаипя відомосісіі, необхідних їм 
для реалізації ними своїх прав, свобод і законних інтересів, здійснення завдані, і функцій (сні
9 Закону України "Про інформацію ").

1'сжтім дост упу до інформації  цс передбачений правішими нормами порядок одержан
ня, використання, поширення і зберігання інформації (ст 2,4 Закону України "Про 
інформацію").

Технічний захист інформації  вид захисту інформації, спрямований па забезпечення за 
допомогою інженерно-технічних заходів іа/або програмних і технічних засобів унеможлив
леним витоку, знищення та блокування інформації, порушення цілісності та режиму доступу 
до інформації (сні. і Закону України “Про чахнеш інформації в іні/іормаціішо-ніе.лекомуні- 
кацііших системах ").
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